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Resumen

En el amplio anélisis de los datos digitales de una organizacion, constantemente se ha
mantenido la incognita de ¢como identificar, monitorear y controlar riesgos informaticos?,
por ello, se buscan tomar medidas que permitan el aseguramiento de la confidencialidad,
disponibilidad e integridad de datos y eviten las amenazas como malware, denegacién de
servicios, entre otras intrusiones. Por tal razon, el tener el conocimiento del manejo de
sistema de gestion de riesgos basado en apropiar los estdndares 1ISO 27001, 1ISO 27002 y
mejores practicas, resulta beneficioso para la seguridad informatica de las empresas.

El objetivo de esta propuesta es recolectar informacion de un sistema de gestion de riesgos
en seguridad informaética, ya que, al tener una adecuada inquisicién de riesgos evitara los
fallos de un sistema que puedan perjudicar o permitir la entrada a los intrusos, ademas servira
como guia para mitigar el impacto de distintos riesgos. Se pretende tener las bases para un
futuro desarrollo de un software libre que permita el registro y monitoreo de los riesgos que
se puedan presentar en pequefias y medianas empresas.

Palabras clave: Gestion de riesgo, gestion de riesgo de T, seguridad informatica,

estandares de seguridad informatica.



Abstract

In the extensive analysis of an organization's digital data, the question of how to identify,
monitor and control computer risks has constantly remained, for this reason, measures are
sought to ensure the confidentiality, availability and integrity of data. and avoid threats such
as malware, denial of service, and other intrusions. For this reason, having knowledge of the
management of the risk management system based on appropriating the ISO 27001, 1SO
27002 standards and best practices, is beneficial for the information security of companies.

The objective of this proposal is to collect information from a risk management system in
computer security, since, by having an adequate investigation of risks, it will avoid failures
of a system that can harm or allow intruders to enter, it will also serve as a guide. to mitigate
the impact of different risks. It is intended to have the bases for a future development of free
software that allows the registration and monitoring of risks that may arise in small and

medium-sized companies.

Keywords: Risk management, IT risk management, computer security, computer security
standards.
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Capitulo 1. Planteamiento y formulacién del problema
1.1 Planteamiento

Las empresas regularmente tienen que lidiar con pérdidas o dafios de datos e informacion,
debido a que constantemente aparecen nuevas vulnerabilidades y formas de intrusion a los
sistemas, por lo tanto, obliga a buscar medidas que permitan el aseguramiento de la
confidencialidad, disponibilidad e integridad de los datos. Lo anterior lleva a la necesidad de
contar con un sistema de informacién como apoyo a la identificacién, monitoreo y control de
riesgos informaticos, y a la vez que sea asequible a pequefias y medianas empresas que no
cuentan con recursos para adquirir software costoso ni contratar personal experto en
seguridad, pero deben demostrar que cumplen al menos con las condiciones minimas de
seguridad informatica.

1.2 Justificacion

Desarrollar un sistema de gestion de riesgos parte de tener un buen modelo y estudio, que
consiga identificar los elementos a proteger, detectar y clasificar las vulnerabilidades,
identificar amenazas, registrar las medidas de control, hacer monitoreo y seguimiento de los
mismos; ademas el tema de gestion de riesgos se hace cada vez méas complejo, puesto que la
incorporacion de nuevas tecnologias como la computacion en la nube, internet de las cosas,
entre otros, hace que aparezcan nuevas amenazas y se deban tomar nuevas medidas de
seguridad. Este proyecto permitira una guia para pequefias y medianas empresas donde
adquieran un conocimiento y cultura de seguridad informatica donde permanentemente se
debe advertir que los intrusos tengan acceso a los datos y sistemas de las empresas, y de esta
manera disminuir las pérdidas por delitos informaticos.

1.3 Objetivos

1.3.1General

Definir los requerimientos para un software de gestion de riesgos en seguridad informatica
para pequefia y mediana empresa.
1.3.2 Especificos

Indagar sobre los estandares y mejores practicas de seguridad de la informacion para

determinar los requerimientos para la elaboracion de un sistema de gestion de riesgos.
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Comparar herramientas y metodologias existentes de soporte para la gestion de riesgos en
seguridad informatica.
Establecer los requerimientos soporte para el desarrollo de un software de gestion de riesgos

en seguridad informatica.

1.4 Metodologia

En esta monografia se basard en una investigacion tipo descriptivo y cualitativo tomando
como técnicas y herramientas la revision de documentos y bibliografias acerca de las
problematicas que se puedan generar en las pymes, analizando y relatando las consecuencias
que se produzcan por falta de la gestion de riesgos informaticos, en paralelo se realizara una
comparacion en las herramientas y metodologias existentes para la gestion de riesgos.

Se recogié informacion los cuales incluyen: articulos de tesis, metodologias, guias,
encuestas, acerca de la seguridad de la informacion, los controles de entidades publicas, las
gestiones de riesgos, la seguridad y privacidad de la informacion, comparacion de modelos
tradicionales de la informacion, donde las principales fuentes de recoleccion de informacion
fueron guias realizadas por los gobiernos. Adicional a esto, fue necesario estudiar y analizar
los requisitos de la norma 27001, para formar, realizar, mantener y poseer un excelente
sistema de gestion de seguridad de la informacidn que se desea plantear, es por ello que
después de analizar todos los requerimientos de la norma, se procedié a acotarlos, para tener

lo estrictamente necesario.

1.5 Antecedentes del problema (estado del arte)

Se relacionan proyectos de la gestion de riesgos para el mejoramiento de sus practicas,
adicionales guias y metodologias.
1.5.1 Trabajo 1:

Précticas de seguridad de la informacién en tiempos de pandemia. Caso Universidad del
Valle, sede Tulua (Royer David Estrada-Esponda, José Luis Unas-Gémez, Oleskyenio
Enrique Fldrez-Rincon, 2021). Los autores identificaron las practicas de seguridad de la
informacién en una comunidad universitaria determinando el nivel de preparacion de los

miembros de una comunidad académica en relacién con la seguridad de la informacion en
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tiempos de pandemia. Los investigadores consideraron una muestra representativa donde los
encuestados, fueron 335 estudiantes de pregrado, 37 docentes y 9 de estudios de posgrado,
evidenciando que se aplicaron encuestas previstas segun el disefio estadistico. Aplicando una
encuesta hacia las practicas de seguridad donde se logro evidenciar a profesores y estudiantes
utilizando un alto porcentaje (76.6% en promedio) alguna herramienta de seguridad tipo
antivirus. Adicionalmente se probo que, en cuanto al ambito académico en la Universidad
del Valle, los estudiantes y profesores estuvieron altamente afectados a nivel de seguridad de
la informacion en cuanto al uso de las herramientas que solicitaban los profesores a los
estudiantes, debido a que habia mas riesgo al utilizar plataformas como zoom, y en esta

Universidad la videoconferencia para dar clases virtuales fue meet.

1.5.2 Trabajo 2:

Primeros pasos NIST Marco de ciberseguridad. (Amy Mahn, Jeffrey Marron, Stephen Quinn,
Daniel Topper, 2021) Es una guia la cual consigue apoyar a una organizacion a iniciar o
perfeccionar su plan de ciberseguridad.

Formado de practicas que son efectivas. Promoviendo el contacto de las partes interesadas
internas y externas, EI marco esta constituido en 5 funciones principales: identificar, proteger,
detectar, responder, recuperar.

1.5.3 Trabajo 3:

Encuesta latinoamericana de seguridad de la informacion. (Jeimy J. Cano M, Gabriela Maria
Saucedo Meza, 2021). Es una presentacion detallada de los resultados de la Encuesta
Latinoamericana de Seguridad de la Informacion 2021 realizada en el marco de las XXI
Jornadas Internacionales de Seguridad de la Informacién realizadas por la Asociacion
Colombiana de Ingenieros de Sistemas ACIS donde presentaron las estadisticas acerca de los
incidentes y mecanismos mas presentes en las empresas.

1.5.4 Trabajo 4:

Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version
5. (Gobierno de Colombia-Direccion de Gestion y Desempefio Institucional, 2020). Los
autores muestran elementos metodoldgicos renovados para un progreso al momento de
identificar y valor del riesgo. Donde la implementacion de la gestion del riesgo es

indispensable que cada entidad realice un analisis de estrategias, la formulacion de objetivos
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y la consumacion de estos en la toma de decisiones frecuentes, permitiendo una identificacion
del riesgo correcta a las obligaciones de cada planificacion, dando un enfoque preventivo
admitiendo la proteccion de los recursos, logrando las metas de alcanzar buenos resultados y
perfeccionar la prestacion de servicios a los consumidores. Entablando una distribucion
metodoldgica con los siguientes pasos, el primero, es la politica de direccion del riesgo,
donde se mantienen sus lineamientos, como segundo, la identificacion del riesgo donde se
propone una estructura para la redaccion adecuada del riesgo, tercero, valoracién del riesgo,
se establecen los criterios para el analisis de probabilidad e impacto del riesgo identificado y
su respectivo nivel de severidad.

1.5.5 Trabajo 5:

Disefio de manual de diagnostico y prevencién de vulnerabilidades en redes de datos para
PYMES. (Julian Hernan Barreto Cuitiva, 2018). Se presenta un manual basico de seguridad
informatica para pequefias y medianas empresas, buscando el aseguramiento de los sistemas
de informacién y poniendo en conocimiento los controles que se deben implementar sin
necesidad de invertir altos costos de asesoramiento de un especialista en la materia, como
primera medida tomaron documentos enmarcados en el tema de seguridad con el fin de
recopilar informacion relevante que aporta en la creacion de dicho manual, posteriormente
se tomo la experiencia profesional, recurso importante para llevar cabo cada uno de las
indicaciones y sugerencias que deben optar de acuerdo a las necesidades que tengan en el
momento la pymes.

1.5.6 Trabajo 6:

Comparacién de modelos tradicionales de seguridad de la informacion para centros de
educacion. (Lara, E., & Corella, F, 2018). El estudio desarrollado se bas6 en un anélisis del
estado del arte sobre esta tematica y a partir de ello se determinaron las caracteristicas
principales de cuatro modelos de seguridad informatica que dominan el mercado en la
actualidad, como son: OSSTMM3, 1SO 27001, NIST y COBIT 5, para luego hacer un cuadro
comparativo de dichas caracteristicas, con la finalidad de encontrar la mejor opcion que
pueda ser utilizada en los centros de educacion. El estudio demostré que un modelo de
seguridad es la presentacion formal de una estrategia de seguridad y que debe identificar el
conjunto de reglas y préacticas que regulan como un sistema maneja, protege y distribuye la
informacion delicada.
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1.5.7 Trabajo 7:

Seguridad y privacidad de la informacion. (MINTIC, 2016). Este documento tiene la
recopilacion de las mejores précticas, nacionales e internacionales, para suministrar
requisitos para el diagnostico, planificacion, implementacion, gestion y mejoramiento
continuo, del Modelo de Seguridad y Privacidad de la Informacion - MSPI de la Estrategia
de Gobierno en Linea — GEL. EI modelo pretende facilitar la comprension del proceso de
construccion de una politica de privacidad por parte de la entidad, que permita fijar los
criterios que seguiran para proteger la privacidad de la informacion y los datos, asi como de
los procesos y las personas vinculadas con dicha informacion.

1.5.8 Trabajo 8:

Gestion de seguridad de informacion: Revision bibliogréfica (Cardenas Solano Leidy
Johanna, Ardila Hugo Martinez y Becerra Ardila Luis-Eduardo, 2016). El objetivo de este
trabajo fue consolidar el estado del arte sobre el tema seguridad de la informacion para la
ventana de tiempo 2001-2015. La revision bibliogréafica que se realizaron fue en tres etapas:
a) Revision de informacion no estructurada, b) Andlisis bibliométrico y c¢) Andlisis,
organizacion y sintesis del contenido. Como resultado se extrajeron un amplio marco de
trabajo multidimensional en el que se relaciona gestion del conocimiento, gestion de riesgos,
incidentes de seguridad, sistemas de informacion y redes, recursos humanos, aspectos

econdmicos, gobernanza, politicas, y buenas préacticas.
1.5.9 Trabajo 9:

MAGERIT — versién 3.0 Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion. (Gobierno de Espafia, 2012). Es la metodologia de analisis y gestion de riesgos
elaborada en su dia por el antiguo Consejo Superior de Administracion Electrénica y
actualmente mantenida por la Secretaria General de Administracion Digital (Ministerio de
Asuntos Econdmicos y Transformacion Digital) con la colaboracién del Centro. También es
una metodologia de caracter publico que puede ser utilizada libremente y no requiere
autorizacion previa. Interesa principalmente a las entidades en el &ambito de aplicacion del
Esquema Nacional de Seguridad (ENS) para satisfacer el principio de la gestion de la

seguridad basada en riesgos, asi como el requisito de andlisis y gestién de riesgos,
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considerando la dependencia de las tecnologias de la informacién para cumplir misiones,

prestar servicios y alcanzar los objetivos de la organizacion.
1.5.10 Trabajo 10:

Metodologia de Analisis de Riesgos OCTAVE. (Universidad Carnegie Mellon). La
metodologia OCTAVE significa Evolucion de la vulnerabilidad ante amenazas desde el
punto de vista operativo critico, activo. Es un método de analisis de riesgos orientado a
activos y a la gestion de los riesgos para garantizar la seguridad de sistemas informativos
desarrollado por el CERT. Realiza una evaluacion de riesgos en la seguridad de informacion
considerando los temas organizacionales y técnicos, examina como la gente emplea la
infraestructura en forma diaria. Su objetivo principal es desarrollar una perspectiva de
seguridad dentro de una organizacion, teniendo en cuenta perspectiva de todos los niveles

para asegurarse que las soluciones puedan implementarse con facilidad

1.6. Formulacién

¢Cémo nivelar, monitorear e intervenir riesgos informéticos llevando a cabo las normas

27001y 27002 para evitar fallos en un sistema obteniendo como ente de beneficio a PYMES?

1.7. Resultados o alcances esperados

Al finalizar este proyecto como principal producto se espera aportar los requerimientos para
un software de gestién de riesgos informaticos base para futuros proyectos. El impacto que
se busca con este proyecto a partir del disefio, es proporcionar un modelo inicial de gestion
de riesgos que apoyara a futuros a pequefia y mediana empresa, puesto que, no cuentan con
un fondo elevado. En el sector académico se beneficiaran estudiantes de cursos de seguridad
informatica, en el sector productivo pequefias y medianas empresas que no tienen los recursos

para adquirir softwares costosos de gestion de riesgos informaticos.

Capitulo 2. Marco referencial

Primeramente, se tomaran aportes de las siguientes investigaciones: proyecto de grado

(DISENO DE MANUAL DE DIAGNOSTICO Y PREVENCION DE

VULNERABILIDADES EN REDES DE DATOS PARA PYMES) de Julian Hernan Barreto
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Cuitiva, articulo (XXI Encuesta Nacional de Seguridad Informatica. Resiliencia un aspecto
clave en la ciberseguridad) de Andres Almanza, para tomar contribuciones y asi construir un

entregable concretando como manual bésico acorde con los objetivos planteados.

2.1 Marco Contextual

Segun el gobierno de Espafia define a la familia de Normas 1SO 2700 como:
Las normas ISO son normas o estandares de seguridad establecidas por la
Organizacion Internacional para la Estandarizacion (ISO) y la Comision
Electrotécnica Internacional (IEC) que se encargan de establecer estandares y guias
relacionados con sistemas de gestion y aplicables a cualquier tipo de organizacion
internacionales y mundiales, con el propésito de facilitar el comercio, facilitar el

intercambio de informacidn y contribuir a la transferencia de tecnologias.

En concreto la familia de normas ISO/IEC 27000 son un conjunto de estandares de
seguridad (desarrollados o en fase de desarrollo) que proporciona un marco para la

gestion de la seguridad.

Dentro de este conjunto estan:
Las mejores practicas recomendadas en Seguridad de la informacion para desarrollar,
implementar y mantener especificaciones para los Sistemas de Gestion de la
Seguridad de la Informacion (SGSI) utilizable por cualquier tipo de organizacion,
publica o privada, grande o pequefia.
La seguridad de la informacidn, segun la ISO 27001, se basa en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como la de los sistemas aplicados
para su tratamiento.

e Confidencialidad: la informacion no se pone a disposicion ni se revela a

individuos, entidades o procesos no autorizados.
e Integridad: mantenimiento de la exactitud y completitud de la informacion y

sus métodos de proceso.
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e Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos o procesos autorizados

cuando lo requieran.

Dentro de este conjunto estan:

Tabla 1 Normas ISO gestion de seguridad de la informacién

NORMA DESCRIPCION

ISO/IEC 27000 Vocabulario estandar para el SGSI y para todas las normas
de la familia. Se encuentra en desarrollo actualmente.

ISO/IEC 27001 Certificacion que deben obtener las organizaciones. Norma
que especifica los requisitos para la implantacion del SGSI.
Es la norma més importante de la familia. Adopta un
enfoque de gestion de riesgos y promueve la mejora
continua de los procesos. Fue publicada como estandar
internacional en octubre de 2005.

ISO/IEC 27002 Information technology - Security techniques - Code of
practice  for information  security  management.
Previamente BS 7799 Parte 1 y la norma ISO/IEC 17799.
Es un cddigo de buenas practicas para la gestion de
seguridad de la informacién. Fue publicada en julio de
2005 como ISO 17799:2005 vy recibié su nombre oficial
ISO/IEC 27002:2005 el 1 de julio de 2007.

ISO/IEC 27003 Directrices para la implementacion de un SGSI. Es el
soporte de la norma ISO/IEC 27001. Publicada el 1 de
febrero del 2010, No esta certificada actualmente.

ISO/IEC 27004 Meétricas para la gestion de seguridad de la informacion. Es
la que proporciona recomendaciones de quién, cuando y
coémo realizar mediciones de seguridad de la informacion.
Publicada el 7 de diciembre del 2009, no se encuentra

traducida al espafiol actualmente.
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ISO/IEC 27005

ISO/IEC 27006

ISO/IEC 27007
ISO/IEC 27799:2008

Normativa dedicada exclusivamente a la gestion de riesgos
en seguridad de la informacion. Proporciona
recomendaciones y lineamientos de métodos y técnicas de
evaluacion de riesgos de Seguridad en la Informacion, en
soporte del proceso de gestion de riesgos de la norma
ISO/IEC 27001. Es la més relacionada a la actual British
Standar BS 7799 parte 3. Publicada en junio de 2008.
Requisitos para la acreditacion de las organizaciones que
proporcionan la certificacion de los sistemas de gestion de
la seguridad de la informacion. Esta norma especifica
requisitos para la certificacion de SGSI y es usada en
conjunto con la norma 17021-1, la norma genérica de
acreditacion.

Guia para auditar al SGSI. Se encuentra en preparacion.
Guia para implementar 1ISO/IEC 27002 en la industria de

la salud.

Nota. Tomado de “Normas ISO sobre gestidn de seguridad de la informacion”. Gobierno de

Espafia. CC BY-SA 3.0 ES

Una vez ya mencionada la normas ISO, se aclara que solo se enfatizan las normas 27001 y

27002 para la realizacion de este trabajo.

De acuerdo a la ley 590 del 10 de julio del 2000 articulo 2 se define como pyme:
Articulo 2°. Modificado por el art. 2, Ley 905 de 2004, Modificado por el art. 75, Ley 1151
de 2007, Modificado por el art. 43, Ley 1450 de 2011. Definiciones. Para todos los efectos,

se entiende por micro, pequefia y mediana empresa, toda unidad de explotacion economica,

realizada por persona natural o juridica, en actividades empresariales, agropecuarias,

industriales, comerciales o de servicios, rural o urbana, que responda a los siguientes

parametros:

1. Mediana Empresa:

a) Planta de personal entre cincuenta y uno (51) y doscientos (200) trabajadores;
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b) Activos totales por valor entre cinco mil unos (5.001) y quince mil (15.000) salarios

minimos mensuales legales vigentes.

2. Pequeiia Empresa:
a) Planta de personal entre once (11) y cincuenta (50) trabajadores;
b) Activos totales por valor entre quinientos uno (501) y menos de cinco mil (5.001) salarios

minimos mensuales legales vigentes.

3. Microempresa:

a) Planta de personal no superior a los diez (10) trabajadores;

b) Activos totales por valor inferior a quinientos uno (501) salarios minimos mensuales
legales vigentes.

Segun las definiciones previas se puede apreciar que las normas 27001 y 27002 al ser
aplicadas a las pymes ayudan a que éstas no sufran grandes pérdidas para sus empresas
independientemente si un area es atacada o no. Segun el articulo de Julian Barreto el tipo de
incidentes mas constante en una empresa es por errores humanos, por otro lado, los

estandares mas utilizados en las empresas es 1SO 27001.

2.2 Marco Normativo
2.2.1 Ley 1273 del 2009

De acuerdo a la ley 1273 de 2009 en la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las

comunicaciones.

EL CONGRESO DE COLOMBIA
DECRETA:
Articulo 1°. Adicionase el Cddigo Penal con un Titulo VII BIS denominado "De la
Proteccion de la informacion y de los datos”, del siguiente tenor:

CAPITULO. |
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De los atentados contra la confidencialidad, la integridad y la disponibilidad de los datos y
de los sistemas informaticos.

Articulo 269A: Acceso abusivo a un sistema informatico.

Aurticulo 269B: Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion.
Articulo 269C: Interceptacion de datos informaticos. EIl que, sin orden judicial previa
intercepte datos informaticos en su origen, destino o en el interior de un sistema informatico,
o las emisiones electromagnéticas provenientes de un sistema informatico que los transporte.
Articulo 269D: Dafo Informatico. El que, sin estar facultado para ello, destruya, dafie, borre,
deteriore, altere o suprima datos informaticos, o un sistema de tratamiento de informacion o
sus partes 0 componentes 16gicos.

Articulo 269E: Uso de software malicioso.

Articulo 269F: Violacion de datos personales.

Articulo 269G: Suplantacion de sitios web para capturar datos personales.

Articulo 269H: Circunstancias de agravacion punitiva

CAPITULO. Il

De los atentados informaticos y otras infracciones

Articulo 2691 Hurto por medios informaticos y semejantes.

Articulo 269J: Transferencia no consentida de activos. EI que, con animo de lucro y
valiéndose de alguna manipulacion informatica o artificio semejante, consiga la transferencia
no consentida de cualquier activo en perjuicio de un tercero, siempre que la conducta no
constituya delito sancionado con pena mas grave, incurrird en pena de prision
correspondiente.

2.2.2 Ley 87 de 1993

"Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones"

ARTICULO 2. Objetivos del sistema de Control Interno.

a. Proteger los recursos de la organizacion, buscando su adecuada administracion ante
posibles riesgos que lo afecten;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones

que se presenten en la organizacion y que puedan afectar el logro de sus objetivos.
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2.3 Marco teorico

2.3.1 Gestion de los riesgos de Tl

Segin (RED HAT uno de los proveedores a nivel mundial de soluciones
empresariales) los riesgos provienen de la posibilidad de pérdidas o dafios si una
amenaza aprovecha un punto vulnerable de seguridad en sus sistemas de hardware o
software. Los puntos vulnerables y las exposiciones comunes (CVE), una lista de
fallas de seguridad que se encuentra disponible para todo el publico, permite que los
especialistas en TI coordinen sus iniciativas para priorizar y solucionar estos
inconvenientes, con el fin de mejorar la seguridad de los sistemas informaticos. Es
por esto, que la seguridad de la T1 debe formar parte de la infraestructura y del ciclo
de vida del producto desde el comienzo, y debe incorporarse a la estrategia de gestion
de riesgos para que su empresa pueda adelantarse a los sucesos y responder a ellos.
Adicional a esto, una forma para mitigar los riesgos es utilizando herramientas, como

el andlisis predictivo y la automatizacion, para supervisar su infraestructura.

Se resalta la importancia de empezar con la seguridad Tl en una empresa, puesto que esta

constantemente en peligro a ser vulnerable por medio de todos los riesgos existentes en una

empresa, ya que no se puede afirmar que una empresa pueda estar cien por ciento libre de

toda amenaza existente.

A continuacion, se mostraran los pasos que son esenciales para aplicar una correcta gestion

de riesgos. Segun Julia Martins muestra una guia de buenas practicas con seis pasos la cual

se enfoca hacia la gestion de proyecto, pero independientemente hacia donde se enfatice los

pasos seguirdn siendo los mismos.

1.

Identificacion
El primer paso para crear el proceso de gestion de riesgos es reunir una lista de todos
los casos en los que se podrian presentar, potencialmente, los riesgos que afectan. Un
caso de riesgo es cualquier causa que pudiese afectar negativamente al presupuesto
0, en definitiva, al éxito en si.

Para el registro de riesgos se debe responder a varias preguntas acerca de los

riesgos que se han identificado para una mejor seleccion, los interrogantes

son:

¢ Qué probabilidad hay de que se produzca este caso de riesgo?
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¢Cual seria el impacto y la gravedad que tendria si se produjese?
¢ Cudl es nuestro plan de respuesta a este riesgo?
Dados la probabilidad de ocurrencia y el impacto que podria tener, ¢qué nivel
de prioridad le asignarias?
¢Quién es el responsable en caso de que este riesgo se haga realidad?
Se puede incluir que la autora quiere dar a conocer en este primer paso es que se tenga en
cuenta el escenario en el que se encuentran los riesgos de mayor amenaza realizando una lista
de estos, resaltando las formas fundamentales para la identificacion de riesgos, adicional a
esto, evidenciar y reafirmar cada una de las hipdtesis que se generen de un riesgo
independientemente si este no tiene la certeza de que es concreto y por Gltimo rectificar que
el equipo de trabajo ha logrado tener el registro de riesgos frecuentes de lo contrario realizar
un informe de estos.
2. Analisis de riesgos
Por cada riesgo identificado, se analiza la probabilidad de que se produzca, la
gravedad y el plan de respuesta. Dependiendo de la complejidad de los riesgos,
considerando llevar a cabo un analisis del riesgo con el equipo o con algunos
participantes clave. Para decidir acerca de la gravedad, es vital pensar el impacto que
tendria el caso en los objetivos. ¢Retrasa lo programado con el cronograma, afectara
al presupuesto o reducira el impacto que tendran los entregables del proyecto?
Después, por cada riesgo, elaborar un plan de respuesta. El plan de respuesta no debe
ser necesariamente una accion pendiente a realizar ahora mismo; mas bien, es lo que
realizara el equipo para revertir rapidamente el riesgo y abordarlo en caso de que
surja.
En otras palabras, este paso hace énfasis al proceso de controlar un riesgo, puesto que, para
dominarlo, se necesita identificar qué tan grave puede ser el impacto que alcanza a generar y
estimar si trae consecuencias para lo que se esté realizando, a causa de esto es necesario
gestar un plan de respuesta.
3. Priorizacion
Para establecer las prioridades de los riesgos, es necesario cuestionar lo siguiente:
basado en el registro y analisis de los riesgos, ¢cuales tienen mayor probabilidad de

producirse que sean, potencialmente, los que afectan con mayor intensidad al éxito?
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Lo més importante es detectar los riesgos que tengan mayor probabilidad de
ocurrencia y cuya gravedad tenga un mayor impacto. Probablemente es lo que se
quiere controlar y responder a todos los riesgos potenciales, pero son estos a los que
se deben prestar mas atencion y controlar con mayor frecuencia.
Resulta logico que después de realizar los controles se organicen los riesgos en orden de
procedencia logrando asi detectar a tiempo los riesgos que tienen mayor porcentaje de peligro

y en efecto disminuir la probabilidad de ocurrencia.

4. Asignacion

Este paso es opcional, pero recomendado. A pesar de que todavia no se hayan
producido los casos de riesgo, es muy util asignar un responsable lo antes posible,
para que los miembros del equipo estén preparados. La persona asignada no solo debe
controlar si se produce o no el caso, sino que ademas seré el contacto para la toma de
decisiones y desarrollar el plan de mitigacion de ese riesgo; independientemente de
que el riesgo, valga la redundancia, corra el riesgo de producirse 0 no.

Suena coherente decir que cada miembro del equipo de trabajo tenga uno o mas peligros a

cargo dependiendo de la dificultad a resolver, debido a que, una vez asignado los riesgos, el

personal encargado se dedicara al riesgo asignado y asi poder tener un excelente control para

mitigar la produccion o reproduccion de cada uno de los conflictos presentes.

5. Supervision

A estas alturas, se daria inicio. Si todo sale segun lo esperado, orientado para cumplir
con los objetivos fundamentales. Pero se debe seguir controlando activamente los
riesgos para evitar impresiones desafortunadas. Enviando actualizaciones de estado
con regularidad para que el equipo y los demas participantes estén alineados
permitiendo al sistema de gestion de riesgos ser proactivo.
Consultando con frecuencia a los gerentes responsables de cada riesgo. Cada
“encargado” de un riesgo debera supervisar y estar atento a la probabilidad de que se
produzca el caso de riesgo, como gerente o lider del equipo, dialogar con ellos
constantemente para asegurarse de que todo esté funcionando correctamente.
Si se llega a cambiar la probabilidad de que un riesgo se produzca o si se actualiza un

plan de mitigacion de riesgos, ese cambio deberia reflejarse en el registro de riesgos.
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Al igual que con el resto de los elementos de la gestion, el plan para gestion del riesgo
debe ser un documento activo que el equipo use para mantenerse bien orientado. La
colaboracidn es muy importante en esta etapa.
En caso de que el proyecto ya se esté ejecutando, es necesario estar actualizando
constantemente al equipo para el desarrollo de estrategias y mantener la comunicacién con
los gerentes responsables de cada riesgo para verificar que todo esté funcionando
correctamente y que este cambio se vea reflejado en el registro de riesgos.
6. Respuesta
Si en algin momento un riesgo se convierte en realidad, sera hora de responder. Si
todo resulta como es de esperar, cOmo se cuenta con un registro de riesgos y un plan
para gestionar los riesgos, ya se tendrd un excelente plan de contingencia para
afrontarlo.
Es necesario tener en cuenta que: la gestion de riesgos no consiste en evitarlos, aunque
si puede colaborar con la prevencion. Mas bien, la gestion de riesgos es la practica de
prepararse para los casos de riesgo y contar con un excelente plan listo de antemano
para que nunca estemos desprevenidos.
Como su nombre lo indica es necesario que siempre se tenga la forma en como se va a actuar
frente a diferentes riesgos que se pueda evitar reproducirse y asi afectar grandemente etapas
e informacion importante del proyecto que se esté efectuando.

2.3.2 Seguridad informatica

De acuerdo con (Julian Pérez Porto y Maria Merino) la seguridad informaética es una
disciplina que se encarga de proteger la integridad y la privacidad de la informacion
almacenada en un sistema informatico pero como hay un inconveniente que no existe
ninguna técnica que permita el total aseguramiento de un sistema, este puede ser
predilecto a nivel légico o fisico, por otra parte, las amenazas pueden proceder desde
programas dafiinos que se instalan en la computadora del usuario (como un virus) o
Ilegar por via remota (los delincuentes que se conectan a Internet e ingresan a distintos
sistemas). Hay tres tipos principales de seguridad, el primero es la seguridad de
hardware que es la encargada de escudar a los dispositivos que se usan para acoger
sistemas, redes, apps y programas exteriores frente a diversos riesgos, el segundo es

la seguridad de software utilizado para salvaguardar los sistemas cuando se presenten
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ataques por hackers, por ultimo esta la seguridad de red que esta relacionada con el

disefio de actividades para proteger los datos que sean accesibles por medio de la red
y que existe la posibilidad de que sean modificados, robados o mal usados. Las

principales amenazas en esta area son: virus, troyanos, phishing, programas espia,

robo de datos y suplantacion de identidad. A continuacion, en la ilustracion 1, se

observa como estas amenazas estan presentes en las empresas, siendo de las méas

comunes los errores humanos, y phishing, que se presentan cuando el personal no

esta suficientemente capacitado para evitar errores sencillos, y acerca de que el cliente

cuide mas sus acciones al momento de entregar datos personales.

llustracion 1. Encuesta referida a tipos de incidentes en el afio 2021

Errores humanos

Phishing

Accesos no autorizados al web
Acciones de ingenieria social
Instalaciéon de software no autorizado
Suplantacién de identidad

Ataque de aplicaciones Web (XSS, SQL...
Ciberataques (APT o ataques dirigidos,...

Virus/Caballos de Troya

Incidentes relacionados con la privacidad...

Ransomware

Brecha de seguridad provocada por...

Fraude electrénico

Ninguno

Manipulacion de aplicaciones de software
Negacion del servicio (DOS/DDoS)
Pérdida/Fuga de informacién critica

Robo de elementos criticos de hardware...

Pérdida de integridad de la informacion
Espionaje

Pharming

Robo de datos

Monitoreo no autorizado del trafico
Otro: Especifique

-10% 0% 10%6 20% 30%
-12%
g—— 23%
— 23%
7% 20%
S5 12%
25 11%
e 11%
i 10%
i 10%
0% 2%
3% 8%
6% - 8%
o 6%
-2% 5%
= 5%
3% 3‘;6"’
2%
2 2%
' 1%%
oA
-1% 1%
P ,5 s
-2% y 1%

2021 O Diff

40%
31%

Nota. Tomado de “XXI Encuesta Nacional de Seguridad Informatica. Resiliencia un aspecto

clave en la ciberseguridad” por Andres Almanza, 2021, p. 15. © 2020 ACIS.
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llustracion 2. Estadistica sobre estandares y buenas practicas de seguridad en el afio 2021

ISO 27001 I 64%
Guias del NIST (National Institute of... INEEEEGEGGG—G—_— 32%
Ml e )8%
COBIT N 16%
PCILDSS NN 15%
Ninguna I 8%

ISM3 - Information Security Management... Il 4%
Guias de la ENISA (European Network of... Bl 4%

Otros (especifique)d B 2%

Nota. Tomado de “XXI Encuesta Nacional de seguridad Informatica. Resiliencia un aspecto
clave en la ciberseguridad” por Andres Almanza, 2021, p. 29. © 2020 ACIS

De acuerdo con la ilustracion 2, lo que se quiere resaltar, es que en gran medida en las pymes
y grandes empresas aplican las practicas de la norma I1ISO 27001, que en este trabajo es
esencial, donde se puede afirmar que esta es de vital importancia a la hora de evaluar la

seguridad de cualquier empresa.

En sintesis, la seguridad informatica es aquella que permite tener la completa certeza de que
los datos que una persona almacene ya sean en la nube o en una empresa, van a quedar
protegidos puesto que se busca que la integridad y privacidad de los clientes sea una de las
principales en ser protegida.

2.3.3 Estandares de seguridad

En este caso, solo se centrara en los estandares 1ISO 27001 y ISO 27002. Conforme a (nga
organismo de certificacion global) ISO 27001 es la norma internacional que proporciona un
marco de trabajo para los sistemas de gestion de seguridad de la informacién (SGSI) con el
fin de proporcionar confidencialidad, integridad y disponibilidad continuada de la

informacion, asi como cumplimiento legal. La implantacion de la ISO 27001 es la respuesta
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ideal a los requisitos legislativos y de los clientes, incluyendo el RGPD y otras amenazas

potenciales, incluyendo: crimen cibernético, violacién de los datos personales, vandalismo,

terrorismo, dafos, uso malintencionado, robo y ataque de virus.

Con arreglo a (ISOTools Excellence) 1SO 27002 proporciona recomendaciones de las

mejores practicas en la gestion de la seguridad de la informacion a todos los interesados y

responsables en iniciar, implantar o mantener sistemas de gestion de la seguridad de la

informacion.

Segun (OSTEC) Algunas de las ventajas proporcionadas por la certificacion 1ISO 27002 son

representativas para las empresas, sobre todo porque son reconocidas mundialmente.

Mejor concienciacién sobre la seguridad de la informacion.

Mayor control de activos e informacion sensible.

Ofrece un enfoque para la implementacion de politicas de control.

Oportunidad de identificar y corregir puntos débiles.

Reduccidn del riesgo de responsabilidad por la no implementaciéon de un SGSI o
determinacion de politicas y procedimientos.

Promueve reduccién de costos con la prevencién de incidentes de seguridad de la
informacion.

Conformidad con la legislacion y otras reglamentaciones.
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Capitulo 3. Comparacion de herramientas y metodologias existentes de soporte para la

gestion de riesgos en seguridad informatica.

3.1 Comparacion de herramientas para la gestion de riesgos

En la busque da de herramientas, son muy pocas las que permiten probar un mes de prueba

gratis, los precios son compensados a lo que brinda cada herramienta, en este estudio se

comprob6 que hay muy pocas herramientas que son netamente encaminadas hacia la gestion

de riesgos en el area de seguridad informaética, puesto que en la mayoria de herramientas dan

solucion a gestionar riesgos a nivel general mas no en un area especifica

Tabla 2. Comparativa de herramientas para la gestion de riesgos

Herramientas

Caracteristicas

Pirani

e Identifica, mide,
controla y
monitorea
facilmente los
riesgos
operativos de tu

organizacion.
Ayudar a las

empresas a
controlar y
optimizar los
procesos de
riesgo

relacionados con
la  gobernanza
corporativa.

Asana

Es una
plataforma web y
movil de gestion

del trabajo.
Crea  procesos
automatizados
para  coordinar
los equipos
Ayudar a los
equipos a
organizar,
realizar un
seguimiento y
gestionar su
trabajo.

Es una

herramienta que
permite gestionar
el flujo de trabajo
(tareas y
proyectos)
ofreciendo el
detalle de inicio y
culminacién  de
cada una de estas.
Conecta a todo el
equipo de trabajo
permitiendo  la
comunicacion,
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Aptien

Organizar el
trabajo, las tareas
y Otros recursos
de la empresa.
Software de
colaboracion y
gestién de
equipos que es
sencilloy
agradable.
Permite gestionar
tareas,
administrar
proyectos,
contrasefias,
activos y equipos.
Permite a las
empresas
mantener la
mayor parte de su
informacién  en
una sola
plataforma.

usar

Kawak

Permite a toda tu
empresa Vvivir su
sistema de gestion
de forma digital,

cuidando el
medio ambiente.
Tiene varios
maédulos que
permiten
simplificar en una
empresa la
gestion 'y a
digitalizar sus
procesos

Permite dar un
seguimiento  de
las tareas



Ventajas

Brinda un mes de
prueba gratis
Cumple con
estandares
internacionales
como I1SO 31000,
ISO 27000,
COSO ERM, AS
/[ NZS 4360,
Basilea.

Respalda el
cumplimiento de
regulaciones
locales.

Interfaz
interactiva y féacil
de comprender

Ofrece varios
mddulos  como
Pirani Risk ORM,
Pirani Event
View, Pirani
Reporting, Pirani
Planning, Pirani

Metrics y mas.
Implementacién
es basada en la
nube

Permite editar la
matriz de riesgo.
Cada semana
muestran mejoras
en el software y
cada mes, nuevas
funcionalidades.
Tiene 3 sistemas
de gestion de
riesgos
normativos
(seguridad de Ia
informacion,
operacionales,
lavado de activos)

organizacion 'y

planificacion
para llevar a feliz
término los
proyectos en
cuestion.

Brinda un mes de
prueba gratis
Implementacion
es basada en la
nube y entorno
local
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Brinda un mes de
prueba gratis
Implementacion
es basada en la
nube y entorno
local

Las empresas
pueden organizar
clientes,
relaciones,
personas, activos,
riesgos,
descripciones de
trabajos,
proyectos y mas.
Es altamente
configurable y de
facil manejo.
Implementacion
es basada en la
nube
Implementacion
es basada en
entorno local

Se integra con las
siguientes
aplicaciones:
Dropbox
Business, Google
Drive,
Mailchimp,
Microsoft 365,
Microsoft Azure,
Microsoft
Outlook,
Microsoft Power
BI, Microsoft
SharePoint,
OneDrive, SAP
Business  One,
Slack

Implementacion
es basada en la
nube.

Soporta sistemas
de gestion de
Calidad — ISO
9001, NTC 6001,
Ambiental — 1SO

14001, de
Responsabilidad
Social - 1SO
26000, de
Seguridad de la
Informaciéon -
ISO 27001, de
Gestion de
Riesgos — ISO
31000, de
Seguridad y Salud
en el Trabajo —
ISO 45001.
Interfaz

interactiva y facil
de comprender
Ofrecen subsidios

para micros,
pequefias y
medianas
empresas,

siempre y cuando
cumplan con los
requisitos

acordados.

Se puede adquirir
un moédulo segun
lo necesite la
empresa (289.000
para  empresas
medianas y
pequefias).



Desventajas

No tiene sistemas e

de gestion de
riesgos conforme
a lanorma 27001
Se centraliza en
el manejo de la

El idioma e

admitido es
inglés.

No esta
disponible para
Colombia

No brinda mes de
prueba gratis

gestion de

proyecto, mas no

en la gestion de

riesgos
Precio (COP) $ 199,553 $ 54,827 $ 164,631 $768,279,82 (289,000
solo un médulo)
(Puede variar segun el
modulo que requiera
la empresa)

Nota. Tomada de: getApp.

4.1.1 Comparacion de interfaces de las herramientas

llustracion 3. Interfaz Pirani

Hola, Nilsa N
@ elhey

O pirani

(:‘i Prueba gratis Te quedan 30 dias para terminar tu prueba. ‘: Revisar los planes y precios :‘ x

ContrOIGS & Invitar © Ver tutorial
Visualiza todos los controles que mitigan los rieagos en tu arganizacian

3 Dashboard

= Procesos

@ Activos De Informacién

Cédigo 7 Nombre del contral Calificacion
D Riesgos
p— FMSS  Procadimaios csublecdos paralaselgncin e FolayFaresdenvo el Cas e
7\ Incidentes 15MS5 Capacitacién al nueve personal que asigna usuario s sobre el sistema.. 725% Regular
Planes De Accién
sS4 Control para cambio en los datos de contacto d los usuarios 725 Regular

Reportes

EVEL) Herramienta que permita el registro y monitareo de ac

o s e E G

¢ Indicadores

=i Evaluaciones IsMs2

EVE)

B Help Center

Ver planes: Q 6det sao

Nota: Tomado de Pirani.
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llustracion 4. Interfaz Asana

se ASCANCA

Home

My Tasks

Inbox
Portfolios

Goals

Recruiting weekly mee

Website
Rebranding video
Marketing

Customer Stories - Q4

Editorial Calendar

Tasks I've Created
Tasks I've Assigned to Others
Recently Completed Tasks
Custom Field Order

Marketing & Recruiting Co...

Customer Stories - Q4 ~ (O & @ OnTrack

List Board Timeline Calendar Progress  Forms
+ Add task | v
Task name v
¥ Recurrent pieces
< Content marketing campaign! 18 Aug

©) Finalize briefing « Customer spatlight #2 interv 4 £ 21 Au

» E% Press release on acquisition 10 12 31 Au
» | Create new infographic 1t 21
() Choose customer for February spotlight < Cus 22 - 30 Aug @
(> Editorial calendar a0 @
» (©) Customer spotlight #1 12 12 Aug f‘
» (2) Customer spotlight #2 interview 3 w0 @
> New feature roundup 20 aug Q
» () Christmas campaign 6 &= 7 hug @
() Market research 16 - 20 Au
» [Z) Create campaign 1t @

~ New formats

@

» < PDF Proofing 1t

@D@ 12 | & Share Search
BEDA
« Mark Complete n M 8 & d

This task may be editable to pecple with comment-only access. ()

Customer Stories - Q4 Reonboarding Q&A

Customer spotlight #2 interview »

Finalize briefing

Assignee e Daniela Vargas

Due date ) 21 Aug

Projects ® Customer Stories - Q4 Recurrent pieces v
FHI Grant Application  (no section) v

Audience (" premium ]

Priarity

Stage

Collabor

Nota: Tomado de asana.

llustracion 5. Interfaz Aptien

aptien & ©

Notifications

Calendar

B Notes

Reports

Polls

#  Requests and

eports
a Aboutme

Policies

Our Company

wall

2 Colleagues

Welcome, Nilsa Satova

You are using the system as KYE-Risk Manager «

A Your Workspace

| %
Other datasheets
B o
22

Contacts

s process cataloe

Busi

Nota: Tomado de aptien.
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llustracion 6. Interfaz Kawak

< AL /A

P unsronuunﬁnmu@

@- Buscar documentos/ formatos:
= ik )
— G,

Actas e Informes Auditorias e Autoevaluacion Configuracién Contexto de la
Inspecciones organizacion

Mis pendientes P Buscar
-
( “ ; &
'ln’ ‘&J o % w | Gestién Documental B
Equipos Gestion Gestion de Gestion Indicadores :
Ambiental solicitudes Documental ¥) Indicadores n
G = v Auditorias e Inspecciones (3]
hd g 5y
MECI =gl == == - A v Talento Humano (1]
MECI Mejoramiento Planeacion Proveedores Responsabilidad .
continuo Social v Seguridad y salud s |
5 €
iy =)
Riesgos Salidas no Seguridad de la Seguridad y Servicio al
conformes informacién salud Cliente

®

Talento Humano

Nota: Tomado de Kawak

3.2 Comparacion entre la metodologia Margerit y Octave

Tabla 3. Comparativa de metodologias del analisis del riesgo

Metodologias Magerit Octave

Caracteristicas
e Creado por el Consejo e Creado por un centro de

Superior de la investigacién en EE. UU
Administracion
. e Estadirigido a diferentes
Electronica.
grupos de trabajo desde
e Promueve la los méas pequefios hasta
sensibilizacion a los los mas grandes.

responsables de la

. . . e Plantea una gestion de
existencia de riesgos en

. riesgo basada en la
los sistemas de

. ., - operatividad de la
informacién y asimismo

. organizacion,
en la necesidad de g y

e . considera la seguridad
identificarlos a tiempo.
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Fases

Considera que los
riesgos estdn inmersos
dentro de los sistemas de
seguridad de la

informacion.

Focaliza su objetivo en
el andlisis de los riesgos
en los sistemas de
Seguridad  Informatica
para descubrirlos de

manera oportuna

Esta relacionado con el
uso de medios
electronicos,

informativos y
tecnolégicos con el
objetivo de reducir la
desconfianza por parte
de los usuarios al uso de

estos medios.

El anélisis de riesgo.

La gestion del riesgo

34

informatica no un tema

Unicamente técnico

Metodologia

autodirigida, donde
permite que las personas
de una organizacion
puedan ser parte del
establecimiento y de las
estrategias para la
proteccion de la
seguridad, esto con el
uso de métodos vy

herramientas

Metodologia  flexible
que puede ser
personalizada a cada una

de las organizaciones.

Maneja talleres, hojas de
trabajo y procedimientos
para el analisis de los
riesgos y la priorizacion
de los mismos en pro del
planteamiento de

estrategias.

La creacion de
amenazas.
La identificacion de

vulnerabilidades.



Implementacion

Enfoque

Métodos

Inicia su método con el
andlisis de riesgos a los
activos de la
organizacion, su
incidencia en ellos y las
amenazas a los que estan

expuestos.

Dividir los activos de la
organizacion en diversos
grupos para determinar
una gran cantidad de

riesgos

Basada en un

lineamiento sistematico

Trabaja en pro de las
tecnologias  de la
informacioén y en brindar
confianza en el uso de

las mismas
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El planteamiento de
estrategias pro a la
mitigacion  de  los

riesgos.

Establece 4 procesos que
sugieren puntos de vista
a los activos criticos, las

areas de operatividad

importantes,
requerimientos de
seguridad, las

vulnerabilidades y la

estrategia a
implementar.

Trabaja en la
planificacién con

antelacion de los
sistemas de informacién

basados en los riesgos.

Plantea la auto direccion
y flexibilidad

Enfoca todo en el riesgo
interno u organizacional

de la empresa.

Establece los riesgos en

cuanto al tipo de activo



e Lleva a cabo un proceso software, hardware,
de concientizaciéon al usuario y red.
personal de la

N . e Se enfoca para trabajar
organizacion, con la idea

. con empresas pequefias
de ensefiarles  que P Ped

. . . y medianas
existen diferentes tipos
de riesgos en los
sistemas de informacién
y en la importancia de

ubicarlos a tiempo

e Se enfoca en atender las
solicitudes del
Gobierno, Organismos,
Pymes y compafiias
comerciales
Nota. Tomada de “Gestion de riesgo metodologias octave y magerit”, por Martha, Hurtado,
Universidad Piloto de Colombia, p. 10. © 2014 // SMPC®.

De acuerdo a la tabla 23, la metodologia a trabajar serda MARGERIT, puesto que tiene guias
que permiten una mejor calificacion de riesgos y controles, tanto como en activos, lo cual
permite a las pymes tener una excelente gestion de riesgos, generando una confianza,
adicional a esto resalta su importancia en tener sistemas que estén manejando correctamente

para evitar la mayor parte de amenazas posibles.
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Capitulo 4. Requerimientos para la elaboracion y soporte para el desarrollo de

software
4.1 Especificacion de requerimientos

Para la especificacion de requerimientos primero se realiz6 un analisis de todos los requisitos
contemplados en la norma ISO (27001), luego se contemplaron cuales de ellos son
estrictamente necesarios para las pymes, de acuerdo a estos pardmetros se realiz6 una
acotacion obteniendo como resultado una lista de 30 items que se deben implementar para
una correcta gestion de riesgos en la seguridad informatica.

A continuacion, se muestra el inventario de requerimientos que se implementara en la futura
herramienta. Segun la norma anteriormente mencionada, especifica los siguientes requisitos
para establecer, implementar y mejorar continuamente un sistema de gestion de la seguridad

de la informacion:

4.1.1 Lista de requerimientos

En el ambito estructura se debe:

1. Determinar las partes interesadas que son pertinentes al SGSI, y los requisitos de estas
partes pertinentes a seguridad de la informacion, como requisitos legales,
reglamentarios y obligaciones contractuales.

2. Determinar los limites y la aplicabilidad del SGSI para establecer su alcance.

Para una correcta planificacion es indispensable

3. Planificar las acciones para tratar estos riesgos y oportunidades.

4. Planificar la manera de integrar e implementar estas acciones en sus procesos del
sistema de gestion de la seguridad de la informacion, y evaluar la eficacia de estas
acciones.

Valoracidn de riesgos de la seguridad de la informacién
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10.

Definir y aplicar un proceso de valoracion de riesgos de la seguridad de la informacién
que establezcan y mantengan criterios de aceptacion de riesgos y para realizar
valoraciones de riesgos de la seguridad de la informacion.

Asegurar que las valoraciones repetidas produzcan resultados consistentes validos y
comparables.

Identificar los riesgos de la seguridad de la informacion: Aplicando el proceso de
valoracion de riesgos para identificar los riesgos asociados con la pérdida de
confidencialidad, integridad y disponibilidad de informacion dentro del alcance del
SGSI e identificar a los duefios de los riesgos.

Analizar los riesgos de la seguridad de la informacion: Valorando las
consecuencias potenciales que resultaran si se materializaran los riesgos identificados
en el numeral anterior, junto con la probabilidad que ocurran estos riesgos,
determinando el nivel de cada uno de los riesgos.

Evaluar los riesgos de seguridad de la informacion: Comparando los resultados del
analisis de riesgos con los criterios de riesgo y priorizar los riesgos analizados para el
tratamiento de riesgos.

Conservar informacion documentada acerca del proceso de valoracion de riesgos de

la seguridad de la informacion.

Tratamiento de riesgos de la seguridad de la informacion

11.

12.

13.

14.

15.

Definir y aplicar un proceso de tratamiento de riesgos de la seguridad de la
informacion.

Seleccionar las opciones apropiadas de tratamiento de riesgos de la seguridad de la
informacion, teniendo en cuenta los resultados de la valoracion de riesgos
Determinar todos los controles que sean necesarios para implementar las opciones
escogidas para el tratamiento de riesgos de la seguridad de la informacion.

Comparar los controles determinados en el nimero 16 con los del Anexo A, y verificar
que no se han omitido controles necesarios.

Producir una declaracién de aplicabilidad que contenga los controles necesarios y la
justificacién de las inclusiones, ya sea que se implementen o no, y la justificacion para

las exclusiones de los controles del Anexo A.
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16. Formular un plan de tratamiento de riesgos de la seguridad de la informacion

17. Obtener de parte de los duefios de los riesgos, la aprobacion del plan de tratamiento
de riesgos de la seguridad de la informacidn, y la aceptacion de los riesgos residuales
de la seguridad de la informacion.

18. Conservar informacion documentada acerca del proceso de tratamiento de riesgos de

la seguridad de la informacion.

Obijetivos de seguridad de la informacion y planes para lograrlos.

19. Establecer los objetivos de seguridad de la informacion en las funciones y niveles

pertinentes.

Valoracion de riesgos de la seguridad de la informacion

20. Llevar a cabo valoraciones de riesgos de la seguridad de la informacion a intervalos
planificados o cuando se propongan u ocurran cambios significativos.
21. Conservar informacion documentada de los resultados de las valoraciones de riesgos

de la seguridad de la informacion.

Tratamiento de riesgos de la seguridad de la informacion

22. Implementar el plan de tratamiento de riesgos de la seguridad de la informacion.
23. Conservar informacion documentada de los resultados del tratamiento de riesgos de

la seguridad de la informacion.

Seguimiento, medicion, analisis y evaluacion

24. Determinar a qué es necesario hacer seguimiento y qué es necesario medir, incluidos
los procesos y controles de la seguridad de la informacion.

25. Determinar los métodos de seguimiento, medicion, analisis y evaluacion, segin sea
aplicable, para asegurar resultados validos.

26. Determinar cuando se deben llevar a cabo el seguimiento y la medicion.

27. Determinar quién debe llevar a cabo el seguimiento y la medicion.
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28. Determinar cuando se deben analizar y evaluar los resultados del seguimiento y de la
medicién y quién debe analizar y evaluar estos resultados.
29. Conservar informacion documentada apropiada como evidencia de los resultados del

monitoreo y de la medicion.

Se debe considerar que la alta direccion debe:

30. Incluir consideraciones sobre resultados de la valoracion de riesgos y estado del plan

de tratamiento de riesgos; y las oportunidades de mejora continua.

4.2 Clasificaciones a tener en cuenta

Se tendra en cuenta la siguiente tabla para la calificacion de criterio de confidencialidad,

integridad y disponibilidad.

Tabla 4. Criterios de Clasificacion

CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD

INFORMACION ALTA ALTA
PUBLICA (A) (1)
RESERVADA
INFORMACION BAJA BAJA
PUBLICA (B) (3)

NO CLASIFICADA  NO CLASIFICADA NO CLASIFICADA
Nota: Tomada de “Guia Gestion de riesgos”, por el Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016, p. 7.

Se consideran los siguientes niveles de clasificacion en la siguiente tabla:
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Tabla 5. Niveles de Clasificacion

Activos de informacion en los cuales la clasificacion de la
ALTA  informacion en dos (2) o todas las propiedades (confidencialidad,
integridad, y disponibilidad) es alta.
Activos de informacion en los cuales la clasificacion de la
informacion es alta en una (1) de sus propiedades o al menos una de
ellas es de nivel medio.
BAJA  Activos de informacion en los cuales la clasificacion de

la
informacion en todos sus niveles es baja.

Nota: Tomada de “Guia Gestion de riesgos”, por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2016, p. 7.
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llustracion 7. Proceso para la administracion del riesgo en seguridad de la informacion

¥ ¥

- > ESTABLECIMIENTO DEL CONTEXTO

ANALISIS DEL RIESGO

IDENTIFICACION DEL RIESGO

ESTIMACION DEL RIESGO

1
i
|
1
1
]
1
1
i
.
1
: ¥
1
i
]
1
1
i
1
L

e it 2 TR i

EVALIACION DELRIESGO 5

NO

DECISIGN SOBRE EL RIESGO
PUNTO 1: Valoracidn Satisfactoria 51

COMUNICACION DEL RIESGO

MOMITORED ¥ REVISION DEL RIESGO

TRATAMIENTO DEL RIESGO "

F 3
L

NO

DEQSION SOBRE ELRIESGO

PUNTO 2: Tratamlento s

» ACEPTACION DELRIESGD

Nota: Tomada de “Guia Gestion de riesgos”, por el Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016, p. 11.

Se puede observar en la llustracion 3, el proceso de gestion del riesgo en la seguridad de la
informacién puede ser iterativo para las actividades de valoracién del riesgo y/o de
tratamiento del riesgo.

Un enfoque iterativo para realizar la valoracion del riesgo puede incrementar la profundidad

y el detalle de la valoracion en cada iteracion. El enfoque iterativo suministra un buen
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equilibrio entre la reduccidon del tiempo y el esfuerzo requerido para identificar los controles,

incluso garantizando que los riesgos altos se valoren de manera correcta.

Seguidamente se muestran las actividades de gestion del riesgo en la seguridad de la
informacidn que son pertinentes para las cuatro fases del proceso del MSPI en la siguiente
tabla:

4.3 Criterios Basicos

Dependiendo del alcance y los objetivos de la gestion del riesgo se pueden aplicar diferentes
enfoques, que contenga criterios como: criterios de evaluacion del riesgo, criterios de

impacto, y criterios de aceptacion del riesgo.

4.3.1 Criterios de evaluacion del riesgo

Desarrollar criterios para la evaluacion del riesgo con el fin de determinar el riesgo en la

seguridad de la informacion de la organizacién teniendo en cuenta:

e El valor estratégico del proceso de informacion para la entidad.

e Lacriticidad de los activos de informacion involucrados en el proceso.

e Los requisitos legales y reglamentarios, asi como las obligaciones contractuales.

e La importancia de la disponibilidad de la, confidencialidad, e integridad de la
informacion para las operaciones y la entidad.

e Las expectativas y percepciones de las partes interesadas y las consecuencias
negativas para el buen nombre y la reputacion de la entidad.

4.3.2 Criterios de impacto

Desarrollar criterios de impacto del riesgo y especificarlos en términos del grado de dafio o
de los costos para la entidad, causados por un evento de seguridad de la informacion,

considerando los siguientes aspectos:
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e Nivel de clasificacion de los activos de informacion de procesos

e Brechas en la seguridad de la informacién (ejemplo: pérdidas de confidencialidad,
integridad y disponibilidad de la informacion)

e Operaciones deterioradas.

e Pérdida del negocio y del valor financiero.

e Alteracion de planes y fechas limites.

e Dafios para la reputacion.

e Incumplimiento de los requisitos legales.

4.3.3 Criterios de aceptacion del riesgo

Desarrollar y especificar criterios de aceptacion del riesgo. Estos criterios dependen con
frecuencia de las politicas, metas, objetivos de la organizacion y de las partes interesadas.

La organizacion deberia definir sus propias escalas para los niveles de aceptacion del riesgo.

Durante el desarrollo, se deberian considerar los siguientes aspectos:

e Incluir umbrales maltiples, con una meta de nivel de riesgo deseable, pero con
disposiciones para que la alta direccidn acepte los riesgos por encima de este nivel,
en circunstancias definidas.

e Se pueden expresar como la relacién entre el beneficio estimado (u otros beneficios
del negocio) y el riesgo estimado.

e Pueden aplicar a diferentes clases de riesgos, por ejemplo, los riesgos que podrian
resultar en incumplimiento con reglamentos o leyes podrian no ser aceptados, aunque
se puede permitir la aceptacion de riesgos altos si esto se especifica como un requisito
contractual.

e Pueden incluir requisitos para tratamiento adicional en el futuro, por ejemplo, se
puede aceptar un riesgo si existe aprobacion y compromiso para ejecutar acciones

que reduzcan dicho riesgo hasta un nivel aceptable en un periodo definido de tiempo.
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4.4 Alcance y limites para la gestion de riesgos en seguridad de la informacion.

La entidad debe definir el alcance y los limites y el alcance para de esta manera garantizar

que todos los activos relevantes se toman en consideracion en la valoracion del riesgo.

4.4.1 ldentificacion de riesgos.

Establecer cudles son los activos criticos para asociarlos a los procesos correspondientes y

de alli generar el listado de procesos criticos.

Se listan los términos que son necesarios dentro del empleo de esta metodologia:

* Proceso.

* Objetivo del Proceso.

* Identificacion de Activos.

* Riesgo.

*» Causas (Amenazas y Vulnerabilidades).
* Descripcion del Riesgo.

* Efectos de la materializacion del Riesgo.

4.4.2 Analisis de riesgos

Documentar y especificar cada una de las etapas surtidas para el proceso de Gestion de

Riesgos para poder replicar este mismo procedimiento para cualquier etapa que sea necesaria.

Acciones fundamentales para valorar el riesgo:
e Identificar controles existentes.
e Verificar efectividad de los controles.

e Establecer prioridades de tratamiento
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4.5 Etapas propuestas para la Generacion del analisis de riesgos de las Entidades,

basadas la norma 1SO27005.

e Identificacion del riesgo: Determinar que podria suceder que cause una perdida
potencial, y llegar a comprender el como, donde, y por qué podria ocurrir esta

perdida.

e Identificacion de los activos: Se deberia llevar a cabo con un nivel adecuado de
detalle que proporcione informacién suficiente para la valoracién del riesgo. Para
realizar esta identificacion es necesario revisar la guia de gestion de activos adjunta
al MSPI.

e Identificacion de las amenazas: Las amenazas pueden ser de origen natural o
humano y podrian ser accidentales o deliberadas es recomendable identificar todos
los origenes de las amenazas accidentales como deliberadas Las amenazas se deberian
identificar genéricamente y por tipo (ej. Acciones no autorizadas, dafo fisico, fallas

técnicas)

Se muestra la Serie de amenazas en la siguiente tabla:

D= Deliberadas, A= Accidentales, E= Ambientales

Tabla 6. Amenazas comunes

TIPO AMENAZA ORIGE
N

Fuego A DE

Agua A D, E

Contaminacion A D, E

Dafio fisico Accidente Importante AD,E
Destruccion del equipo o medios A D E

Polvo, corrosion, congelamiento A D,E
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Eventos naturales

Perdida de los servicios

esenciales

Perturbacion debida a la

radiacion

Compromiso de

informacion

Fendmenos climaticos

Fendmenos sismicos

Fendmenos volcanicos

Fendmenos meteoroldgicos
Inundacion

Fallas en el sistema de suministro de agua o
aire acondicionado

Perdida de suministro de energia

Falla en equipo de telecomunicaciones
Radiacion electromagnética

Radiacion térmica

Impulsos electromagnéticos
Interceptacion de sefiales de interferencia
comprometida

Espionaje remoto

Escucha encubierta

Hurto de medios o documentos

Hurto de equipo

Recuperacion de medios reciclados o
desechados

Divulgacion

Datos provenientes de fuentes no confiables

Manipulacion con hardware
Manipulacion con software

Deteccion de la posicion

Fallas del equipo

Mal funcionamiento del equipo
Saturacion del sistema de informacion

Mal funcionamiento del software
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Fallas técnicas Incumplimiento en el mantenimiento del
sistema de informacion.
Acciones no autorizadas Uso no autorizado del equipo
Copia fraudulenta del software
Uso de software falso o copiado
Corrupcion de los datos

Procesamiento ilegal de datos
Compromiso funciones Error en el uso

Abuso de derechos
Falsificacion de derechos
Negacion de acciones
Incumplimiento en la disponibilidad del
personal
Nota: Tomada de “Guia Gestién de riesgos”, por el Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016, p. 20-21.

Tabla 7. Fuentes de amenazas humanas

FUENTE DE MOTIVACION ACCIONES
AMENAZA AMENAZANTES
Pirata informatico, intruso Reto e Pirateria.
ilegal Ego e Ingenieria Social.
Rebelion e Intrusion, accesos forzados al
Estatus sistema.
Dinero e Acceso no autorizado.
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Criminal
computacion

la

Terrorismo

Espionaje

de

industrial (inteligencia,

empresas,

extranjeros,

intereses)

gobiernos

otros

Destruccion de la
informacién
Divulgacion ilegal
de la informacion
Ganancia monetaria
Alteracion  no
autorizada de los
datos

Chantaje
Destruccion
Explotacion
Venganza
Ganancia politica
Cubrimiento de los
medios de
comunicacion
Ventaja competitiva
Espionaje

econdmico
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e Crimen por computador Acto
fraudulento

e Soborno de la
informacion

e Suplantacion de

identidad

e Intrusion en el sistema

e Bomba/Terrorismo

e Guerra de la informacion

e Ataques contra el sistema
DDosS.

e Penetracion en el sistema

e Manipulacion en el sistema

e Ventaja de defensa
e Ventaja politica

e Explotacion econémica

e Hurto de informacion

e Intrusion en privacidad
personal

e Ingenieria social

e Penetracion en el
sistema

e Acceso no autorizado al

sistema



Intrusos (Empleados con Curiosidad Asalto a un empleado

entrenamiento deficiente, Ego Chantaje
descontentos, Inteligencia Observar informacion reservada
malintencionados, Ganancia monetaria Uso inadecuado del computador
negligentes, deshonestos 0  Venganza Fraude y hurto
despedidos) Errores y omisiones Soborno de informacion
no intencionales (gj. Ingreso de datos falsos o
Error en el ingreso corruptos Interceptacion
de datos, error de Caodigo malicioso
programacion) Venta de informacion personal

Errores en el sistema
Intrusion al sistema
Sabotaje del sistema
Acceso no autorizado al
sistema.
Nota: Tomada de “Guia Gestién de riesgos”, por el Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016, p. 21-22

4.6 ldentificacion de controles existentes

Se debe realizar la identificacion de los controles existentes para evitar trabajo o costos
innecesarios, mientras se identifican los controles se recomienda hacer una verificacion para

garantizar que los existentes funcionan correctamente.
Un control existente planificado se podria calificar como ineficaz, insuficiente o

injustificado, si es injustificado o insuficiente.

Actividades para revisar controles existentes o planificados:

¢ Revisando los documentos que contengan informacion sobre los controles.
e Verificacion con las personas responsables de la seguridad de la informacion y los usuarios.
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e Efectuar revisiones en sitio comparando los controles implementados contra la lista de
controles que deberian estar.

e Cuales estdn implementados correctamente y si son o no eficaces.

e Revision de los resultados de las auditorias internas.

4.7 ldentificacion de las vulnerabilidades

Para realizar una correcta identificacion de vulnerabilidades es necesario conocer la lista de

amenazas comunes, la lista de inventario de activos y el listado de controles existentes.

Se pueden identificar vulnerabilidades en las siguientes areas:

¢ Organizacion.

e Procesos y procedimientos.

¢ Rutinas de gestion.

e Personal

e Ambiente fisico

e Configuracion del sistema de informacion.

e Hardware, software y equipos de comunicaciones.
¢ Dependencia de partes externas

Tabla 8 Vulnerabilidades conocidas y métodos para la valoracion de la misma.

TIPO DE ACTIVO EJEMPLOS DE VULNERABILIDADES EJEMPLOS DE

AMENAZAS
Mantenimiento insuficiente/Instalacion Incumplimiento en el
fallida de los medios de almacenamiento mantenimiento  del
sistema de
informacion.
Ausencia de esquemas de reemplazo Destruccion de
periodico equipos o medios.

Susceptibilidad a la humedad, el polvo y la Polvo, corrosién vy

suciedad congelamiento
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HARDWARE

Sensibilidad a la radiacion
Electromagnética

Ausencia de un eficiente control de cambios

en la configuracion

Susceptibilidad a las variaciones de voltaje

Susceptibilidad a las variaciones de

temperatura

Almacenamiento sin proteccion

Falta de cuidado en la disposicion final

Copia no controlada

Ausencia o insuficiencia de pruebas de
software

Defectos bien conocidos en el software
Ausencia de “terminacion de sesion”
cuando se abandona la estacion de trabajo

Disposicion o reutilizacion de los medios
de

almacenamiento sin borrado adecuado
Ausencias de pistas de auditoria
Asignacion errada de los derechos de
acceso
Software ampliamente distribuido
En términos de tiempo utilizacion de datos
errados en los programas de aplicacion.
Interfaz de usuario compleja

Ausencia de documentacion
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Radiacion
electromagnética

Error en el uso

Pérdida del suministro
de energia
Fendmenos

meteoroldgicos

Hurtos medios o
documentos.
Hurtos medios o
documentos.
Hurtos medios o
documentos.

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Corrupcién de datos

Corrupcién de datos

Error en el uso

Error en el uso



SOFTWARE

Configuracion incorrecta de pardmetros
Fechas incorrectas

Ausencia de mecanismos de identificacion
y autentificacion, como la autentificacion
de usuario

Tablas de contrasefias sin proteccion

Gestion deficiente de las contrasefias

Habilitacion de servicios innecesarios

Software nuevo o inmaduro

Especificaciones incompletas o no claras
para los desarrolladores

Ausencia de control de cambios eficaz

Descarga y uso no controlado de software

Ausencia de copias de respaldo

Ausencia de proteccion fisica de la
edificacion, puertas y ventanas

Fallas en la produccion de informes de
gestion

Ausencia de pruebas de envio o recepcion
de mensajes

Lineas de comunicacion sin proteccion

Tréafico sensible sin proteccion
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Error en el uso

Error en el uso

Falsificacion de
derechos
Falsificacion de
derechos
Falsificacion de
derechos

Procesamiento ilegal
de datos

Mal funcionamiento
del software

Mal funcionamiento
del software

Mal funcionamiento
del software

Mal funcionamiento
del software

Mal funcionamiento
del software

Hurto de medios o
documentos

Uso no autorizado del
equipo

Negacion de acciones

Escucha encubierta

Escucha encubierta



Conexion deficiente de los cables Fallas del equipo de

telecomunicaciones

Punto Unico de fallas Fallas del equipo de
RED telecomunicaciones
Ausencia de identificacién y autentificacion  Falsificacion de
de emisor y receptor derechos
Arquitectura insegura de la red Espionaje remoto
Transferencia de contrasefias en claro Espionaje remoto

Gestion inadecuada de la red (toleranciaa  Saturacion del sistema
fallas en el enrutamiento) de informacion

Conexiones de red publica sin proteccion Uso no autorizado del

equipo
Ausencia del personal Incumplimiento en la
disponibilidad del
personal
Procedimientos inadecuados de Destruccion de
contratacién equipos y medios
Entrenamiento insuficiente en seguridad Error en el uso
Uso incorrecto de software y hardware Error en el uso
Falta de conciencia Error en el uso
PERSONAL acerca de la seguridad
Ausencia de mecanismos de monitoreo Procesamiento ilegal
de los datos
Trabajo no supervisado del personal Hurto de medios o
externo o de limpieza documentos.

Ausencia de politicas para el uso correcto de  Uso no autorizado del
los medios de telecomunicaciones Yy equipo
mensajeria

LUGAR Uso inadecuado o descuidado del control

54



ORGANIZACION

de acceso fisico a las edificaciones y los
recintos

Ubicacion en area susceptible de inundacion
Red energética inestable
Ausencia de proteccion fisica de la
edificacion (Puertas y ventanas)
Ausencia de procedimiento formal

para el registro y retiro de usuarios
Ausencia de proceso formal para la revision
de los derechos de acceso
Ausencia de disposicion en los contratos
con clientes o terceras partes (con respecto
a la seguridad)
Ausencia de procedimientos de monitoreo
de los recursos de procesamiento de la
informacion.
Ausencia de auditorias

Ausencia de procedimientos de
identificacion y valoracion de riesgos
Ausencia de reportes de fallas en los
registros de administradores y operadores
Respuesta inadecuada de mantenimiento

del servicio

Ausencia de acuerdos de nivel de servicio o

insuficiencia de los mismos

Ausencia de procedimientos de control de

cambios
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Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Abuso de los derechos

Incumplimiento en el
mantenimiento  del
sistema de
informacion

Incumplimiento en el
mantenimiento  del
sistema de
informacion

Incumplimiento en el

mantenimiento del



Ausencia de procedimiento formal para la
documentacion del MSPI

Ausencia de procedimiento formal para la
supervision del registro del MSPI

Ausencia de procedimiento formal para la
autorizacion de la informacién disponible al
publico

Ausencia de asignacion adecuada de
responsabilidades en seguridad de la
informacion

Ausencia de planes de continuidad
Ausencia de politicas sobre el uso de correo
electronico

Ausencia de procedimientos para
introduccion del software en los sistemas
operativos

Ausencia de registros en bitacoras
Ausencia de procedimientos para el manejo
de informacion clasificada

Ausencia de responsabilidad en seguridad
de la informacién en la descripcion de los
cargos

Ausencia de los procesos disciplinarios
definidos en caso de incidentes de
seguridad de la informacion

Ausencia de politica formal sobre la
utilizacién de computadores portatiles
Ausencia de control de los activos que se

encuentran fuera de las instalaciones
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sistema de
informacion
Corrupcién de datos

Corrupcién de datos

Datos provenientes de

fuentes no confiables

Negacion de acciones

Falla del equipo

Error en el uso

Error en el uso

Error en el uso

Error en el uso

Error en el uso

Hurto de equipo

Hurto de equipo

Hurto de equipo



Es necesario tener:

relacionadas a un activo.

Ausencia de politica sobre limpieza de
escritorio y pantalla

Ausencia de autorizacion de los recursos de
procesamiento de informacion

Ausencia de mecanismos de monitoreo
establecidos para las brechas en seguridad
Ausencia de revisiones regulares por parte
de la gerencia

Ausencia de procedimientos para la
presentacion de informes sobre las
debilidades en la seguridad

Ausencia de procedimientos del
cumplimiento de las disposiciones con los

derechos intelectuales.

Informacion y las Comunicaciones, 2016, p. 24-30.

4.8 ldentificacion de las consecuencias
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Hurto de medios o
documentos

Hurto de medios o
documentos

Hurto de medios o
documentos

Uso no autorizado de
equipo

Uso no autorizado de

equipo

Uso de software
falsificado o copiado

Nota: Tomada de “Guia Gestién de riesgos”, por el Ministerio de Tecnologias de la

e Lista de activos de informacion y su relacion con cada proceso de la entidad.

e Lista de las amenazas y vulnerabilidades con respecto a los activos y su pertinencia

En esta actividad se deben identificar los dafios o las consecuencias para entidad que podrian
ser causadas por un escenario de incidente. Un escenario de incidente es la descripcion de

una amenaza que explota una vulnerabilidad determinada o un conjunto de vulnerabilidades



Las entidades deberian identificar las consecuencias operativas de los escenarios de
incidentes en términos de:

e Tiempo de investigacion y reparacion
e Pérdida de tiempo operacional

e Pérdida de oportunidad

e Salud y seguridad

e Costo financiero

e Imagen, reputacion y buen nombre.

4.9 Evaluacion de riesgo

Se hace de manera cualitativa generando una comparacion en la cual se presenta el analisis
de la probabilidad de ocurrencia del riesgo versus el impacto del mismo, obteniendo al final
la matriz denominada “Matriz de Calificacion, Evaluacion y respuesta a los Riesgos”, y
presenta la forma de calificar los riesgos con los niveles de impacto y probabilidad, asi como
las zonas de riesgo presentando la posibles formas de tratamiento que se le puede dar a ese
riesgo, tal como se muestra en lo siguiente:

Tabla 9. Matriz de calificacion, evaluacion y respuesta a los riesgos

IMPACTO
PROBABILIDAD | Insignificante | Menor | Moderado | Mayor (4) | Catastrofico (5)
1) (@) 3)
Raro (1)
Improbable (2)
Posible (3)

Probable (4)
Casi seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

A Zona de riesgo Altai Reducir el riesgo, Evitar, Compartir o Transferir
ENZONENIENESOONERIRMa Reducir el riesgo, Evitar, Compartir o Transferir

Nota: Tomada de “Guia Gestion de riesgos”, por el Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016, p. 32.
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Teniendo en cuenta las siguientes tablas y de impacto son las siguientes:

Tabla 10. Especificaciones de probabilidad

NIVEL
1

DESCRIPTOR

Raro

Improbable

Posible

Probable

Casi seguro

DESCRIPCION

El evento puede ocurrir
solo en circunstancias
excepcionales.
El evento puede ocurrir en
algin momento

El evento podria ocurrir en
algin momento

El evento probablemente
ocurrira en la mayoria de
las circunstancias

Se espera que el evento
ocurra en la mayoria de las
circunstancias

FRECUENCIA

No se ha
presentado en los
Gltimos 5 afios.
Al menos de una
vez en los
Gltimos 5 afios.
Al menos de una
vez en los
altimos 2 afios.
Al menos de una
vez en el Gltimo
afo.

Mas de una vez al
afio

CALIFICACION
20%

40%

60%

80%

100%

Nota: Tomada de “Guia para la administracion del riesgo”, DAFP, 2011, p. 28.

Tabla 11. Especificacion del nivel de impacto

NIVEL DESCRIPTOR DESCRIPCION

1

Insignificante

Menor

Moderado

Mayor

Catastrofico

CALIFICACION
Si el hecho llegara a 20%
presentarse, tendria
consecuencias o  efectos
minimos sobre la entidad.
Si el hecho llegara a 40%
presentarse,  tendria  bajo
impacto o efecto sobre la
entidad.
Si el hecho llegara a 60%
presentarse, tendria medianas
consecuencias o efectos sobre
la entidad.
Si el hecho llegara a 80%
presentarse, tendria  altas
consecuencias o efectos sobre
la entidad
Si el hecho llegara a 100%
presentarse, tendria

desastrosas consecuencias 0
efectos sobre la entidad.

Nota: Tomada de “Guia para la administracion del riesgo”, por DAFP, 2011, p. 28.
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Teniendo en cuenta la evaluacién para cada uno de los controles de la tabla 10, se calculara
la solidez de los controles, en este caso la variable solidez hara énfasis a las zonas de riesgo

donde se califique el riesgo. Es por esto que se realiza la ilustracion 8.

llustracion 8. Grafica de solidez de controles

Solidez de controles

m Baja ® Extrema = Alta Moderada

Fuente: Autor

Se muestra un ejemplo del analisis de uno de los riesgos de Seguridad de la Informacion

seguidamente de la evaluacion en la zona de riesgos identificados anteriormente:
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Tabla 12. Ejemplo de Anélisis de Riesgo

ANALISIS DEL RIESGO
PROCESO: ATENCION AL USUARIO

OBJETIVO: Dar tramite oportuno a las solicitudes provenientes de las diferentes partes
interesadas, permitiendo atender las necesidades y expectativas de los usuarios, todo
dentro de una cultura de servicio y de acuerdo a las disposiciones legales vigentes.

RIESGO CALIFICACION Tipo Evaluacién Medidas
ili Impacto de
Probabilidad = Impacto P Zo_na de Respuesta
Rleng
Cambio en 3 4 CONFIDENCIALIDAD Extrema Reducir el
los datos de DE LA INFORMACION Riesgo
contacto Evitar
de los Compartir
usuarios o}
Transferir

Nota: Tomada de “Guia Gestion de riesgos”, por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2016, p. 24-30.

Tabla 13. Evaluacion de la zona de riesgo

IMPACTO
PROBABILIDAD | Insignificante | Menor | Moderado | Mayor (4) | Catastrofico (5)
1) ) @)
Raro (1) B | B
Improbable (2)
Posible (3)
Probable (4)

Casi seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

A: Zona de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir
EZONEIEITiESOOIEREreMEN Reducir el riesgo, Evitar, Compartir o Transferir

Nota: Tomada de “Guia Gestion de riesgos”, por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2016, p. 32.
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4.10 Valoracion de controles para el tratamiento de riesgos

Se debe tener en cuenta la evaluacion realizada, inicia con la evaluacion de los controles
existentes en la Entidad estableciendo su descripcion, su formalidad (¢se aplican?, ¢estan
documentados?) y su efectividad (calificacion en la matriz de riesgos) para luego ser

comparados con los criterios definidos en las etapas de identificacion y andlisis de riesgos.

Para la clasificacion y valoracion de los controles, se va a tener en cuenta que la clasificacion
entre tres tipos de Controles, Preventivos y Correctivos definidos como se indica en la

siguiente ilustracion:

Para realizar la valoracidn de los controles existentes es necesario recordar que estos se

clasifican en segun la guia de lineamientos para la administracion del riesgo son:

Preventivos: Aquellos que actlan para eliminar las causas del riesgo para prevenir
su ocurrencia o materializacion.

Correctivos: Aquellos que permiten el restablecimiento de la actividad, después de
ser detectado un evento no deseable; también permiten la modificacion de las
acciones que propiciaron su ocurrencia.

Detectivos: Aquellos que registran un evento después de presentado; sirven para

descubrir resultados no previstos y alertar sobre la presencia de un riesgo
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Tabla 14. Calificacién de criterios de controles

Criterios

Tipo de control

Tipo de ejecucion

¢ Se ejecuta con alguna

frecuencia?

¢ Esta documentado?

¢ Tiene evidencia?

¢Tiene  responsables
asociados?
Calificacion final
(promedio)

Nombres

Disefo del control

Correctivo

Detectivo

Preventivo

Manual

Automatico

Si

No
Documentado
No documentado
Si

No

Si

No

Descripcion de la
calificacion
Debilitan el impacto

del evento y permite el
perfeccionamiento del
desempefio futuro
aprendiendo de faltas
pasadas.

Ajustan procesos en
curso, este tipo de
control monitorean
movimientos en el
presente para impedir
que se infrinjan los
resultados esperados
Se adelanta a
situaciones e informa
sobre problemas

Existe la presencia e
intervencion de una
persona en la accién de
controlar

La accién de control es

realizada  por un
programa o sistema
Tiene ejecucion
asignada

No se conoce ejecucion
Esta registrado

No existe registro

No da soporte

Deja soporte

Conoce el responsable

No se conoce

Ejecucion del control
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Calificacion

10

50

100

50

100

100

100

100

100
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¢ Se han presentado
eventos?

¢ El disefio del control
es efectivo?

¢Laevidencia es
efectiva?

Calificacion final
(promedio)

Si

No

Si

No

Si

No

Existen eventos
relacionados a falla del
control

No existen eventos que
afecte al control

Una o varias variables
del control no son
efectivas para el control
La calificacion de
variables fue acorde al
disefio

La evidencia no es
clara y suficiente

La evidencia cumple
como  soporte  de
auditoria

Con Dbase en las

variables seleccionadas
se multiplica el peso de
la misma por el peso de
la opcion, y finalmente
se realiza la sumatoria
de los resultados de la
multiplicacion  hecha
previamente.

Nota. Tomado de pirani

100

100

100

20

Las herramientas con las cuales se va a lograr una cuantificacion del analisis de los controles

elegidos son las siguientes:
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Tabla 15. Valoracion de controles

PARAMETROS

Herramientas
para ejercer el
control

Seguimiento  al
control

CRITERIOS TIPO DE CONTROL
Probabilidad Impacto
Posee una herramienta
para ejercer el control.
Existen manuales,
instructivos 0
procedimientos para el
manejo de la
herramienta
En el tiempo que lleva
la  herramienta ha
demostrado ser
efectiva.
Estan definidos los
responsables de la
ejecucion del control y
del seguimiento.
La frecuencia de
ejecucion del control y
seguimiento es
adecuada.
TOTAL

PUNTAJES

15

15

30

15

25

100

Nota: Tomada de “Guia para la administracion del riesgo”, por el Departamento
Administrativo de la Funcion Pablica (DAFP), 2011, p. 35.

Tabla 16. Calificacion del riesgo residual, después de aplicar controles

CONTROL

Control 1
Control 2

Control N

Total, promedio

Escala
Afectacion
Probabilidad

Impacto

Ambos

de Probabilidad

X1

XN

X Promedio

Impacto

Y1l

XY

Y Promedio

Nota. Tomada de “Lineamientos para la administracion del riesgo” por la presidencia de la
republica, 2017, p. 26.

65



Tabla 17. Disminucidon de cuadrantes, despues de aplicar un control

Dependiendo si el control afecta probabilidad o impacto
Rangos de desplaza en la matriz de calificacion, evaluacion y respuesta

calificacion de los a los riesgos

controles Cuadrantes a disminuirenla  Cuadrantes a disminuir
probabilidad en el impacto
Entre 0-50 0 0
Entre 51-75 1 1
Entre 76-100 2 2

Nota: Tomada de “Guia para la administracion del riesgo”, por el Departamento
Administrativo de la Funcion Pablica (DAFP), 2011, p. 35.

Tabla 18. Escala de valoracion de cuadrantes

ESCALA DE DEFINICION DE RANGOS

VALORACION
0 Menor al 51% no se disminuir cuadrantes
1 Entre el 51% y el 76% se disminuira un cuadrante
2 Mayor al 76% se disminuira dos cuadrantes

Nota: Tomada de “Guia para la administracion del riesgo”, por el Departamento
Administrativo de la Funcion Publica (DAFP), 2011, p. 35.

5.10 Plan de implementacion

Define qué tratamiento se dara a los riesgos de acuerdo con las opciones entregadas, qué
acciones se implementaran, quienes seran los responsables de esta implementacion. Este plan
debe plantear claramente cada accién, etapa y procedimientos que se ejecutaran para poder
ser monitoreado y lograr el seguimiento a la ejecucion del mismo.

A continuacion, se muestra la valoracion del riesgo y como se disminuye la probabilidad en

la matriz de riesgos.
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Tabla 19. Ejemplo de valoracion del riesgo, para aplicar un control

VALORACION DEL RIESGO

PROCESO: ATENCION AL USUARIO

OBJETIVO: Dar tramite oportuno a las solicitudes provenientes de las diferentes partes
interesadas, permitiendo atender las necesidades y expectativas de los usuarios, todo dentro

RIESGO

Cambio
en los
datos de
contacto
de los
usuarios

CALIFICACION
Impact
Probabilida 0
d
3 4

CONTROLES

Procedimient

0 S
establecidos
para la
asignacion de
Roles y
Perfiles
dentro  del
sistema

Herramienta
que permitael
registro y
monitoreo de
acciones de
los usuarios
sobre sistema,
generando
alarmas ante
anomalias

Tipo
Controles
Prob. o
Impacto

PROBABILID
AD

PROBABILIDA
D

VALORACION

PUNTAJE
Herramientas
para ejercer el

control

35

30

de una cultura de servicio y de acuerdo a las disposiciones legales vigentes.

PUNTAJE
Seguimiento
al control

20

25

Puntaj
e
Final

55

55

Nota: Tomada de “Guia Gestion de riesgos”, por el Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016, p. 36.
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Tabla 20. Matriz de riesgos, posteriormente de aplicar un control

IMPACTO
PROBABILIDAD | Insignificante | Menor | Moderado | Mayor (4) | Catastrofico (5)
(1) ) ©)
Raro (1)
Improbable (2)
Posible (3)

Probable (4)
Casi seguro (5)

B: Zona de riesgo Baja: Asumir el riesgo

M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

A: Zona de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir
ENZONEI0EIFiESOIEEreIEN Reducir el riesgo, Evitar, Compartir o Transferir

Nota: Tomada de “Guia Gestion de riesgos”, por el Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016, p. 37.

Tabla 21. Nueva valoracién de acuerdo a los controles identificados

ANALISIS DEL RIESGO
PROCESO: ATENCION AL USUARIO

OBJETIVO: Dar tramite oportuno a las solicitudes provenientes de las diferentes partes interesadas,
permitiendo atender las necesidades y expectativas de los usuarios, todo dentro de una cultura de
servicio y de acuerdo a las disposiciones legales vigentes.

RIESGO CALIFICACION Tipo Impacto Evaluacion Medidas de
Probabilidad = Impact Zona de Riesgo ~ Respuesta
0
Cambio en 1 4 CONFIDENCIALIDAD ALTA Reducir el
los datos DELA Riesgo
de contacto INFORMACION Evitar
de los Compartir o
usuarios Transferir

Nota: Tomada de “Guia Gestion de riesgos”, por el Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016, p. 37-38.
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4.11 Mapa de riesgos

Presenta un resumen de las acciones empleadas para la identificacion, anélisis y evaluacion

de riesgos, asi como de la evaluacion y eleccién de los controles.

Ejemplo

Para un correcto entendimiento primero debe entender las tablas 17, 18, 19, 20, 21, 22. Puesto

que se visualizan mejor las variables y la calificacion de estas.

Tabla 22. Proceso en el mapa de riesgos para la evaluacion de un control

PROCESO: ATENCION AL USUARIO
OBJETIVO: Dar tramite oportuno a las solicitudes prevenientes de las diferentes partes interesadas, permitiendo atender las necesidades y
expectativas de los usuarios, todo dentro de una cultura de servicio de acuerdo a las disposiciones legales vigentes.

RIESGO

Incumpli
miento
en la
generaci
on de
respuest
as a los
usuarios
(término
S
estableci
dos por

la ley).

CALIFICAC
ION

Pro | Imp
babi = acto
lida

d

4 3

EVALUACIO

N RIESGO

ZONA RIESGO ALTA

CONTROLES

Aplicativo que
permite mediante

alarmas controlar las

fechas limite para

las respuestas a los

usuarios sobre las
comunicaciones
escritas recibidas.

Plan de

capacitaciones a los
servidores, sobre la

normatividad

vigente y el manejo

adecuado del
sistema de
informacion
implementado.

NUEVA
CALIFICACION

Proba = Impact
bilida o
d

2 3

MAPA DE RIESGOS

NUEVA
EVALUACION

ZONA RIESGO MODERADA

OPCIONES

ASUMIR O REDUCIR EL

MANEJO
ACCIONES

nirern

Asignacion  de
identificaciones
para uso del
software por
parte de los
servidores  del
area.

Elaboracion de
cronograma de
capacitacion por
grupos

Elaboracion de
cronograma de
capacitacion por
grupos. Ejecutar
evaluaciones
finales
programadas
sobre temas
normativos.
Establecer
resultados de las
evaluaciones
por funcionario

RESPUEST
A

Lider
Proceso
Tecnolog
fa Lider
Proceso
Atencion
al
usuario

Lider
Proceso
Gestién
Humana

INDICADO
R

Numero de
solicitudes
contestadas
en
términos/
Total de
Solicitudes
Reporte por
funcionario
entregado.

Reporte
quejas
antes de la
capacitacio
ncon
evaluacion
posterior a
6 meses

Nota: Tomada de “Guia Gestion de riesgos”, por el Ministerio de Tecnologias de la

Informacion y las Comunicaciones, 2016, p. 38.
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Nam.

Ab6.2.1

A6.2.2

AT7.23

A8.11

AB8.1.2

4.12 Plantilla de controles genéricos para la gestion de riesgos informaticos

En un principio lo que quiere esta plantilla es que las empresas que no tienen bastante

conocimiento en el area de gestion de riesgos informéticos, puedan ejercer los controles

bésicos que se encuentran en la norma 27001 en el Anexo A, en la cual se enfatizar un riesgo,

una amenaza o varias, y controles cual o cuales serian los controles a realizar para evitar que

algun amago logre afectar a las empresas.

Para la realizacion de la 24, se consideré para la columna 4 (AMENAZA) las amenazas que

se encuentran en la tabla 7 (Amenazas comunes) junto con la tabla 8, y tabla 9, para una

mejor orientacion para analizar la presencia de cada una de ellas y sus causas mas frecuentes.

Tabla 23. Plantilla de controles genericos

RIESGO
Filtracién de

informacién.

Hurto de equipos
con informacion

confidencial.

Funcionario vendio
datos de usuarios

importantes

Pérdida de
implementos de

seguridad laboral

Pérdida de la caja

menor

AMENAZA
Espionaje remoto, hurto de equipo,

divulgacién, datos provenientes de
fuentes no confiables.
Manipulacién con software, uso no

autorizado del equipo.

Abuso de derechos, corrupcion de los

datos, procesamiento ilegal de datos.

Hurto de medios o documentos, Hurto de

equipo

Falsificacion de derechos, Abuso de
derechos, Incumplimiento en la

disponibilidad del personal
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CONTROL
Se deben adoptar una politica y unas medidas de
seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos moviles.

Se deben implementar una politica y unas medidas de
seguridad de soporte, para proteger la informacion a la
que se tiene acceso, que es procesada o almacenada en
los lugares en los que se realiza teletrabajo.

Se debe contar con un proceso formal, el cual debe ser
comunicado, para emprender acciones contra
empleados que hayan cometido una violacion a la
seguridad de la informacion.

Se deben

informacion e instalaciones de procesamiento de

identificar los activos asociados con
informacion, y se debe elaborar y mantener un
inventario de estos activos.

Los activos mantenidos en el inventario deben tener un

propietario.



A8.1.3

AB8.14

AB8.21

AB8.2.2

A8.2.3

A8.3.2

A.8.3.3

A9.11

A9.1.2

A9.21

Dafio de
enrutadores debido
al mal manejo del
personal

Hurto o pérdida de
equipos 0
herramientas  que
contienen
informacion
confidencial
Falsificacién de

firmas

Inadecuado
contrato

Ingreso de intrusos

Dafio de un equipo
que no tenia copia
de respaldo.
Ingreso de un
intruso al software
de administracion
Adquirir un acceso

erroneo

Extraccién de las

contrasefias

Caida constante del

software

Interceptacion de sefiales de interferencia
comprometida, Espionaje remoto, Mal

funcionamiento del equipo

Uso no autorizado del equipo, Abuso de
derechos, Negacién de acciones, Hurto

de equipo.

Abuso de los derechos, Error en el uso,
Falsificacion de derechos, Procesamiento
ilegal de datos

Error en el uso

Abuso de los derechos, Incumplimiento

en el mantenimiento del sistema de

informacion, Falsificacion de derechos

Destruccion de equipos o medios, Polvo,

corrosion 'y congelamiento, Hurtos
medios o0 documentos.
Abuso de los derechos, Falsificacion de

derechos

Abuso de los derechos

Falsificacion de derechos, Espionaje

remoto

Mal funcionamiento del software
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Se deben identificar, documentar e implementar reglas
para el uso aceptable de informacion y de activos
asociados con informacién e instalaciones de
procesamiento de informacion.

Todos los empleados y usuarios de partes externas
deben devolver todos los activos de la organizacién que
se encuentren a su cargo, al terminar su empleo, contrato

0 acuerdo.

La informacion se debe clasificar en funcién de los
requisitos legales, valor, criticidad y susceptibilidad a
divulgacién o a modificacion no autorizada.

Se debe desarrollar e implementar un conjunto
adecuado de procedimientos para el etiquetado de la
informacion, de acuerdo con el esquema de clasificacion
de informacion adoptado por la organizacion.

Se deben desarrollar e implementar procedimientos para
el manejo de activos, de acuerdo con el esquema de
clasificacion de informacion adoptado por la
organizacion.

Se debe disponer en forma segura de los medios cuando

ya no se requieran, utilizando procedimientos formales.

Los medios que contienen informaciéon se deben
proteger contra acceso no autorizado, uso indebido o
corrupcion durante el transporte.

Se debe establecer, documentar y revisar una politica de
control de acceso con base en los requisitos del negocio
y de seguridad de la informacion.

Solo se debe permitir acceso de los usuarios a lared y a
los servicios de red para los que hayan sido autorizados
especificamente

Se debe implementar un proceso formal de registro y de
cancelacién de registro de usuarios, para posibilitar la

asignacion de los derechos de acceso.



A9.2.2

A9.2.3

A9.24

A.9.3.1,
Al124.2

A9.4.1,

A9.4.2

A9.43

A9.4.4

A9.4.5

A.10.1.1

A.10.1.2

Acceso de un
usuario a la interfaz

de administrador

Cambio de roles

Filtracion de
informacién de la
empresa en redes
sociales

Ingreso al software
de usuarios no

autorizados

Permitir el acceso a
sistemas y
aplicaciones sin
verificar al personal

que quiere ingresar

Facil ingreso de un

intruso al sistema

Sanciones o0 multas
por parte de
entidades

Mal rendimiento en
el software
Destruccion de

informacion

Suplantacién de
identidad

Error en el uso, Mal funcionamiento del

software

Abuso de los derechos, Corrupcion de
datos, Falsificacion de derechos

Datos provenientes de fuentes no

confiables, Error en el uso

Error en el uso, Abuso de los derechos

Falsificacion de derechos, Abuso de los

derechos

Falsificacion de derechos

Espionaje remoto, Manipulacion con

software, Escucha encubierta

Mal funcionamiento del software

Corrupcion de datos

Espionaje remoto, Escucha encubierta
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Se debe implementar un proceso de suministro de
acceso formal de usuarios para asignar o revocar los
derechos de acceso para todo tipo de usuarios para todos
los sistemas y servicios.

Se debe restringir y controlar la asignacion y uso de
derechos de acceso privilegiado.

La asignacion de informacion de autenticacion secreta
se debe controlar por medio de un proceso de gestién

formal.

e Se debe exigir a los usuarios que cumplan las
practicas de la organizacion para el uso de
informacion de autenticacion secreta.

e Las instalaciones y la informacion de registro se
deben proteger contra alteracién y acceso no
autorizado.

e El acceso a la informacion y a las funciones de los
sistemas de las aplicaciones se debe restringir de
acuerdo con la politica de control de acceso.

e Cuando lo requiere la politica de control de acceso,
el acceso a sistemas y aplicaciones se debe
controlar mediante un proceso de ingreso seguro.

Los sistemas de gestion de contrasefias deben ser

interactivos y deben asegurar la calidad de las

contrasefas.

Se debe restringir y controlar estrictamente el uso de

programas utilitarios que podrian tener capacidad de

anular el sistema y los controles de las aplicaciones.

Se debe restringir el acceso a los cddigos fuente de los

programas

Se debe desarrollar e implementar una politica sobre el

uso de controles criptograficos para la proteccién de la

informacion.

Se debe desarrollar e implementar una politica sobre el

uso, proteccion y tiempo de vida de las llaves

criptogréficas, durante todo su ciclo de vida.



All.11, Ingreso  de un Incumplimiento en la disponibilidad del e Se deben definir y usar perimetros de seguridad, y
Al11.1.2, cédigo  malicioso = personal, Entrenamiento insuficiente en usarlos para proteger dareas que contengan
A.11.15, medio de un seguridad informacion confidencial o critica, e instalaciones
A.11.1.6, empleado de manejo de informacion.

All1.21, e Las areas seguras se deben proteger mediante
Al11.2.2, controles de acceso apropiados para asegurar que
A.11.2.5, solo se permite el acceso a personal autorizado.
A.11.2.6. e Se deben disefiar y aplicar procedimientos para
Al11.27, trabajo en areas seguras.

A.11.2.8, e  Se deben controlar los puntos de acceso tales como
Al221 areas de despacho y de carga y otros puntos en

donde pueden entrar personas no autorizadas, y Si
es posible, aislarlos de las instalaciones de
procesamiento de informacion para evitar el acceso
no autorizado.

e | osequipos deben estar ubicados y protegidos para
reducir los riesgos de amenazas y peligros del
entorno, y las posibilidades de acceso no
autorizado.

e Los equipos se deben proteger contra fallas de
energia y otras interrupciones causadas por fallas en
los servicios de suministro.

e Los equipos, informacion o software no se deben
retirar de su sitio sin autorizacion previa.

e Se deben aplicar medidas de seguridad a los activos
que se encuentran fuera de las instalaciones de la
organizacion, teniendo en cuenta los diferentes
riesgos de trabajar fuera de dichas instalaciones.

e Se deben verificar todos los elementos de equipos
que contengan medios de almacenamiento para
asegurar que cualquier dato confidencial o software
licenciado haya sido retirado o sobrescrito en forma
segura antes de su disposicion o relso.

e usuarios deben asegurarse de que a los equipos
desatendidos se les da proteccion apropiada.

e Se deben implementar controles de deteccidn, de

prevencion y de recuperacion, combinados con la
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A11.13,
A11.23,
Al14.2.6

All24

Al211

A12.1.2,
A12.13

Al214

Incendi6 eléctrico Fuego, agua, accidente importante,

destruccion del equipo o medios.

Impedimento a Mal funcionamiento del software
algunas
funcionalidades por
falta de
actualizacion  en
equipos o software
Mal ejecucion de un = Procesamiento

ilegal de datos,

proceso Incumplimiento en la disponibilidad del
personal

Proyectos Error en el uso, Abuso de los derechos

inconclusos

Facil acceso a areas = Intrusion, accesos forzados al sistema.
de desarrollo,
prueba y operacion
de un criminal de la

computacion
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toma de conciencia apropiada de los usuarios, para
proteger contra codigos maliciosos.

e Sedebe disefiar y aplicar seguridad fisica a oficinas,
recintos e instalaciones.

e FEl cableado de energia eléctrica y de
telecomunicaciones que porta datos o brinda
soporte a los servicios de informacién se debe
proteger contra interceptacion, interferencia o dafio

e Las organizaciones deben establecer y proteger
adecuadamente los ambientes de desarrollo seguros
para las actividades de desarrollo e integracién de
sistemas que comprendan todo el ciclo de vida de
desarrollo de sistemas.

Los equipos se deben mantener correctamente para

asegurar su disponibilidad e integridad continuas.

Los procedimientos de operacién se deben documentar
y poner a disposicion de todos los usuarios que los
necesitan.

e Se deben controlar los cambios en la organizacion,
en los procesos de negocio, en las instalaciones y
en los sistemas de procesamiento de informacion
que afectan la seguridad de la informacion.

e Se debe hacer seguimiento al uso de recursos, hacer
los ajustes, y hacer proyecciones de los requisitos
de capacidad futura, para asegurar el desempefio
requerido del sistema.

Se deben separar los ambientes de desarrollo, prueba y

operacion, para reducir los riesgos de acceso o cambios

no autorizados al ambiente de operacidn.



Al123.1

Al24.1

A12.4.3

Al244

A.1251,
A12.6.2

A12.6.1,
Al12.7

A.13.1.1,
A.13.1.2

Pérdidas en la base

de datos

Inconsistencia en
los registros del
cliente.

Abstrusa
recuperacion de
datos

Rehuso de
funcionalidades del

sistema

Sabotaje al sistema

Pérdida en tiempo

de investigacién

Ataques contra el
sistema y

aplicaciones

Datos provenientes de fuentes no
confiables, inconsistencia de datos,

Corrupcion de datos

Incumplimiento en la disponibilidad del

personal

Ausencia de documentaciéon, mal

funcionamiento del software

Error en el uso

Mal

Escucha encubierta

funcionamiento del software,

Uso no autorizado de equipo

Escucha encubierta, Saturacion del

sistema de informacion
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Se deben hacer copias de respaldo de la informacién,
software e imagenes de los sistemas, y ponerlas a prueba
regularmente de acuerdo con una politica de copias de

respaldo acordadas

Se deben elaborar, conservar y revisar regularmente los
registros acerca de actividades del usuario, excepciones,
fallas y eventos de seguridad de la informacion.

Las actividades del administrador y del operador del

sistema se deben registrar, y los registros se deben

proteger y revisar con regularidad.

Los relojes de todos los sistemas de procesamiento de

informacion pertinentes dentro de una organizacion o

ambito de seguridad se deben sincronizar con una Unica

fuente de referencia de tiempo.

e Se deben implementar procedimientos para
controlar la instalacion de software en sistemas
operativos.

e Se debe establecer e implementar las reglas para la
instalacion de software por parte de los usuarios.

e Se debe obtener oportunamente informacién acerca
de las vulnerabilidades técnicas de los sistemas de
informacion que se usen; evaluar la exposicion de
la organizacion a estas vulnerabilidades, y tomar las
medidas apropiadas para tratar el riesgo asociado.

e Los requisitos y actividades de auditoria que

sistemas

involucran la verificacion de los

operativos se deben planificar y acordar
cuidadosamente para minimizar las interrupciones
en los procesos del negocio.

e Las redes se deben gestionar y controlar para
proteger la informacion en sistemas y aplicaciones.

e Se deben identificar los mecanismos de seguridad,
los niveles de servicio y los requisitos de gestién de
todos los servicios de red, e incluirlos en los

acuerdos de servicio de red, ya sea que los servicios



A13.13

A13.21,
A13.2.2

A.13.2.3

A.13.24

Al411

Al14.12

Al14.13

Al421

Fallas en el acceso
de tipo de usuarios

Caida de un nuevo

servicio  (sistema
contable)
Amenazas y

soborno a clientes,
empresa
Multas
significativas  de
usuarios hacia la
empresa
Dafio integral a la

empresa

Alteracion no
autorizada de los

datos

Accesos forzados al

sistema

Problemas de
compatibilidad con
las herramientas

existentes en las

Saturacion del sistema de informacion,
Mal funcionamiento del software
Procesamiento ilegal de los datos,
Saturacion del sistema de informacion,

Negacién de acciones

Corrupcién de datos, Falsificacién de

derechos, Procesamiento ilegal de datos

Error en el uso, Procesamiento ilegal de

los datos

Mal funcionamiento del software,

Saturacion del sistema de informacién

Escucha encubierta, Espionaje remoto,

Uso no autorizado del equipo

Hurto de medios o documentos,

Divulgacién, Manipulacién con software

Espionaje remoto, Interceptacion de

sefiales de interferencia comprometida
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se presten internamente 0 se contraten
externamente.

Los grupos de servicios de informacion, usuarios y

sistemas de informacion se deben separar en las redes.

e Se debe contar con politicas, procedimientos y
controles de transferencia formales para proteger la
transferencia de informacién mediante el uso de
todo tipo de instalaciones de comunicaciones.

e Losacuerdos deben tratar la transferencia segura de
informacion del negocio entre la organizacion y las
partes externas.

Se debe proteger adecuadamente la informacion

incluida en la mensajeria electronica.

Se deben identificar, revisar regularmente y documentar
los requisitos para los acuerdos de confidencialidad o no
divulgacién que reflejen las necesidades de la
organizacion para la proteccion de la informacion.

Los requisitos relacionados con seguridad de la
informacién se deben incluir en los requisitos para
nuevos sistemas de informacion o para mejoras a los
sistemas de informacion existentes.

La informacién involucrada en los servicios de las
aplicaciones que pasan sobre redes publicas se debe
proteger de actividades fraudulentas, disputas
contractuales y divulgacion y modificacion no
autorizadas.

La informacién involucrada en las transacciones de los
servicios de las aplicaciones se debe proteger para evitar
la transmisién incompleta, el enrutamiento errado, la
alteracion no autorizada de mensajes, la divulgacion no
autorizada, y la duplicacién o reproduccién de mensajes
no autorizada.

Se deben establecer y aplicar reglas para el desarrollo de
software y de sistemas, a los desarrollos dentro de la

organizacion.



A.14.2.3,
Al14.25

Al424

A.14.2.8,
A.14.2.9,
A143.1

A151.1

A.15.1.2,
A.15.13

que confian los
usuarios

No tener tiempo
para lograr
reaccionar ante un

ataque

Dificultad al usar
un paquete por
actualizacion  del
software

No encontrar mal
funcionamientos
del sistema para

corregir

Falta de suministros

de seguridad

Manipulacion en el
sistema por un
criminal  de la

computacion.

Mal funcionamiento del software, Abuso

de los derechos

Mal funcionamiento del software

Intrusion, accesos forzados al sistema,

Intrusion en el sistema

Mala reputacion

Manipulacién en el sistema, Abuso de

derechos, Procesamiento ilegal de datos
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Cuando se cambian las plataformas de operacion,
se deben revisar las aplicaciones criticas del
negocio, y someter a prueba para asegurar que no
haya impacto adverso en las operaciones o
seguridad de la organizacion.

Se deben establecer, documentar y mantener
principios para la construccion de sistemas seguros,
actividad  de

y aplicarlos a cualquier

implementacidn de sistemas de informacion.

Se deben desalentar las modificaciones a los paquetes

de software, los cuales se deben limitar a los cambios

necesarios, y todos los cambios se deben controlar

estrictamente.

Durante el desarrollo se deben llevar a cabo pruebas
de funcionalidad de la seguridad.

Para los sistemas de informacion nuevos,
actualizaciones y nuevas versiones, se deben
establecer programas de prueba para aceptacién y
criterios de aceptacion relacionados.

Los datos de prueba se deben seleccionar, proteger

y controlar cuidadosamente.

Los requisitos de seguridad de la informacion para

mitigar los riesgos asociados con el

acceso de

proveedores a los activos de la organizacién se deben

acordar con éstos y se deben documentar.

Se deben establecer y acordar todos los requisitos
de seguridad de la informacién pertinentes con cada
proveedor que pueda tener acceso, procesar,
almacenar, comunicar o suministrar componentes
de infraestructura de TI para la informacién de la
organizacion.

Los acuerdos con proveedores deben incluir
requisitos para tratar los riesgos de seguridad de la

informacioén asociados con la cadena de suministro



Al15.21

A.15.2.2

A.16.1.1,
A.16.1.2,
A.16.1.3,
A.16.1.4,
A16.1.5

Disminucién en la
gestion del
desempefio por
parte de los

proveedores

Clientes
insatisfechos  por
falta de mejoras en

los sistemas

No tener disponible
los sitios web de la

empresa

Incumplimiento en la disponibilidad del
personal, Uso inadecuado del
computador, Incumplimiento en el
mantenimiento  del  sistema  de

informacién

Incumplimiento en el mantenimiento del

sistema de informacién

Ataques contra el sistema DDoS.
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de productos y servicios de tecnologia de
informacion y comunicacion.
Las organizaciones deben hacer seguimiento, revisar y
auditar con regularidad la prestacion de servicios de los

proveedores.

Se deben gestionar los cambios en el suministro de
servicios por parte de los proveedores, incluido el
mantenimiento 'y la mejora de las politicas,
procedimientos y controles de seguridad de la
informacion existentes, teniendo en cuenta la criticidad
de la informacion, sistemas y procesos del negocio
involucrados, y la reevaluacién de los riesgos.

e Se deben establecer las responsabilidades y
procedimientos de gestion para asegurar una
respuesta rapida, eficaz y ordenada a los incidentes
de seguridad de la informacion.

e Los eventos de seguridad de la informacién se
deben informar a través de los canales de gestion
apropiados, tan pronto como sea posible.

e Se debe exigir a todos los empleados y contratistas
que usan los servicios y sistemas de informacion de
la organizacion, que observen y reporten cualquier
debilidad de seguridad de la informacion observada
0 sospechada en los sistemas o servicios.

e Los eventos de seguridad de la informacion se
deben evaluar y se debe decidir si se van a clasificar
como incidentes de seguridad de la informacion.

e Se debe dar respuesta a los incidentes de seguridad
de la informacion de acuerdo con procedimientos
documentados.

e El conocimiento adquirido al analizar y resolver
incidentes de seguridad de la informacion se debe
usar para reducir la posibilidad o el impacto de

incidentes futuros.



A.16.1.7

Al7.11

Al17.1.2,
A17.13

A.18.1.3,
A.18.14

A.18.15

A.18.2.1,
A.18.2.2,
A18.23

Falta de evidencia
al comprobar la
identidad de un
intruso

Alteracion del
contenido de los
circuitos de
memoria de
computadoras y
servidores
Destruccion de la
informacién que se
clasifica como nivel
mayor de
confidencialidad

Hurto de

informacion

Hurto de claves del
equipo de
administracion

Incumplimiento del
procesamiento vy

procedimientos de

Intrusion en privacidad personal,

Penetracion en el sistema

Radiacion electromagnética

Incumplimiento en el mantenimiento del

sistema de informacion

Soborno de la informacion, Acceso

no autorizado al sistema

Hurto de medios o documentos,
Procesamiento ilegal de datos, Soborno
de la informacion
Recuperacion de medios reciclados o
Datos

desechados, provenientes de
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La organizacién debe definir y aplicar procedimientos
para la identificacion, recoleccion, adquisicion y
preservacion de informacion que pueda servir como
evidencia.

La organizacion debe determinar sus requisitos para la
seguridad de la informacion y la continuidad de la
gestion de la seguridad de la informacidn en situaciones

adversas, por ejemplo, durante una crisis 0 desastre.

e La organizacion debe establecer, documentar,
implementar y mantener procesos, procedimientos
y controles para asegurar el nivel de continuidad
requerido para la seguridad de la informacion
durante una situacién adversa.

e La organizacion debe wverificar a intervalos

regulares los controles de continuidad de la

seguridad de la informacion establecidos e

implementados, con el fin de asegurar que son

validos y eficaces durante situaciones adversas.

e Los registros se deben proteger contra pérdida,
destruccion, falsificacién, acceso no autorizado y
liberacidn no autorizada, de acuerdo  con

los requisitos legislativos, de

reglamentacion, contractuales y de negocio.

e Se deben asegurar la privacidad y la proteccion de
la informacién de datos personales, como se exige
en la legislacion y la reglamentacion pertinentes,
cuando sea aplicable.

Se deben usar controles criptogréaficos, en cumplimiento

de todos los acuerdos, legislacién y reglamentacion

pertinentes.

e El enfoque de la organizacion para la gestién de la
seguridad de la informacion y su implementacion

(es decir, los objetivos de control, los controles, las



la informacién con fuentes no confiables, Manipulacion con
respecto a las software y hardware
politicas de la

empresa

politicas, los procesos y los procedimientos para
seguridad de la informacién) se deben revisar
independientemente a intervalos planificados o
cuando ocurran cambios significativos.

Los directores deben revisar con regularidad el
cumplimiento del procesamiento y procedimientos
de informacion dentro de su &rea de
responsabilidad, con las politicas y normas de
seguridad apropiadas, y cualquier otro requisito de
seguridad.

Los sistemas de informacion se deben revisar
periddicamente para determinar el cumplimiento
con las politicas y normas de seguridad de la

informacion

Fuente: Norma ISO 27001, Adecuacién autor

Capitulo 5. Requisitos y casos de uso

5.1 Requisitos no funcionales

Se describen aspectos del sistema visible por el usuario que no se relacionan en forma

directa con el comportamiento funcional del sistema (Bruegge & H. Dutoit, 2002)

El software deberd manejar tres roles: administrador, operador y viewer (espectador), se

mostrara una ventana al usuario para que pueda elegir el rol y posteriormente ingresar,

dependiendo del rol, se mostraran diferentes funcionalidades.

e Rol administrador: Tendrd acceso a todas las funcionalidades, las cuales le

permitirdn crear, editar, eliminar y actualizar tanto riesgos como controles, de igual

forma creara los grupos de trabajo por cada riesgo y editar la matriz de riesgos.

e Rol operador: Tendra acceso a la tabla de riesgos junto con sus controles

predefinidos, también tendra acceso a evaluaciones de los controles.

e Rol viewer: El acceso va a ser limitado, obtendra acceso a las funciones de consultar

riesgos y controles.
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5.2 Requisitos funcionales

Se describen interacciones entre el sistema y su ambiente, en forma independiente a su
implementacién. ElI ambiente incluye al usuario y cualquier otro sistema con el cual
interactUe (Bruegge & H. Dutoit, 2002).

El sistema debe permitir inicamente al administrador actualizar correo y contrasefa.

Este software permitira al administrador ingresar los datos de la empresa y acceder al sistema
para proceder con la gestidn de riesgos en seguridad informatica, una vez ingrese el software
le activara las funcionalidades como la de crear riesgos donde el sistema pide los datos
necesarios para crear el riesgo, adicional es el encargado de crear los grupos de trabajo y
asignar el responsable de cada riesgo, también puede enlazar un control al riesgo establecido,
si no se valida la creacion del riesgo, el sistema no permitira la creacion de controles, asi
mismo, puede editar la matriz de riesgo, ver las estadisticas conforme se estén desarrollando
los riesgos, controles y evaluaciones, y en dado caso que llegase a presentarse un evento, el
administrador es el encargado de reportarlos.

El operador puede ingresar al sistema, pero sus funciones son mas limitadas, este se encargara
de llevar el seguimiento al riesgo que le fue asignado, aparte de eso, se encargara de inventar
los controles para dicho riesgo, junto con las evaluaciones de este mismo. De modo similar
comparte actividades como reportar eventos, ver reportes estadisticos y gestionar planes de
accion, al igual que el administrador.

Por ultimo, para el viewer el sistema limitara la mayoria de acciones que tratan acerca de
editar o crear, puesto que, solo va a tener el rol de observador, cuyas funciones son: ver

reportes estadisticos, consultar riesgos y controles.

5.3 Estandar de analisis y modelado
5.3.1 ldentificacion de casos de uso

En la siguiente ilustracion se muestra el diagrama de casos de uso general para el sistema

de gestién de riesgos en seguridad informatica.
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llustracion 9. Diagrama de casos de uso de las funcionalidades segun el sistema de gestion de riesgos

Ingresar al sistema

Ingresar al sistema
de gestion de riesgos

Sistema web para la gestién de riesgos

______________________________________________________ Registrar empresa
«includes

Elegir los
controles
predefinidos

g
— ]

A:Iministrad:h\

| —

| —

I

-«-i;-d-u-d-e-; =1 Ewaluar controles Operador

Asignar
responsable para
cada riesgo

rlespectador)

N
0

Crear
wulnerabilidades y
amenazas

5.3.2 Casos de uso para rol administrador

Tabla 24. Caso de uso Ingresar al sistema de gestion de riesgos de rol administrador

Nombre del caso de uso Ingresar usuario

Actor participante Iniciado por: Administrador

Consulta a: Base de datos

Condicién inicial 1. El administrador inicia el sistema
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Flujo de eventos 2. El sistema presenta una ventana con
los campos para ingresar la empresa
y datos personales del encargado,
adicional el ingreso de la contrasefia

3. El administrador ingresa los datos.

Condicion de salida 4. Si los datos son correctos el sistema
presentard una nueva ventana los las
funcionalidades para la gestion de
riesgo

5. Si los datos son incorrectos el
sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para
validarlos y mostrar el contenido.

Fuente: Autor

Tabla 25. Caso de uso creacion de riesgos con rol administrador

Nombre del caso de uso Crear riesgos

Especificacién ID Se crearéa con las iniciales RGO-
autonumérico (RGO -01)

Actor participante Iniciado por: Administrador

Consulta a: Base de datos

Condicién inicial 1. El administrador inicia el sistema
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Flujo de eventos

Condicion de salida

84

El sistema presenta una ventana con
los campos para ingresar el nombre
de riesgo, el impacto (insignificante,
menor, moderado, mayor,
catastrofico) (Observar Tabla 12),
probabilidad del riesgo (raro,
improbable, posible, probable, casi
seguro) (Observar Tabla 11),
descripcion del riesgo, el riesgo
afecta la continuidad de la empresa

(si, no).

El administrador ingresa los datos.

4. El sistema muestra la calificacion del

impacto (Ver tabla 12. Columna
calificacién) y la probabilidad (Ver
tabla 11. Columna calificacion).
Adicional el sistema muestra la zona
de riesgo (Baja, Moderada, Alta,
Extrema) (Observar Tabla 14)

Si los datos son correctos el sistema
agrega el riesgo creado y se muestra

la lista de riesgos



6. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y mostrar el contenido.

Fuente: Autor

Tabla 26. Caso de uso modificacion de riesgos con rol administrador

Nombre del caso de uso Editar riesgos

Actor participante Iniciado por: Administrador

Consulta a: Base de datos

Condicién inicial 1. El administrador inicia el sistema

Flujo de eventos 2. El sistema presenta una ventana con
los campos para editar el nombre de
riesgo, el impacto (insignificante,
menor, moderado, mayor,
catastrofico) (Observar Tabla 12)
junto con la calificacion (Ver tabla
11, columna calificacion),
probabilidad del riesgo (raro,
improbable, posible, probable, casi
seguro) (Observar Tabla 11) junto
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con su calificacion (Ver tabla 11,
columna calificacion), descripcion
del riesgo, y si el riesgo afecta la
continuidad de la  empresa.
Adicional, muestra la zona del riesgo
(Ver tabla 10)

3. El administrador actualiza los datos.

Condicién de salida 4. Si los datos son correctos el sistema
modifica el riesgo y se muestra la

lista de riesgos

5. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y mostrar el contenido.

Fuente: Autor

Tabla 27. Caso de uso eliminacion de riesgos con rol administrador

Nombre del caso de uso Eliminar riesgos

Actor participante Iniciado por: Administrador

Consulta a: Base de datos
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Condicién inicial 1. El administrador inicia el sistema

Flujo de eventos 2. El sistema presenta una ventana con
la lista de riesgos, y verifica si esté
no tiene ningun control, para
habilitar o bloquear la opcién de

eliminar.

3. El administrador selecciona el

riesgo a eliminar y le da eliminar.

Condicion de salida 4. Se actualiza la pagina, mostrando la
lista de riesgos

Requerimiento especial El sistema consulta a la base de datos para

actualizar y mostrar el contenido.

Fuente: Autor

Tabla 28. Caso de uso evaluacion de riesgos con rol administrador

Nombre del caso de uso Evaluar riesgos

Actor participante Iniciado por: Administrador

Consulta a: Base de datos

Condicién inicial 1. El administrador inicia el sistema
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Flujo de eventos

Condicion de salida

2. El sistema presenta una ventana con

la lista de riesgos

3. El administrador selecciona el riesgo
a evaluar y elige la opcién evaluar

riesgos.

4. El sistema muestra una ventana con 2
columnas, la primera los valores
actuales de riesgo  (Impacto,
Probabilidad) (Ver tabla 11 y 12,
columna calificacion), y la otra para
una nueva calificacion (Impacto,
Probabilidad) (Ver tabla 11 y 12,

columna calificacion).

5. El administrador realiza la nueva

calificaciéon y da en guardar.

6. Se actualiza la pagina, mostrando la

lista de riesgos

Requerimiento especial El sistema consulta a la base de datos para

actualizar y mostrar el contenido.

Fuente: Autor
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Tabla 29. Caso de uso creacion de controles con rol administrador

Nombre del caso de uso

Actor participante

Condicién inicial

Flujo de eventos

Crear controles

Iniciado por: Administrador

Consulta a: Base de datos
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1. El administrador inicia el sistema

2. El sistema presenta una ventana con

la lista de riesgos para vincular el

control a un riesgo.

El administrador elige el riesgo

donde quiere afiadir el control

El sistema presenta una ventana
solicitando el nombre del control, el
tipo del control (correctivo,
detectivo, preventivo) (Ver 4.10) y
para su calificacion (Ver tabla 15),
tipo de ejecuciéon  (manual,
automatico), si se ejecuta con
frecuencia  (si, no), si esta
documentado (documentado, sin
documentar), si tiene responsables

asociados (si, no).



Condicién de salida

5. El sistema muestra una ventana para

la ejecucion del control, donde
pregunta si se han presentado
eventos (si 0 no), si el disefio del
control es efectivo (si 0 no), y, por
ultimo, si la evidencia es efectiva (si

0 No)

El administrador ingresa los datos y
el sistema calcula la calificacion
promedio dependiendo de las
respuestas. (Ver tabla 15) para
entender como la calificacion del

sistema

Si los datos son correctos el sistema
agrega el control y se muestra la lista

de controles

Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y mostrar el contenido.
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Tabla 30. Caso de uso seleccion de controles predefinidos con rol administrador

Nombre del caso de uso

Actor participante

Condicién inicial

Flujo de eventos

Elegir controles genéricos

Iniciado por: Administrador

Consulta a: Base de datos
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1. El administrador inicia el sistema

El sistema presenta una ventana con
la lista de riesgos para vincular el
control a un riesgo. (Ver tabla 24).
En este paso solo se mostraran la
columna 2 llamada riesgo y 4
Ilamada control.

El administrador elige el riesgo

donde quiere afiadir el control

El sistema presenta una ventana
mostrando los controles
predefinidos que el sistema tiene

para ese riesgo. (Ver tabla 24)

El administrador elige el control



Condicién de salida 6. Si los datos son correctos el sistema
agrega el control y se muestra la lista

de controles

7. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

agregarlos y mostrar el contenido.

Fuente: Autor

Tabla 31. Caso de uso creacion de grupos de trabajo con rol administrador

Nombre del caso de uso Crear grupos de trabajo

Actor participante Iniciado por: Administrador

Consulta a: Base de datos

Condicién inicial 1. El administrador inicia el sistema

Flujo de eventos 2. El sistema presenta una ventana con

la opcidn de crear grupos de trabajo

3. El administrador afiade el correo de
cada uno de los integrantes del
grupo, digita el nombre del grupo y

le da aceptar
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6. EIl sistema muestra los integrantes
del grupo, y adicional se le notifica a
cada integrante que estdn como

responsables de un riesgo

Condicién de salida 7. Si los datos son correctos el sistema
agrega el grupo de trabajo, y muestra

la lista de grupos creados

8. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y enviar los correos.

Fuente: Autor

Tabla 32. Caso de uso modificacion de la matriz de riesgo con rol administrador

Nombre del caso de uso Editar la matriz de riesgos

Actor participante Iniciado por: Administrador

Consulta a: Base de datos

Condicién inicial 1. El administrador inicia el sistema
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Flujo de eventos

Condicion de salida

Requerimiento especial

Fuente: Autor

El sistema presenta una ventana con
la matriz de riesgos (Ver tabla 10),

esta tiene la opcion de editar

El administrador elige la opcion de

editar

El sistema presenta una ventana con
el panel de ediciobn mostrando el
impacto y la frecuencia por defecto
(Como esta en la tabla 10) pero con
la opcion de editarlos.

El administrador ingresa el impacto
y la frecuencia, acorde a la empresa

y guarda los cambios

Si los datos son correctos el sistema
agrega las nuevas variables de

impacto y frecuencia

Si los datos son incorrectos el

sistema informara el error.

El sistema actualiza la matriz de riesgos

para validarlos y mostrar el contenido.



Tabla 33. Caso de uso reportacion de incidentes con rol administrador

Nombre del caso de uso

Actor participante

Condicién inicial

Flujo de eventos

Reportar incidentes

Iniciado por: Administrador

Consulta a: Base de datos
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1. El administrador inicia el sistema

El sistema presenta una ventana con
la lista de incidentes, mas la opcion

de agregar un incidente

El administrador elige agregar un

incidente

El sistema presenta una ventana
solicitando el nombre, descripcion,
en dado caso que se tenga evidencia
se puede adjuntar, la pregunta de si
el incidente genera pérdidas (si o
no), donde ocurrié el incidente,
fecha y hora donde se materializ6 y

se descubri6 el incidente.

El administrador ingresa los datos y

le da la opcion de crear incidentes.



Condicién de salida

Requerimiento especial

6. Si los datos son correctos el sistema

agrega el incidente y se muestra la
lista de incidentes junto con quien
reportd el incidente y el estado (En

gestion o finalizado).

Si los datos son incorrectos el

sistema informara el error.

El sistema consulta a la base de datos para

Fuente: Autor

validarlos y mostrar el contenido.

Tabla 34. Caso de uso creacion del plan de accion con rol administrador

Nombre del caso de uso

Actor participante

Condicién inicial

Flujo de eventos

Crear plan de accion

Iniciado por: Administrador

Consulta a: Base de datos
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1. El administrador inicia el sistema

2. El sistema presenta una ventana con

los campos para ingresar el nombre,
descripcion, fecha de inicio,
responsable del plan, y si hay
evidencia adjuntarla, adicionalmente

se muestra cuales actividades se



quieren llevar a cabo en el plan, y la
opcion de adjuntar al plan de accion,
riesgos, controles, ejecutores o

responsables.

3. El administrador rellena los datos y

le da clic en crear

Condicion de salida 4. Si los datos son correctos el sistema
agrega el plan de accion y se muestra

la lista de estos

5. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y mostrar el contenido.

Fuente: Autor

Tabla 35. Caso de uso observar reportes con rol administrador

Nombre del caso de uso Ver reportes estadisticos

Actor participante Iniciado por: Administrador
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Consulta a: Base de datos

Condicién inicial 1. El administrador inicia el sistema

Flujo de eventos 2. EIl sistema presenta una lista de

opciones entre ellas esta reportes

3. El administrador da clic en reportes

4. El sistema presenta una ventana con
el perfil de riesgo organizacional por
medio de un diagrama de torta sobre
solidez de los controles que se han

creado. (Observar llustracion 8)

Condicion de salida 5. Si los datos son correctos el sistema

generara las grafica correspondiente.

6. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

actualizar y mostrar el contenido.

Fuente: Autor
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Tabla 36. Caso de uso creacion de activos con rol administrador

Nombre del caso de uso

Actor participante

Condicién inicial

Flujo de eventos

Crear activo

Iniciado por: Administrador

Consulta a: Base de datos
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1. El administrador inicia el sistemay

selecciona la opcion de crear activo

El sistema presenta una ventana con
los campos para ingresar el nombre,
descripcion, los tipos de criterios
(confidencialidad, integridad vy
disponibilidad) (Ver definicion en
2.1) junto con su correspondiente
calificacion (Alta, Media, Baja)
(Observar niveles de clasificacion en
tabla 5), los tipos de activos
(Hardware, Software, Red, Personal,
Lugar, Organizacion) (Para mas
detalles dirigirse a la tabla 9)

El administrador rellena los datos y

le da clic en crear



Condicién de salida 4. Si los datos son correctos el sistema
agrega el activo, seguidamente se

observa el listado de los activos

8. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y mostrar el contenido.

Tabla 37. Caso de uso creacion de vulnerabilidades y amenazas con rol administrador

Nombre del caso de uso Afiadir vulnerabilidades y amenazas a un
activo
Actor participante Iniciado por: Administrador

Consulta a: Base de datos

Condicién inicial 1. El administrador inicia el sistemay
selecciona la opcidn de activos de

informacion

Flujo de eventos 2. El sistema presenta una ventana con
la lista de activos y la opcién de

agregar vulnerabilidades y amenazas

100



3. El administrador elige la opcion de

agregar vulnerabilidades y amenazas

4. El sistema muestra una ventana
solicitando que ingresen de que tipo
es (amenaza o vulnerabilidad).
Consecutivamente el nombre y la

descripcion. (Ver tabla 9)

Condicion de salida 5. Si los datos son correctos el sistema
agrega la amenaza o vulnerabilidad,
inmediatamente se observa el listado

de amenazas y vulnerabilidades.

6. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y mostrar el contenido.

5.3.3 Casos de uso para rol operador

Tabla 38. Caso de uso creacion de controles con rol operador

Nombre del caso de uso Crear controles

Especificacion ID Se crearé con las iniciales CTRL-
autonumerico (CTRL-01)
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Actor participante Iniciado por: Operador

Consulta a: Base de datos

Condicién inicial 1. El operador inicia el sistema

Flujo de eventos 2. El sistema presenta una ventana con
la lista de riesgos para vincular el

control a un riesgo.

3. El operador elige el riesgo donde

quiere afiadir el control

4. El sistema presenta una ventana
solicitando el nombre del control, el
tipo del control (correctivo,
detectivo, preventivo), (Ver 4.10)
para su calificacion (Ver tabla 15),
tipo de ejecucion  (manual,
automatico), si se ejecuta con alguna
frecuencia  (si, no), si este
documentado (documentado, sin
documentar), si tiene responsables

asociados (si, no).

5. . El sistema muestra una ventana
para la ejecucion del control, donde
pregunta si se han presentado

eventos (si 0 no), si el disefio del
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control es efectivo (si 0 no), y, por
ultimo, si la evidencia es efectiva (si

0 N0)

6. El administrador ingresa los datos y
el sistema calcula la calificacion
promedio dependiendo de las
respuestas. (Ver tabla 15) para
entender como la calificacion del

sistema

Condicién de salida 7. Si los datos son correctos el sistema
agrega el control y se muestra la lista

de controles

8. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y mostrar el contenido.

Fuente: Autor

Tabla 39. Caso de uso evaluacién de controles con rol operador

Nombre del caso de uso Evaluar controles

Actor participante Iniciado por: Operador

Consulta a: Base de datos
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Condicién inicial

Flujo de eventos
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1. El operador inicia el sistema

2. El sistema presenta una ventana con

la lista de riesgos para vincular el
control a un riesgo, adicional tiene la
opcion de vincular una evaluacion
sobre los controles que ya hayan sido

vinculados a un riesgo.

El operador elige el riesgo para

afiadir la evaluacion del control

El sistema presenta una ventana
solicitando el nombre del control, el
tipo del control (correctivo,
detectivo, preventivo) (Ver 4.10),
tipo de ejecuciéon  (manual,
automatico), si se ejecuta con alguna
frecuencia  (si, no), si este
documentado (documentado, sin
documentar), si tiene responsables
asociados (si, no). Adicional a esto,
En frente de cada una de las
evaluaciones ya realizadas al
momento de generar el control, estan
las casillas para seleccionar la nueva
calificacion del control, una vez se
haya calificado cada evaluacion
(Recordar que las calificaciones se

realizaron conforme a la tabla 15), se



Condicion de salida

Requerimiento especial

Fuente: Autor

deberd realizar una justificacion,
donde se podra colocar las razones

por que fue un buen o mal control.

El operador ingresa las
calificaciones y justificaciones
correspondientes conforme a las
respuestas y da clic en guardar
cambios. (Para la justificacion se

puede guiarse de la tabla 23)

El sistema muestra una lista de los
controles evaluados y el estado (En

proceso o en evaluacién)

Si los datos son correctos el sistema
agrega el control y se muestra la lista

de controles

Si los datos son incorrectos el

sistema informara el error.

El sistema consulta a la base de datos para

validarlos y mostrar el contenido.



Tabla 40. Caso de uso reportacion de incidentes con rol operador

Nombre del caso de uso

Actor participante

Condicién inicial

Flujo de eventos

Reportar incidentes

Iniciado por: Operador

Consulta a: Base de datos
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1. El operador inicia el sistema

El sistema presenta una ventana con
la lista de incidentes, con la opcion

agregar incidente

El operador elige agregar un

incidente

El sistema presenta una ventana
solicitando el nombre, descripcion,
en dado caso que se tenga evidencia
se puede adjuntar, la pregunta de si
el incidente genera pérdidas (si o
no), donde ocurrié el incidente,
fecha y hora donde se materializ6 y

se descubri6 el incidente.

El operador ingresa los datos y le da

la opcion de crear incidentes.



Condicion de salida 6. Si los datos son correctos el sistema
agrega el incidente y se muestra la
lista de incidentes junto con quien
reportd el incidente y el estado (En

gestion o finalizado).

7. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y mostrar el contenido.

Fuente: Autor

Tabla 41. Caso de uso observar reportes con rol operador

Nombre del caso de uso Ver reportes estadisticos

Actor participante Iniciado por: Operador

Consulta a: Base de datos

Condicién inicial 1. El Operador inicia el sistema

Flujo de eventos 2. El sistema presenta una lista de

opciones entre ellas esta reportes

3. El operador da clic en reportes
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4. El sistema presenta una ventana con
el perfil de riesgo organizacional por
medio de un diagrama de torta sobre
solidez de los controles que se han

creado. (Observar llustracion 8)

Condicién de salida 5. Si los datos son correctos el sistema

generara la grafica correspondiente

6. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

actualizar y mostrar el contenido.

Fuente: Autor

Tabla 42. Caso de uso creacion de planes de accion con rol operador

Nombre del caso de uso Crear plan de accion

Actor participante Iniciado por: Operador

Consulta a: Base de datos

Condicién inicial 1. El operador inicia el sistema

Flujo de eventos 2. El sistema presenta una ventana con

los campos para ingresar el nombre,
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descripcion, fecha de inicio,
responsable del plan, y si hay
evidencia adjuntarla, adicionalmente
se muestra cudles actividades se
quieren llevar a cabo en el plan, y la
opcion de adjuntar al plan de accion,
riesgos, controles, ejecutores o

responsables.

3. El operador rellena los datos y le da

clic en crear

Condicion de salida 4. Si los datos son correctos el sistema
agrega el plan de accion y se muestra

la lista de estos

5. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para
validarlos y mostrar el contenido.

Fuente: Autor

5.3.4 Casos de uso para rol viewer (espectador)

Tabla 43. Caso de uso consultar riesgos con rol viewer

Nombre del caso de uso Consultar riesgos
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Actor participante Iniciado por: viewer

Consulta a: Base de datos

Condicion inicial 1. El viewer inicia el sistema
Flujo de eventos 2. El sistema presenta Gnicamente tres
opciones

3. El viewer elige la opcion consultar

riesgos

Condicién de salida 4. EIl sistema le mostrard la lista de

riesgos

5. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y mostrar el contenido.

Nombre del caso de uso Consultar controles

Actor participante Iniciado por: viewer
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Consulta a: Base de datos

Condicion inicial 1. El viewer inicia el sistema
Flujo de eventos 2. El sistema presenta Unicamente tres
opciones

3. El viewer elige la opcion consultar

controles

Condicion de salida 4. EIl sistema le mostrara la lista de

controles

5. Si los datos son incorrectos el

sistema informara el error.

Requerimiento especial El sistema consulta a la base de datos para

validarlos y mostrar el contenido.
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Conclusiones

Lo expuesto anteriormente puede concluir que para una correcta gestion de riesgos en el area
de seguridad informatica teniendo como principal beneficiario a las pequefias y medianas
empresas, se puede aplicar en diferentes factores, y es por ello, que al sumergirse en las
mejores practicas para la recoleccién de requerimientos es vital que las empresas cumplan
con una correcta gestion de riesgos informaticos, puesto que si no se realiza el debido soporte,
se pueden generar varias perdidas entre ellas pueden ser tanto econdémicas como de

informacion.

En cuanto al enfoque de metodologias, se prefiere trabajar con Margerit ya que, es mas
sistematica que octave, lo que permite llevar una rapidez al organizar la informacion, por
ultimo, se aplican todos los requerimientos que se acotaron tanto de la norma ISO como de
la guia nimero 7 de Ministerio de Tecnologias de la Informacion y las Comunicaciones,
realizando asi que se cumplan la clasificacién y valorizacion de estas en la estructura y

analisis del software que se requiere implementar a largo plazo.
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