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Resumen del Proyecto

Este documento presenta un modelo para el manejo y seguridad de los usuarios, con el uso de la

arquitectura de microservicios consumidos desde una plataforma especializada en No-Code.

Este modelo se obtuvo como parte de la practica profesional llevada a cabo en HelloGuru Inc,
dentro de la cual se establecio el estado del arte respecto a los objetos de estudio necesario para la
definicion del modelo, se definié los requerimientos de la plataforma No-Code, y se valido el

funcionamiento del modelo.
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Abstract

This document presents a model for the management and security of users, with the use of

microservices architecture consumed from a platform specialized in No-Code.

This model was obtained as part of the professional practice carried out at HelloGuru Inc, within
which the state of the art was established regarding the objects of study necessary for the definition
of the model, the requirements of the No-Code platform were defined, and the performance of the

model was validated.
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1 Introduccion

En esta seccion se contextualiza el desarrollo del trabajo de grado, donde principalmente se aborda
el problema a resolver. Con este fin, se plantearon objetivos que se desarrollaron en cada uno de
los items, que dieron como resultado exitoso el desarrollo de un modelo para el manejo y seguridad
de los usuarios mediante el uso de un microservicio, que ayudod en la creacién e implementacion

de una plataforma No-Code empleando la misma arquitectura que se desarrollo en este proyecto.

1.1 Planteamiento del problema

En afos anteriores las plataformas web se construian con una arquitectura monolitica que se
estructuraba de una forma en la que todos los aspectos funcionales del mismo quedan ensamblados
en una base de codigo unica (Aplyca, 2018). Por lo tanto, dicha estructura trae grandes
complicaciones para plataformas que tengan unan gran escalabilidad, ademas, es un reto para el

equipo de desarrollo, debido a que es dificil trabajar en diversos ambientes simultdneamente.

El inconveniente mas grande que tiene, es que al dafiarse algo importante en el cddigo o si el
servidor se llegara a caer, esto ocasionaria que toda la plataforma dejara de funcionar, trayendo

consecuencias negativas para los usuarios y la misma empresa duefia de la plataforma.

(Como se podria solucionar esta problematica? actualmente, las nuevas empresas implementan una
arquitectura de microservicios en sus plataformas, que busca desacoplar o independizar los
componentes individuales de una aplicacion en si misma. Los microservicios utilizan APIs para
poder comunicarse entre si, debido al caso los desarrolladores pueden trabajar de manera
independiente en cada microservicio, utilizando diferentes lenguajes de programacion, permitiendo
que la plataforma crezca de manera eficiente y sostenible, ya que cada microservicio puede
desplegarse de forma autonoma. La mayor ventaja que tiene esta arquitectura es que si algun
microservicio falla o se compromete el codigo, este no afecta el funcionamiento ni la estabilidad

de los otros, y por consecuencia, tiene una mayor eficiencia en la disponibilidad de la plataforma.



Uno de estos microservicios es tiene por nombre Users, que se encarga de la autorizacion,
autenticacion, seguridad y manejos de los usuarios de la plataforma. Por tal motivo se diseid y
desarrollé un modelo para el manejo y seguridad de los usuarios mediante el uso del microservicio

anteriormente mencionado que ayudé en la construccion de una plataforma No-Code.

1.2 Justificacion

La empresa donde se desarroll6 esta plataforma es una empresa que presta los servicios de
University y Laboratory que tiene como objetivo ensefar y desarrollar tecnologias a partir de
herramientas o plataformas No-Code. Para lograr este objetivo se utilizaban los servicios de
terceros que generaba beneficios econdmicos para la empresa, pero no los suficientes para tener

una estabilidad.

Por lo anterior, la empresa se veia en la necesidad de crear e implementar su propia herramienta o
plataforma No-Code para dejar de depender de los servicios de terceros. Por tal motivo se vio en

la tarea de contratar personas con conocimiento en el area para el desarrollo de esta propuesta.

En el proceso de investigacion, se llegd a la conclusion que, debido a los requerimientos de la
plataforma, se veia la necesidad de implementar la arquitectura denominada microservicios, ya
que, gracias a esta nueva arquitectura, se puede dividir un sistema complejo en unidades
independientes, donde cada uno cumple con una funcién particular, permitiendo evolucionar de
manera mas sencilla el crecimiento del software y por consecuente de la plataforma, también
permite la separacion de un microservicio ya existente cuando este crece mas alld de sus

capacidades en elementos mas pequefios.

En el proceso de construccion del modelo de la plataforma me fue asignada la tarea de disefiar y
desarrollar un modelo para el manejo y seguridad de los usuarios mediante el uso de la arquitectura
de microservicios. El microservicio Users es necesario porque en cualquier plataforma se debe
verificar la autenticidad de la persona por cuestion de seguridad para los beneficiarios, asi como la
seguridad de sus datos personales. Este proceso se realiza con Tokens de verificacion y
autenticacion requeridos para el registro o inicio sesion del usuario, donde esta llave es unica e

irrepetible, que cambia dependiendo del lugar donde se accede y los datos de la persona, esta accion



permite que los interesados en acceder al sitio web tengan la certeza que sus datos personales y
proyectos que lleven a cabo dentro de esta, estén totalmente a salvo de robos o intentos de sabotaje
por parte de terceros y asi garantizar la confiabilidad de los usuarios con la plataforma y a su vez

la empresa que la desarrolla.

1.3 Objetivos

1.3.1 Objetivo General

Disefar y desarrollar un modelo para el manejo y seguridad de los usuarios mediante el uso de

arquitectura de microservicios para la construccion de una plataforma No-Code.

1.3.2 Objetivos Especificos

Establecer el estado del arte del modelo para el manejo y seguridad de los usuarios mediante el uso

de arquitectura de microservicios para la construccion de una plataforma No-Code.

Definir los requerimientos de la plataforma para el manejo y seguridad de los usuarios mediante el

uso de arquitectura de microservicios para la construccion de una plataforma No-Code.

Validar el funcionamiento del modelo para el manejo y seguridad de los usuarios mediante el uso

de arquitectura de microservicios para la construccion de una plataforma No-Code.

1.4 Acotaciones

No se utilizaron herramientas, tecnologias, base de datos y lenguajes diferentes a los que ha
interpuesto la empresa para la construccion del microservicio, las cuales son: AWS (Amazon Web

Services), JPA, Kotlin, Java, PostgresSql, SpringBoot.

El trabajo realizado contribuye con la construccion de una plataforma No-Code, a través del disefio
y desarrollo de un modelo para el manejo y seguridad de los usuarios, por lo tanto, no se mostrara

el funcionamiento general de dicha plataforma.



Por lo tanto, por politicas de la empresa, el documento no contiene cddigo fuente de la plataforma.

Este modelo fue validado en la empresa, de dos formas. La primera se llevé a cabo durante el
desarrollo de la implementacion del modelo en el microservicio users, donde se realizaron
diferentes pruebas de rendimiento, estabilidad y calidad. La segunda y mas importante se realizo
antes del despliegue a produccion, fue de gran importancia ya que estas pruebas la implementaron
el equipo de QA de la empresa, donde verificaron el funcionamiento correcto del microservicio
users, obteniendo como resultado el cumplimiento de los requerimientos hechos por la empresa

para el manejo y seguridad de los usuarios.

El equipo de QA realizé otras pruebas internas del microservicio users y la infraestructura de la

plataforma, donde solo se comparti6 el resultado, pero no el procedimiento.



2 Marco teorico

2.1 Estado del Arte

De acuerdo al primer objetivo del proyecto, se realizo un estado del arte que ayudo en el desarrollo
del modelo para el manejo y seguridad de los usuarios. Por tal motivo, seguidamente se expondra

los libros, articulos, y demas referencias que contribuyeron en el logro de la meta.

2.1.1 Microservicios, La Clave Para Evolucionar Hacia Una Arquitectura Que

Favorece La Innovacion

Autores. Gerardo Barbosa
Afo. 2021

Link. https://www.ituser.es/opinion/2021/09/microservicios-la-clave-para-evolucionar-hacia-una-

arquitectura-que-favorece-la-innovacion

Resumen. De acuerdo con un estudio de Statista, el 45% de las empresas encuestadas asegura que
en 2021 sus aplicaciones de andlisis de datos e inteligencia de negocio utilizan microservicios. Por
otra parte, segun la consultora Markets and Markets, para 2023 este mercado movera a 1.800
millones de ddlares, lo que supone que crecera a una tasa anual compuesta superior al 22%.

(Barbosa, 2021)

De este post se toma la iniciativa que ayudo con la decision de realizar una plataforma con

estructura de microservicios, esto gracias a la estructuracion y facilidad de implementarlo.

2.1.2 Microservices in the Enterprise, 2021



Autores. IBM Market Development & Insights
Ano. 2021

Link. https://www.ibm.com/cloud/learn/microservices

Resumen. Recently, the IBM Market Development & Insights team conducted a series of surveys
that recorded the perceptions and real-world experiences of microservices users and those
considering adoption. These included more than 1,200 IT executives, developer executives and
developers from large and midmarket companies that are currently using a microservices approach,
as well as nonusers who are exploring or planning to adopt this approach in the near future. The
results offer great insight into the real-world opportunities and challenges for implementing a

microservices development approach. (Insights, 2021)

Abstract. Recientemente, el equipo de IBM Market Development & Insights llevo a cabo una serie
de encuestas que registraron las percepciones y las experiencias del mundo real de los usuarios de
microservicios y aquellos que estan considerando la adopcion. Estos incluyeron a mas de 1200
ejecutivos de TI, ejecutivos de desarrollo y desarrolladores de empresas grandes y medianas que
actualmente utilizan un enfoque de microservicios, asi como a no usuarios que estan explorando o
planeando adoptar este enfoque en un futuro préoximo. Los resultados ofrecen una gran
comprension de las oportunidades y los desafios del mundo real para implementar un desarrollo de

MIiCroservicios.

Con este libro se tiene un enfoque mas claro de lo que es una estructura de microservicios, sus usos

y el aporte significativo para las nuevas tecnologias.

2.1.3 Guia de Microservicios Punto de Vista

Autores. Roland Barcia (IBM), Kyle Brown (IBM), Richard Osowski (IBM)

Link. https://www.ibm.com/downloads/cas/508YOPKN




Resumen. Las aplicaciones de microservicios se componen de modulos independientes conectados
en red, denominados microservicios. El estilo arquitectonico de microservicios es una evolucion
del estilo arquitectonico SOA (Arquitectura Orientada a Servicios). Las aplicaciones construidas
usando servicios SOA se enfocan en problemas técnicos de integracion y el nivel de los servicios
implementados son a menudo interfaces especificas de programacion de aplicaciones (API). Por el
contrario, el enfoque de microservicios implementa capacidades comerciales claras a través de API

comerciales generales.

Sirvié como base para la implementacion de un modelo de microservicios en la plataforma No-

Code.

2.1.4 Investigacion y Desarrollo de la Arquitectura Orientada a Microservicios

Para la Implementacion de Modulos en un Sistema Web

Autores. Ricardo Muifioz
Afio. 2018

Link.http://repobib.ubiobio.cl/jspui/bitstream/123456789/2672/1/Munoz_Hernandez Ricardo.pdf

Resumen. Este documento plantea una nueva forma de desarrollo de sistemas, la cual estd enfocada
a la arquitectura orientada a microservicios. El objetivo de este informe es introducir al lector en el
patron de arquitectura, sus ventajas, caracteristicas y ademas exponer el desarrollo e integracion de
nuevos moédulos desarrollados bajo el patron de arquitectura. Los conceptos definidos en este
informe se demostraran en el sistema informatico llamado Zentown, de la consultora informatica

Zenta.
El informe tiene una estructura compuesta por los siguientes topicos:
e Definicion de la arquitectura monolitica.

e Definicion de la arquitectura orientada a microservicios.



e Analisis y desarrollo de mddulos bajo el patron arquitectura orientado a microservicios.

Con la ayuda de esta tesis, se tuvo una idea mas conveniente frente a la estructura del proyecto,

ademas contribuy6 en gran medida sobre el modelado de microservicios.

2.1.5 Introduccion a la Seguridad Informatica y el Analisis de Vulnerabilidades

Autores. Martha Irene Romero Castro, Grace Liliana Figueroa Mordn, Denisse Soraya Vera
Navarrete, José Efrain Alava Cruzatty, Galo Roberto Parrales Anzules, Christian José Alava Mero,

Angel Leonardo Murillo Quimiz, Miriam Adriana Castillo Merino
Ano. 2018

Link. https://www.3ciencias.com/wp-content/uploads/2018/10/Seguridadinform%C3%A 1tica.pdf

Resumen. Este libro tiene como objetivo principal conocer los diversos conceptos de la seguridad
informatica, se estudiardn los mecanismos de prevencion y correctivos de las amenazas que se
puedan suscitar. Este trabajo de investigacion estd dirigido a estudiantes de informatica,
profesionales de la seguridad y docentes que incursionan en el mundo de la seguridad informatica,
ya que las herramientas descritas son usadas en varias dreas del conocimiento de la seguridad. El
contenido de la obra en sus diferentes capitulos aporta conocimientos sobre los fundamentos de la
ciberseguridad, conceptos sobre riesgos, amenazas y las diferentes vulnerabilidades que se pueden
encontrar en la infraestructura de una organizacion y las posibles soluciones para mitigar estas

amenazas.

Con este libro se logré entender la gran importancia sobre la seguridad informatica. Fue un
referente importante para la adopcion de las tecnologias que se utilizaron para construir el modelo

para el manejo y seguridad de los usuarios.



2.2 Referentes Teoricos

Antes de abordar los demas referentes tedricos, se expondra un libro que da un mayor contexto

sobre el uso de microservicios en el mundo de la tecnologia.

2.2.1 Microservicios un Enfoque Integrado

Autores. David Rolddn Martinez, Pedro J. Valderas Aranda, Victoria Torres Bosch

Ano. 2020

Link.https://books.google.com.co/books?id=206fDwAAQBAJ&printsec=frontcover&dg=Micros

erviciostUn+enfoquetintegrado&hl=es19&sa=X&redir_esc=y#v=onepage&q=Microservicios%

20Un%20enfoque%?20integrado&f=false

Resumen. Una de las tendencias mas actuales en el desarrollo de aplicaciones informaticas son los
microservicios. Este paradigma de programacion se encuentra practicamente por todas partes y
compafiias como Google, Netflix o Amazon, por citar algunas, se han enfocado en los

microservicios desde hace ya algunos afos.

Presenta una visidon basica y aplicada sobre el desarrollo de aplicaciones web basadas en
microservicios. Se incluye un ejemplo practico completo, disponible en la nube, que el lector podra

ir construyendo desde cero a medida que va avanzando en su dominio de este tipo de aplicaciones.

Es, sin duda, una obra eminentemente practica con explicaciones tedricas alla donde se ha estimado

necesario. (David Roldan Maritinez, 2020)

De este libro se toma la decision de realizar una plataforma con la estructura de microservicios,

debido a los requerimientos obtenidos.

A continuacion, se mostrard una ilustracion que permite entender la estructura general de los

referentes tedricos y cada uno de sus componentes.



Referentes Téoricos

]
v v
Herramientas que se Tecnologias que Facilitan el
— Arquitectura No-Code Utili | Mi - — Manejo y la Seguridad de los
ilizaron en el Microservicio
Usuarios
-SOA -Kotlin -Algoritmo de cifrado
—{ -Monolitica -ORM -Algoritmo Simétrico Fernet
-Microservicios -JPA -Standard Json Web Token
- -Spring -Fernet Vs Json Web Token
. . -Arquitectra -Algoritmo de Hasheo de
Diferencia rest Contrasefias ARGON2
| Monolitica y -Springboot Ly | -Cortafuegos o Firewall
Microservicios -Postgresql -Zona Desmilitarizada

-Firewall de Aplicaciones Web
-Balanceador de Carga
-Grupos de Seguridad de
Amazon

-Proxy

Ilustracion 1 Referentes teoricos (Autoria propia)

En este item se explicardn algunas arquitecturas que han sido implementadas en los proyectos de
desarrollo del software a lo largo de la historia. A continuacidn, se mostrara un anexo donde expone

en orden cronologico el afio de publicacion de cada referente teodrico.

Referentes Tedricos

v

l Arquitectura l

Monolitica SOA Microservicio
Autor. Romana Gnatyk Autor. Centro Europeo de Autor. Amazon Web

(2018) Postgrado (2019) Services (2021)

Codigo fuente unico Componentes Gran Escabilidad

Ilustracion 2 Arquitecturas (Autoria propia)



2.2.2 Arquitectura SOA

La arquitectura Orientada a Servicios representa un cambio en los sistemas que utilizan una
plataforma de desarrollo que incluye muchos componentes, pero tiene sus propios elementos de
disefio, con patrones de lenguaje, disefios arquitectonicos, conceptos, tecnologia y el entorno del

sistema asociado.

SOA propone un modelo arquitectonico que mejora la eficiencia, efectividad y productividad de
un negocio, posicionando los servicios como lo primero que se debe considerar cuando se requiere
presentar una légica que resuelve un problema, o para lograr los objetivos estratégicos de la

empresa, asociado a una programacion orientada a servicios.

Por lo tanto, esta arquitectura SOA estard compuesta por la combinacidn de tecnologia, producto,
extension Apis (Interfaz de aplicacion relacional) de tecnologia de asistencia y varias partes

(Ceupe, 2019).

PLATEFORM

SERVICE ORIENTED
ARCHITECTURE (SOA)

W

PROCESS

Ilustracion 3 Arquitectura Soa



(Software Development Community, 2019)

Segun el centro europeo de postgrado CEUPE (Ceupe, 2019), SOA define las siguientes capas de

software:

Aplicaciones basicas: sistemas desarrollados bajo cualquier arquitectura o tecnologia,
geograficamente dispersos y bajo cualquier propiedad.

Presentacion de funciones: donde se exponen las funciones de la capa de aplicacion como
un servicio (generalmente un servicio web).

Integracion de servicios: Facilitan el intercambio de datos entre los elementos de la capa de
aplicacion hacia procesos de negocio internos o colaborativos.

Componente de proceso: que define el proceso de acuerdo con la empresa y sus
necesidades, y que varia de una empresa a otra.

Despliegue: donde se implementan los servicios para los usuarios finales.

Por lo anterior se puede diferir que hay pocas diferencias entre la arquitectura SOA y la arquitectura

basada en microservicios, puesto que las dos arquitecturas cumplen en su gran mayoria con los

mismos objetivos. Segun Juan Cant¢ integrante del centro de competencias digitales Castilla de la

Mancha (Cantd, 2018), ninguna arquitectura supera a otra en calidad, la eleccion depende del

objetivo y proposito del proyecto a desarrollar. En términos generales, SOA suele recomendarse

para organizaciones grandes que trabajan a partir de la integracion de aplicaciones. Los

Microservicios se caracterizan por ser sistemas fraccionados y mas pequenos que ofrecen un mayor

control al desarrollador de software.

2.2.3 Arquitectura Monolitica

La arquitectura monolitica es un modelo de desarrollo unificado para aplicaciones de

software. Tiene tres componentes:



e Interfaz de usuario del lado del cliente

e Aplicacion del lado del servidor

¢ Interfaz de datos
Las tres partes interactiian con una sola base de datos. El software creado en este modelo trabaja
con una base de codigo. Por lo tanto, cada vez que las partes involucradas desean realizar

actualizaciones o cambios, acceden al mismo conjunto de cédigo. Esto puede tener un efecto

domino que afecte el rendimiento del lado del usuario (Xplenty, 2021)

ARQUITECTURA MONOLITICA

Interfaz de usuario

Légica de negocio

| eds |
r
f

Ilustracion 4 Arquitectura Monolitica (irvingjuarez, 2021)



2.2.3.1 Principales caracteristicas de la arquitectura monolitica:

Tiene un cédigo fuente unico.

Se conecta a una sola base de datos.

Debido a que todo el cédigo estd unificado, la comunicacion entre sus funciones es mas
facil.

Para realizar cambios en la aplicacion en desarrollo, es necesario realizar un andlisis de
todo el sistema, ya que se trata de una unica fuente de codigo, el cambio realizado puede

afectar a todo el sistema y generar errores en la aplicacion.

Segiin Romana Gnatyk de la empresa N-iX LLC (empresa subcontrata dora de desarrollo de

software) (Gnatyk, 2018) las principales ventajas y desventajas de la arquitectura monolitica son:

2.2.3.2 Ventajas de la Arquitectura Monolitica:

Menos preocupaciones transversales: Las preocupaciones transversales son las encargadas
de afectar a toda la aplicacion, como el almacenamiento en caché, el registro, el manejo, y
la supervision del rendimiento. En una aplicacion monolitica, esta area de funcionalidad
corresponde solo a una aplicacion, lo que facilita su manejo.

Depuracion y prueba mas faciles: Comparado con la arquitectura de microservicios, las
aplicaciones monoliticas son mucho mas simples de probar y depurar. Debido a que es una
sola unidad indivisible, puede implementar pruebas de un extremo a otro de manera eficaz.
Sencillo de implementar: Una de las ventajas mas importantes de esta arquitectura, es su

sencillez, ya que permite construir sistemas sin tantas complicaciones de modelado e



implementacion de codigo. Cuando hablamos de estructuras monoliticas, no tiene que
administrar multiples implementaciones, solo un archivo o directorio.
Sencillo de desarrollar: Cualquier equipo de ingenieria tiene las habilidades y el

conocimiento adecuado para desarrollar una aplicacion monolitica. (Gnatyk, 2018)

2.2.3.3 Desventajas de la arquitectura monolitica

Comprension: Cuando este tipo de aplicaciones se amplia, se vuelve demasiado complicado
de entender. Por otra parte, un sistema complejo de cddigo dentro de una aplicacion es
dificil de manipular.

Haciendo cambios: Es mas dificil realizar cambios en una aplicacion tan grande y compleja
con un acoplamiento muy ajustado. El minimo cambio de codigo repercute a todo el
sistema, por lo que debe coordinarse minuciosamente. Esto provoca que el proceso de
desarrollo general tarde mucho mas tiempo.

Escalabilidad: No puede escalar componentes de forma independiente, solo la aplicacion
completa.

Barreras de nuevas tecnologias: Es extremadamente problematico aplicar una nueva
tecnologia en una aplicacion monolitica porque entonces toda la aplicacion tiene que ser

reescrita. (Gnatyk, 2018)

2.2.4 Arquitectura de Microservicios



Ul

Microservicio

Microservicio Microservicio Microservicio

Iustracion 5 Arquitectura de Microservicios (irvingjuarez, 2021)

Segun Amazon Web Services (Amazon Web Services, Inc., 2021), una de las empresas de
tecnologia lideres en el mundo, la arquitectura orientada a microservicios es un enfoque
arquitectonico y organizativo para el desarrollo de software en el que el sistema se distribuye en
componentes, un servicio pequefio e independiente que se comunica a través de API bien definidas.
Los propietarios de estos servicios son pequefios grupos independientes. La arquitectura de
Microservices ayuda a que las aplicaciones escalen y crezcan mas rapido. Esto permite la

innovacion y acelera el tiempo de comercializacion de nuevas funciones.

2.2.4.1 Principales Caracteristicas de la Arquitectura de Microservicios

¢ Independiente: Cada parte presente en un microservicio se puede desarrollar, implementar,
operar y extender sin afectar el funcionamiento de otros servicios. Los servicios tienen la
necesidad de compartir su codigo o implementacion con otros servicios. Toda la

comunicacion entre componentes individuales pasa por API definidas.



e [Especializado: Cada servicio estd disefiado para resolver problemas especificos,
construidos por un conjunto de competencias. Si el microservicio se vuelve extenso a lo
largo del tiempo y su complejidad aumenta, se puede dividir en servicios mas pequefios.

(Amazon Web Services, Inc., 2021)

2.2.4.2 Beneficios de la Arquitectura de Microservicios

e Agilidad: Su estructura se basa en una organizacion de pequefias partes independientes que
se apropian de los servicios. Los equipos operan en un contexto ajustado, bien entendido y
empoderado para trabajar de manera mas independiente y rapida. Esto acorta el tiempo del
ciclo de desarrollo. Se beneficia considerablemente de un mayor rendimiento
organizacional.

e Escalabilidad flexible: Permiten que cada componente escale de forma independiente que
permite satisfacer las necesidades de la funcionalidad de la aplicacion. Esto permite a los
desarrolladores saciar las necesidades de infraestructura, medir con precision el costo de
una funcion y mantener la disponibilidad si un servicio experimenta una mayor demanda.

e Féacil de implementar: Los microservicios permiten la integracion y la entrega continuas, lo
que facilita probar nuevas ideas y retroceder cuando surgen problemas. El bajo costo de los
errores permite la experimentacion, facilita la actualizacion de su codigo y hace que las
nuevas caracteristicas sean mas rapidas en el mercado.

e Libertad tecnologica: La arquitectura de microservicios no sigue un enfoque de "talla

unica". Los equipos son libres de elegir la mejor herramienta para resolver sus problemas



particulares. Como resultado, los desarrolladores que construyen microservicios pueden
elegir la mejor herramienta para cada tarea.

Codigo reutilizable: La division del software en pequefios fragmentos y bien estructurados,
que permite a los equipos utilizar funciones para diferentes propositos. Un servicio escrito
para una caracteristica se puede utilizar como componente basico de otra caracteristica.
Esto permite que una aplicacion sea mas ordenada y llevadera, ya que los desarrolladores
pueden crear nuevas funciones sin tener que escribir codigo desde cero.

Resiliencia: La independencia del servicio aumenta la tolerancia a fallos de una aplicacion.
En una arquitectura monolitica, la falla de un solo componente puede hacer que falle toda
la aplicacion. Si ocurre un error en todo el servicio, no todos sus componentes se verian
afectados, por tal motivo los desarrolladores se enfocaran en arreglar estos problemas sin

preocuparse que todo el servicio falle. (Amazon Web Services, Inc., 2021)

2.2.4.3 Debilidades de la Arquitectura de Microservicios

Mas complejidad: Debido a que la arquitectura de microservicios es un sistema distribuido,
debe seleccionar y configurar las conexiones entre todos los mddulos y la base de datos.
Ademas, siempre que la aplicacion incluya servicios separados, todos deben implementarse
de forma independiente.

Disposicion del sistema: La arquitectura de microservicios es un sistema complejo formado
por muchos médulos y bases de datos, por lo que todas las conexiones deben ser tratadas

con cuidado.



e Preocupaciones transversales: Al crear una aplicacion de microservicios, se enfrentara a
una serie de problemas transversales. Estos incluyen configuracion subcontratada, registro,
métricas, comprobaciones de estado y mas.

e Experimento: La multitud de componentes implementables de forma independiente hace

que probar una solucioén basada en microservicios sea mucho mas dificil. (Gnatyk, 2018)

2.2.5 Diferencias Entre la Arquitectura Monolitica y la Arquitectura de

Microservicios

Microservicio vs monolitico

#1. Lenguaje

Microservicio Monolitico

Cada servicio se puede desarrollar de forma | Completamente desarrollado en un solo
independiente utilizando diferentes | lenguaje de programacion.

lenguajes de programacion.

#2. Codigo Base

Microservicio Monolitico

Hay varias bases de codigo y cada servicio | Solo una base de codigo

tiene una base de codigo separada

#3. Comprensibilidad




Microservicio

Monolitico

Gran claridad y facil mantenimiento

Es muy confuso y dificil de entender

#4. Escalado de la aplicacion

Microservicio

Monolitico

El escalado de la aplicacion es simple, ya que

cada  servicio se  puede  aplicar

individualmente sin aplicar la aplicacion

completa.

Escalar la aplicacion es muy dificil porque es

necesario escalar toda la aplicacion.

#5 Desarrollo y despliegue

Microservicio

Monolitico

El desarrollo y el despliegue continuos son

posibles.

El desarrollo y la implementacion del codigo

continuo es muy complicado.

#6 Inicio del servicio

Microservicio

Monolitico

Inicio rapido del servicio.

Puesta en marcha del servicio que lleva

tiempo.

#7 Modelo de datos

Microservicio

Monolitico




Tiene un modelo de datos federado, que | Tiene un modelo de datos centralizado.
permite que cada servicio adopte su propio

modelo de datos.

#8 Consistencia y disponibilidad

Microservicio Monolitico

Altamente  consistente y  facilmente | Relativamente inconsistente y disponible
disponible. porque cualquier actualizacion requeriria

desarrollo desde el principio.

Tabla 1 Diferencias entre arquitectura de microservicios y monolitica (Cantod, 2018)

2.3 No-Code

De acuerdo con Félix Gonzalo (Gonzalo, 2021), que hace parte del startup llamado nocoders
ACADEMY, El No-Code es una filosofia digital cuyo propdsito es facilitar que cualquier persona

tenga acceso a herramientas que permitan la creacion de aplicaciones y software sin saber codificar.

Esto se llama programacion sin c6digo o programacion visual. Es decir, distribuir con lenguajes de

codificacion para que la creacion sea un proceso mas intuitivo y sencillo.

Para crear una aplicacion sin programacion, se utilizan varias herramientas de desarrollo para

proporcionar un entorno visual.

Ejemplos de plataformas especializadas en No-Code: Bubble, AppGyver, Adalo, Zapier, Webflow.



2.4 Herramientas que se Utilizaron en el Microservicio

En esta seccion se hizo un breve resumen de las herramientas que normalmente se utilizan para la
construccion de microservicios con el lenguaje Kotlin. A continuacion, se mostrara un anexo donde

expone en orden cronoldgico el afio de publicacion de cada referente tedrico.

Referentes Teédricos

!

Herramientas que se Utilizaron en el
Microservicio

\ A \ A 4

Arquitectura
rest ORM Spring Kotlin JPA Springboot Postgresq|
GaussWebApp, 2014 Deloitte, 2018 Magana, 2018 Geek, 2019 Tyson, 2019 lomios Z‘g‘:'g““’e' HostingPedia, 2019
HTTP Mapeo estructuras Framework Lenguaje de Java ORM Framework Spring Base de datos

programacion de Java

Ilustracion 6 Herramientas que se utilizaron en el microservicio (Autoria propia)

2.4.1 Kotlin

Es un lenguaje de programacion practico disefiado para funcionar con Maquina Virtual de Java

(JVM) y Android. Alternativamente, se puede compilar a codigo fuente de JavaScript.

Se destaca por una perfecta combinacion de caracteristicas de manera evidente orientadas a la
funcionalidad durante la programacion, centrandose en la seguridad, la claridad y Ia

interoperabilidad.



Los programas en Kotlin pueden recurrir a los frameworks y librerias de Java existentes. También,

su interoperabilidad no requiere capas de adaptacion. (Geek, 2019)

2.4.1.1 Ventajas y Desventajas de Kotlin

Ventajas Desventajas

Ofrece todas las caracteristicas de un lenguaje | Coincidencia de patrones débil
de estilo orientado a objetos con un enfoque

funcional

Funciones de orden superior, son aquellas que | Tamafio extra de tiempo de ejecucion
toman una funciéon como argumento y tipo de

retorno

La codificaciéon en Kotlin es muy corta, | Legibilidad inicial del cédigo se vuelve un
concisa y directa. Mismo trabajo con menos | poco dificil y entender al principio

lineas de codigo que en Java

Respaldo por JetBrains, Google y Spring | Comunidad de soporte pequenia, Kotlin es
Framework, definitivamente estd aqui para | mas joven que Scala, tiene menos bibliotecas,

quedarse, crecer y evolucionar publicaciones en blogs y tutoriales

Tabla 2 Ventajas y desventajas de Kotlin (Fernandez, 2018)

2.4.2 Mapeo Objeto-Relacional (ORM)

Es un modelo de programacion que facilita el mapeo de las estructuras de base de datos relacionales

(mysql, postgresql, oracle, entre otros), en adelante RDBMS (relational database management



system), sobre la distribucion logica de entidades para simplificar y acelerar el desarrollo de

nuestras aplicaciones. (Deloitte, 2018)

2.4.3 Api de Persistencia de Java (JPA)

El estandar Java ORM para acceder, almacenar y administrar objetos Java en una base de datos
relacional, se encarga de la persistencia, que en contexto generales significa cualquier mecanismo
por el cual los objetos de Java soportan el proceso de aplicacion que los cred. No es necesario
mantener todos los objetos Java, pero la mayoria de las aplicaciones conservan los objetos
comerciales clave. La especificacion JPA admite establecer qué objetos deben persistir

y como deben persistir esos objetos en sus aplicaciones Java.

Por si mismo, JPA no es una herramienta o un marco; mas bien, define un conjunto de conceptos
que pueden ser implementados por cualquier herramienta o marco. Aunque el modelo de mapeo
relacional de objetos (ORM) de JPA se fundamenta originalmente en Hibernate, es evidente que
ha evolucionado. De igual manera, aunque JPA se cre6 inicialmente para su uso con bases de datos
relacionales / SQL, algunas implementaciones de JPA se han ampliado para su uso con almacenes
de datos NoSQL. Un marco que admite JPA con NoSQL es EclipseLink, la implementacion de
referencia para JPA 2.2. (Tyson, 2019)

2.4.4 Spring

Es un Framework de codigo abierto para crear aplicaciones empresariales Java, con soporte para
Groovy y Kotlin. Tiene una estructura modular y gran flexibilidad para implementar diferentes

tipos de arquitecturas en funcion de las necesidades de la aplicacion. (Magafia, 2018)

Estructura Modular de Spring: No es solo un framework de inyeccion de dependencias, es una
familia completa de proyectos que cubren muchas areas: desarrollo de aplicaciones web,

aplicaciones web receptivas, seguridad, servicios web, microservicios, Android, etc.

Ademas, en algunos de estos proyectos ver que tiene una estructura modular, es decir, pretende

poder tener diferentes moddulos agrupando diferentes funciones, programacién orientada a



aspectos, acceso a datos, entre otros. Por lo tanto, permite una mejor organizacion de los proyectos

o microservicios que utilicen dicha tecnologia. (Magana, 2018)
Flexibilidad de Spring: Segun Luis Magafia (Magafia, 2018), Spring tiene la flexibilidad de:

Aplicaciones de escritorio, aplicaciones de linea de comandos, aplicaciones web clasicas, web

receptiva, microservicios.

Las aplicaciones acceden a la base de datos a través de SQL directo, a través de algtn tipo de base

de datos ORM, NoSQL.

Aplicaciones con el clasico esquema de seguridad donde almacenamos elementos de seguridad,
claves o identificadores en nuestra base de datos, pero también con otros sistemas como OAuth

2.0, JWT, LDAP.

Aplicaciones pequenas, medianas y grandes, aplicaciones que tienden a evolucionar, aplicaciones

que se gestionan a través de contenedores, aplicaciones que necesitan desplegarse en la nube.

2.4.5 Arquitectura rest

Usualmente esta arquitectura estd presente en muchos modelos de microservicios, puesto que los
microservicios se comunican entre si por medio de llamados HTTP, por tal motivo es importante

conocer el concepto y algunos tips para implementarlo.

Rest es una arquitectura de desarrollo web que se puede utilizar en cualquier cliente HTTP.
Ademas, es mucho mas sencillo que otras arquitecturas existentes, como XMLRPC o SOAP. Esta
simplicidad se logra porque utiliza una interfaz web que usa hipermedia para representar y

transformar informacion.

Esta arquitectura fue iniciada por Roy Fielding en 2000, quien ayudo también en la especificacion

del protocolo HTTP. (GaussWebApp, 2014)

La principal ventaja de esta arquitectura es que ha aportado mayor escalabilidad a la web, es decir,
soporta una mayor cantidad de componentes y sus interacciones. Esta ventaja se debe a una serie

de caracteristicas que presenta la arquitectura REST:



Este es un protocolo sin estado porque la informacion no se almacena en el servidor. Es decir, toda
la informacion sera enviada por el cliente en cada mensaje HTTP, lo que guarda las variables de

sesion y el almacenamiento interno del servidor.

Presenta un conjunto bien definido de operaciones, principalmente GET, POST, PUT y DELETE,

que se utilizan en todos los recursos.

Utilice URI tnicos de acuerdo con una sintaxis comun. Estos URI estan sujetos a ciertas pautas

que visualizaran mas adelante.
Utilice meta media para representar informacion, normalmente HTML, XML o JSON.
(GaussWebApp, 2014)

Para la arquitectura Rest, los recursos son uno de los elementos mas importantes. Estos datos se
identifican mediante un URI (Identificador de recurso Unico), que debe tener las siguientes

caracteristicas:

Las URI no pueden implicar una accioén en su nombre, es decir, se debe evitar colocar verbos en

ellas:

Ejemplo:

https://....../user/1092019/borrar Incorrecto

https://....../user/1092019

Deben ser tnicos, no se puede tener mas de una URI para identificar el mismo recurso.
Deben ser independientes del formato, es decir, no deben representar ninguna extension:
Ejemplo:

https://....../user/1092019.json Incorrecto

https://....../user/1092019

Deben mantener una jerarquia logica. La jerarquia es el criterio por el cual se ordenan los

elementos. El siguiente ejemplo muestra la diferencia:



Ejemplo:
https://....../info/user/1092019 Incorrecto
https://....../user/1092019/info

En el caso incorrecto se podria leer como «info contiene al user 1092019, situacion poco logica.
En cambio, en el caso correcto, podriamos leerlo como «usuario 1092019 contiene info», algo que

suena mas légico.

Los filtrados de informacion de un recurso no se hacen en la URI:
Ejemplo:

https://....../user/name/Joan Incorrecto
https://....../user’name=Joan

En este caso se utilizaria un RequestParam para especificar el valor.

(GaussWebApp, 2014)

Por lo anterior, es bien sabido que la arquitectura REST est4 basada en recursos, donde cada recurso

se identifica de manera unica.

Para interactuar con estos recursos, se utilizan principalmente los siguientes métodos HTML.:
GET: permite el acceso a varios recursos.

POST: se utiliza para realizar acciones para crear nuevos recursos.

PUT: se utiliza para actualizar los datos actuales.

DELETE: se utiliza para eliminar recursos.

(GaussWebApp, 2014)

2.4.6 Springboot



SpringBoot, lanzado en 2012, es una solucion para el framework Spring de Java que se rige por el
principio de “convencion sobre configuracion” y minimiza la complejidad del desarrollo de nuevos
proyectos basados en Spring. Para ello, SpringBoot suministra la estructura basica configurada del
proyecto, que contiene las pautas para usar el marco y cada una de las bibliotecas de terceros
relevantes para la aplicacion, lo que nos prepara el camino para comenzar a desarrollar de manera
inmediata. De esta manera se facilita la creacion de aplicaciones independientes y reproducibles,
por lo que muchas de las nuevas aplicaciones fundamentadas en Spring se desarrollan con

SpringBoot. (Ionios Digitalguide, 2019)

Segun la guia digital IONOS (Ionios Digitalguide, 2019) las caracteristicas de SpringBoot se

pueden resumir de la siguiente manera:

Incorporacion directa de aplicaciones de servidores web/contenedores como Apache Tomcat o

Jetty, excluyendo la necesidad de adicionar archivos WAR (Web Application Archive).
Springboot Configura automaticamente spring siempre que sea posible.

Caracteristicas no funcionales, como configuraciones externalizadas o métricas.

2.4.7 Postgresql

Es un gestor de bases de datos relacional y orientado a objetos. (HostingPedia, 2019)

2.5 Tecnologias que Facilitan el Manejo y la Seguridad de los

Usuarios

Desde hace algunos afios, la vida cotidiana de los seres humanos ha tomado un cambio significativo
en todos sus aspectos. Todos estos cambios se han visto por la llegada del internet y por
consecuencia el aumento del uso que le damos a las TIC (Tecnologias de informacion y

comunicacion).



Segun el congreso de la republica de Colombia (Art. 6 Ley 1341 de 2009), las tecnologias de la
informacion y la comunicacion (TIC) son un conjunto de recursos, herramientas, dispositivos,
programas informaticos, aplicaciones, redes e instalaciones; permite recopilar, procesar, almacenar

y transmitir informacién como: voz, datos, texto, video e imagenes.

El uso de estas tecnologias ha traido beneficios para la mayor parte de la sociedad, pues debido a
estas, se puede acceder a la informacién de una forma facil y gratuita. Pero no todo son beneficios,
ya que al tratarse de una tecnologia que opera con la informacion, también lo hace con la de los
usuarios que quieren acceder a ella, de esta manera se crea una grieta en la seguridad de los
usuarios, pues, cualquier persona con los conocimientos necesarios podria acceder a ella sin el

consentimiento de la persona afectada.

Por el problema anterior, nace un tema indispensable en el manejo de las TIC, ese tema es la
“Seguridad Informatica” que, segun UNIR (Unir, 2021) la Universidad en internet, La seguridad
informatica se refiere a la retencion de informacion y, en particular, al procesamiento de
informacion para evitar la manipulacion de datos y procesos por personas no autorizadas. Su
objetivo principal es que las personas como la tecnologia y los equipos de datos estén protegidas

contra los males y amenazas desarrollados por terceros.

Este tema esta cada vez mas presente en las empresas informaticas que prestan servicios de acuerdo
al asunto, debido a que los usuarios que ingresan a estas herramientas, buscan que la seguridad y

la integridad de sus datos personales sean protegidos con la mayor seguridad.

Debido a la gran importancia de garantizar la seguridad de los datos de los usuarios, las empresas
informaticas que prestan servicios TIC implementan algoritmos de cifrado especializados en

brindar una buena seguridad a los usuarios.

A continuacion, se mostrara un anexo donde expone en orden cronologico el afio de publicacion

de cada referente tedrico.
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Ilustracion 7 Tecnologias que facilitan el manejo y seguridad de los usuarios (Autoria propia)

2.5.1 Algoritmos de Cifrado

Seglin la pagina especializada en Ciberseguridad ciberseguridad.com (Ciberseguridad, 2020) un
algoritmo de cifrado es un componente para el equilibrio del transporte electronico de datos. Los
pasos loégicos matematicos reales se toman y se enlistan al desarrollar algoritmos para objetivos de

encriptacion, y se usan diferentes cifrados de bloque para encriptar datos o niimeros electrénicos.

Los algoritmos de cifrado se encargan de prevenir la falsificacion de datos, como el perpetrado por
piratas informéaticos que obtienen ilegalmente informacion financiera electronica. Estos algoritmos

son parte de los protocolos de gestion de riesgos de cualquier organizacion.

Ayudan en el proceso de transformacion de escrito sin formato en escrito cifrado y luego de vuelta
a escrito sin formato con el fin de proteger los datos electrénicos cuando se transportan mediante
redes. Al codificar o cifrar datos, los hackers u otros usuarios no autorizados primordialmente no

pueden entrar a dicha informacion.

Ademas, la pagina ciberseguridad.com (Ciberseguridad, 2020) menciona algunas de las funciones

de los algoritmos de cifrado:



e Confidencialidad: Cifra el contenido del mensaje.
e Autenticacion: Comprueba el origen del mensaje.
e Integridad: Prueba que el contenido del mensaje no ha cambiado desde que se envid.

e No repudio: Evita que los remitentes nieguen que enviaron el mensaje cifrado.

2.5.1.1 Cifrado Simétrico

En resumen, el cifrado simétrico o también llamado como algoritmo de cifrado de clave
secreta, es un algoritmo que usa una clave Unica para cifrar y descifrar. Las dos partes que se
comunican, deben utilizar la misma clave, ya que el remitente al cifrar y enviar un mensaje, el
destinatario solo puede descifrar dicho mensaje con la misma clave con la que el destinatario lo

cifr6. (Fernandez M., 2020)
Seglin Peter Smirmoff (Peter Smirmoff, 2019) existen dos tipos de cifrado simétrico:

e Algoritmo de bloque: Las longitudes de bits establecidas se cifran en bloques de datos
electronicos utilizando una clave secreta especifica. Dado que los datos estan encriptados,
el sistema mantiene los datos en su memoria mientras espera que los bloques se llenen.

e Algoritmos de transmision: Los datos se cifran a medida que se transmiten en lugar de

almacenarse en la memoria del sistema.

2.5.1.2 Cifrado Asimétrico

Este algoritmo es una alternativa para el algoritmo simétrico, pues el algoritmo asimétrico contiene
una llave publica, de esta manera la distribucion de las claves es mas facil y segura, dejando la
llave privada de uso exclusivo para el duefio. Pero, existen inconvenientes al utilizar esta clase de
algoritmo, pues, se utiliza un mayor tiempo en el proceso de encriptacion, como también se
aumenta el costo de utilizacion, porque las claves son de mayor tamano que las simétricas. Su

funcionamiento se basa en que utiliza dos claves diferentes pero relacionadas. La primera llave, la



llave publica, se utiliza para el cifrado y la otra, la clave privada, para el descifrado. Como se indica
en el nombre, la clave privada debe ser privada para que solo el destinatario autenticado pueda

descifrar el mensaje. (Savvy Security, 2021)

2.5.1.3 Diferencia Entre Algoritmo Simétrico y Asimétrico

Cifrado simétrico Cifrado asimétrico

El cifrado simétrico consta de una clave | El cifrado asimétrico consta de dos claves
para el cifrado y el descifrado. criptograficas conocidas como clave

publica y clave privada.

el cifrado simétrico es mucho mas rapido en | El cifrado asimétrico incorpora dos claves

comparacion con el método asimétrico independientes, el proceso se ralentiza
considerablemente.

RC4 RSA

AES Diffie-Hellman

DES ECC

3DES El Gamal

QUAD DSA

Ilustracion 8 Diferencias entre algoritmo simétrico y asimétrico (Savvy Security, 2021)



2.5.2 Algoritmo Simétrico Fernet

Para poder entender el concepto de Fernet y sus funcionalidades, se debe explicar brevemente los

conceptos derivados de este.

. Qué es un Token Fernet? Es un token de portador que representa la autenticacion del usuario.
Los tokens de Fernet contienen una cantidad limitada de datos de identidad y autorizacién en una
carga util MessagePacked. Luego, la carga util se envuelve como un mensaje de Fernet para el
transporte, donde Fernet proporciona las caracteristicas de seguridad web necesarias para su uso
en URL y encabezados. Los datos dentro de un token fernet estan protegidos mediante claves de

cifrado simétricas o claves fernet. (Openstack, 2020)

.Qué Es Una Llave Fernet? Se requiere un repositorio de claves para crear tokens fernet. Estas
claves se utilizan para cifrar y descifrar la informacion que forma la carga util del token. Cada clave
de repositorio puede tener uno de tres estados. El estado de la clave determina como el keystone
usa una clave con tokens fernet. De acuerdo con la pagina web openstack.com (Openstack, 2020),

los diferentes tipos son los siguientes:

Clave principal: Solo hay una clave principal en un depoésito de claves. La clave principal puede

cifrar y descifrar tokens. Esta clave siempre se denomina como el indice mas alto del repositorio.

Clave secundaria: Una clave secundaria fue una vez una clave principal, pero se ha degradado en
lugar de otra clave principal. Solo se pueden descifrar los tokens. Dado que en un momento fue el
principal, se justifica su existencia en el repositorio de claves. Keystone debe poder descifrar los

tokens creados con las claves primarias antiguas.

Staged Key: Es una clave especial que comparte algunas similitudes con las claves secundarias.
Solo puede haber una clave preparada en un repositorio y debe existir. Al igual que las claves
secundarias, las claves de fase tienen la capacidad de descifrar tokens. A diferencia de las claves
secundarias, las claves de fase nunca han sido una clave principal. En realidad, son opuestos ya
que la clave por etapas siempre serd la siguiente clave primaria. Esto ayuda a aclarar el nombre
porque son la siguiente clave preparada para ser la clave principal. Esta clave siempre se denomina

0 en el almacén de claves.



2.5.2.1 FernetY Sus Principales Funciones

Es importante saber que Fernet hace parte de una libreria llamada cryptography (Cryptography,
2021), esta incluye recetas de alto nivel e interfaces de bajo nivel para algoritmos criptograficos
comunes, como cifrados simétricos, resimenes de mensajes y funciones de derivacion de claves.

A continuacion, se dard una explicacion de Fernet y sus funcionalidades principales.

Fernet garantiza que un mensaje cifrado con ¢l no se puede manipular ni leer sin la clave. Fernet
es una implementacion de la criptografia de autenticacion simétrica (también conocida como "clave

secreta"). Fernet también admite la rotacion de claves a través de MultiFernet.

Usando la clase crytography.fernet.fernet

>>> from cryptography.fernet import Fernet
>>> key = Fernet.generate_key()

>>> f = Fernet(key)

>>> token = f.encrypt(b"my deep dark secret")
>>> token

b'..."'

>>> f.decrypt(token)

b'my deep dark secret'

Iustracion 9 Usando la clase cryptography.fernet (Cryptography, 2021)

Esta clase permite cifrar y descifrar data.

Parametros | Retorno Errores Descripcion

Key (bytes o una clave de 32 bytes codificada en base64

str) segura para URL. Esto debe mantenerse en




secreto. Cualquiera con esta clave puede crear

y leer mensajes.

Tabla 3 Descripcion de la clase cryptography.fernet (Cryptography, 2021)

Métodos de la clase crytography.fernet.fernet:

generate key ():

Parametros

Retorno

Errores

Descripcion

0

Clave Fernet

Este método genera una clave Fernet nueva, por
seguridad esta clave se debe mantener bien
segura, ya que con esta clave se descifran los
mensajes. Llegando a las manos equivocadas

crearia una brecha de seguridad incalculable.

Tabla 4 método generate_key () de Fernet (Cryptography, 2021)

encrypt(data):
Parametros | Retorno Errores Descripcion
Data (Bytes) | Token TypeError Cifra la data, solidas garantias de privacidad y
Fernet (Se genera si | autenticidad.
los datos no
son bytes)

Tabla 5 método encrypt (data) de Fernet (Cryptography, 2021)




encrypt_at time (data, current_time)

current_time(int)

la data no son
bytes o si
current_time

no es int)

Parametros Retorno Errores Descripcion
data (Bytes), Token TypeError Cifra los datos transmitidos utilizando la
Fernet (Se genera si | hora actual transmitida explicitamente.

Tabla 6 método encrypt_at_time (data) de Fernet (Cryptography, 2021)

decrypt (token, ttI=None)

bytes)

TypeError (Si el token no es de tipo

Parametros | Retorno | Errores Descripcion

token(bytes), | La data | cryptography.fernet.InvalidToken | Descifra un token Fernet. Si
) original (Si el token no es valido), se descifra correctamente,

ttl(int)

recibira la data como
resultado. Es seguro utilizar
estos datos de inmediato, ya

que Fernet verifica que los

datos no hayan sido
manipulados  antes  de
devolverlos.

Tabla 7 método decrypt (token, ttl) de Fernet (Cryptography, 2021)




decrypt at time (token, ttl, current time)

TypeError (Si el token no es de tipo
bytes)

Parametros | Retorno | Errores Descripcion

token(bytes), | La  data | cryptography.fernet.InvalidToken | Descifra un Token de Fernet
) original (Si el token no es valido), utilizando la hora actual.

ttl(int)

Tabla 8 método decrypt_at time (token, ttl, current_time) de Fernet (Cryptography, 2021)

Extract timestamp (token)

TypeError (Si el token no es de tipo
bytes)

Parametros | Retorno Errores Descripcion

token(bytes) | La hora de | cryptography.fernet.InvalidToken | Este método se usa para
caducaciéon | (Si el token no es valido), saber exactamente la hora
del Token de caducacion de un Token

Tabla 9 método extract_timestamp (token) (Cryptography, 2021)




2.5.2.2 Usando Contrasenas con Fernet

Para hacer esto, necesita ejecutar la contrasefia a través de una funcion de derivacion de clave como

PBKDF2HMAC, berypt o Scrypt. (Cryptography, 2021)

Ejemplo de procedimiento:

>>> import base64

>>> import os

>>> from cryptography.fernet import Fernet

>>> from cryptography.hazmat.primitives import hashes

>>> from cryptography.hazmat.primitives.kdf.pbkdf2 import PBKDF2HMAC
>>> password = b"password"

>>> salt = os.urandom(16)

>>> kdf = PBKDF2HMAC (

algorithm=hashes.SHA256(),

length=32,

salt=salt,

o iterations=100000,

500 )
>>> key = base64.urlsafe_b64encode(kdf.derive(password))
>>> f = Fernet(key)

>>> token = f.encrypt(b"Secret message!")

>>> token

D0coat

>>> f.decrypt(token)

b'Secret message!'

Ilustracion 10 contrasefias con Fernet (Cryptography, 2021)

2.5.2.3 Limitaciones de Fernet

Fernet es ideal para cifrar datos que se pueden almacenar facilmente en la memoria. Como
caracteristica de disefio, no expone bytes no autenticados. Esto significa que todo el contenido del
mensaje debe estar disponible en la memoria, por lo que Fernet generalmente no es adecuado para

archivos muy grandes en este momento. (Cryptography, 2021)

2.5.3 Standard Json Web Token (JWT)



Segun authO (authO, 2021) una empresa argentina especializada en seguridad, JWT es un estandar
abierto (RFC 7519) que define una forma compacta e independiente de transmitir informacion de
forma segura entre las partes como un objeto JSON. Esta data se puede admitir porque estd firmada
digitalmente. Este se puede firmar aumentando su seguridad con el algoritmo HMAC o un par de

claves publica / privada usando RSA o ECDSA.
JWT se puede utilizar para los siguientes escenarios:

Autorizacion: Es donde mas se utiliza JWT, ya que, al iniciar sesion, el Token quedara expuesto

para que las siguientes solicitudes del usuario estén permitidas en todo el sistema.

Intercambio de informacién: Como los JWT pueden ser firmados, esto permite autenticar la
identidad del remitente, también permite verificar que el contenido del token no haya sido

manipulado.

Los JWT tienen una estructura compacta separada por (.):
e Encabezado (aaaa)
e Carga util (bbbb)

e Firma (ccce)

Dando como resultado la siguiente estructura:

e aaaa.bbbb.cccc

Cuyo resultado es un conjunto de cadenas de URL Base64. A continuacion se mostrara un ejemplo

de un JWT que esta firmado:

eyJhbGciOiJIUzITNiIsInR5cCI6IkpXVCJ9.
eyJzdWIi0iIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4
gRG91IiwiaXNTb2NpYWwiOnRydWV9.



Tlustracion 11 token JWT firmado

Para poder ver el contenido de cada uno de los elementos de la estructura, se puede tomar el token
y llevarlo a la pagina oficial de JWT (jwt.io). A continuacion, se mostrara un ejemplo con el
resultado del Token anterior:

B ss0N Web Tokens - jwt.io Ryan

<« C N jwt.io =

":v J UU T Debugger

ALGORITHM HS256

Encoded Decoded

HEADER:
eyJhbGciOiJIUzITNiIsInR5cCI6

IkpXVCJ9.eyJzdWIiOiIxMjMONTY
30DkwIiwibmFtZSI6Ikp: 1gRGC
1TiwiYWRtaW4iOnRydWV9S

+g K\

1G4gRG

PAYLOAD:

VERIFY SIGNATURE

Tlustracion 12 contenido de un token JWT



2.5.3.1 Funcionamiento de Json Web Token.

Luego de que el usuario haya iniciado sesién en un sistema que utiliza este algoritmo, este
devolverda un JWT. Por seguridad, el resultado no se debe guardar por mucho tiempo, para prevenir
brechas de seguridad, ya que este token contiene las credenciales del usuario. Al haber obtenido el
token, el usuario puede acceder a todos los servicios del sistema a los que tiene autorizacion para
acceder, esto se debe ya que internamente el sistema devuelve el Token en una cabecera llamada
“Authorization” seguido de la palabra Bearer, quedando de la siguiente manera: Authorization:

Bearer <token>, de esta manera el sistema puede verificar la identidad del usuario. (auth0, 2021)

2.5.3.2 (;Son los Tokens Jwt Seguros?

Seglin un articulo del banco BBVA (Bbva, 2020) los tokens no estan encriptados y la cadena que
se visualiza es solo una cadena serializada usando la codificacion base6 url, que se puede
decodificar facilmente para ver claramente el contenido JSON del token. De tal manera la

seguridad o confiabilidad de un JWT depende de la configuracion que se le dé al sistema.

2.5.4 Fernet Vs Json Web Token

Al estudiarse estas dos tecnologias que ayudan con el manejo y seguridad de los usuarios, se puede

observar que Fernet es una buena alternativa de JWT, esto debido a las siguientes razones:
e Implementar JWT con una buena seguridad es méas complicado que hacerlo con Fernet.
e Eltiempo de desarrollo es mas rapido con Fernet.
e Fernet propone MultiFernet, que es de doble ciclo, importante para mejorar la seguridad.
e Facil implementacion con Fernet.
e Lalibreria que contiene a la clase Fernet estd disponible para multiples lenguajes.
e Fernet encripta y firma con claves el token que se obtiene, por su parte JWT solo lo firma

por si solo.



2.5.5 Algoritmo de Hasheo de Contraseiias ARGON2

Para el uso y manejo de las contrasefias de los usuarios que sirvieron para poder ingresar a la

plataforma, se encontrd la siguiente alternativa:

Argon2 es un algoritmo criptografico especializado en hash de contrasefas, especificamente, es
una funcioén de derivacion de claves (KDF) disefada para ser resistente a la GPU, permitiendo
mantener una buena seguridad al tratar las contrasefias de un sistema, ademas de ser facil de utilizar

y utilizar pocos recursos del entorno donde se implementa. (Ciphr Team, 2021)
Usando Argon2 en Kotlin. En este proceso se realiz6 un ejemplo de uso para Argon2:
Se debe instalar las dependencias, en este caso con Gradle:
implementation("de.mkammerer:argon2-jvm:2.10.1")

Importar la libreria en la clase donde se va a utilizar:

import de.mkammerer.argon2.Argon2Factory

Creando una funcion donde se llama al método y se encripta un string:

fun encrypt (password: String): String {
val argon2 = Argon2Factory.create()
val password1 = argon2.hash(10, 65536, 1, password.toCharArray())
argon2.wipeArray(password.toCharArray())

return password1

}

Explicacion del método argon2.hash(iterations, memory, parallelism, password)

Parametros Retorno | Errores Descripcion




interations(int), Devuelve | TypeError, si los | Este método recibe una lista de char y

. un string | pardmetros no son | retorna un string encriptado.
memory(int),

hashed del tipo especificado
parallelism(int),

password (char [])

Tabla 10 Descripcion del método argo2.hash (Ciphr Team, 2021)

Donde:
e [terations: Es el nimero de iteraciones.
e Memory: Establece el uso de memoria en x kibibytes.
e Parallelism: Numero de subprocesos y contrasefia de carriles de calculo.

e Password: La lista de char que desea hashear.

2.5.6 Cortafuegos o Firewall

De acuerdo con el instituto nacional de seguridad (incibe), se trata de dispositivos de seguridad
cuya funcién principal es filtrar el trafico de red entrante y saliente con una serie de reglas,
permitiendo o negando ese trafico. Cuando una comunicacion llega al firewall, como una solicitud
a un servidor web corporativo, se puede aceptar o rechazar, segiin como se hayan configurado las

reglas. (incibe, 2019)
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Ilustracion 13 Explicacion grafica de un cortafuegos (incibe, 2019)

2.5.7 Zona Desmilitarizada

Es una red separada que forma parte de la intranet de una organizacion. Todos los recursos de la
empresa a los que se debe acceder desde Internet, como la web o los servidores de correo, se

encuentran alli por separado. (incibe, 2019)
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Ilustracion 14 ejemplo de una red local con una DMZ (incibe, 2019)



2.5.8 Firewall de Aplicaciones Web (Waf)

Protege contra multiples ataques contra servidores de aplicaciones web en el backend. Su
funcionalidad es la de garantizar la seguridad del servidor web mediante el andlisis de los paquetes

de solicitud HTTP / HTTPS y los patrones de trafico.

Waf monitoriza cada solicitud enviada al servidor, antes de que llegue a la aplicacion, para

asegurarse de que cumpla con las. Funciones WAF que se pueden implementar:
e En software: instalar la aplicacion en el sistema operativo.

e En hardware: integrar funciones en la solucion del dispositivo. (Oracle, 2021)

2.5.9 Balanceador de Carga

Asi es como se distribuyen las solicitudes de Internet en una fila de servidores. Existen varios
métodos para implementar el equilibrio de carga. Desde el simple "Round Robin" (que distribuye
todas las solicitudes provenientes de Internet entre los servidores disponibles para dicho servicio)
hasta las computadoras que reciben la solicitud, recolectan informacion, en tiempo real, sobre el
desempefio de la computadora, y se utilizan para enrutar estas solicitudes individualmente al
servidor que estd mejor ubicado para proporcionar el servicio adecuado. Los balanceadores de
carga pueden ser soluciones de hardware como enrutadores y conmutadores que incluyen software
de balanceo de carga preparado para ¢l y soluciones de software instaladas en la parte posterior del

servidor del dispositivo. (Fernandez, 2020)

2.5.10Grupos de Seguridad de Amazon

De acuerdo con Amazon Web Services "Un grupo de seguridad funciona como un firewall virtual
para las instancias EC2 para controlar el trafico entrante y saliente. Las reglas de entrada controlan
el trafico entrante a la instancia y las reglas de salida controlan el trafico saliente desde la instancia.

Al lanzar una instancia puede especificar uno o varios grupos de seguridad. Si no especifica un



grupo de seguridad, Amazon EC2 utiliza el grupo de seguridad predeterminado. Puede afiadir
reglas a cada grupo de seguridad que permitan el trafico a o desde sus instancias asociadas. Puede
modificar las reglas de un grupo de seguridad en cualquier momento. Las reglas nuevas y
modificadas se aplican automdaticamente a todas las instancias asociadas al grupo de seguridad.
Cuando Amazon EC2 decide si se permite que el trafico llegue a una instancia, evaliia todas las

reglas de todos los grupos de seguridad asociados a la instancia™. (Amazon Web Services, 2021)

2.5.11Proxy

Consiste en una computadora que actiia como intermediario entre el cliente y el servidor de destino.
Se encarga de recibir las solicitudes de los clientes y las reenvia al servidor web al que desea

acceder.

El servidor proxy evita que haya una conexion directa entre el usuario y el destino. Es decir,
permiten enmascarar la direccion IP del usuario para que no se pueda conocer el sitio web visitado.

En otras palabras, gracias a un proxy, se beneficia de un mayor anonimato. (Tablado, 2021)



3 Modelo Para el Manejo y Seguridad de los Usuarios

Mediante el Uso del Microservicio Users

3.1 Requerimientos del Sistema Para el Desarrollo del Modelo

Se realizo el proceso que cumplié con el objetivo numero dos del proyecto, en donde se definieron
los requerimientos de la plataforma para la creacion del modelo. Estos requerimientos estan

estipulados en los siguientes topicos:
e Funcionalidad que permita a un usuario el ingreso a la plataforma no-code de forma segura.
¢ Funcionalidad que permita a un usuario iniciar sesion en la plataforma no-code.
e Funcionalidad que permita a un usuario registrarse en la plataforma no-code.
e Funcionalidad que permita a un usuario recuperar el acceso a la plataforma no-code
¢ Funcionalidad que permita a un usuario visualizar su informacion en la plataforma no-code.
e Funcionalidad que permita a un usuario actualizar su informacion de manera segura en la
plataforma no-code de forma segura.
Estas actividades se llevaron a cabo en la primera semana del Offsitel, donde el equipo de producto
expuso de manera general los requerimientos exhibidos con anterioridad y el disefio requerido para
la implementacion de la plataforma. Por tal motivo se requirié que el microservicio que manejé el
tema de los usuarios, llamado microservicio users haya establecido la mayor seguridad para el

manejo, almacenamiento, autenticacion, integridad y autenticidad de los datos de las personas que

utilizardn la plataforma.



3.2 Analisis de los Requerimientos del Sistema Para el Desarrollo del

Modelo

Por lo descrito por el equipo de producto en los requerimientos para el microservicio users se puede
deducir que es uno de los microservicios mas importantes que se incluyeron en la plataforma no-
code, esto es debido a que los demds microservicios dependen de este para poder comunicarse entre
si, debido a que si un usuario intenta acceder a alguna funcionalidad y no se ha registrado o ha
iniciado sesion en la plataforma, este no lo podra hacer, porque para hacerlo debe autenticarse en
el sistema y asi detecte la autenticidad e integridad de sus datos. Por lo tanto, ademas de las
tecnologias que se implementaron en el microservicio, también se implementaron tecnologias en
la arquitectura de la plataforma, esto con el fin de garantizar una mayor seguridad e integridad de
la informacion suministrada por el usuario. Dichas tecnologias fueron facilitadas por la empresa
donde se llevod a cabo el proyecto, las cuales ya fueron expuestas en el item de referentes tedricos.

A continuacidn, se explicara el uso de dichas tecnologias en la arquitectura.

Waf: Este es un firewall de aplicaciéon web que se encarga de verificar si las peticiones tienen
alguin tipo de ataque o algiin componente que pueda llegar con algo malicioso, este posee reglas y

algoritmos que se crean para alertar sobre el trafico que se considera sospechoso.

Balanceador: Se dedica a tomar peticiones https y manda la solicitud al servidor o aplicacion que

corresponda.

Zona desmilitarizada: Esta tecnologia es aplicada en la plataforma para aislar el balanceador de
la plataforma, es decir la zona desmilitarizada permite que la peticion pueda acceder al balanceador
para que este redirija la peticion al microservicio u otra aplicacion. De esta manera obliga a la

peticion llegar al balanceador y no consumir directamente las funcionalidades del microservicio.

Grupo de seguridad: Este es un firewall virtual dedicado al control del trafico informacion

entrante y saliente.

Redes privadas: Estas redes en la infraestructura se implementan en cada capa de ella con un

grupo de seguridad que estdn segmentadas para aislarse una de otras.



EC2: Esta es una aplicacion de Amazon Web Services la cual esta dedicada al hosting, donde se

pueden correr las aplicaciones, microservicios.

Estas tecnologias mencionadas se implementan con ayuda de Amazon Web Services que permite

darle las configuraciones pertinentes para su buen funcionamiento.

Posteriormente, se explicaran las tecnologias utilizadas en el microservicio users, que ayudan con

la seguridad y el manejo de la informacion de los usuarios.

Fernet: Es utilizado para generar tokens, que contienen informacién del usuario para realizar su
autenticacion. Ademas de esto Fernet proporciona otras funcionalidades que ayudan a incrementar

la seguridad de los usuarios en el microservicio users.

Argon2: Esta tecnologia fue utilizada para encriptar y desencriptar las contrasefias de los usuarios
en la plataforma no-code. Para mejorar la seguridad en la base de datos de usuarios, se guardo esa

clave encriptada para evitar robo de informacion.

En conclusion, estas tecnologias son impuestas por la empresa para el manejo y seguridad de la

informacion de los usuarios, en el microservicio users.

3.3 Diagramas de Casos de Uso Del Microservicio Users

A continuacién, se describird las funcionalidades de los servicios que se propusieron en los
requerimientos y posteriormente analizados para la construccion del modelo que ayudd en el

manejo y seguridad de los usuarios en la plataforma no-code.



3.3.1 Flujo General del Microservicio Users

uc Primary Use Cases
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Iustracion 15 flujo general del sistema

3.3.2 Iniciar Sesion

Nombre del caso de uso Iniciar Sesidn




Actor participante

Usuario

Condicion inicial

El usuario entra a la pagina

Flujo de eventos

Se muestra ventana con opciones iniciar sesion o registrase.
Oprime botdn iniciar sesion.

Muestra ventana iniciar sesion con formulario y botones de iniciar

sesion o jhas olvidado la contrasefia?

Usuario ingresa los campos del formulario (nombre de usuario,

contrasefia).

Condicion de salida

Se muestra la ventana principal con sus funcionalidades.

Errores

Si el usuario ingresa las credenciales mal, se retornara un error.

Tabla 11 caso de uso iniciar sesion

3.3.3 Registrase

Nombre del caso de uso

Registrar usuario

Actor participante

Usuario




Condicion inicial

1. El usuario entra a la pagina

Flujo de eventos

Se muestra ventana con opciones iniciar sesion o registrase.
Oprime boton Registrarse.
Muestra ventana registrarse con formulario y boton registrase.

Usuario ingresa los campos del formulario (nombre de la cuenta,

nombre de usuario, contrasena).

Condicion de salida

Se muestra la ventana principal con sus funcionalidades.

Errores

Si el username no es de tipo email, se retornard un error.
Si el username ya existe, se retornara un error.

Si no se llena todos los campos requeridos del formulario, se

retornara un error.

Tabla 12 caso de uso registrarse

3.3.4 Cambiar Contrasena

Nombre del caso de uso

Cambiar contrasefia

Actor participante

Usuario




Condicion inicial

1.  Muestra ventana principal con sus funcionalidades.

Flujo de eventos

El usuario oprime boton perfil usuario.

Muestra ventana perfil usuario con funcionalidades.

Oprime boton cambiar contrasefia.

Muestra ventana cambiar contraseia con formulario y un boton.

Ingresa los datos del formulario (contrasefia actual, nueva

contrasefia) y oprime botdn cambiar.

Muestra popup con mensaje “Se ha cambiado la contrasefia” mas

boton aceptar.

Oprime el botdn aceptar.

Condicion de salida

Muestra ventana principal con sus funcionalidades

Errores

Si el usuario ingresa mal la contrasefa actual, retornara un error.

Si el usuario ingresa una contrasefia que ya habia tenido en el

campo ‘“‘nueva contrasefia”, retornara un error.

Si no se llena todos los campos requeridos del formulario, se

retornara un error.

Tabla 13 caso de uso cambiar contraseia

3.3.5 Recuperar Contraseiia

Nombre del caso de uso

Recuperar contrasena




Actor participante

Usuario

Condicion inicial

El usuario entra a la pagina

Flujo de eventos

Se muestra ventana con opciones iniciar sesion o registrase.
Oprime botdn iniciar sesion.

Muestra ventana iniciar sesion con formulario botones de iniciar

sesion o has olvidado la contrasefia?
Oprime botén ;has olvidado la contrasefia?

Muestra ventana recuperar contrasefia con formulario y botones

de enviar email o volver.

Ingresa los datos del formulario (nombre de usuario) y oprime

boton enviar email.

Muestra popup con mensaje “se ha enviado un correo que
contiene una clave para recuperar contrasefia” mas formulario y

botdn recuperar contrasena.
Ingresa formulario (clave) y oprime boton recuperar contrasefia.

Muestra ventana con formulario ingresar nueva contrasefia mas

boton aceptar.

Ingresa formulario (nueva contrasefia) y oprime botdn aceptar.

Condicion de salida

Muestra ventana principal con sus funcionalidades més mensaje

“se ha cambiado la contrasena satisfactoriamente”.




Errores

Si no ingresa su nombre de usuario correctamente, en ningun

momento le llegard un correo a su correo.

Si el usuario ingresa una clave diferente a la que le llegd al

correo, retornara error.

Si el usuario ingresa una contrasefia que ya habia tenido en el

campo ‘“‘nueva contrasefia”, retornara un error.

Tabla 14 caso de uso recuperar contraseiia

3.3.6 Actualizar Informacion Usuario

Nombre del caso de uso

Actualizar informacion

Actor participante

Usuario

Condicion inicial

Muestra ventana principal con sus funcionalidades.

Flujo de eventos

El usuario oprime boton perfil usuario.
Muestra ventana perfil usuario con funcionalidades.
Oprime botdn cambiar actualizar informacion.

Muestra ventana actualizar informacién con un formulario y un

boton aceptar.




Ingresa los datos del formulario que desea cambiar (nombre,

apellido, teléfono) y oprime boton aceptar.

Muestra popup con mensaje “Estd seguro que desea cambiar la

informacion” mas boton aceptar.

Oprime el botdn aceptar.

Condicion de salida

Muestra ventana principal con mensaje “se ha cambiado la

informacidn satisfactoriamente” mas sus funcionalidades.

Errores

Si el usuario deja un campo vacio del formulario, se retornara un

€Iror.

Tabla 15 caso de uso actualizar informacion usuario

3.3.7 Mostrar Informacion del Usuario

Nombre del caso de uso

Informacién del usuario

Actor participante

Usuario

Condicion inicial

Muestra ventana principal con sus funcionalidades.

Flujo de eventos

El usuario oprime boton perfil usuario.

Condicion de salida

Muestra ventana perfil usuario con funcionalidades.




Errores

Tabla 16 caso de uso mostrar informacion usuario

3.3.8 Obtener Token de Invitado

Nombre del caso de uso Informacion del usuario

Actor participante Usuario

Condicidn inicial Usuario ingresa al link de la plataforma.

Flujo de eventos Muestra ventana con botdn iniciar sesion o registrase.
Condicion de salida El usuario puede oprimir cualquiera de los dos botones.
Errores

Tabla 17 caso de uso obtener token invitado

3.4 Diagramas de Secuencia Del Microservicio Users

Seglin la pagina especializada en diagramas Lucidchart, un diagrama de secuencia es un tipo de
diagrama descriptivo pues relaciona como, y en qué orden, un grupo de asuntos trabaja en conjunto.

Los equipos de software o equipos corporativos utilizan estos diagramas para comprender los



requisitos de un nuevo sistema o para documentar un proceso existente. Estos diagramas también
son conocidos como diagramas de eventos o escenarios de eventos. A continuacion, se mostraran

los diagramas de flujo de los servicios, describiendo su paso a paso. (Lucidchart, 2021)

3.4.1 Obtener Token Invitado

sd obtener token invitando /

usuario
| interfaz (pagina controlador token de
: principal), botén invitado
. . |
ingresar() registrase
I
enviar peticién() |
»J_
retornar cookie (token)

—————

Ilustracion 16 diagrama de secuencia obtener token invitado



3.4.2 Iniciar Sesion

sd iniciar sesién
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Ilustracion 17 diagrama de secuencia iniciar sesion




3.4.3 Registrarse

sdregistrase /
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Ilustracion 18 diagrama de secuencia registrarse



3.4.4 Cambiar Contrasena

usuario : j : : Q :
| pagina principal control cambiar interfaz perfil usuario, formulario cambiar usuario interfaz se ha
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Iustracion 19 diagrama de secuencia cambiar contraseia



3.4.5 Recuperar Contrasena

sd recuperar contrasefia /

e 0 00 00 a

ingresar clave

y

()

y

|
|
|
oprimir botdn recuperar contrasefa()
T
|
|

. enviar clave()

d

crear()

Yy

fi
|
|
|
|
|
|
|
|
|
t
|

ingresar nueva contrasefa()

Yy

| interfaz pagina controlador recuperar formulario iniciar interfaz recuperar formulario clave, formulario nueva usuario
: principal, iniciar sesién contrasefia sesion usuario, boton contrasefia, botén boton recuperar contrasefia, botén
| : : ¢has olvidado la enviar contrasefia aceptar
- contrasefia? | | I
| oprimir() | | ] | | |
Lg |
| I I I
| | I I I
enviar token invitado() | | I I |
| I I I
| I I I
crear() - ! | | |
T lag | | | |
| ] I I I
| - | | | |
. oprimir() . >|‘_| | | |
| | ] | | |
| I | 1 | | |
| | | crear() > | | |
[ ! O \ O [ |
| | I | | | |
L | ingresar datos() | - ! | |
t f ] > | |
| | | ] I I
! oprimir enviar() I | | |
: »
T VLTJ I I
| | | | |
| | | | I I I
| . -
| | validar token invitado() : : :
|
: | | I I I
| | | | | |
| enviar email() | | | |
e | I I I
‘ | I I I
| I I I
w crear) ‘ . |
t Lg
: ‘J | | L,.| |
| | I I I
I 1 | |
| I ] I
1 | | |
| | |
| |
| |
| |
T |
| |
| |
| |
| |
. |
{ .
‘ u
| |
! |
|
|

'

enviar c fa()

<
d

validar contrasefia()
guardar nueva contrasefa()

1 | |

|
|
|
|
|
|
|
|
|
T
|
|
|
|
|
|
| ; verificar clave()
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
:
]
i |

Ilustracion 20 diagrama de secuencia recuperar contrasefa



3.4.6 Actualizar Informacion Usuario

sd actualizar informacion usuario
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Ilustracion 21 diagrama de secuencia actualizar informacion usuario



3.4.7 Listar Informacion Usuario

sd listar informacion usuario /

A

usuario

| pagina principal controlador listar usuario interfaz perfil
: plataforma, botdn informacion
I perfil
I oprimir()
L

|
|
|
|
enviar token de usuario() |

P,

; verificar token
[ usuario()

consultar()

retornar datos()

[

crear()|
I
|

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
) |
|
listar informacion() |
|

L - L |
l 1 | I

Ilustracion 22 diagrama de secuencia listar informacion usuario

3.5 Descripcion Técnica de los Casos de Uso

En las siguientes tablas se va describi6 de forma técnica cada caso de uso presente en los diagramas
de secuencia, para que el lector tenga una mejor idea de su funcionamiento interno y de las

herramientas tecnoldgicas usadas.



3.5.1 Iniciar Sesion

Caso de uso

Iniciar sesidn

Descripcion

Este proceso tiene como objetivo la validacion de
las credenciales del usuario que quiere ingresar a
la plataforma, al obtener una respuesta positiva
guarda la informacion de la sesion en la tabla
sesion. Por ultimo, permite ingresar al usuario a

la plataforma.

Datos y acciones de entradas

Recibe un token de invitado, nombre de usuario

y contrasefa.

Procesos internos del sistema

Para garantizar la seguridad del usuario, el

sistema realiza los siguientes sub procesos:

Al usuario entrar a la pagina principal de la
plataforma, el sistema le asigna un token de

invitado.

Al usuario oprimir el botoén iniciar sesion, el
sistema verifica si el usuario ya existe en la base
de datos, al hacerlo, después se asegura que la
contrasefia obtenida es la correspondiente del
usuario, esto lo hace con una funciéon del
algoritmo Argon2. También comprueba que el

token de invitado sea valido.

Antes de dirigir a la pagina principal al usuario,

el sistema toma los datos del usuario tomados de




la base de datos para retornar un Token de tipo
usuario, que contiene la informacién del usuario
cifrada. El sistema introduce en las cookies de la

plataforma el Token retornado.

Herramientas tecnologicas utilizadas

Algoritmo de encriptacion Argon2.

Procedimientos especiales requeridos

Si nombre de usuario es invalido o la contrasefia,
el sistema retorna un error: “Las credenciales son

incorrectas, por favor inténtalo de nuevo”.

Si alglin usuario intenta ingresar con un token de
invitado no valido, aparecerd un error de tipo “El
usuario no tiene los permisos para acceder o el

token de invitado es invalido”.

Si el usuario tarda mucho tiempo sin registrarse
(3600 segundos), el token de invitado se vencera,
por tal motivo lanzard un mensaje: “El tiempo de
espera ya caduco, por favor vuelva a cargar la

pagina”

Resultados esperados

El usuario debe poder iniciar sesion
correctamente en la plataforma, de tal manera

poder acceder a esta.

Tabla 18 descripcion técnica caso de uso iniciar sesion




3.5.2 Registrar Usuario

Caso de uso

Registro del usuario

Descripcion

Este caso se encarga de registrar el usuario,
guardar su informacion en la base de datos Users
en la tabla usuario, asi como la informacion de la
sesion en la tabla sesion. Ademads, permite

ingresar al usuario a la plataforma.

Datos y acciones de entradas

Recibe un token de invitado, el nombre de la

cuenta, nombre de usuario y contrasefia.

Procesos internos del sistema

Para garantizar la seguridad del usuario, el

sistema realiza los siguientes sub procesos:

Al usuario entrar a la pagina principal de la
plataforma, el sistema le asigna un token de

invitado.

Al usuario oprimir el boton registrarse, el sistema
verifica si el usuario ya existe en la base de datos,
también verifica que el token de invitado sea

valido.

Al usuario registrarse, el sistema encripta la
contrasefia con el algoritmo de encriptacion
Argon2 y guarda los datos en la tabla usuario, asi
como la informacion de la sesién en la tabla

sesion.




Antes de dirigir a la pagina principal al usuario,
el sistema toma los datos que el usuario registrd
y los encripta con el algoritmo de encriptacion
Fernet, retornando un Token de tipo usuario, que
contiene la informacion del usuario cifrada. El
sistema introduce en las cookies de la plataforma

el Token retornado.

Al terminar el proceso, el sistema envia un correo

de confirmacion al usuario.

Herramientas tecnologicas utilizadas

Algoritmo de encriptacion Fernet.

Algoritmo de encriptacion Argon2.

Procedimientos especiales requeridos

El nombre de usuario debe ser de tipo email, si
no es asi retorna un error: “El nombre de usuario

no es un correo valido”.

Sinombre de usuario ya existe, el sistema retorna
un error: “El nombre de usuario ya existe, por

favor intenta con otro nombre de usuario”.

Si alglin usuario intenta ingresar con un token de
invitado no valido, aparecerd un error de tipo “El
usuario no tiene los permisos para acceder o el

token de invitado es invalido”.

Si el usuario tarda mucho tiempo sin registrarse
(3600 segundos), el token de invitado se vencera,

por tal motivo lanzard un mensaje: “El tiempo de




espera ya caduco, por favor vuelva a cargar la

pagina”.

Resultados esperados

El usuario debe poder registrarse correctamente
en la plataforma, de tal manera poder acceder a

esta y recibir un correo de bienvenida.

Tabla 19 descripcion técnica caso de uso registrar usuario

3.5.3 Cambiar Contrasena

Caso de uso

Cambiar Contrasena

Descripcion

La finalidad de este servicio es poder cambiar la

contrasena del usuario.

Datos y acciones de entradas

Recibe un token de usuario, contrasefia actual,

nueva contrasena.

Procesos internos del sistema

Para garantizar la seguridad del usuario, el

sistema realiza los siguientes sub procesos:

Al usuario oprimir el boton actualizar contrasefia,
el sistema verifica la identidad y autenticidad de
este, esto se hace gracias a que en las cookies de
la plataforma existe un token de usuario, puesto
alli después de haber iniciado sesion o registrase.
El servicio obtiene el token y lo verifica con el

algoritmo de encriptacion Fernet.




Al usuario oprimir el boton cambiar y su
identidad haya sido verificada con el paso
anterior, el sistema chequea que la contrasefia
actual escrita en el formulario sea la correcta con
el algoritmo Argon2, prosigue con Ila
encriptacion de la nueva contrasefia, después

guarda los cambios en la base de datos.

Herramientas tecnologicas utilizadas

Algoritmo de encriptacion Argon2.

Algoritmo de encriptacion Fernet.

Procedimientos especiales requeridos

Si la contrasefia actual es incorrecta, retornara un
mensaje de error: “La contrasefia actual es

incorrecta, por favor intenta de nuevo”.

Si alglin usuario intenta ingresar con un token de
usuario no valido, aparecera un error de tipo “El
usuario no tiene los permisos para acceder o el

token de usuario es invalido™.

Si la contrasefia nueva suministrada por el
usuario ya existia en la base de datos, el sistema
retornard un mensaje de error: “Ya has utilizado
estd contrasefia anteriormente, por favor intenta

con otra”.

Si el usuario tarda mucho tiempo sin estar
presente en la plataforma (3600 segundos), el
token de usuario se vencerd, por tal motivo
lanzard un mensaje: “El tiempo de espera ya

caduco, por favor vuelva a cargar la pagina”.




Resultados esperados

El usuario debe poder cambiar la contrasena
correctamente y permanecer en la plataforma sin

tener que volver a iniciar sesion.

Tabla 20 descripcion técnica caso de uso cambiar contrasefa

3.5.4 Recuperar Contraseiia

Caso de uso

Recuperar contrasena

Descripcion

Durante este proceso, el usuario deberia
recuperar su contrasefla que por alguna u otra
razén no tiene para poder iniciar sesion en la

plataforma y poder disfrutar de sus servicios.

Datos y acciones de entradas

Recibe un token de usuario, nombre de usuario,

clave enviada por email, y nueva contrasefia.

Procesos internos del sistema

Para garantizar la seguridad del usuario, el

sistema realiza los siguientes sub procesos:

Al usuario entrar a la pagina principal de la
plataforma, el sistema le asigna un token de

invitado.

Una vez que el usuario haya introducido el
nombre de usuario, y haya oprimido el boton

enviar correo, el sistema enviarda un correo




electronico que contiene una clave secreta Uinica

para €s€ proceso.

Cuando el usuario ingresa la clave que fue
resultado del anterior paso, el sistema verifica
que sea correcta. Si es verdadera dejard cambiar

la contrasena al usuario.

Una vez que el usuario ingresa la nueva
contrasefia, el sistema verifica en la base de datos
si esa contrasefia ya habia sido usada, si no ha
sido usada, procede a encriptar la nueva
contrasefa con el algoritmo Argon2, por tltimo,

actualiza la data en la base de datos.

Herramientas tecnologicas utilizadas

Algoritmo de encriptacion Argon2.

Algoritmo de encriptacion Fernet.

Procedimientos especiales requeridos

En caso que la clave ingresada en el formulario
no coincide con el que fue enviado al correo, se
retornard un error: “La clave suministrada no
coincide con la enviada por correo electronico,

por favor inténtalo de nuevo”

Si la contrasefia nueva suministrada por el
usuario ya existia en la base de datos, el sistema
retornard un mensaje de error: “Ya has utilizado
estd contrasefia anteriormente, por favor intenta

con otra”.

Si alglin usuario intenta ingresar con un token de

invitado no valido, aparecerd un error de tipo “El




usuario no tiene los permisos para acceder o el

token de invitado es invalido”.

Si el usuario tarda mucho tiempo sin estar
presente en la plataforma (3600 segundos), el
token de invitado se vencera, por tal motivo
lanzard un mensaje: “El tiempo de espera ya

caduco, por favor vuelva a cargar la pagina”.

Resultados esperados

El usuario debe poder cambiar la contrasefna
correctamente y permanecer en la plataforma sin

tener que volver a iniciar sesion.

Tabla 21 descripcion técnica caso de uso recuperar contraseiia

3.5.5 Actualizar Informacion del Usuario

Caso de uso

Actualizar usuario

Descripcion

El proceso de actualizar usuario permite
modificar la informacion actual del usuario

(nombre, teléfono, entre otros).

Datos y acciones de entradas

Recibe un token de usuario y datos a cambiar.

Procesos internos del sistema

Para garantizar la seguridad del usuario, el

sistema realiza los siguientes sub procesos:

Al usuario oprimir el botén actualizar datos, el

sistema verifica la identidad y autenticidad de




este, esto se hace gracias a que en las cookies de
la plataforma existe un token de usuario, puesto
alli después de haber iniciado sesion o registrase.
El servicio obtiene el token y lo verifica con el

algoritmo de encriptacion Fernet.

Luego de que el usuario haya ingresado los datos
que desea cambiar y haya oprimido guardar, el

sistema guarda los cambios en la base de datos.

Herramientas tecnologicas utilizadas

Algoritmo de encriptacion Argon2.

Algoritmo de encriptacion Fernet.

Procedimientos especiales requeridos

Si el usuario deja algiin campo del formulario
vacio y este es requerido, el sistema retornard un
error: “El campo “xxxx” es requerido, por favor

ingrese un valor”.

Si alglin usuario intenta ingresar con un token de
usuario no valido, aparecera un error de tipo “El
usuario no tiene los permisos para acceder o el

token de usuario es invalido”.

Si el usuario tarda mucho tiempo sin estar
presente en la plataforma (3600 segundos), el
token de usuario se vencerd, por tal motivo
lanzard un mensaje: “El tiempo de espera ya

caduco, por favor vuelva a cargar la pagina”.

Resultados esperados

El usuario puede actualizar la informacion de su

perfil correctamente.




Tabla 22 descripcion técnica caso de uso actualizar informacion del usuario

3.5.6 Listar Informacion del Usuario

Caso de uso

Listar informacion

Descripcion

En este procedimiento, el usuario puede ver la

informacion actual de su perfil.

Datos y acciones de entradas

Recibe un token de usuario.

Procesos internos del sistema

Para garantizar la seguridad del usuario, el

sistema realiza los siguientes sub procesos:

Al usuario oprimir el botdn ver perfil, el sistema
verifica la identidad y autenticidad de este, esto
se hace gracias a que en las cookies de la
plataforma existe un token de usuario, puesto alli
después de haber iniciado sesion o registrase. El
servicio obtiene el token y lo verifica con el

algoritmo de encriptacion Fernet.

El sistema lista la informacion del usuario.

Herramientas tecnologicas utilizadas

Procedimientos especiales requeridos

Si alglin usuario intenta ingresar con un token de

usuario no valido, aparecera un error de tipo “El




usuario no tiene los permisos para acceder o el

token de usuario es invalido”.

Si el usuario tarda mucho tiempo sin estar
presente en la plataforma (3600 segundos), el
token de usuario se vencerd, por tal motivo
lanzard un mensaje: “El tiempo de espera ya

caduco, por favor vuelva a cargar la pagina”.

Resultados esperados

El usuario puede visualizar la informacion de su

perfil correctamente.

Tabla 23 descripcion técnica caso de uso listar informacion del usuario

3.5.7 Token de Invitado

Caso de uso

OBTENER TOKEN DE INVITADO

Descripcion

En este procedimiento, el sistema le asigna un
token de invitado al usuario que ingresa a la
pagina principal de la plataforma, para que
cuando el usuario inicie sesion o se registre sea

permitido.

Datos y acciones de entradas

Procesos internos del sistema

Para garantizar la seguridad del usuario, el

sistema realiza los siguientes sub procesos:




Al usuario ingresar a la pagina principal de la
plataforma, el sistema le asigna automaticamente
un token de invitado en las cookies del
navegador, para que pueda iniciar sesion o
registrarse. Sin este token no podré ingresar a las

funcionalidades de la plataforma.

Herramientas tecnologicas utilizadas

Algoritmo de encriptacion Fernet.

Procedimientos especiales requeridos

Si alglin usuario intenta ingresar con un token de
usuario no valido, aparecera un error de tipo “El
usuario no tiene los permisos para acceder o el

token de usuario es invalido”.

Si el usuario tarda mucho tiempo sin estar
presente en la plataforma (3600 segundos), el
token de usuario se vencerd, por tal motivo
lanzard un mensaje: “El tiempo de espera ya

caduco, por favor vuelva a cargar la pagina”.

Resultados esperados

El usuario puede ingresar a la pagina principal
correctamente y tener en las cookies de su

navegador el token de invitado.

Tabla 24 descripcion técnica caso de uso token de invitado




3.6 Diseno del Modelo

Durante el desarrollo de este item, se llevo a cabo el modelo del microservicio Users para el manejo
y seguridad de los usuarios. En el transcurso se desarrollaron casos de uso y otros diagramas para
cada una de las funcionalidades que se obtuvieron al realizar los dos pasos anteriores
(requerimientos y analisis). El objetivo de este proceso era el de crear un modelo en lo posible sin
errores € inconsistencias que se adapte a los requerimientos del equipo de producto, de esta manera
se logro crear un microservicio orientado al manejo y seguridad de los usuarios que se guio por el

modelo que se creo en este paso.

A continuaciéon, se mostrard el modelo realizado. Donde se explicard de forma general su

funcionamiento y también cada uno de sus componentes.

Dado los requerimientos expuestos por el equipo de producto, el andlisis realizado y la construccion

de los casos de uso y tablas técnicas, se llego al siguiente modelo como resultado:



Iﬁé Usuarios

Realiza peticién Obtiene respuesta
— WAF
—
Permite acceso Permite acceso respuesta
Capa DMZ
grupo de seguridad

@ Balanceador

Redirige l I Retorna respuesta

Capa de aplicaciones

grupo de seguridad

Proxy-Auth < i vicio Users <

Solicita informacion Retorna informacién

Capa de almacenamiento

grupo de seguridad

Cache Base de datos

i

Ilustracion 23 Modelo para el manejo y seguridad de los usuarios mediante el uso del

microservicio Users. (Autoria propia)



Antes de explicar con mas detalle el comportamiento interno de las capas, se debe entender de

forma general el modelo.

Para el manejo y seguridad de los usuarios, se aplica el uso de diferentes tecnologias que se
encargan de evitar filtraciones y ataques a la aplicacion, de esta manera se puede garantizar la

seguridad de la informacion de los usuarios.

Seglin la ilustracion 21, el modelo tiene su inicio cuando un usuario realiza una peticion dentro de
la plataforma No-Code, la peticién pasa por una tecnologia integrada llamada WAF, este es un
firewall de aplicacion web que se encarga de verificar si las peticiones tienen algln tipo de ataque
o algun componente que pueda venir con algo malicioso, este posee reglas y algoritmos que se
crean para alertar el trafico que estd sospechoso. Al cumplir con estas reglas, la peticion llega al
balanceador de carga de la plataforma, que se dedica a tomar las peticiones por https y manda la
redireccion a la capa de aplicaciones, donde inicialmente pasa al Proxy-Auth, este valida las
cookies o cualquier otro mecanismo que se encargue de la autenticacion. Al validar la
autenticacion, traduce y genera un nuevo token y lo reenvia hacia el microservicio Users, ademas
de conocer a cudl microservicio se debe enviar el token, realiza un balanceo de carga de cada uno
de los componentes. Al llegar al microservicio Users, este puede enviar o recibir peticiones de otro
microservicio, asi como conectarse a la capa de almacenamiento que puede ser la base de datos del
microservicio o al cache. Por tltimo, el microservicio retorna una respuesta a la peticion del
usuario, que pasa por el proxy, este retorna la respuesta acompanada de un Token, luego pasa por

el balanceador que finaliza el proceso entregando la respuesta al cliente con su respectivo Token.

En la explicacion anterior se dio una idea general del funcionamiento del modelo, ademas de las
tecnologias mencionadas, el modelo incluye capas donde se encuentran los componentes de este.
Estas capas son redes privadas que estdn segmentadas para aislar ciertas partes del modelo. Esto
quiere decir que cada red privada posee un grupo de seguridad cuya funcionalidad permite

garantizar el control de acceso.

En la grafica se puede observar el flujo de acceso entre las redes privadas. Este flujo limita la
disponibilidad de informacién o servicios que posee una red, por tal motivo no se puede acceder

directamente desde internet (usuarios) hasta la capa de almacenamiento o desde la capa



desmilitarizada (capa DMZ) hasta capa de almacenamiento, asi como desde internet (usuarios) no
se podria acceder directamente a los servicios de la capa de aplicacion. Las bases de datos solo
pueden ser accedidas si alguien tiene el grupo de seguridad de tipo capa de aplicacién, y las
aplicaciones solo pueden ser accedidas si tienen el grupo de seguridad de capa DMZ. Ademas de

esto los grupos de seguridad funcionan como cortafuegos que se encarga de redireccionar el trafico.

Capa desmilitarizada (capa dmz)

Capa DMZ

Redirige peticiones

S,

Retorna respuestas de forma segura

S,

Iustracion 24 Capa DMZ del modelo. (Autoria propia)

Es una red publica para acceder a internet donde generalmente son puentes o servicios utilizados
para permitir el acceso a las demas redes privadas. Dentro de esta se encuentra el balanceador de
carga de la plataforma no-code. Para entender mejor el funcionamiento de esta capa un ejemplo
sencillo es: que un usuario ya ha sido registrado en el sistema y se encuentra en la seccion del perfil
de usuario, este modifica su nombre y actualiza los datos. Cuando el usuario ejecuta dicha accion,
empieza a ejecutarse el modelo, posterior la peticion viaja al WAF donde envia dicha peticion al
balanceador de carga, si dicha peticion no llega e intenta consumir algun servicio directamente a

la capa de aplicaciones la peticion serd denegada. Esto se da debido a:

La capa desmilitarizada es la inica capa a la que se puede acceder desde internet.



El balanceador que se encuentra en esta capa es el encargado de enviar las peticiones al

microservicio o aplicacion adecuado.

Si la peticion no entra a la capa desmilitarizada, la peticion no obtendra el grupo de seguridad de
dicha capa, por lo tanto, la peticiéon no pasaria a la capa de aplicaciones debido a que esta capa

requiere de un grupo de seguridad de la capa desmilitarizada.

Capa de aplicaciones

Capa de aplicaciones

Microservicio Users
& Iniciar Sesién
Proxy-Auth & Registrarse Tokenizer
‘ : «—— & Listarinformacién -—
! Obtiene el token de = ﬁ?@ Generar Tokens con
= las cookies o o
& Actualizar informacién Fernet
. ° = )
| Enviaeltokenalas ——» e Recuperarcontrasefia @ Validar Tokens con
- cookies Fernet

Cambiar contrasefia

Token invitado

Ilustracion 25. capa de aplicaciones del modelo. (Autoria propia)

Esta capa contiene los servidores donde se alojan los microservicios. Esta es la capa mas
importante, pues en esta se encuentra el microservicio Users, que se encarga de la validacion,
autenticacion, manejo de la informacion y la obtencion de los Tokens de los usuarios. El
funcionamiento interno de esta, inicia en el Proxy-Auth, explicado anteriormente. Posteriormente
pasa al microservicio Users, que se encarga de recibir y responder a las peticiones de los usuarios.

El microservicio Users se conecta a otro microservicio llamado Tokenizer, que solo se encarga de



generar los Tokens para la autenticacion de los usuarios. La forma en que es generado los tokens
es por medio de la libreria fernet-java8 que se utilizé con el lenguaje de programacion kotlin, lo
cual se implement6 utilizando sus funcionalidades, por ejemplo, para generar un token se utiliza la
siguiente instruccion Token.generate(fernetKey, data), donde fernetKey es la clave con la que se
puede desencriptar y data es la informacion del usuario que se quiere guardar en el token. Ademas,
el microservicio users se conecta con la capa de almacenamiento, donde se encuentran las bases de
datos y el cache de este, que se necesita para consultar la informacion de los usuarios requerida en

sus servicios o funcionalidades (Véase en la ilustracion 21).

Capa de almacenamiento

Capa de almacenamiento

Base de datos Users

Cache Users

Iustracion 26. Capa de almacenamiento del modelo (Autoria propia)

Como se ve en la ilustracion 24, en esta capa se encuentra el storage del microservicio users,
distribuido por una base de datos y un cache, donde la base de datos es construida con el motor de

PostgreSql. Ademas, la cache es construida con el motor de base de datos Redis.



La capa de almacenamiento solo puede ser accedida desde la capa de aplicaciones, visto

anteriormente, para comprender mejor, visualizar la ilustracion 21.

Para entender mejor como funciona este flujo con el microservicio Users, a continuacion, se va a

explicar de forma textual el flujo del servicio token de invitado.
El usuario entra a la plataforma.

La plataforma detecta el ingreso, lo cual permite que se genere el envio de una peticion al

microservicio.
La peticion se recibe en el balanceador de carga, este redirecciona la peticion https al proxy.

El proxy recibe la peticion, en este caso el proxy al verificar, sabe que este servicio es publico, por
tal motivo no verifica las cookies u otro mecanismo para la autenticacion. Crea un token y reenvia

la peticion al microservicio Users con su token.

El microservicio users toma la peticion y llama a otro microservicio nombrado Tokenizer, que se
encarga de generar los tokens. Users recibe el token y lo inyecta en las cookies. Por ultimo, envia

de vuelta la respuesta, que en este caso son cookies.

El proxy recibe la respuesta y verifica la autenticidad. Al verificar envia la respuesta al balanceador

de carga.

El balanceador recibe y retorna la respuesta al cliente, que en este caso son las cookies que se

inyectan en el navegador del cliente.



3.6.1 Diagrama De La Conexion Entre Microservicios

Server or Instance
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Ilustracion 27 Diagrama de la conexion entre microservicios

Los microservicios son alojados en servidores de Amazon Web Services, a estos servidores se les
pueden afiadir reglas o componentes para aumentar la seguridad de la plataforma. Una de las reglas
que se les implementan a estos, son dos proxys internos, proxy de ingreso (Ingress-Proxy) y un
proxy de salida (Egress-Proxy). El primero se encarga de la autenticacién del mecanismo utilizado
para la seguridad, que en este caso son cookies que contienen tokens. Al verificar su autenticidad
deja consumir los servicios de los microservicios. El segundo proxy se encarga de tomar las cookies
que verifica el primer proxy, para posteriormente crear un nuevo token interno y retornarlo, ademas
este proxy se encarga de saber la ruta o ubicacion del microservicio al que quiere acceder o

conectarse.

3.6.2 Diagrama de Clases

En el siguiente diagrama se especifico el diagrama de clases de la base de datos Users, que es parte

fundamental del modelo realizado.



usuario

PK | id (UUID)
= cuenta I» FK | cuenta_id UUID = -
- sesion
PK | UUID nombre varchar(255) L
) PK | id int
nombre varchar(255) apellido varchar(255)

4

UK | user_id (UUID)
correo varchar(255) nombre_usuario varchar(255)
telefono varchar(255) navegador varchar(255)
creado_fecha date do facha dal
contrasefia varchar(255) Hrradotecta da
actualizado_fecha date

creado_fecha date ip varchar(255)

registrar_usuariol
. - 0 actualizado_fecha date registrar_usuario()

i ) inciar_sesion()
registrar_usuario()

inciar_sesion()
actualizar_usuario()
listar_informacion()
cambiar_contrasenal()

recuperar_contrasefia()

Ilustracion 28 diagrama de clases

3.7 Validacion del Modelo

Para la validacion del modelo del microservicio users, se desarrolld la infraestructura y un
microservicio cumpliendo la definicion a cabalidad del modelo realizado, de esta manera se logro
probar el modelo indirectamente por medio de pruebas de software que se le hicieron a cada uno

de estos. Estas ocurrieron en dos momentos diferentes:

3.7.1 Durante el desarrollo

Las pruebas de validacion realizadas durante este proceso se hicieron en dos situaciones diferentes:



Construccion de la arquitectura: Para implementar el microservicio users, se debia construir la

infraestructura que soportaria el microservicio y parte de la seguridad de toda la plataforma. Una

vez terminada la arquitectura, se hicieron las siguientes pruebas para validar su correcto

funcionamiento:

Prueba de rendimiento: Con ayuda del programa JMeter especializado en este tipo de
seguimiento, se ejecutaron pruebas que albergaban desde 10.000 peticiones por minuto para
medir el rendimiento de la arquitectura, donde se detectaban fallas para ser solucionadas
prematuramente, con el fin de evitar estos inconvenientes en el ambiente de produccion
(ambiente real con usuarios).

Prueba de seguridad (Accediendo a data store): Con la realizacion de esta prueba de
seguridad, se verifico la proteccion y seguridad de los datos del usuario. Se llevé a cabo
realizando una conexidn a la data store del microservicio users, que retornaba un error de
autorizacion debido al firewall implementado en la arquitectura. La inica forma de acceder
a esta informacion era por medio de una VPN que permitia conectarse a la red local de la
infraestructura y asi crear la conexion con la data store. Lo anterior dio como resultado el

buen funcionamiento del mecanismo de seguridad (firewall) implementado.

Construccion del microservicio: Durante el proceso de desarrollo del microservicio se realizaron

las siguientes pruebas para validar su correcto funcionamiento:

Pruebas HTTP: Se realizaron pruebas a cada uno de los servicios del microservicio, con el
fin de encontrar y solucionar errores de su funcionamiento por medio de llamadas HTTP a
los endpoints de cada uno de estos, esta prueba se realizdé con la ayuda del programa

Postman, especializado en Api, donde se construye un llamado HTTP con gran facilidad.



e Pruebas de integracion: La finalidad de estas pruebas de integracion era de verificar el buen
funcionamiento de cada servicio o funcionalidad del microservicio users, integrando todas
las conexiones que se tenian con servicios externos. Se llevo a cabo con la ayuda del
lenguaje Kotlin, que emplea funcionalidades para realizar las pruebas de integracion.

e Pruebas unitarias: Con estas pruebas se verificaba el funcionamiento de la l6gica de negocio
de cada uno de los servicios o funcionalidades del microservicio users, es decir, solo se
verificaba el funcionamiento interno de los servicios. Para poder llevar a cabo estas pruebas,
se utilizo una funcionalidad especifica del lenguaje Kotlin que permite imitar el
comportamiento de las conexiones externas de forma controlada, un ejemplo sencillo en
crear un usuario seria el siguiente: Para crear un usuario se requerian de parametros como
el nombre del usuario, apellido y correo, si en la prueba se ingresaba un parametro mal, esta

retornaba un error, ese es el ejemplo mas claro de la validacion de la légica de negocio.

3.7.2 Antes del despliegue a produccion

Este proceso de validacion fue el mas importante de la validacion del modelo del microservicio
users para el manejo y seguridad de los usuarios, ya que este proceso lo llevé a cabo un equipo
especializado de la empresa donde se desarroll6 las practicas empresariales, llamado equipo QA.
Este equipo tuvo la finalidad de implementar pruebas de software a la infraestructura y

microservicio desarrollados a partir del modelo presentado y asi validarlo de forma indirecta.

Los casos de uso y las tablas técnicas presentadas en la seccion del desarrollo del modelo, fueron
piezas claves para el equipo de QA, ya que gracias a estos anexos pudieron verificar el
funcionamiento paso a paso de cada uno de los servicios del microservicio y de la seguridad general
del modelo presentado. Las pruebas que se realizaron fueron con la ayuda del programa Postman,

especializado en Apis y son las siguientes:



e Prueba HTTP (Crear usuario): Una de las funcionalidades mds importantes del
microservicio users es la de crear un usuario, ya que en esta prueba se llevaba a cabo la
autenticacion y verificacion del usuario al ingresar a la plataforma, es por esto que el equipo
de QA realizd multiples pruebas para validar su correcto funcionamiento. Por ejemplo,
intentar crear un usuario y después de crearlo verificar que se pueda acceder a las demas
funcionalidades con el token que responde.

e Pruebas HTTP generales: El equipo de QA realizd pruebas http generales a los demas
servicios o funcionalidades del microservicio users, donde verificO su correcto
funcionamiento, asi como la seguridad y el manejo de los usuarios.

Ademas de las pruebas anteriores, el equipo de QA realizo otras pruebas internas del microservicio

users y la infraestructura de la plataforma, donde solo se compartio el resultado, pero no el

procedimiento.



4 Conclusiones

De acuerdo con el estudio exhaustivo que se realiz6 en la seccion vista del estado del arte, se pudo
concluir que la mejor forma de manejar la seguridad de los usuarios en una plataforma No-Code
es utilizando la arquitectura de microservicios, a partir de esto se inici6 con el disefio del modelo

del microservicio users.

En virtud de lo expuesto por el equipo de producto de la empresa en la primera semana del offsitel,
donde se explico de forma general los requerimientos para el manejo y seguridad de los usuarios
para la plataforma No-Code y posteriormente un analisis exhaustivo de estos requerimientos, se
llegd como resultado final los requerimientos especificos del sistema para el desarrollo del modelo

del microservicio users que se encarg6 del manejo y seguridad de los usuarios.

Tras la validacion por el equipo de QA de la empresa, se lleg6 a la conclusion de que el
microservicio users superd con éxitos los requerimientos proporcionados por esta, dando como

resultado la aprobacion para llevar a produccion el microservicio.

Gracias a todo lo anterior, se puede interpretar que para el manejo y seguridad de los usuarios en
una plataforma No-Code, la mejor arquitectura a desarrollar es la de microservicios, por lo tanto,
se cumple con éxito el disefio y desarrollo del modelo del microservicio users y de esta manera

dando por terminada satisfactoriamente la practica empresarial.
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