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Resumen

La Alcaldia municipal de Arboledas se encuentra desarrollando la transicién de protocolo
IPv4 a protocolo IPv6, proyecto en el que se realizara el aporte ingenieril para su ejecucion. Este
proyecto se realizara en tres fases, en una primera instancia se realizara el diagndstico de viabilidad
donde se verificaran los diferentes aspectos que son necesarios para realizar la transicion como
evaluar la infraestructura con la que cuenta la entidad, en cuanto se realice el diagnostico y se
corrobore que la realizacion del proyecto es viable se procedera a disefiar el plan para la correcta
implementacion del mismo, siguiendo el plan que se realice se empezara a realizar las primeras
pruebas para la implementacion del protocolo IPv6 y en cuanto se tenga el plan ejecutado se evaluara
el correcto funcionamiento del protocolo IPv6 dentro de las instalaciones de la entidad y de esta
forma se dard cumplimiento a las actividades requeridas por el ministerio de tecnologia de la
informacidn y las comunicaciones (MinTIC).

Palabras clave: Protocolo, transicion, planeacion, implementar, promover.

Abstract

The Municipal Government of Arboledas is developing the transition from IPv4 protocol to
IPv6 protocol, a project in which the engineering contribution for its execution will be made. This
project will be carried out in three phases, in the first instance the feasibility diagnosis will be carried
out where the different aspects that are necessary to carry out the transition will be verified, such as
evaluating the infrastructure that the entity has, as soon as the diagnosis is made and corroborate that
the realization of the project is viable, the plan will be designed for its correct implementation,
following the plan that is carried out, the first tests will begin to be carried out for the implementation
of the IPv6 protocol and as soon as the plan has been executed, it will be evaluated. the proper
functioning of the IPv6 protocol within the entity's facilities and in this way the activities required

by the Ministry of Information Technology and Communications (MinTIC) will be fulfilled.

Keywords: Protocol, transition, planning, implement, promote.



VIII Implementacién Y Puesta En La Marcha Del Protocolo Ipv6 En La Alcaldia De
Arboledas Norte De Santander

Contenido
Pag.
RESUIMEIN. . ettt ettt e ettt e ettt e e et et e e et et e e e eeb e e e eet e e e eennaaeeee Vi
LISTa e FIQUIAS ... X
Lista de tablas.........ooooiiiiiii Xl
) oo [ ot o o SRR 13
I €T 0 T=T o [0 oo [ 14
L1 ANEECERUBNIES ..o 14
1.2 Planteamiento del Problema y JUStificacion .............ccccccviiieii e, 15
IR T O | o111 1 1Yo £ STT 17
1.3.1 ODJetivo GENEIAl ... e e 17
1.3.2  ODjetivos ESPECITICOS. ....cciviiiiiiie i 17
I Y - U ol o o [ o =] T o - PP 18
% N |V - T (ol o X ol Tor=T o] (1 - 1 PR 18
2 00 R 1 | 18
0 1 18
0 T 1Y 19
O 5 1V 19
2.1.5 Parametros que miden la calidad de ServiCio..........ccceevieeeiiiiiiiiiiiie e, 21
A Y/ - T (ol T =T oo IR 21
B R | 11 ¢ ) PRSPPI 21
2.2.2  DirecCionamiento IP...........uiiiiiieiiiiiiee et e e 22
2.2.3  MecanismOos A€ traNSICION ...........uuuuuurrrrriuinreerrrunsaaeaaesaranesassansraensernaarsnnnsrnnnnnnnne 22
2.2.4  DAAGIAIMA .eeettueieeeeeeeeette e e ettt e e e ettt e et e e e e et e e e e e e et e e rn e e 24
2.25 ArquIteCtura de lared........ueeei i i 24
2.2.6 UsOy aplicaCiones de rBA.........cceeiiiiiiiiiiie e ee e e e 26
2.3 MArCOIBGAL ... .o 27
20 T R o (=0 L1 [ 4SS 27
B T =Yt D 1= o =1 (o 28
2 T T V8 I 1 5 L 28
3. MELOUOIOGIA. ... 31
T OB AN 7= W (-] (o[ 31
3.1.2  TECNICAS € INSIIUMENTOS . ... uuuueueeueeeeeeneneeeaannnnseeennnnssnessnnnsnnennnnnnnnsnsssssnnnnnsnnnnnnnnes 32
4. SOIUCION PrOPUESTA ..., 34
4.1  Diagnéstico De Viabilidad Para Transicion Del Protocolo IPv4 A Protocolo IPve. ...... 34
4.2 Disefio Plan Para La Transicion De Protocolo IPv4 A Protocolo IPV6. ....................... 36
4.3 Implementar Plan De Transicion De Protocolo IPv4 A Protocolo IPv6....................... 38

LT 111 10 F= T o] o 1= T 42



LT B T =T o To IV et U || 7 Uo (oL 49
A0 ) 11T =Y < U Y- U [0 TP 59
(@] o] (8 [0] =T3P 61

A. Anexo: Plan general de transicion para la adopcion de IPv6 en la Alcaldia de Arboledas.

63
B. Anexo: Plan IPV6 DiagnoStiCO........ccouuuiiiiiiie e eieeiiiie e e e e et e e e e e e e aanenes 63
C. Anexo: Plan de direCCioNamiento ..........cooeeieieiieeee e 64
D. Anexo: Plan de dir€CCIONAMIENTO ........uuuuiiriiiiiiiieiiiiiiieieiieeeeeeeeeeeeeebeeebeeeeeeseeeeeeeenennnenes 64

BibHOGIafia......ccciieeee e e e aaann 65



Lista de figuras

Figura 1. Conjunto de protocolos TCP/IP (IBM, 2021) .......ccuuuiiiiieeeiieeeiiee e 18
Figura 2. Zona desmilitarizada (INCIBE, 2019).........ccutiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 20
Figura 3. conexiones de la DMZ a la red local (INCIBE, 2019) .......cccvviviiiiiiiiiiiiiiiiiiiiieeeeeeee 20
Figura 4. Internet de las cosas (didactiCa, S.f.) .......evvvvviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e 22
Figura 5. Direccionamiento IP (GoNnsalez, 2012) .........ccoiviiiiiiiiiiiieeee e 22
Figura 6. Dual Stack (Aparicio, 2004) .......ccoiiiiiiiiiiii e 23
Figura 7. Tunneling: Configured Tunnels (Aparicio, 2004) ..........ccueviiiiiiiiiiiiiieiiiieiieeiieeeeeeee 23
Figura 8. Formato de un datagrama IP (UTN, S.f.)..ccoiriiiiiiiiiiiieeeeeeeeeeee 24
Figura 9. Punto a punto (605, S.F.) ...eerriiiiiiiiiiiiiiiiiieieee ettt 25
Figura 10. ENBUS (605, S.F.) ..ot 25
Figura 11. Enestrella (805, S.5.) ..o 26
Figura 12. En anillo 0 CIrculo (605, S.F.)...cviiiiiiiiiiiiiiiiiiiiiieiieeeeeeee ettt 26
Figura 13. INStalacion de RACK .......coi ittt e e e e 32
Figura 14. Topologia de red Alcaldia de Arboledas...............coveiiiiiiiiiiiiii e, 35
Figura 15.LUgar A8 trabajO .........cceuuiuuiiiiiie et e e e et e e e e e e e e e e e e e 39
Figura 16. Distribucion del cableado. ............ooeuiiiiiii i 39
Figura 17. Acomodacion del cableado. ..............uuueiiiiiii i 40
Figura 18. conexion del cables en el SWItCh ............oooiiiiiiiiiiiiii e 40
Figura 19. RACK INSTAIAA0 ......cevvviiiiiiiiiiiiiiiiiieieeeeeeeeee ettt 41
Figura 20. Configuracion del Gateway, IPV4 € IPV6.............iiiiiiiiiiccce e, 42
Figura 21. Configuracidon de las VLAN por medio de SWITCH ........c.oooviiiiiiiiiiiiccieee e, 43
Figura 22. Guarda la configuracion de las Vlan con el comando COpY.......ccceeveeeeeiiiiiiiiceneennn. 44
Figura 23. Configuracion de la contrasefia del SWITCH.........ccooiiiiiiiiiiiiiiiiiiieeee e 44
Figura 24. Configuracion SSH Parte L..........uueeiiiiiieiiiiiiiiiieeee e 45
Figura 25. asignacion de la VLAN para la conexion SSH parte 2 y asignacion de contrasefia de
Lot ot= R = L L N 1 TR 45
Figura 26. asignacion de usuario contrasefia para la conexion SSH parte 3 y guardar
(o011 {10 U] - TotTo o R PPUTRPPP 46
Figura 27. Asignacion de datos al SErVIdOr...........uuiiiiee i 46
Figura 28. Asignacion de usuarios de los correos institucionales............cccceeeeeeeeeiiiiiiiieeeeeenns, 47
Figura 29. Configuracion de EMAIL .........ccooomiiiiiiii e 47
Figura 30. Asignacion de direcCion de dOmMiNiO..........ooiuuuiiiiiiiee et 48
Figura 31. Plano de las plantas de la Alcaldia de Arboledas ............ccuvvveeiieeiniiiiiiiiiiiieeeeee 49
o[- T A o - o] - U 50
o[ r= 1 F o T 1 7 W [0 L 51
o[ 7 B o ] 7 B 1 1S 52
Figura 35. Comprobacion de la configuracion del SSH ..o 52
Figura 36. Comprobacion de asignacion de VLAN .......c.uuiiiiiiiie e 53
Figura 37. Prefijos asignados del SWICHT en servidor de la entidad. ............ccoovvveviiiiiiiinnnnnn. 53

Figura 38. Prefijos asignados de forma automatiCa. ............cuuueeiiieeeriiiiiiiiiee e 54


file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918399
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918400
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918401
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918402
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918403
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918404
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918405
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918406
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918407
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918408
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918409
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918410
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918411
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918412
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918413
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918414
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918415
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918416
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918417
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918418
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918419
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918420
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918421
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918422
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918423
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918423
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918424
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918424
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918425
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918426
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918427
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918428
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918429
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918430
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918431
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918432
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918433
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918434
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918435
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918436

Figura 39. Certificado puerta de enlace ............ooo oo 55

Figura 40. Asignacion de prefijos manual y aUtOMALICa ...........eeeeiieeiiiiiiiiiiieiiee e 56
Figura 41. Prueba piloto de asignacion de prefijos..........uuceeiiieeiiiiiiiiiies e 56
Figura 42. Asignacion de prefijo en SWICHT N WED .........uceiiiiieiiiiiiicie e 57
Figura 43. Prefijo de IPV6 forma autOmatiCa ............uuuurrummmmniiniiiiiiiiiiiiiniiiiiiiieenienneeeieeeeeenees 57
Figura 44. VLAN ID €N IPVA [ IPV6........uuuuuuuuuuuenuuunennnnnenennnnnnnnnnnnsnnnnnnnnnnssssnnsnsnnnsnnsnnsnsnssnnns 58
Figura 45.Logo Cisco Packet Tracer (CiSCO, S.f.) ...vvuuururrriiiiiiiiiiiiiiiiiiiiiiiiiiiiieeiiieieeneneee 59
Figura 46. Logo CISCO (NEteC, S.F.) cooiiiiiiiiiiiiiee e e e e e e aanees 59
Figura 47. Logo AUtoCAD (Marchante, 2022) ..........ccevieuuuiuiiieeeeeeeeiiiiias s e e e e e e eeaaiia e e e e aeeeeanees 60

Figura 48. Word (MicroSoft, S.F.) ..uuuei it e e 60


file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918437
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918438
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918439
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918440
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918441
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918442
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918443
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918444
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918445
file:///C:/Users/USUARIO/Desktop/Implementación%20Y%20Puesta%20en%20Marcha%20Del%20Protocolo%20IPv6%20En%20La%20Alcaldía%20De%20Arboledas%20Norte%20De%20Santander.docx%23_Toc120918446

Lista de tablas

Tabla 1. EQUIP0S 0 COMPULD .....ccee e 35
Tabla 2. Servicios de infraestructura de la Alcaldia Arboledas.............ccoooviiiiiiiiiiiiiiiiinn. 36
I Lo] F= R T ed 11V o To LTSRN 38
Tabla 4. Numero de Vlan correspondiente a cada puerto del switch ...........ccccceeeeiiiiiiniiiiiinnnnnn. 42
Tabla 5. Ordenadores PIANta UNO........oooiiuveiieeieiiie et e e e et e e erte e e e e eaa s 50
Tabla 6. Ordenadores PIANta DOS ..........cvvvuiiieiiii e et e e eeas 50

Tabla 7. Ordenadores Planta trS . ... c. e ettt ettt et e e e e e e e e e enaennas 51



Introduccion

El IPv4 (Protocolo de Internet version 4) aln se usa en la actualidad sin embargo con las
demandas de red gue se tienen actualmente este protocolo presenta varios inconvenientes entre otras
cosas porque el protocolo IPv4 fue disefiado en el momento en que fue creado el internet en el afio
1983 con una capacidad de 4.29 billones de direcciones IP y para ese entonces la capacidad que
soportaba era mas que suficiente, pero esto era por la baja demanda, a diferencia de hoy en dia. El
protocolo IPv4 también presenta problemas en el rendimiento esto a causa de la demanda y el mal
uso de los medios disponibles, de la manipulacion a que son sometidos los datos, el protocolo IPv4
también presenta problemas en la seguridad debido a que su disefio se realizado para brindar
conectividad y en cuanto a la seguridad no se realiz6 ninguna estructura para protegerlo por lo que
luego se estar usando este protocolo IPv4 se vio la necesidad de usar o implementar un sistema de
seguridad en este caso lo que se uso fue el SSL (Secure Socket Layer) y también el IPsec
(Encriptacion a nivel de red) para protegerlo de alguna manera. el autor presenta y sefiala.

El protocolo IPv6 (Protocolo de Internet version 6) no es una version nueva ya que fue disefiada
en el afio 1998 para reemplazar el protocolo IPv4 por las limitaciones que ya se empezaban a
evidenciar en la transicion al protocolo IPv6 llevaria a contar con 128 bits de direccionamiento a
diferencia de los 32 bits con los que cuenta el protocolo IPv4el cual esta en ejecucion, en la seccién
de seguridad se ejecuta el IPsec fue incluido en el disefio del protocolo, y los cifrados son mas
complejos de hackear por la mayor cantidad de caracteres posibles de combinar por lo tanto el
protocolo IPv6 no implica que se tenga que hacer una configuracion total ya que el protocolo IPv6
se disefid para que se pueda usar con el protocolo IPv4 y los usuarios podran disminuir costos en la
solucion de problemas que constantemente se tiene que hacer con el IPv4, La movilidad de los
usuarios puede aumentar, asi como el nimero de direcciones IP para la conectividad, facilitando la
creacion de nuevas aplicaciones y servicios sobre una gran variedad de plataformas ya que este
protocolo IPv6 puede coexistir con el protocolo IPv4 sin ningun problema lo que lleva a que los
Unicos que tienen que realizar modificaciones son los prestadores de servicio y las entidades con

gran flujo de datos



Capitulo 1

1. Generalidades

1.1 Antecedentes

Puesta en marcha en su totalidad del protocolo IPv6 en MinTIC

Teniendo en cuenta gque con el protocolo IPv4 se presentaban agotamientos fue necesario la
transicion y adopcion del nuevo protocolo IPv6 en empresas para cumplir con los lineamientos
necesarios.

En al 2017 fue presentado el caso de transicidon de protocolo IPv4 a protocolo IPv6 en el
MinTIC dicha transicion fue dirigida y efectuada por forum council Colombia, esta entidad fue quien
promovio, divulgo y realizo la adopcion de protocolo IPv6 de forma exitosa lo cual hizo que el
MiInTIC se consolidara como lider en cuanto a las entidades publicas que adoptaron este protocolo,
una de las razones fue la necesidad pero otra es el hecho que al ser la entidad gubernamental que
maneja y dirige todos los procesos en este campo dentro del pais tenian que iniciar ellos con el
proceso para de esta forma probar las mejoras que tendria para posteriormente promover la transicion
dentro de todo el pais tanto en los entes publicos como privados. (MinTIC, Ministerio de tecnologias
de la informacion y las comunicaciones, 2017)

Puesta en marcha del protocolo IPv6 en la compafiia J Walter Thompson

Dentro de la compafila Wunderman Thompson Colombia S A S que es una importante
compafia dedicada a la publicidad de Colombia, decidieron en el afio 2018 implementar el protocolo
IPv6, este proceso lo realizo el ingeniero Giovanny Cardenas Rodriguez, quien es egresado de la
fundacion libertadores, este planeo el plan de desarrollo basandose en la problematica que fue
informada por IANA (Internet Assigned Numbers Authority), esta dio a conocer la problematica que
existia y presento un informe mostrando que la adopcion del protocolo IPv6 era de suma importancia
y que las compafiias que implementaran esta transicion verian mejoras en su rendimiento y en las

conexiones de la empresa asi como también prestar un mejor servicio.
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Para esta compafiia fue un poco extenso el proceso ya que no contaba con los informes
detallados de la infraestructura que tenian, es por ello que fue necesario realizar un informe e

inventario exhaustivo. (Rodriguez, 2018)

Puesta en marcha del protocolo IPv6 en EMSERFUSA E.S.P

En Fusagasugéa la empresa prestadora de servicios publicos EMSERFUSA E.S.P siguiendo
los lineamientos del MinTIC realizo la transicién de protocolo IPv4 a protocolo IPv6, este proceso
le permite a la empresa prestar un mejor servicio a los usuarios asiéndose mas eficiente al poder
realizar un crecimiento en los equipos conectados. Debera realizar una inversion en cuanto a la
infraestructura, pero esto le permitira tener tanto un crecimiento en cuanto a la tecnologia, asi como

también poder realizar un trabajo mucho mas eficiente. (EMSERFUSA, 2021)

1.2 Planteamiento del Problema y Justificacion

El protocolo IPv6 (Protocolo de Internet version 6) no es una version nueva ya que fue disefiada en
el afio 1998 para reemplazar el protocolo IPv4 por las limitaciones que ya se empezaban a evidenciar.
Aunque él IPv6 se creo hace varios afios fue recientemente que se empez06 a realizar la transicion en
varios lugares ya que con la demanda que existe actualmente se pudo evidenciar la gran necesidad

de esta transicion. (Molinero, 2010)

e La transicion al protocolo IPv6 llevaria a contar con 128 bits de direccionamiento a diferencia
de los 32 bits con los que cuenta el protocolo IPv4. En la seguridad el IPv6 muestra varios
cambios entre ellos el que el IPsec fue incluido en el disefio del protocolo, y los cifrados son mas
complejos de hackear por la mayor cantidad de caracteres posibles de combinar. (Molinero,
2010)

e EI implementar el protocolo IPv6 no implica que se tenga que hacer una configuracion

total ya que el protocolo IPv6 se disefi6 para que se pueda usar con el protocolo IPv4 durante
la fase de transicion sin interferir y sean los usuarios quienes cuando lo consideren necesario
eliminen por completo el IPv4. (Constain, Jehudi, Carlos, & Viviana, 2019)

e En cuanto a los costos si bien para realizar la transicion se tendra que hacer una inversion
posteriormente los usuarios podrdn disminuir costos en la solucion de problemas que
constantemente se tiene que hacer con el IPv4 y que con la transicion se veran disminuidos por
las mejoras que trae el IPv6 y la autoconfiguracion con la que fue disefiado. (Constain y otros,

2019). La movilidad de los usuarios puede aumentar, asi como el nimero de direcciones IP para



la conectividad, lo que puede hacer mucho maés eficiente el trabajo en las entidades que
implementen el protocolo IPv6. (Constain, Jehudi, Carlos, & Viviana, 2019)

El protocolo facilita la creacion de nuevas aplicaciones y servicios sobre una gran variedad de
plataformas. (Constain y otros, 2019). Los usuarios en general no tienen de gue preocuparse con
la implementacidn ya que este protocolo IPv6 puede coexistir con el protocolo IPv4 sin ningln
problema lo que lleva a que los Unicos que tienen que realizar modificaciones son los prestadores

de servicio y las entidades con gran flujo de datos. (Constain, Jehudi, Carlos, & Viviana, 2019)
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1.3.2

1.3 Objetivos

Objetivo General

Implementar el protocolo IPv6 en la alcaldia de Arboledas Norte de Santander.

Objetivos especificos

Realizar diagndstico de viabilidad para transicion del protocolo IPv4 a protocolo IPV6.
Disefiar plan de transicién de protocolo IPv4 a protocolo IPv6.
Implementar plan de transicion de protocolo IPv4 a protocolo IPv6.

Evaluar funcionalidad de la implementacion del protocolo IPv6.



Capitulo 2

2.Marco de Referencia

2.1 Marco conceptual

2.1.1 TCP/IP

La identificacion del grupo de protocolos de red que hacen posible la transferencia de datos
en redes, entre equipos informaticos e internet. TCP es el Protocolo de Control de Transmision que
permite establecer una conexion y el intercambio de datos entre dos anfitriones. Este protocolo
proporciona un transporte fiable de datos. Y la IP o protocolo de internet, utiliza direcciones series
de cuatro octetos con formato de punto decimal (como por ejemplo 75.4.160.25). Este protocolo

lleva los datos a otras maquinas de la red. (Robledano, 2019)

Capa PROTOCOLO
Capa de aplicacion APLICACION

Capa de transporte UDP TCP
Capa de red PROTOCOLO INTERNET
Capa de interfaz de red INTERFAZ DE RED
Hardware RED FiSICA

Figura 1. Conjunto de protocolos TCP/IP (IBM, 2021)

2.1.2 IPV4

Es el nombre del protocolo de Internet utilizado actualmente para las direcciones IP de los
dominios. Estas direcciones IP se asignan automaticamente cuando se registra un dominio. Es el
nombre del protocolo de Internet utilizado actualmente para las direcciones IP de los dominios. Estas

direcciones IP se asignan automaticamente cuando se registra un dominio. (IONOS, 2022)

Las direcciones IPv4 puablicas constituyen el espacio de direcciones de Internet. Estas son
distribuidas para ser globalmente Gnicas de acuerdo a los objetivos que se describiran mas adelante
en este documento. El principal propésito de este espacio de direcciones es permitir la comunicacion

usando IPv4 sobre Internet. (Lacnic, s.f.)
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La operacion de redes privadas. Cualquier organizacion puede usar estas direcciones I1Pv4
en sus redes privadas sin la necesidad de solicitarlo a algin Registro de Internet. La principal
condicion establecida para el uso de direcciones IPv4 privadas es que los dispositivos que usen estas
direcciones IPv4 no necesiten ser alcanzados desde Internet. (Lacnic, s.f.)

2.1.3 IPv6

IPv6 (Internet Protocol Version 6) o IPng (Next Generation Internet Protocol) es la nueva
version del protocolo IP (Internet Protocol). Ha sido disefiado por el IETF (Internet Engineering
Task Force) para reemplazar en forma gradual a la version actual, el IPv4. En esta version se
mantuvieron las funciones del IPv4 que son utilizadas, las que no son utilizadas o se usan con poca
frecuencia, se quitaron o se hicieron opcionales, agregandose nuevas caracteristicas. EI motivo
béasico para crear un nuevo protocolo fue la falta de direcciones. IPv4 tiene un espacio de direcciones

de 32 bits, en cambio IPv6 ofrece un espacio de 128 bits. (Ramirez & Cervantes, 2005)

2.1.4 DMZ

Una zona desmilitarizada es una red aislada que se encuentra dentro de la red interna de la
organizacion. En ella se encuentran ubicados exclusivamente todos los recursos de la empresa que
deben ser accesibles desde Internet, como el servidor web o de correo. Un ejemplo de una red local
con una DMZ es, muchos router que proporcionan los proveedores de Internet, cuentan en su
configuracion, con una opcién para habilitar una DMZ mediante la cual un equipo de la empresa se

hace accesible desde Internet. Activar esta opcion, no es muy recomendable. (INCIBE, 2019)
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Figura 2. Zona desmilitarizada (INCIBE, 2019)

Permite las conexiones procedentes tanto de Internet, como de la red local de la empresa
donde estan los equipos de los trabajadores, pero las conexiones que van desde la DMZ a la red local,
no estan permitidas. Si un ciberdelincuente comprometiera un servidor de la zona desmilitarizada,
tendria muchos mas complicado acceder a la red local de la organizacion, ya que las conexiones
procedentes de la DMZ se encuentran bloqueadas. Para configurar una zona desmilitarizada en la
red de la organizacidn, es necesario contar con un cortafuegos o firewall. Este dispositivo, sera el

encargado de segmentar la red y permitir o denegar las conexiones. (INCIBE, 2019)

Red local é Internet
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Figura 3. conexiones de la DMZ a la red local (INCIBE, 2019)
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2.1.5 Parametros que miden la calidad de servicio

El caudal (Throughput): Es la informacion que transita por los sistemas, se podria decir

gue es lo que conocemos como ancho de banda digital.

“Dentro de las redes TCP/IP, el Throughput se mide por la tasa de bytes o paquetes (libres

de errores):

e  Que fluyen por el circuito.

e De una aplicacién especifica.

o Del conjunto de flujos de un nodo a otro.

e Del conjunto de flujos de una red a otra.
Por deduccion, entre mayor sea el valor de Throughput medido, mejor QoS es ofrecida, puesto
gue la tasa de transmisién de paquetes sin errores, es mayor.” (Sanmartin, 2012)

Retardos:

Varianza de retardo: Congestién en la red, la red tiene un retardo en transmitir un paguete de un
punto a otro lo que hace gue se vea afectado por factores como enrutamiento, propagacion,

serializacion y encolamiento. (Sanmartin, 2012)

Pérdidas de paquetes o variacion del retardo (jitter): “es la variacion del retardo en el tiempo
entre paquetes consecutivos que forman parte del mismo flujo. Puede medirse a través de ciertas
técnicas, incluyendo la media, la desviacion tipica, maximo o minimo tiempo de llegada entre

paquetes”. (Sanmartin, 2012)

2.2 Marco Teobrico

2.2.1 Internet

Es una red de computadoras que se encuentran interconectadas a nivel mundial para
compartir informacién. Se trata de una red de equipos de calculo que se relacionan entre si a través
de la utilizacion de un lenguaje universal tiene sus raices en el idioma inglés y se encuentra
conformado por el vocablo inter (que significa entre) y net (proveniente de network que quiere decir

red electrdnica). (Etecé, Concepto, 2021)



Figura 4. Internet de las cosas (didactica, s.f.)

2.2.2 Direccionamiento IP
La direccion IP es el identificador del dispositivo dentro de una red y debe ser Unico dentro
de los limites de dicha red. El uso, formato, tipos y demds caracteristicas del direccionamiento IP

estan incluidos en lo que se conoce como protocolo IP (Internet Protocol). (Gonzalez, 2021)

(Gonsalez, 2012)

192.168.1.7 192.168.1.6

192.168.1.5

192.168.1.i 8

19216819 y

192.168.1.2

192.168.1.4

192.168.1.3

10.56.1.4

10.200.12.52 &

10.183.220.91
10.1.24.179 10.57.210.8

Figura 5. Direccionamiento IP (Gonsalez, 2012)

2.2.3 Mecanismos de transicion

Son técnicas y métodos para permitir “compatibilidad” entre ambos protocolos. Los

diferentes tipos de Mecanismos de Transicion son:
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e Dual Stack

Instalar ambos protocolos (IPv4/IPv6) en hosts y routers. La comunicacion IPv4 se hace a
través de una infraestructura IPv4 y la comunicacion IPv6 se hace a través de una infraestructura
IPv6. (Aparicio, 2004)

Figura 6. Dual Stack (Aparicio, 2004)

e Tunneling

Entunelar paquetes IPv6 en IPv4 para atravesar islas IPv4 (y viceversa).

Extremo Extremo
Tiinel Tiinel

IPv6
IPv6

Figura 7. Tunneling: Configured Tunnels (Aparicio, 2004)

e Traduccion

Traducir de IPv4 a IPv6 y viceversa.



2.2.4 Datagrama

Es un paquete de datos que constituye el minimo bloque de informacion en una red de
conmutacion por datagramas, la cual es uno de dos tipos de protocolo de comunicacion por
conmutacion de paquetes usados para encaminar por rutas diversas unidades de informacion entre

nodos de una red. Los datagramas se componen de. (Wikiwand, s.f.)

e Una cabecera con informacion de control.

o Los propios datos que se desean transmitir.

& 3 7 15 23 31
VERS | LONGT SERV LONGITUD TOTAL
IDENTIFICADOR FLAGS QFFSET
CHECKSTUM
— Ll CABECERA

DIRECCION ORIGEN

DIRECCION DESTING

PARTE OPCIONAL

' DATOS

Figura 8. Formato de un datagrama IP (UTN, s.f.)

2.2.5 Arquitectura de la red

Estd compuesto por un conjunto de equipos de transmisidn, programas, protocolos de
comunicacién y una infraestructura radioeléctrica que posibilita la conexion y transmisién de datos
a través de lared, de esta forma se logra compartir informacién de manera fiable y eficiente. (Garcia,
2021)

e Punto a punto
Es la topologia mas simple es un enlace permanente entre dos puntos finales. El valor de una
conexion punto-a-punto a demanda es proporcional al nimero de pares posibles de abonados y se ha

expresado como la ley de Metcalfe. (605, s.f.)


http://es.wikipedia.org/wiki/Ley_de_Metcalfe
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Figura 9. Punto a punto (605, s.f.)

En bus

Se caracteriza por tener un Unico canal de comunicaciones al cual se conectan los diferentes

dispositivos. De esta forma todos los dispositivos comparten el mismo canal para comunicarse entre

si. (605, s.f.)

(&
(N

Wi

Figura 10. En bus (605, s.f.)

o Enestrella
Es una red en la cual las estaciones estan conectadas directamente a un punto central y todas

las comunicaciones se han de hacer necesariamente a través de éste. Se utiliza sobre todo para redes
locales. La mayoria de las redes de area local que tienen un enrutador (router), un conmutador
(switch) o un concentrador (hub) siguen esta topologia. EI nodo central en éstas seria el enrutador,

el conmutador o el concentrador, por el que pasan todos los paquetes de usuarios. (605, s.f.)


http://es.wikipedia.org/wiki/Red_de_ordenadores
http://es.wikipedia.org/wiki/Enrutador
http://es.wikipedia.org/wiki/Conmutador_(dispositivo_de_red)
http://es.wikipedia.org/wiki/Concentrador

I
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=1 =1
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=1 |===]

Figura 11. En estrella (605, s.f.)

En anillo o circular.

Es una topologia de red en la que cada estacién tiene una Gnica conexion de entrada y otra
de salida. Cada estacién tiene un receptor y un transmisor que hace la funcién de traductor, pasando
la sefial a la siguiente estacion. En este tipo de red la comunicacién se da por el paso de un token o
testigo, que se puede conceptualizar como un cartero que pasa recogiendo y entregando paguetes de
informacidn, de esta manera se evitan eventuales pérdidas de informacion debidas a colisiones. (605,
s.f.)

I

Figura 12. En anillo o circulo (605, s.f.)

2.2.6 Usoy aplicaciones de red

El objetivo basico de una red de computadoras es enlazar dos 0 mas dispositivos para que

exista comunicacion entre ellos o para compartir informacion. (605, s.f.)


http://es.wikipedia.org/wiki/Traductor
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o Aplicaciones de negocio: Una red proporciona una forma de crear grupos de usuarios en
la empresa, los cuales no necesariamente deben encontrarse en la misma dependencia.

e Comunicacién de persona a persona: Millones de personas en todo el mundo utilizan a
diario el correo electrénico y su uso esté creciendo rapidamente.

o Entretenimiento interactivo: El entretenimiento interactivo es una industria grande y en
crecimiento. Su aplicacion dominante es el video bajo demanda. También podria ser los
juegos los mismo que pueden ser simulados en tiempo real con varias personas.

e Compartir recursos de Red: Los recursos de la red incluyen impresoras, scanner y
dispositivos de almacenamiento que se pueden compartir en la red, proporcionando enlaces

de comunicacion que permitan a los usuarios interactuar y compartir dispositivos. (605, s.f.)

2.3 Marco legal

La se tiene en cuenta que cada pais tiene diferentes normas o leyes al respecto por lo tanto
se tiene que considerar y ajustar a las leyes de tal pais, en el caso de Colombia se resaltan los
siguientes derechos y leyes.

2.3.1 Resoluciones

e Resolucion 1126 de 2021
Modifica los lineamientos para la adopcidn o transicion del protocolo IPv6, que se refiere al
paragrafo del articulo 4 de la Resolucion 2710 de 2017, incorporando términos técnicos asociados a
las nuevas tendencias y avances tecnoldgicos (Internet de las Cosas - 10T, Ciudades Inteligentes,
Sistemas de Geolocalizacion, entre otros). siempre y cuando estas hayan contratado previamente los
servicios de conectividad (Canal y Firewall) del Acuerdo Marco de Conectividad, con la ventaja de
poder tener un recurso técnico especializado y con experiencia en IPv6 a un menor costo. (MinTIC,
Ministerio de tecnologias de la informacién y las comunicaciones , 2021)
e Resolucion 2710 de 2017
Entra la vigencia para la implementacion del protocolo IPv6 en Colombia por parte de los obligados
gue trata en el decreto 1078 de 2015, asimismo establecer medidas para los proveedores de redes y
servicios de telecomunicaciones para que cursen trafico y ofrezcan conectividad y servicios en IPv6

a las entidades objeto de esta resolucion. (Sanchez, 2017)



2.3.2 Leyesy Decretos

o Ley 1341 de 2009
Actual marco general del sector de tecnologias de la informacion y las comunicaciones, en
el articulo 2, numeral 6, establece dentro del principio de neutralidad tecnoldgica, que el estado
garantiza la libre adopcion de tecnologias, teniendo en cuenta recomendaciones por la cual se
establecen lineamientos para la adopcion del protocolo IPv6. En el articulo 4 establece que el estado
debe intervenir en el sector de tecnologias de informacion y las comunicaciones, para entre otros
asuntos, incentivar el desarrollo de esta industria contribuyendo asi al crecimiento econémico, la
competitividad, la generacion de empleo y las exportaciones en el pais. (Sanchez, 2017)
e Decreto 1078 de 2015
En el articulo 2.2.9.1.2.2. el cual define como instrumento el manual de gobierno en linea,
que en su componente de privacidad y seguridad de la informacién incluye el modelo de seguridad
y privacidad de la informacion (MSPI), para esto cuenta unas guias de forma detallada para cumplir
lo solicitado permitiendo abordar de manera detallada cada una de las fases del modelo, buscando a
su vez comprender la adopcién del protocolo IPv6 en el estado colombiano, tal como se menciona

en el portal del fortalecimiento de la gestion Tl en el estado. (Sanchez, 2017)

2.3.3 NTC/ISO

e 1SO 27000
Las series 27000 estan orientadas al establecimiento de buenas practicas en relacion con la
implantacion, mantenimiento y gestion del Sistema de Gestion de Seguridad de la Informacion
(SGSI) o por su denominacion en inglés Information Security Management System (ISMS). Estas
guias tienen como objetivo establecer las mejores practicas en relacion con diferentes aspectos
vinculados a la gestion de la seguridad de la informacidn, con una fuerte orientacion a la mejora

continua y la mitigacion de riesgos. (Alonso, 2015)

e 1SO 27001 de 2006
Nos aportan un Sistema de Gestion de la Seguridad de la Informacién (SGSI), consistente
en medidas orientadas a proteger la informacidn, indistintamente del formato de la misma, contra
cualquier amenaza, la preservacion de la informacién, se ha demostrado que no es suficiente la
implantacion de controles y procedimientos de seguridad realizados frecuentemente sin un criterio
comun establecido, en torno a la compra de productos técnicos y sin considerar toda la informacion

esencial que se debe proteger. (1SO, s.f.)
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e [SO 27001 de 2013
Tecnologia de la informacidn. técnicas de seguridad. sistemas de gestion de la seguridad de
la informacidn (SGSI). requisitos, Esta norma especifica los requisitos para establecer, implementar,
operar, hacer seguimiento, revisar, mantener y mejorar un SGSI documentado dentro del contexto
de los riesgos globales del negocio de la organizacion. Especifica los requisitos para la
implementacion de controles de seguridad adaptados a las necesidades de las organizaciones
individuales o a partes de ellas. EI SGSI esta disefiado para asegurar controles de seguridad
suficientes y proporcionales que protejan los activos de informacion y brinden confianza a las partes
interesadas. (ICONTEC, Instituto Colombiano de Normas Técnicas, 2006)
e 1SO 30300 de 2013
Informacién y documentacion. sistemas de gestién para registros. fundamentos y
vocabulario, EI SGR establece la estructura de la politica, objetivos y directivas para controlar los
registros de la organizacion en su sistema de gestion de registros, y asegura que este sistema cumpla
los requisitos de la organizacion el marco del SGR, los procesos y controles de los registros se
disefian, implementan y supervisan para cumplir con las politicas, objetivos y directrices. Esto
incluye determinar cémo los procesos y controles de los registros son administrados por el sistema
de gestion de registros, y como ellos se relacionan con los demas sistemas de gestion para prop6sitos
de valoracidn y evidencia de los resultados. (ICONTEC, Instituto Colombiano de Normas Técnicas,
2013)
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3.Metodologia

La metodologia que contribuyo al desarrollo fue de tipo exploratoria, descriptiva y estudio
en donde se analizara el estado actual la compatibilidad de la infraestructura de la entidad con el fin
de la migracion de forma correcta al protocolo IPv6, aunque el tema es bastante amplio, se decide
enfocar la investigacion a ciertos tipos de problematicas que se consideran las importante o

relevantes.

Se tomaré en cuenta la cantidad de empleados y el servicio que ofrece la entidad luego las
entidades de promotora de internet.

En la investigacion exploratoria se busca un escenario poco conocido y llevar acabo

familiarizarse llegando al punto de ser descriptivo, comparativo o predictivo.

Fase I: se realiza el proceso de planeacion del proyecto con investigacion sobre la

informacion existente del tema.
Fase I1: generar inventario de equipos identificando claramente cuales

Equipos soportan IPv6, cuales requieren actualizarse y en cuales definitivamente no se puede

implementar I1Pv6.

Fase I11: adquisicion de herramientas plataformas para el desarrollo propuesto y bloque de

direccién de IPv6 usando las metodologias que ayuda el manejo y ejecucion del protocolo IPv6.

Fase 1V: teniendo en cuenta el manual de instrucciones y los momentos de planear, hacer,

verificar y actuar para validar su correcto funcionamiento.

3.1.1 Area de estudio

Se realizo cambio en todo el cableado de la entidad, se instalaron los equipos necesarios
para la transicion del protocolo ya que la alcaldia de arboledas no contaba con un RACK donde

tuviesen de manera segura los equipos.



Implementacién Y Puesta en Marcha Del Protocolo IPv6 En La Alcaldia De

32
Arboledas Norte De Santander

A su vez se realizaron mantenimientos tanto correctivos como preventivos, la distribucion

del cableado se realizé por medio de canaletas para de esta forma se viese un poco méas ordenado el

cableado.

[Tl ,'

Wem o om

O REDMI NOTE B, @O REDMINDTES
Al QUAT GAMERA CO Al QUAD CAMERA

Figura 13. Instalacion de RACK

3.1.2 Técnicas e instrumentos

e Protocolo SSH
Con este protocolo se realizan de una manera sencilla comunicaciones entre sistemas donde se

tiene en cuenta una arquitectura de cliente/servidor lo cual hace que los usuarios de puedan conectar
a un host de manera remota, este protocolo tiene ventajas por encima de otros protocolos como FTP
oTelnet ya que el protocolo SSH realiza una encriptacion en la sesion de conexién lo cual hace que
un intruso no pueda vulnerar la seguridad y pueda llegar a obtener contrasefias sin encriptar. (MIT,

2005)
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e Dual Stack

Instalar ambos protocolos (IPv4/IPv6) en hosts y routers. La comunicacion IPv4 se hace a
través de una infraestructura IPv4 y la comunicacion IPv6 se hace a través de una infraestructura
IPv6. (Aparicio, 2004)

e Protocolo Vlan
Esta permite la creacion de redes logicas que pueden ser independiente aun cuando se encuentren en
una misma red fisica, cuando se decide usar Vlan es porque se desea segmentar de una forma
adecuada la red y usar cada uno de subred de una forma diferente tambien usando Vlan se puede
permitir o denegar el tréfico entre las diferentes VLAN gracias a un dispositivo L3 como un router
0 un switch multicapa L3. (Luz, 2022)

e Cisco Packet Tracer

Con la herramienta de Packet tracer se realizé la simulacion de la implementacion del protocolo
IPv6, ya que esta herramienta tecnoldgica nos permite aprender y visualizar desde el area de la
ensefianza los resultados de la aplicacion a realizar, donde podemos visualizar de una manera realista

la aplicacién y de esta forma evaluar el proceso. (Cisco, s.f.)
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Capitulo 4
4. Solucion Propuesta

4.1 Diagnostico De Viabilidad Para Transicion Del
Protocolo IPv4 A Protocolo IPv6.

En la alcaldia municipal de Arboledas se pudo evidenciar que el del proyecto es viable ya
que la entidad cuenta con la infraestructura como con el personal adecuado para la transicion del

protocolo ipv4 a protocolo IPv6.

Los equipos de la entidad en sus caracteristicas técnicas se pudieron observar que trabajan
con el protocolo IPv6 lo cual fue de suma importancia para que este proyecto fuese viable ya que de
haber sido necesario realizar una inversion econdémica alta no hubiera sido posible realizar la

transicion.
e Actividades realizadas
Identificacion de hardware y software

Se realizo un diagnostico de la compatibilidad de la plataforma tecnoldgica actual con el
protocolo IPv6. En las siguientes tablas estan establecidos los elementos con los que cuenta la

entidad en el momento de la identificacion y diagnéstico.

Equipos de computo Alcaldia municipal de Arboledas

Marca y Modelo Cantidad Soportan IPv6
SAMSUNG-M S19B150N 1 Sl
HP- M ITP 0066-22 1 Sl
TPC- M Q028-20 1 Sl
TPC-M Q045-22 1 Sl
HP-M BCM9431424 1 Sl
DEEL-M P890 1 Sl
LENOVO-M MPNXS9915002 1 Sl
LENOVO M-MPNXS99115002 1 Sl
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SAMSUNG M-S19C150F

HP M-24-60151A

HP M-TPC WO013

LENOVO M-FOE8MPNXS0O22900H
HP M-24-DD0001/A

LENOVO M-81W6

COMPUMAX M-3389ADAA0
THINKCENTEL M-S09D00

HP M-24-G015LA

HP M- TPC Q068-24

HP PAVILION ALL-IN-ONE 27-DOXXX
COMPUMAX PC-A1801

LENOVO 81W6

HP 24-GO15LA

ASUS SYSTEM PRODUCT NAME

Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl
Sl

PR PR R R PR R RR R R R PR

Tabla 1. Equipos de cémputo

Se evaluo si la topologia actual con la que cuenta la entidad es compatible con el protocolo

IPv6 donde se logr6 verificar que en la
efectivamente es adecuada para para usar

la siguiente figura.

actualidad se usaba una topologia tipo estrella la cual
con el protocolo IPv6, la topologia se puede observar en

] —J Q J J J ] ] ]
e rJ ) " 1 " For] Y o
_PCPT PC-PT PC-PT PC-RT PC-PT PC-PT PC-P PC-R PC-PT
Equipo pscosocial £gmisaria obierno “ Apoyo plangacion  Plafieacion  Segfetaria planeagidn  Confrafacion _SafGd publica Vigilancia
N
Server-PT
Senlerl
] g O OJ g O o ) - _J
£ A A s A s £ bt =y b
PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT PC-PT

Senicion publicos  Archivo Reseccion Familias en accion

Victimas Sisben  Apoyo tesoreria Apoyo Familias en accion Desarrollo Inspeccion de policia

Figura 14. Topologia de red Alcaldia de Arboledas
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Los servicios de infraestructura en el alcance de arquitectura de la tecnologia de linea de

base de la alcaldia de Arboledas, se definen en la tabla 3.

Servicios de infraestructura

ID servicios Servicio de Descripcion
de infraestructura
infraestructura
ST.S1.01 Servicio de Servicio de nube publica donde se aloja la pagina web de la
nube entidad y se generan ambientes de pruebas para aplicaciones
ST.S1.02 Servicio Servicio WAN que permite la conectividad a internet y a G-

Conectividad NAP. Servicio LAN que le permite a los usuarios de la
entidad a acceder a los sistemas de informacién

ST.SI.03 Servicio de Servicio de seguridad perimetral que permite controlar el
seguridad trafico de red desde y a hacia Internet y aporta proteccion
perimetral contra ataques externos

ST.S1.04 Servicio de | Servicio de infraestructura de hardware para el alojamiento
servidores de aplicaciones

ST.SI.05 Servicio de Servicio de infraestructura de hardware para el
almacenamiento almacenamiento de informacion

ST.S1.06 Servicio de | Servicio donde se centraliza y gestiona todas las consultas y
telefonia peticiones relacionadas con la telefonia fija y movil.

ST.S1.07 Servicio de Servicios asociados el centro de computo para garantizar la
facilities disponibilidad de los servicios alojados.

ST.S1.07 Servicio de | Servicios asociados a los equipos asignados a los usuarios
Periféricos finales como son computadoras e impresoras.

Tabla 2. Servicios de infraestructura de la Alcaldia Arboledas.

4.2 Disefno Plan Para La Transicion De Protocolo IPv4 A
Protocolo IPV6.

Para la realizacion de este proyecto es necesario disefiar una guia para la correcta transicion
del protocolo IPv4 al protocolo IPv6 esta guia seria un complemento de la guia establecida por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (MinTIC) “Guia

para la migracion del IPv4 alPv6 para Colombia”.
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Entre los alcances de esta guia es establecer todas las actividades que se requieren para la
correcta implementacion del protocolo IPv6, ya habiendo sido realizado un diagndstico para
corroborar la viabilidad se procede a establecer cada una de las actividades.

La guia que se realizo con la ayuda de el Ministerio de Tecnologias de la Informacion y las
Comunicaciones de Colombia (MinTIC) tiene como objetivo:

e Obijetivo general

Planear las fases necesarias para implementar la utilizacion del protocolo IPV6 en la red de
comunicaciones de Alcaldia de Arboledas, para preparar el proceso de adopcién del nuevo
protocolo IPv6.

o Obijetivos Especifico
Identificar las actividades necesarias para realizar el diagnostico de la red, equipos de

comunicaciones, servidores y aplicaciones.
Elaborar la planeacion de la implementacion del protocolo en configuracion Dual Stock.

Realizar la planeacion de las actividades para el aseguramiento de la correcta y completa

implementacion del protocolo IPV6.

Teniendo en cuenta estos objetivos se tendra mayor claridad en la implementacion del protocolo
IPv6 dentro de la alcaldia de Arboledas.

Actividades a realizar

Actividad Descripcion

Actividad 1  Disefio de la preparacién y configuracion de los
sistemas de comunicaciones, servidores,
soluciones y aplicaciones.

Actividad 2 | Disefio de los lineamientos de seguridad y
adecuacion de la politica de seguridad de la

informacioén.
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Actividad 3

Actividad 4

Actividad 5

Actividad 6

Actividad 7

Actividad 8

Actividad 9

Actividad 10

4.3 Implementar Plan De Transicion De Protocolo IPv4

Realizar las adquisiciones y renovaciones de los
equipos de hardware necesarios para la
implementacion
Realizar la modificacion de la aplicaciones y
soluciones para la utilizacion de IPV6
Realizar la adquisicién de direcciones IPV6.
Realizar el disefio del alcance de prueba piloto.
Preparar planes de trabajo para la gestion de
cambios.
Realizar la configuracién de los equipos de
comunicaciones y servidores.
Realizar la configuracion de direccionamiento
y enrutamiento de la red IPV6.
Ejecutar las pruebas unitarias de IPV6.

Tabla 3. Actividades

A Protocolo IPv6.

En la implementacion del proyecto se sigue lo establecido tanto en la guia “Guia para la
migracion del IPv4 alPv6 para Colombia”. Dirigida por el MinTIC como la guia disefiada en el
planteamiento de este proyecto que se realizd para complementar lo establecido por el ministerio de
la tecnologia de Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia,

en cuanto se empieza a realizar y ejecutar el plan de transicion se inicia adecuando la infraestructura

y las instalaciones de la entidad para la correcta transicion del protocolo.

Se inici6 adecuar el area de trabajo que fue designada por la alcaldia para el posicionamiento

del RACK que contendria el equipo.
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@O REDMINOTE 8
CO Al QUAD CAMERA

Figura 15.Lugar de trabajo

Se distribuyo el cableado por las canaletas haciéndolo llegar al lugar designado para la
acomodacion del switch donde fue necesario marcar cada uno de los cables para mantener el orden

en los puestos.

—

Figura 16. Distribucion del cableado.
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Se empiezan a pasar el cableado de forma ordenada para su posterior acomodacion en cada

uno de los puntos del switch.

nomomowm

i\

Figura 17. Acomodacion del cableado.

Se conecta cada uno de los cables al Swich en su respectivo puerto.

card

Figura 18. conexion del cables en el switch
Se dejo instalo y en funcionamiento el servicio de red LAN para posterior configuracion de

la transicion al protocolo IPv6.
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Figura 19. RACK instalado
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Capitulo 5

5. Simulaciones

Puerto Vlan Ipv4 Ipv6 Nombre PC
. . e Coordinadora de

2 FastEthernet 0/4 192.168.20.22 2803:1A00:540D:12::/64 salud pablica.

3 FastEthernet 0/2 192.168.20.15 2803:1A00:540D:4::/64 Vigilancia.

4 FastEthernet 0/17 192.168.20. 2803:1A00:540D:64::/64 Secretaria general

5 FastEthernet 0/7 192.168.20.10 2803:1A00:540D:24::/64 Contratacion.

6 FastEthernet 0/3 192.168.20.49 2803:1A00:540D:8::/64 Victimas.

7 FastEthernet 0/11 192.168.20.42 2803:1A00:540D:40::/64 Secretaria de

gobierno.

8 FastEthernet 0/6 192.168.20.56 2803:1A00:540D:20::/64 HEDE gl
Planeacion.

9 FastEthernet 0/5 192.168.20.18 2803:1A00:540D:16::/64 Planeacion.

10 FastEthernet 0/14 192.168.20.14 2803:1A00:540D:52::/64 Tesoreria

11 FastEthernet 0/10 192.168.20.32 2803:1A00:540D:36::/64 '”Sgg‘l’i‘zg‘ de

12 FastEthernet 0/9 192.168.20.8 2803:1A00:540D:32::/64 Servicios publicos.

13 FastEthernet 0/12 192.168.20.81 2803:1A00:540D:44::/64 Trabajo social.

14 FastEthernet 0/18 192.168.20.122 2803:1A00:540D:68::/64 Impuestos

15 FastEthernet 0/8 192.168.20.39 2803:1A00:540D:28::/64 CO][‘;I[f]?Irif de

16 FastEthernet 0/15 192.168.20. 2803:1A00:540D:56::/64 Familias en accion

17 FastEthernet 0/16 192.168.20.20 2803:1A00:540D:60::/64 Sisbén

Tabla 4. Numero de Vlan correspondiente a cada puerto del switch

Se selecciona el ordenador y se le asigna la ipv4 y la ipv6 incluyendo la puerta de enlace
para previas modificaciones en la red, como se muestra en la siguiente figura. Teniendo en cuenta

los datos adquiridos para la transicion del protocolo.

¥ victimas — m} ®

Physical  Config  Deskiop  Programming  Aftributes

IP Configuration

Interface FastEthernetd £
IP Configuration
(O DHCP @ Static
IPv4 Address [192.168.20.49 |
Subnet Mask [255.255.255.0 |
Default Gateway [192.188.201 |
NS Server [0.0.0.0 |
IPv6 Configuration
O Automatic @ Static
IPv6 Address [2803:1400:5400:8 | 1[5 |
Link Local Address [Fean:201:96FF FED477A9 |
Defaull Gateway [2803:1400:5200::1 |
DNS Server || |
8021X
[ use 802.1X Security

Figura 20. Configuracion del Gateway, IPv4 e IPv6
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Para la asignacién de las subredes o su conjunto de ordenadores en una red ejecutamos el
protocolo VLAN, por lo tanto cada una se le asigna una VLAN diferente con la idea de que no se
comunigue uno con el otro esto se configuro de esta forma ya que fue un requerimiento de la entidad,

la configuracion se hace por medio del SWITCH como se muestra en la siguiente imagen:

¥ switch2

Physical Config CLI Attributes
oo

I0S Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/1l5, changed
SLINK-S5-CHANGED: Interface FastEthernet(0/l€, changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetl/l€, changed
3LINK-S5-CHANGED: Interface FastEthernet(0/17, changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetl/17, changed
SLINK-S5-CHANGED: Interface FastEthernet(/18, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(/1l3, changed
SLINK-5-CHANGED: Interface FastEthernet(0/14, changed state to up

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernet(/1l4, changed

Switch>enable

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)$vlan 2

Switch{config-vlan) gexit
Switch(config)ginterface range fastEthernet 0/4
Switch{config-if-range) #switchport mode access
Switch(config-if-range) #switchport access vlan 2
Switch{config-if-range) gexit

Switch(config)g$vlan 3

Switch{config-vlan) gexit
Switch(config)#interface range fastEthernet 0/2
Switch{config-if-range) #switchport mode access
Switch(config-if-range) #switchport access vlan 3
Switch({config-if-range) gexit

Switch(config)$

Figura 21. Configuracién de las VLAN por medio de SWITCH

Al terminar con la asignacién de la VLAN a cada ordenador se realiza para el guardado
mediante el comando Copy runing-config startup.config o en ocasiones también el comando Do
write, se realiza esto ya que el programa en ocasiones al cerrarse de elimina la configuracion o se

altera y el funcionamiento por lo tanto es erréneo.
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Switch(config) gexit
Switchg

Switchgcopy
Destination
Building configuration...
[CK]

Switchﬂ

SW1lTCn{CONIlg-liIr-range) ¥SWiTCAPOrT mMOAe access
Switch(config-if-range) #switchport access vlan 17
Switch(config-if-range) gexit

%5YS-5-CONFIG _I: Configured from console by console

running-config startup-config
filename [startup-config]?

Figura 22. Guarda la configuracién de las Vlan con el comando copy

En la configuracion de seguridad de implementacion en una red se debe restringir el acceso
a un cambio de los parametros del SWITCH por lo tanto se le acciona una contrasefia de acceso y
de inicio las cuales son diferentes y se pone prioridad méaxima con el comando wpy 0 a 15 (en este

caso de 0 a 15).

Switchrenable

Switchfconfigure terminal

Enter configuration commands, one per line.
Switch({config) #enable secret class
Switch(config)#line console 0
Switch({config-line)#password alcaldia
Switch{config-line)#login
Switch{config-line)#line vty 0 15
Switch{config-line)#password alcaldia
Switch{config-line)#login
Switch{config-line)fexit
Switch(config) §|

End with CNIL/Z.

Switchrenable

Switch#configure terminal

Enter configuration cormands, one per line.
Switch({config) #enable secret class
Switchi{config)#line console 0
Switch{config-line)#password alcaldia
Switch({config-line) #login
Switchiconfig-line)#line vty 0 15

End with CNIL/Z.

Switch{config-line)fpassword alcaldia
Switch({config-line) #login

Switch({config-line) fexit

Switch{config)#service password-encryption
Switch({config) #banner motd &Ruthorized Access Onlys
Switch (config) gend

Switch#

%5Y5-5-CONFIG_I: Configured from console by console

Switchécopy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[CKE]

Switchi

Figura 23. Configuracion de la contrasefia del SWITCH

Al terminar la configuraciéon del SWITH se da comienzo a la configuracién del protocolo

SSH el cual sirve para encriptar mensaje y ejecutar una conexién genuina entre el dos sistemas

usando una arquitectura cliente-servidor que permite a los usuarios conectarse a un hot remotamente

por un canalseguro.
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Buthorized Access Only
User Access Verification
Password:

Switch=enable

Password:

Switchfconfig terminal

Enter configuration commands, one per line. End with CNIL/Z.

Switch{config)thostname TIC

TIC(config)#ip domain name ALCALDIA

TIC|{config) gorypto key generate rsa

The name for the keys will be: TIC_ALCALDIA

Choose the size of the key modulus in the range of 360 to 2048 for your
GFeneral Purpose Feys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 2048
% Generating 2048 bit RSRE keys, keys will be non-exportable...[0E]

TIC{config)#line wty 0 15

*Mar 1 0:4:53.718: %55SH-5-ENRBLED: 5SSH 1.95 has been enabled
TIC(config-line) #transport input ssh

TIC|{config-line) fexit

Figura 24. Configuracién SSH parte 1

se asigna una VLAN al protocolo al SSH en este caso 200, sele asigha un nombre y se asigha
el acceso a un puerto y una contrasefia de acceso con el comando vty realizado con el SWITH y de

forma encriptada.

TIC (config)fwvlan 200

TIC (config-vlan) fname administracionssh

TIC (config-vlan) fexit

TIC (config)# interface wlan 200

TIC ({config-if)#

SLINE-5-CHANGED: Interface V1lan2dd, changed state to up

TIC{config-if)#ip address 1%2.1€5.20.1 255.255.255.0
TIC{config-if) #interface gild/sS1

TIC (config-if) #switchport mode access

TIC (config-if) #switchport access wlan 200
TIC(config-if)#line wty 0O 15

TIC (config-line) fpassword alcaldia

TIC(config-line) #login

TIC (config-line) genakle secret alcaldia

Figura 25. asignacion de la VLAN para la conexion SSH parte 2 y asignacién de contrasefia de
acceso al SWITCH

Se asigna un usuario y contrasefia realizada como se muestra en la imagen anterior, al
usuario se le da un nombre como ADM vy se guarda con el comando mencionado anteriormente y

se completa la configuracion del SWITH.
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TIC (config) fusername 2DM privilege 15 secret alecaldia
TIC (config)#line vty 0O 15

TIC ({config-line) $login local

TIC (config-line) fexit

TIC (config) fexit

TICE

%5¥5-5-CONFIG I: Configured from console by console

TICf#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OE]

TICg

Figura 26. asignacion de usuario contrasefia para la conexion SSH
parte 3y guardar configuracién

Se asignan los datos del servidor dados por la compafiia proveedora del servicio de
internet.
B Server - O X

Physical  Config Services  Deskiop  Programming  Aftributes
—

IP Configuration

IP Configuration

() oHep @® Static

IPv4 Address |185.179.96.4 |
Subnet Mask 255.255.255.0 |
Defaut Gateway (185.179.96.1 |
DNS Server 1185.179.96.4 |

IPvE Configuration

() Automatic ® static

IPv6 Address [2503:1A00:5400:3 |14 |
Link Local Address |FE B0::200:BOFF:FEC3:AB63 |
Defaut Gateway [2803:1A00:5400:1 |
DNS Server | |

Figura 27. Asignacion de datos al servidor

Declaracion del dominio manejado por la entidad y los correos institucionales que se les
asigna a los funcionarios de la entidad.
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¥ serverd

Physical  Config Services  Desktop  Programming  Aftributes
I

SERVICES
HTTP
DHCP
DHCPv6
TFTP
DNS
SY5L0G
ARA
NTP

EMAIL
SMTP Service POP3 Service

@® on O oFF ® on

O oFF

Domain Name: |ALE.ALDIA

Uzer Setup

EMAIL

User || | Pazsword |

FTP

IoT
VM Manageme
Radius EAP

nt

Change

Password

Figura 28. Asignacion de usuarios de los correos institucionales

® salud publica — O

Physical Config Deskiop Programming Attributes.

Configure Mail
User Information
“Your Name: [sausPubiica |
Email Address [SALUD.PUBLICA@ALCALDIA.COM |
Server Information
Incoming Mail Server [186.179.95.4 |
Outgoing Mail Server [186.179.96.4 |
Logoen Information
User Name: [sauapubiica |
Password: |.... |

Save Remove Clear Reset

Figura 29. Configuracion de EMAIL
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Se asigna la direccion de dominio de la pagina oficial de la entidad en este caso la alcaldia
de Arboledas, por lo general se escoge uno para el SSH, uno par el DNC vy otro para los correos
institucionales, en este caso se realizd la simulacion en un solo servidor para observar el

comportamiento de los tres a manera de prueba.

¥ Serverd — O *
Physical Config Services Desktop Programming Attributes
I
SERVICES ONE
HTTP
DHCP DNS Service ® on ) off
DHCPve
TFTP Resource Records
DONS | Name | Type ARecord LY
SYSLOG
Address |
NTF | Add | Save Remove
EMAIL :
e No. Name Type Detail
IoT 0 vwew arboledas- A Record 186.179.96.5
nortedesantander.gov. co/
VM Management
Radius EAP

Figura 30. Asignacion de direccion de dominio
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Capitulo 6
6.Diseno y Resultados

6.1 Disefio

Con ayuda de software AutoCAD se realizé de una forma sencilla la distribucion de las tres
plantas con las que cuanta la alcaldia de arboledas.

PLANTA 2

PLANTA 3 PLANTA 1

Figura 31. Plano de las plantas de la Alcaldia de Arboledas

Para observar con mayor claridad se muestra por plantas los ordenadores que operan segun sus
oficinas o dependencias.

En la planta uno se encuentra las oficinas de:
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Puerto Vlan Ipv4 Ipv6 Nombre PC
12 FastEthernet 0/9 192.168.20.8 2803:1A00:540D:32::/64 | Servicios publicos.
13 FastEthernet 0/12 192.168.20.81 2803:1A00:540D:44::/64 Trabajo social.
14 FastEthernet 0/18 192.168.20.122 2803:1A00:540D:68::/64 Impuestos
15 FastEthernet 0/8 192.168.20.39 2803:1A00:540D:28::/64 Cof?r';?lrif de
16 FastEthernet 0/15 192.168.20. 2803:1A00:540D:56::/64 Familias en accion
17 FastEthernet 0/16 192.168.20.20 2803:1A00:540D:60::/64 Sisbén

Tabla 5. Ordenadores Planta uno

PLANTA 1

Figura 32. Planta 1

En la planta dos se encuentra las oficinas de:

Puerto Vlan Ipv4 Ipv6 Nombre PC |
6 FastEthernet 0/3 192.168.20.49 2803:1A00:540D:8::/64 Victimas.
10 FastEthernet 0/14 192.168.20.14 2803:1A00:540D:52::/64 Tesoreria

Inspeccion de

11 FastEthernet 0/10 192.168.20.32 2803:1A00:540D:36::/64 policia

Tabla 6. Ordenadores Planta Dos
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;

o
e

Figura 33. Planta dos

En la planta tres se encuentra las oficinas de:

Puerto

2

~N Ok~ w

Vian
FastEthernet 0/4

FastEthernet 0/2
FastEthernet 0/17
FastEthernet 0/7

FastEthernet 0/11

FastEthernet 0/6
FastEthernet 0/5

Ipv4
192.168.20.22

192.168.20.15
192.168.20.
192.168.20.10

192.168.20.42

192.168.20.56
192.168.20.18

Ipv6
2803:1A00:540D:12::/64

2803:1A00:540D:4::/64
2803:1A00:540D:64::/64
2803:1A00:540D:24::/64

2803:1A00:540D:40::/64

2803:1A00:540D:20::/64
2803:1A00:540D:16::/64

Tabla 7. Ordenadores Planta tres

Nombre PC
Coordinadora de
salud publica.
Vigilancia.
Secretaria general
Contratacion.
Secretaria de
gobierno.
Apoyo a
Planeacion.
Planeacion.
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Figura 34. Planta tres

Teniendo en cuenta la configuracién del comando SSH se hace la prueba del protocolo para
ello ponemos un PC adicional al puerto asignado en la programacion por lo tanto se obtiene lo que
muestra la siguiente imagen.

¥ pco

Physical Config Desktop Programming Attributes
I

Command Prompt

Invalid Command .
C:%=ssh -1 ADM 152 _1&3
Password:

Buthori=zed RAccess

TICH

Figura 35. Comprobacion de la configuracion del SSH

En la configuracion de las sub-redes VLAN como se asigna cada ordenador de forma
individual se comprueba que el envié por medio de un Ping entre ordenadores no hay comunicacion,

tal como se muestra en la siguiente figura.
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¥ Servicion publicos

Physical Config Desktop Programming Attributes
L e

Command Prompt

isco Packet Tracer PC Command Line 1.0
C:\

Pinging 2803:1A00:540D::28 with 32 bytes of data:

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 2803:1A00:540D::28:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

':\4

Figura 36. Comprobacion de asignacion de VLAN

6.2 Resultados

Al momento de realizar la instalacion de la infraestructura se realizd una validacion de
conexién donde se pudo evidenciar desde el servidor micro que se generaron tres direcciones de
forma automaética en protocolo IPv6, en el momento aln no se contaba con puerta de enlace por ende
se validd de forma automatica, como muestra la siguiente imagen y registro fotografico

correspondiente al Servidor de la alcaldia de Arboledas.

10.82:5151 (SERVIDOR_ALCALDIA_ARBOLEDAS) - WinBox (64bit) v6.47.10 on RB3011UiAS (arm)
board

Safe Mode | Session:[186.179.110.825151

# Oucck Set 1Pv6 Address List

Figura 37. Prefijos asignados del SWICHT en servidor de la entidad.
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0

il

Figura 38. Prefijos asignados de forma automatica.

DICAR TELECOMUNICACIONES SAS expide para la Alcaldia de Arboledas un
certificado donde se informa que son proveedores autorizados y estan avalados por el Ministerio de
las Tecnologias y las Comunicaciones y prestan el servicio con tecnologia IPV6 a través del
proveedor Nacional Azteca, en ese momento en el certificado que se puede visualizar en la proxima

imagen ellos brindan informacion sobre la puerta de enlace que se le asigna a la entidad.
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DICAR

CERTIFICACION

Dicar Telecomunicaciones SAS, certifica que somos proveedores autorizados y
avalada por el Ministerio de las T y las C icaci bajo Registro TIC
N° 96005298, estamos autorizados y prestamos el servicio con tecnologia IPV6 a
través de nuestro proveedor Nacional Azteca,

Direccionamiento IP.

Gateway (Puerta de enlace): 2803:1A00:540D::1 /48
IP o Rango IP Cliente: 2803:1A00:540D::2
- 2803:1A00: S40D: fFff: FFF: FFF. FHFF FFeF
Mascara: 48
DNS Primario: 186.179.96.4

DNS Secundario: 186.179.96.5

La presente certificacion se expide a solicitud de la Alcaldia Municipal de arboledas,
el dia 3 de septiembre de 2022.

"De‘.sx) foresa lacia

REPRESENTANTE LEGAL
DICAR TELECOMUNICACIONES SAS
NIT. 901355963

ARBOLEDAS-NORTE DE SANTANDER
CEL: 3144354804 CORREO: GERENCIA@DICARTELECOMUNICACIONES.COM

Figura 39. Certificado puerta de enlace

En el momento de recibir la puerta de enlace asignada se realiz6 una prueba asignando de

forma manual la informacién que nos brindaba el certificado en uno de los equipos de prueba, en la

siguiente imagen podemos observar un registro fotografico de la interfaz del servidor donde nos

muestra los prefijos que se asignaron en un principio de forma automatica y el que asignamos de

forma manual en el equipo.
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Figura 40. Asignacion de prefijos manual y automatica

En la préxima imagen se observan registros fotografias de pruebas piloto para corroborar
conexion del protocolo IPv6 usando la puerta de enlace asignada donde el direccionamiento que se
uso fue de, asignacion consecutiva de prefijos, este registro se capturo desde el servidor.

Figura 41. Prueba piloto de asignacion de prefijos

Como se puede observar el anterior registro estas pruebas se realizaron a manera de prueba
piloto donde pudimos corroborar que la infraestructura que se acondiciono para realizar la transicion
del protocolo esta en condiciones para soportalo.

Por cuestiones de logistica y de requerimientos de la entidad para desarrollar algunas
actividades externas y elaboracion de documentos e informes del desarrollo del proyecto, no se inicio
de inmediato la configuracion de la red para implementar en su totalidad el proyecto, es por esto que
al pasar un tiempo cuanto se quiso iniciar con la configuracién para hacer la transicién total nos
encontramos con problemas relacionados con los prefijos, al querer ingresar de forma manual la
informacion de estos nos generaba rechazo y no se evidenciaba acceso al protocolo IPv6, después
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de realizar varias pruebas y no poder dar solucion al problema se procedié a comunicarse con el
prestador de servicio, donde este nos informa que la puerta de enlace que se nos habia asignado ya
no estaba habilitada y debiamos esperar a que se nos asignara una nueva, asta el momento dicha
asignacion no se realizo.

De igual forma al realizar pruebas ingresando al SWICHT por la web podremos observar
gue se nos permite asignar de forma automatica los prefijos, donde también podemos ver que tanto
el protocolo IPv4 como el protocolo IPv6 estan habilitados para la alcaldia de Arboledas, en la

siguiente imagen se puede observar.

@ T B M @ O 4- e @ Nueve pestate A4

/ Web Management Platform

Figura 42. Asignacion de prefijo en SWICHT en web

Se realizo desde el SWICHT asignacion de prefijo de forma automatica, como se puede

evidenciar en la siguiente figura.

Modify IPv6 Address
Modify IPv6 Link Local Address And Status

® Auto © Manual
FE80::2E23:3AFF:FE8C:9210

Admin Status] Up v |
Apply

Figura 43. Prefijo de IPv6 forma automatica
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En la proxima figura podemos visualizar como se reconoce el anterior prefijo asignado y
como los protocolos IPv4 y protocolo IPv6 estan habilita.

< Wizard

@ Stack

¢ Summary

Device

Network
VLAN

Voice VLAN

MAC

MSTP

Link Aggregation
LACP

Web Management Platform

® AuAddress 1Pv4 Address O 1Pv6 Address ) No Adress
VLAN D

/6 Link Local Address

1PY6 Address

Figura 44. VLAN ID en IPv4 / IPv6
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Capitulo 7

7.Software usado

e Cisco Packet Tracer

Con la herramienta de Packet tracer se realizé la simulacion de la implementacion del protocolo
IPv6, ya que esta herramienta tecnoldgica nos permite aprender y visualizar desde el area de la
ensefianza los resultados de la aplicacion a realizar, donde podemos visualizar de una manera realista

la aplicacién y de esta forma evaluar el proceso. (Cisco, s.f.)

N\

Figura 45.Logo Cisco Packet Tracer (Cisco, s.f.)

e Cisco
Para enriquecimiento y afianzar conocimientos se consultd en ocasiones conceptos 0 pasos para la
configuracion de una red como la del presente proyecto. Cisco es una compafiia creadora de

dispositivos para redes locales y externas, también presta servicios de solucion de red. (Netec, s.f.)

I Ir
CISCO.

Figura 46. Logo CISCO (Netec, s.f.)

e AutoCAD
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Con este software de disefio se realizaron los planos de las instalaciones de la entidad, permite
la creacion y edicién profesional de geometria 2D y modelos 3D con solidos, superficies y objetos.
(Marchante, 2022)

Figura 47. Logo AutoCAD (Marchante, 2022)

e Ofimatica (Word)
Hay varias descripciones ya sea de licencia libre o de pago en este caso se usé una version de
Microsoft cuya versién es una licencia de pago, se usa Word version 2016 ya que es el programa de

edicion de texto con el cual se realizd el presente proyecto.

Este programa esta disefiado para crear documentos de texto con alta calidad, nos ayuda a

organizar y escribir textos con facilidad. (Microsoft, s.f.)

W

Figura 48. Word (Microsoft, s.f.)




Conclusiones

Con la transicién al protocolo IPv6 la entidad podra mejorar en varios aspectos como la
seguridad informatica, podra realizar conexiones con varios dispositivos de comunicacidn, no tendra
agotamiento en direcciones IP y ofrecera a los usuarios y/o funcionarios mejoras en el servicio.

Al realizar el diagndéstico para corroborar la viabilidad de la transicién de protocolo IPv4 a
protocolo IPv6 dentro de la alcaldia de arboledas se observo que, al contar con los equipos
adecuados, la aprobacion de presupuesto para compra de los elementos faltantes y el personal idéneo
para realizar dicha transicion era factible su realizacion.

Al elaborar el plan de transicion de protocolo se pudo deducir que dentro de la entidad la
implementacion del protocolo IPv6 seria de gran utilidad para mejorar los servicios que alli prestan,
servicios que al ser esta una alcaldia municipal se presta a toda una comunidad.

En la transicion de protocolo IPv4 a protocolo IPv6 ambos protocolos van a coexistir por lo que
no se presentara fallas en el servicio que puedan detener las actividades normales de la entidad.

Con la realizacion de este proyecto se les dara cumplimiento a los lineamientos estipulados por
el Ministerio de Tecnologias de la Informacién y las Comunicaciones de Colombia en la circular
002 del 06 de Julio de 2011.

El proceso de migracion del protocolo IPv4 a IPv6 se realizd de forma empirica que fueron
llevadas a cabo en otras organizaciones siguiendo los lineamientos del MinTIC.

El objetivo principal de este proyecto es configurar y aplicar las técnicas de una red donde
podemos observar que existe la conexion de un extremo a esto, usando técnicas como DUAL-

STACK (Doble pila) y otros protocolos para el cifrado y seguridad en la reden la red.



A. Anexo: Plan general de transicion
para la adopcion de IPv6 en la Alcaldia
de Arboledas.

En este documento se define la planeacién de la transicion de protocolo IPv4 a protocolo Ipv6
donde se considerd el estado actual de la infraestructura Tecnoldgica de la Alcaldia y de esta forma
comenzar a preparar el proceso de adopcién del nuevo protocolo IPv6, esto siguiendo los
lineamientos del Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
descritos en la “Guia de Transicion de IPv4 a IPv6 para Colombia”, numeral 7.1 “Fase 1. Planeacion
de IPv6”. El documento contiene:

e Plan de diagnéstico para la adopcion de IPv6.

e Plan de implementacion incluyendo lo requerido por MinTIC.

e Plan de pruebas de funcionalidad de IPV6.

B. Anexo: Plan IPv6 Diagnostico

En el documento de diagnostico se recopilaron y analizaron los resultados de inventarios de
informacion pertenecientes a la Alcaldia, la elaboracidn de este trabajo de evaluacion de alistamiento
de la infraestructura TIC se realizé para la adopcion del protocolo IPV6.

Para tener una fuente sélida de informacion se consultaron los sitios web de los fabricantes de
los diferentes elementos de la infraestructura TIC de la Entidad para determinar el grado de

alistamiento para la implementacion de IPV6.
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C. Anexo: Plan de direccionamiento

En el documento se plante6 la segmentacion de direccionamiento IPv6 para la Alcaldia y de esta
forma preparar el proceso de adopcion del nuevo protocolo IPv6, se realizaron las definiciones del
direccionamiento IPv6 y se establecieron cuadros de prefijos.

D. Anexo: Plan de contingencia

Este documento corresponde al plan de contingencia para un analizar y consignar un portal de
dos sistemas misionales, permitiendo identificar las acciones necesarias para reestablecer la

operacion de los sistemas.

El plan de contingencia se crea e implementa para responder ante situaciones que interrumpen
el normal funcionamiento de los servicios de la Entidad, es una herramienta que ayuda a mitigar el

riesgo de no disponibilidad de los recursos tecnolédgicos para la normal realizacion de las labores.



Bibliografia

605, R. d. (s.f.). Redes de Computadoras 605. Obtenido de Redes de Computadoras
605.

Alonso, C. (03 de Agosto de 2015). GlobalSuite. Obtenido de GlobalSuite:
https://www.globalsuitesolutions.com/es/la-familia-de-normas-iso-27000/

Aparicio, A. C. (06 de Octubre de 2004). UPC. Obtenido de UPC:
https://studies.ac.upc.edu/FIB/PIAM/Transici%F3%201Pv4-1Pv6.pdf

Cisco. (s.f.). Cisco Networking Academy. Obtenido de Cisco Networking Academy:
https://www.netacad.com/es/courses/packet-tracer/faq

Constain, R. S., Jehudi, C. S., Carlos, R. B., & Viviana, C. C. (30 de Mayo de 2019).
MinTIC. Obtenido de MiIinTIC: https://www.mintic.gov.co/portal/715/articles-
125210 recurso_2.pdf

didactica, I. (s.f.). Internet-didactica.es. Obtenido de Internet-didactica.es:
https://www.internet-didactica.es/que-es-el-internet-de-las-cosas/

EMSERFUSA. (Agosto de 2021). Emserfusa. Obtenido de Emserfusa:
file:///C:/Users/USUARIO/Downloads/Plan%20de%20Transici%C3%B3n%20IPV6
%20EMSERFUSA%20ESP.pdf

Etecé. (05 de Agosto de 2021). Concepto. Obtenido de Concepto:
https://concepto.de/internet/

Etecé. (2021). Concepto . Obtenido de Concepto.

Garcia, 1. J. (22 de Enero de 2021). Servnet. Obtenido de Servnet:
https://www.servnet.mx/blog/la-arquitectura-de-red-y-sus-funciones-para-un-buen-
desempeno#:~:text=Esta%?20arquitectura%200%20sistema%20est%C3%A1,de%
20manera%?20fiable%20y%?20eficiente

Gonsalez, M. (17 de Diciembre de 2012). Redes Teleméticas. Obtenido de Redes
Telematicas: https://redestelematicas.com/direccionamiento-ipv4/

Gonzalez, M. (17 de Diciembre de 2021). Redes Teleméticas. Obtenido de Redes
Telematicas: https://redestelematicas.com/direccionamiento-ipv4/

IBM. (12 de Abril de 2021). IBM. Obtenido de IBM:
https://www.ibm.com/docs/es/aix/7.2?topic=protocol-tcpip-protocols



66 Implementacion Y Puesta en Marcha Del Protocolo IPv6 En La Alcaldia De
Arboledas Norte De Santander

ICONTEC. (22 de Marzo de 2006). Instituto Colombiano de Normas Técnicas. Obtenido
de Instituto Colombiano de Normas Técnicas:
https://imgl.wsimg.com/blobby/go/b653c9ee-535¢-4528-a9c5-
bb00166ad0dc/downloads/1cd65mliOr_919353.pdf

ICONTEC. (28 de Agosto de 2013). Instituto Colombiano de Normas Técnicas. Obtenido
de Instituto Colombiano de Normas Técnicas:
https://colaboracion.dnp.gov.co/CDT/Normograma/NTC-
1ISO%2030300%20de%202013.pdf

INCIBE. (19 de Septiembre de 2019). Instituto Nacional de Ciber Seguridad. Obtenido de
Instituto Nacional de Ciber Seguridad: https://www.incibe.es/protege-tu-
empresa/blog/dmz-y-te-puede-ayudar-proteger-tu-empresa

IONOS. (2022). IONOS centro de ayuda. Obtenido de IONOS centro de ayuda:
https://www.ionos.es/ayuda/dominios/glosario-explicaciones-sobre-conceptos-y-
temas-importantes/ipv4/

ISO, N. (s.f.). Normas ISO. Obtenido de Normas ISO.

Lacnic. (s.f.). Lacnic. Obtenido de Lacnic: https://www.lacnic.net/545/1/lacnic/2-
direcciones-ipv4

Luz, S. D. (05 de Octubre de 2022). Redes Zone. Obtenido de Redes Zone:
https://www.redeszone.net/tutoriales/redes-cable/vlan-tipos-configuracion/

Marchante, A. (08 de Junio de 2022). 3D Natives. Obtenido de 3D Natives:
https://www.3dnatives.com/es/autocad-cuales-caracteristicas-del-software-
020420202/#!

Microsoft. (s.f.). Microsoft. Obtenido de Microsoft: https://support.microsoft.com/es-
es/office/tareas-b%C3%Alsicas-en-word-87b3243c-b0bf-4a29-82aa-
09a681999fdc

MinTIC. (10 de Marzo de 2017). Ministerio de tecnologias de la informacion y las
comunicaciones. Obtenido de Ministerio de tecnologias de la informacion y las
comunicaciones: https://www.mintic.gov.co/portal/inicio/Sala-de-
Prensa/Noticias/51078:MinTIC-caso-exitoso-de-adopcion-del-protocolo-
IPv6#:~:text=Cada%?20celular%2C%?20tablet%2C%?20sitio%20web,en%20ingl%C
3%A95%20I1Pv4%20%2D%20IPv6

MinTIC. (10 de Marzo de 2017). MinTIC. Obtenido de MinTIC:
https://www.mintic.gov.co/portal/inicio/Sala-de-Prensa/Noticias/51078:MinTIC-
caso-exitoso-de-adopcion-del-protocolo-
IPv6#:~:text=Cada%?20celular%2C%?20tablet%2C%?20sitio%20web,en%20ingl%C
3%A95%20I1Pv4%20%2D%201Pv6



Bibliografia 67

MiInTIC. (26 de Mayo de 2021). Ministerio de tecnologias de la informacion y las
comunicaciones . Obtenido de Ministerio de tecnologias de la informacion y las
comunicaciones : https://www.mintic.gov.co/portal/inicio/Sala-de-
prensa/176075:Ministerio-TIC-expide-resolucion-que-modifica-los-lineamientos-
para-la-adopcion-del-protocolo-IPv6

MIT. (2005). Massachusetts Institute of Technology. Obtenido de Massachusetts Institute
of Technology: https://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/ch-
ssh.html#:~:text=SSH%E2%84%A2%20(0%20Secure%20SHell,conectarse%20a
%20un%20host%20remotamente.

Molinero, J. c. (15 de Abril de 2010). Google Sites. Obtenido de Google Sites:
https://sites.google.com/site/tknikaipv6/1-ipv6-basico/1-3-inconvenientes-tecnicos-
de-ipv4

Netec. (s.f.). Netec Expertos ensefiando extertos . Obtenido de Netec Expertos
ensefiando extertos : https://www.netec.com/que-es-cisco

Ramirez, S., & Cervantes, M. (Nobiembre de 2005). RAU.edu. Obtenido de RAU.edu:
https://www.rau.edu.uy/ipv6/queesipv6.htm#01

Robledano, A. (18 de Junio de 2019). OpenWebinars. Obtenido de OpenWebinars:
https://openwebinars.net/blog/que-es-tcpip/

Rodriguez, G. C. (2018). Fundacion Universitaria los Libertadores. Obtenido de
Fundacion Universitaria los Libertadores.

Sanchez, D. L. (03 de Octubre de 2017). MinTIC. Obtenido de MinTIC:
https://www.mintic.gov.co/portal/715/articles-61192_recurso_1.pdf

Sanmartin, L. V. (2012). Biblioteca UTB. Obtenido de Biblioteca UTB:
https://biblioteca.utb.edu.co/notas/tesis/0063146.pdf

UTN, P. (s.f.). Profesores UTN. Obtenido de Profesores UTN.

Wikiwand. (s.f.). Wikiwand. Obtenido de Wikiwand.



