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Resumen

La gestion del conocimiento, es una disciplina, que permite la identificacion y
generacion de estrategias para la construccion del conocimiento, de tal forma que la
organizacion pueda convertirlo en fuente de valor y desarrollo para si misma esta
investigacion se encuentra orientada a los procesos de gestion del conocimiento en el
Departamento Administrativo para la Prosperidad Social, dentro de la cual se encuentra el
grupo interno de trabajo infraestructura y servicios de Tecnologias de Informacion; el cual,
se encarga de disefiar e implementar el plan de renovacion y mantenimiento de los
requerimientos tecnoldgicos; brindando soporte técnico a todos los incidentes y
requerimientos del software y hardware, necesario para la gestion de la misma. Esta
investigacion se orienta hacia el analisis del proceso de mantenimiento de software del
Departamento de Prosperidad Social, a partir del modelo de gestién del conocimiento de
Nonaka y Takeuchi, "espiral del conocimiento™; mediante una metodologia de investigacion
mixta, obteniendo un modelo de gestién del conocimiento orientado en tres elementos
principales dentro de las organizaciones, como son las personas, los procesos y las
tecnologias de la informacion y la comunicacidn, los cuales son la base para la existencia de
un proceso que permita implementar principios de la gestion del conocimiento en la

organizacion.

Palabras Clave

Modelo, gestiébn del conocimiento, desarrollo de software, mantenimiento,

tecnologias de la informacion y la comunicacion TIC



Abstract

Knowledge management is a discipline that allows the identification and generation
of strategies for the construction of knowledge, in such a way that the organization can
convert it into a source of value and development for itself. This research is oriented to
management processes of knowledge in the Administrative Department for Social
Prosperity, within which is the internal working group infrastructure and information
technology services; which is responsible for designing and implementing the plan for the
renewal and maintenance of technological requirements; providing technical support to all
incidents and requirements of software and hardware, necessary for the management of it.
This research is oriented towards the design of a knowledge management model, for the
maintenance process of Social Prosperity software; through a mixed research methodology,
obtaining a knowledge management model based on three main elements within
organizations, such as people, processes and information and communication technologies,
which are the basis for the existence of a process that allows to implement principles of

knowledge management in the organization.

Key Words

Knowledge management, software development, maintenance, Information and

communication technologies ICT



Introduccion

La gestion del conocimiento, puede ser comprendida como una disciplina, por
medio de la cual se identifica y generan estrategias para la construccién del conocimiento,
de tal forma que la organizacion pueda convertirlo en fuente de valor y desarrollo para si
misma (M. Pérez, 2016); desde esta concepcion, este tipo de procesos se hacen necesarios
dentro de las empresas, puesto que permiten el maximo aprovechamiento de los procesos y
la implementacion de actividades orientadas al continuo mejoramiento; de esta forma,
cualquier institucion en la cual no se encuentre una adecuada gestion del conocimiento,
puede desencadenar en problemas de productividad y eficiencia, que afecten el

cumplimiento de los objetivos organizacionales.

En especifico, esta investigacion se encuentra orientada a los procesos de gestion
del conocimiento en el Departamento Administrativo para la Prosperidad Social, como un
organismo gubernamental, que tiene como objetivo la construccion de politicas, planes
generales, programas y proyectos para la asistencia, atencion y reparacion a las victimas de
la violencia, la inclusion social, la atencion a grupos vulnerables y su reintegracién social y
econdmica. Esta entidad, cuenta con el grupo interno de trabajo infraestructura y servicios
de Tecnologias de informacion; el cual, se encarga de disefiar e implementar el plan de
renovacion y mantenimiento de los requerimientos tecnolégicos; brindando soporte técnico
a todos los incidentes y requerimientos del software y hardware, necesario para la gestion
de la entidad (Prosperidad Social, 2018). En esta area, diariamente se realizan procesos de
desarrollo y mantenimiento del software, los cuales son primordiales para el correcto
funcionamiento de las diferentes unidades de la institucion; los cuales, originan gran
cantidad de informacion; la cual, en algunas instituciones u organizaciones, no se gestiona
de forma adecuada, dando como resultado una escasa u obsoleta documentacion sobre el

software a mantener.



Lo anterior conlleva, al planteamiento de un problema que busca resolver la
pregunta ¢(Como es el proceso de mantenimiento de software del departamento de
prosperidad social, a partir del modelo de gestion del conocimiento de Nonaka y Takeuchi,

"espiral del conocimiento?

Esto partiendo de la importancia del proceso de gestion del conocimiento en
cualquier organizacién o institucion, puesto que, si este presenta falencias, puede asociarse
a dificultades en la toma de decisiones debido a que no se cuenta con mecanismos robustos
que permitan obtener indicadores predictivos utilizando como base los datos de
experiencias anteriores. Por lo cual, es de vital importancia la implementacion de
metodologias que provean herramientas y procedimientos para la gestion del conocimiento

organizacional (lllescas, Sanchez-Segura, & Canziani, 2015).

Esta investigacion se orienta hacia el disefio de un modelo de gestion del
conocimiento, para el proceso de mantenimiento de software de Prosperidad Social; el cual
es propuesto a partir de la realizacion de una analisis de las necesidades en el area de
infraestructura y servicios de Tecnologias de informacidn, frente al manejo de la
informacién y el conocimiento en los procesos, conjunto con un analisis del proceso de
mantenimiento de software que se realiza en Prosperidad Social para identificar y priorizar

los problemas y procedimientos de mejora continua.

El proceso de desarrollo de software, puede entenderse como aquel por el cual las
necesidades del usuario se traducen en un producto de software (Weitzenfeld & Guardati,
2008). Consiste en la traduccién de las necesidades del usuario en los requisitos de
software, la transformacion de estos requisitos en el disefio, la implementacion del disefio
en el cadigo, probando el codigo vy, a veces, la instalacion y comprobacion del mismo para
su uso operacional (IEEE, 1990), en la mayoria de las situaciones se desarrolla un programa

para satisfacer una necesidad especifica.



La investigacion se desarrolla mediante un modelo mixto con predominancia
cuantitativa, con un grado de profundidad descriptivo. Cuya poblacién objetivo se
encuentra conformada por la organizacion Prosperidad Social; tomando el grupo interno de
trabajo de Infraestructura y Servicios de Tecnologias de Informacién; a partir del cual se
realiza la recoleccion de informacion por medio de técnicas cualitativas e instrumentos
cuantitativos que posibilitan un diagndstico de la gestion del conocimiento en la entidad,

para de esta manera, generar un modelo que oriente este factor.



Problema de Investigacion

Planteamiento del problema

El Departamento Administrativo para la Prosperidad Social, es un organismo
gubernamental, que tiene como objetivo la construccion de politicas, planes generales,
programas y proyectos para la asistencia, atencion y reparacion a las victimas de la
violencia, la inclusién social, la atencion a grupos vulnerables y su reintegracion social y
econdmica. Esta entidad, cuenta con el grupo interno de trabajo infraestructura y servicios
de Tecnologias de informacion; el cual, se encarga de disefiar e implementar el plan de
renovacion y mantenimiento de los requerimientos tecnolégicos; brindando soporte técnico
a todos los incidentes y requerimientos del software y hardware, necesario para la gestion
de la entidad (Prosperidad Social, 2018)

En esta area, diariamente se realizan procesos de desarrollo y mantenimiento del
software, los cuales son primordiales para el correcto funcionamiento de las diferentes
unidades de la institucion. Estas actividades originan gran cantidad de informacion; la cual,
en algunas instituciones u organizaciones, no se gestiona de forma adecuada, dando como
resultado una escasa u obsoleta documentacion sobre el software a mantener. Lo anterior
ocasiona que la informacion no se direccione; por tanto, no es posible identificar quien la
generd, dénde se va a almacenar y a quién le puede resultar Gtil. Como consecuencia, se
evidencia que no existen procesos que permitan la gestion del conocimiento; lo que, muy
frecuentemente resulta en que se repitan procesos ya realizados. Ocasionando, que no se
aproveche el capital intelectual y la experiencia adquirida en el desarrollo y mantenimiento
de los productos de software desarrollados por Prosperidad Social.

La gestion del conocimiento, se entiende como una disciplina, que permite
identificar y compartir el conocimiento, de tal forma que la organizacién pueda convertirlo

en fuente de valor y desarrollo para la misma (M. Pérez, 2016); desde esta concepcion, este



tipo de procesos se hacen necesarios para cualquier organizacion, puesto que permiten el
maximo aprovechamiento de los procesos y la implementacion de actividades orientadas al
continuo mejoramiento; de esta forma, cualquier institucion en la cual no se encuentre una
adecuada gestion del conocimiento, puede desencadenar en problemas de productividad y

eficiencia, que afecten el cumplimiento de los objetivos organizacionales.

Como se menciona en el libro Measuring Software Design Quality, el proceso de
mantenimiento es considerado el més largo del ciclo de vida del software y por lo tanto el
mas costoso (Noel & Glass, 1990), la falta de una correcta forma de gestion de la
informacidn genera que este proceso se extienda mas de lo debido produciendo aumento en
los gastos de dinero y de tiempo. Al no contar con un modelo que permita aprovechar de
forma eficiente la informacion generada y el conocimiento que se tiene del software
desarrollado, el esfuerzo necesario para realizar el proceso de mantenimiento es mayor.
Esto se traduce en desgaste del personal, mayores tiempos de respuesta a los clientes y altos

costos para el proceso.

De esta forma, se encuentra el Software Engineering Body of Knowledge (SWBOK)
version 3, en el area de conocimiento sobre mantenimiento de software indica que segin las
investigaciones aproximadamente la mitad del esfuerzo utilizado en el proceso de
mantenimiento se dedica a entender el software para luego ser modificado (Society, 2014);
entonces surgen las siguientes preguntas ¢Cémo se puede disminuir el esfuerzo necesario
para realizar las labores de mantenimiento de software en Prosperidad Social? ¢Cual es la
mejor manera de gestionar la informacion resultante de mantenimientos de software? ¢Es
necesario que el desarrollador de la aplicacion sea quien realice las labores de

mantenimiento?

Como parte de la basqueda para solucién a esta problematica y responder a los
anteriores interrogantes, se plantea definir un modelo de gestion del conocimiento para el

proceso de mantenimiento del software, a través de los referentes tedricos de Nonaka y



Takeuchi y su espiral del conocimiento, para aprovechar la informacion generada y los
conocimientos adquiridos por la experiencia del personal, con el fin de disminuir el

esfuerzo necesario para realizar el mantenimiento del software en Prosperidad Social.



Formulacion del problema

¢Coémo es el proceso de mantenimiento de software del departamento de
prosperidad social, a partir del modelo de gestidn del conocimiento de Nonaka y Takeuchi,

"espiral del conocimiento?



Justificacion

La gestion del conocimiento es un proceso indispensable dentro de cualquier
actividad productiva en instituciones o empresas; como un medio para el adecuado manejo
de la informacion, el cual permite que el conocimiento se mantenga dentro de la
organizacion y pueda implementarse para el mejoramiento de los procesos productivos. La
informacion y el conocimiento se han convertido en uno de los capitales mas importantes
para cualquier actividad pues otorga utilidad a los demas recursos con los que cuenta una
entidad, y el cual en su mayoria reside en los trabajadores, quienes, de acuerdo a su
formacion y experiencia, permiten la correcta implementacion y desarrollo de los proyectos

que se orientan a cumplir las metas con las que cuenta la organizacion (M. Pérez, 2016).

La ausencia o deficiencia en el proceso de gestion del conocimiento en cualquier
organizacion o institucion, puede asociarse a dificultades en la toma de decisiones debido a
gue no se cuenta con mecanismos robustos que permitan obtener indicadores predictivos
utilizando como base los datos de experiencias anteriores. Por lo cual, es de vital
importancia la implementacioén de metodologias que provean herramientas y

procedimientos para la gestion del conocimiento organizacional (Illescas et al., 2015).

La gestion del conocimiento tiene como objetivo compartir y utilizar el
conocimiento tacito y explicito, para orientar los procesos de la organizacion de acuerdo
con sus necesidades y al cumplimiento de sus metas; lo cual permite, que se convierta en
una necesidad para el funcionamiento efectivo de las empresas, dado que, al administrar la
informacidn y los aprendizajes, se fortalece la vision de la entidad y sus planes estratégicos
de desarrollo en el mediano y largo plazo. Parte de la difusion y auge que ha tenido la GC,
ha sido a causa de la incursion de las tecnologias, puesto que estas contribuyen al registro y
gestion de la informacion con mayor facilidad y precision; lo cual implica que la empresa
requiera reconocer la dispersion del conocimiento tacito en su personal y poder sintetizar

este conocimiento, incorporandolo en las actividades claves (Farfan et al., 2006).



Objetivos

Objetivo General

Analizar el proceso de mantenimiento de software del departamento de prosperidad
social, a partir del modelo de gestion del conocimiento de Nonaka y Takeuchi, "espiral del

conocimiento”, para el mejoramiento de la gestion de informacion.

Objetivos especificos

Identificar las necesidades en el area de infraestructura y servicios de tecnologias de

informacidn, frente al manejo de la informacién y el conocimiento en los procesos.

Plantear un modelo de gestion de conocimiento, a partir del modelo de gestion del
conocimiento de Nonaka y Takeuchi, buscando organizar la informacién resultante en cada

uno de los procesos de mantenimiento.

Integrar el modelo de gestion del conocimiento, en el proceso de mantenimiento de

software del departamento de prosperidad social

Evaluar la integracion del modelo en los procesos de mantenimiento de software del

departamento de prosperidad social.



Marco Teorico y Estado del Arte

Estado del Arte

Antecedentes Internacionales

A nivel internacional, se encuentra el modelo de gestion de conocimiento realizado
en el Instituto Politécnico Nacional (IPN) de Baja California, en el articulo titulado
“Modelo de gestion de conocimiento para el desarrollo de posgrado: estudio de caso”,
(Bustos, Cerecedo, & Garcia, 2015); quienes realizan la descripcion del modelo disefiado
para la Division administrativa de posgrados, mediante una metodologia cualitativa, por
medio de entrevistas a profundidad, y su respectivo analisis basado en la Teoria
Fundamentada, apoyado en el paquete Atlas TI, el cual permite realizar la codificacion y

generacion de redes conceptuales, por medio de la triangulacién de la informacion.

En base a esta metodologia, surgen conceptos necesarios para la formulacién de un
modelo de gestidn del conocimiento (GC), como lo son la gestion de la calidad, la direccion
y liderazgo, el desarrollo de procesos y el desempefio de los equipos de trabajo; factores
que pueden ser base para el disefio de la metodologia de la presente investigacion.
Adicional a esto, retoman la Propuesta de Tablero de mando integral para la GC, con una

adaptacion denominada cuadro de mando académico.

Concluyendo, con un modelo de gestion del conocimiento administrativo basado en
el capital estructural fundamentado en cuatro factores; como lo son las relaciones con las
personas, los procesos de GC, el uso de las Tl 'y el conocimiento administrativo. A partir
del cual es posible reestructurar la unidad administrativa, junto con la posibilidad de ser

aplicado a otras instituciones educativas.



En Argentina, se encuentra ¢l estudio denominado “Métodos de Prondstico por
Indicadores dentro de la Gestion del Conocimiento Organizacional”, (Illescas, Sanchez, &
Canziani, 2015), en la cual se plantea un modelo basado en indicadores medibles, que
permiten la adecuada prediccion del funcionamiento a partir de acciones anteriores; el cual,
permite establecer parametros que posibiliten la evaluacion de los mismos. La evaluacion

propuesta desde esta metodologia se basa en la medicion por minimos cuadrados.

En Francia, la investigacion denominada “Hacia un nuevo modelo de gestion del
conocimiento caracterizado por la interaccion de comunidades cognitivas” (Vargas,
2015); en la cual se propone el modelo 3 para la gestion del conocimiento, mediante una
metodologia cualitativa aplicada en cinco grupos empresariales de cooperativas agricolas

francesas.

Las comunidades cognitivas crean y utilizan el conocimiento, que favorece en sus
miembros una identidad compartida, por tanto, se caracterizan por tener una alta frecuencia
en su interaccion, junto con un flujo de informacion identificada, a la cual pueden acceder
todos sus miembros. Esta investigacion propone el “Modelo 3”, concibiendo la gestion del
conocimiento como aquella que reside en la interaccion entre los grupos funcionales y las

comunidades de préactica. El autor define que el modelo 3 caracteriza la GC como:

El proceso de creacidn de conocimiento se lleva a cabo en espiral. Esto implica que
el conocimiento tacito de los agricultores se codifica en los grupos funcionales, y el
conocimiento codificado de los asesores de los grupos funcionales se utiliza para

crear nuevo conocimiento tacito (Vargas, 2015, p. 226).

En la investigacion “Analisis comparativo de la gestion del conocimiento en la
administracion publica espaniola” (Garcia, Cruz, & Garcia, 2015), en la que se resalta la

importancia de las TIC dentro de los procesos de gestion del conocimiento en el desarrollo



de la sociedad digital, cuyo objetivo es analizar la gestion del conocimiento en la
Administracion Publica espafiola; mediante una metodologia de casos de estudio
desarrollados en el contexto publico. El estudio se realiz6 a través de la comparacion entre
el caso del Instituto Nacional de la Administracion Publica (INAP), y el de la Universidad y
la empleabilidad de los egresados, mediante el Observatorio de Empleabilidad y Empleo
Universitario. Concluyendo, sobre la importancia del conocimiento en las organizaciones,
las cuales apoyadas en elementos metodoldgicos que permitan optimizar los recursos,
mediante modelos innovadores apoyados en tecnologias, que permitan el enfoque en el

desarrollo personal y de la organizacion.

En fechas mas recientes, “The application of knowledge management to software
evolution” (De Vasconcelos, Kimble, Carreteiro, & Rocha, 2017), explora la importancia
de la gestion del conocimiento dentro del desarrollo de software, planificacion coherente y
la comunicacion entre las partes para el trabajo colaborativo efectivo, a lo largo de las
diferentes etapas en la construccion de software. Esta investigacion propone que la
adopcion de practicas de gestion del conocimiento en ingenieria de software mejoraria tanto
la construccidn de software como el mantenimiento del software, presentando un modelo
de orientacion para las dos areas: la gestion del conocimiento y de la ingenieria de software,

a través de proyectos de software corporativo.

De la misma forma, la investigacion “Knowledge management as a factor for the
formulation and implementation of organization strategy” (Dayan, Heisig, & Matos,
2017), la cual busca analizar la relacidn existente entre la estrategia organizacional y la
gestién del conocimiento, basado en una investigacion que toma como muestra 200
entrevistas con expertos en GC alrededor del mundo; concluyendo que KM (Knowledge
management), debe ser considerada como un factor para la formulacion e implementacion

de la estrategia organizacional.



Antecedentes Nacionales

De la misma forma, se encuentra la investigacion titulada Hacia un modelo de
referencia de procesos de gestion del conocimiento para organizaciones desarrolladoras
de software: validacion por expertos, (Amaru Galvis, Sanchez Torres, & Gonzalez Zabala,
2015), en el cual se presenta la validacion de contenido de un modelo de referencia,
identificando el proceso de KM (knowledge management), como uno de los méas
importantes para las organizaciones de la industria de software (ODS). En este proyecto se
aplica una metodologia de investigacién mixta, en cuatro fases, una revision de la literatura,
la cual da como resultado la versién 0.1 del MRPGC; en la segunda fase del proceso, se
realiza una encuesta diagnostica sobre la implementacion de los procesos del MRPGC en
169 ODS de Colombia y por medio del estudio de casos en cuatro ODS, generado la
version 0.2 del MRPGC; de tal forma que en la tercera etapa se procede con la validacién
de contenido basado en expertos en GC de América Latina. La cuarta fase se encuentra en

proceso de ejecucion.

La version 0.2 del MRPGC, consta de ocho procesos; identificacion, adquisicion,
creacion, transferencia, codificacion, aplicacion, proteccion y evaluacion de conocimiento.
La validacion de contenido se implementa por medio de una encuesta que permita proveer
datos estadistico descriptivos, la cual fue aplicada a expertos de América Latina,
encontrando un alto porcentaje de aceptacién por los mismos.

El estudio “Métricas de Valoracion de la Gestion del Conocimiento para las
Pequefias y Medianas Empresas del Sector Tecnologias de Informacion en el Triangulo del
Café en Colombia” (LOpez, Marulanda, & Ldpez, 2015), en el cual se realiza la validacion
estadistica por medio del analisis de fiabilidad del instrumento, construido en 8 categorias;
ciclo de vida, tecnologias digitales, cultura organizacional, procesos estratégicos, procesos
misionales, procesos de apoyo, competencias personales y relaciones sociales. A partir de

la recoleccion de datos correspondientes a 110 empresas dando como resultado una escala



de valoracion que permite identificar el estado de desarrollo de la gestion del conocimiento;
concluyen que el método implementado genera innovacion frente a la aplicacion de la

gestion por procesos y la integralidad de la evaluacion.

En la investigacion titulada “Un estudio exploratorio sobre el estudio de
implementacion de procesos de gestion del conocimiento en organizaciones
desarrolladoras de sofiware en Colombia”, (Galvis, Gonzélez, & Sanchez, 2016); en la
cual, se analizan los ocho procesos de implementacion que componen la gestion del
conocimiento propuestos dentro del marco del Modelo de Referencia de Procesos de
Gestion del Conocimiento (MRPGC V.01) en las organizaciones desarrolladoras de
software ODS, dentro de Colombia. Los 8 procesos analizados fueron la identificacion,
adquisicion, creacion, codificacion, aplicacion, transferencia, proteccion y evaluacion;
mediante un analisis cuantitativo apoyado en la descripcion de los datos, permite identificar

los niveles de acuerdo o de consenso entre los participantes.

Como resultado evidencian la importancia de la GC en el sector de desarrollo de
software, junto con la existencia de condiciones suficientes para la apropiacion de modelos
de referencia como el MRPGC, lo cual implica la necesidad de fortalecer estos procesos
dentro de las organizaciones; generando ventajas competitivas sostenibles y el
mejoramiento de aspectos, como el bajo grado de especializacién, la dedicacion casi
exclusiva a lineas de negocio tradicionales, y la poca o nula dedicacién a actividades de

investigacion, desarrollo e innovacion.

La investigacion realizada en Medellin, Colombia, titulada “Incidencia de las
Préacticas de Gestion del Conocimiento sobre la Creatividad Organizacional”, (Echeverri
et al., 2018), en el cual se realiza un estudio sobre la metodologia de gestion del
conocimiento como un medio para la promocion de la innovacion y creatividad
organizacional, con una muestra de 160 empresas con representatividad a nivel nacional, de

diferentes sectores de la economia, mediante una escala de medida tipo Likert basada en



cinco constructos: practicas de creacion de conocimiento, practicas de aprendizaje
continuo, sistemas de conocimiento y retroalimentacion, gestion de las competencias

individuales de los empleados y creatividad.

El anélisis de resultados utilizo estructurales por el método minimos cuadrados
parciales y el andlisis bootstrap-percentil para probar la existencia de la mediacion en una
muestra de 160 empresas. A partir de lo cual; se evidencia que las practicas de aprendizaje
continuo y la gestion de las competencias individuales de los empleados, tienen incidencia
significativa sobre la creatividad, considerada una fuente de ventaja competitiva y un

elemento indispensable para la supervivencia de las organizaciones.



Marco Tedrico

El siguiente marco tedrico se realizd con el fin de asentar las bases tedricas de la
investigacion. Esta compuesto por tres secciones: la primera seccién denominada
“Desarrollo de software”, en la cual se tratan los conceptos basicos sobre el software y el
proceso de desarrollo; la segunda seccion titulada “Mantenimiento de software” en la cual
se definen y clasifica los tipos de mantenimiento de software. Y la tercera seccion “Gestion

del Conocimiento” donde se define, clasifica y contextualiza este tema.

Desarrollo de Software

El Software puede definirse como “el conjunto de los programas de computo,
procedimientos, reglas, documentacion y datos asociados, que forman parte de las
operaciones de un sistema de computacion” (IEEE, 1990, p. 66); segun esta definicion, el
concepto de software abarca la documentacidn asociada, los datos a procesar y la

informacion del usuario.

Por tanto, el proceso de desarrollo de software, puede entenderse como aquel por el
cual las necesidades del usuario se traducen en un producto de software (Weitzenfeld &
Guardati, 2008). Consiste en la traduccion de las necesidades del usuario en los requisitos
de software, la transformacidn de estos requisitos en el disefio, la implementacién del
disefio en el cédigo, probando el codigo vy, a veces, la instalacion y comprobacion del
mismo para su uso operacional (IEEE, 1990), en la mayoria de las situaciones se desarrolla
un programa para satisfacer una necesidad especifica. A continuacion, se analizan los

conceptos principales dentro de este aspecto.



El desarrollo de software se realiza en base a distintos modelos, uno de ellos, es el
modelo de procesos; entendiendo, como proceso, al método implementado que abarca el
quien lo hace, como y cuédndo, orientado al logro de un objetivo especifico. Con respecto a

esto, el autor afirma:

Un modelo de proceso de software define como resolver la problematica del
desarrollo de sistemas de software. Para desarrollar software se requiere resolver
ciertas fases de un proceso que se conocen en su conjunto como el ciclo de vida del
desarrollo de software (Weitzenfeld & Guardati, 2008, p. 355).

De acuerdo con lo anterior, el autor evidencia la necesidad de considerar diversos
aspectos dentro del desarrollo de software, como el conjunto de personas, estructuras
organizacionales, reglas, politicas, actividades, componentes de software, metodologias y
herramientas utilizadas. La arquitectura del software se entiende como la estructura general
del sistema, la cual, depende de las caracteristicas especificas requeridas, que a su vez
afectan el desarrollo de los elementos graficos, su funcionalidad, y las actividades que se
ejecuten (Weitzenfeld & Guardati, 2008).

Segln Darniame (1999; citado por Tinoco, Rosales, & Salas, 2010), el modelo de
procesos representa el estado real de las actividades a realizar como parte de la produccion

del software; dentro de este se encuentran los siguientes modelos citados por el autor:

— Modelo secuencial
— Desarrollo incremental
— Desarrollo iterativo

— Modelo espiral



El Modelo secuencial se representa por metodologias que realizan un completo
andlisis de los requisitos de los usuarios para implementar el disefio y probar el sistema. El
modelo de Desarrollo incremental, centra su principal objetivo en reducir el tiempo de
desarrollo, dividiendo el proyecto en intervalos incrementales superpuestos. El Desarrollo
iterativo se concentra en los requisitos cambiantes y la gestion de los riesgos. Finalmente,
Modelo en espiral, abarca las caracteristicas del ciclo de vida clésico y el prototipado
incluyendo el analisis de alternativas, identificacion y reduccion de riesgos (Tinoco et al.,
2010).

Paralelo a las metodologias tradicionales, existe el desarrollo de software dirigido por
modelos mas agiles, los cuales dan mayor valor a la relacion con el cliente y las
necesidades requeridas en el producto final, especialmente en cuanto a caracteristicas
cambiantes en cortos periodos de tiempo, lo cual permite una mayor efectividad y

manteniendo una alta calidad (Canoés, Penadés, & Letelier, 2012).

Metodologia Agil.

Programacion extrema.

XP es una metodologia agil centrada en potenciar las relaciones interpersonales
como clave para el éxito en desarrollo de software, promoviendo el trabajo en equipo,
preocupandose por el aprendizaje de los desarrolladores, y propiciando un buen clima
de trabajo. XP se basa en realimentacion continua entre el cliente y el equipo de
desarrollo, comunicacion fluida entre todos los participantes, simplicidad en las
soluciones implementadas y coraje para enfrentar los cambios. XP se define como
especialmente adecuada para proyectos con requisitos imprecisos y muy cambiantes, y

donde existe un alto riesgo técnico (Canos et al., 2012, p. 3)



SCRUM.

Desarrollada por Ken Schwaber, Jeff Sutherland y Mike Beedle. Define un marco
para la gestion de proyectos, que se ha utilizado con éxito durante los dltimos 10 afios.
Esté especialmente indicada para proyectos con un rapido cambio de requisitos. Sus
principales caracteristicas se pueden resumir en dos. El desarrollo de software se realiza
mediante iteraciones, denominadas sprints, con una duracién de 30 dias. El resultado de
cada sprint es un incremento ejecutable que se muestra al cliente. La segunda
caracteristica importante son las reuniones a lo largo del proyecto, entre ellas destaca la
reunion diaria de 15 minutos del equipo de desarrollo para coordinacion e integracion
(Cands et al., 2012, p. 7).

Crystal Methodologies.

Se trata de un conjunto de metodologias para el desarrollo de software
caracterizadas por estar centradas en las personas que componen el equipo y la
reduccion al maximo del nimero de artefactos producidos. Han sido desarrolladas por
Alistair Cockburn. El desarrollo de software se considera un juego cooperativo de
invencién y comunicacién, limitado por los recursos a utilizar. El equipo de desarrollo
es un factor clave, por lo que se deben invertir esfuerzos en mejorar sus habilidades y
destrezas, asi como tener politicas de trabajo en equipo definidas. Estas politicas
dependeran del tamafio del equipo, estableciéndose una clasificacion por colores, por
ejemplo Crystal Clear (3 a 8 miembros) y Crystal Orange (25 a 50 miembros) (Canos et
al., 2012, p. 7).



Dynamic Systems Development Method (DSDM).

Define el marco para desarrollar un proceso de produccion de software. Nace en
1994 con el objetivo de crear una metodologia RAD unificada. Sus principales
caracteristicas son: es un proceso iterativo e incremental y el equipo de desarrollo y el
usuario trabajan juntos. Propone cinco fases: estudio viabilidad, estudio del negocio,
modelado funcional, disefio y construccion, y finalmente implementacion. Las tres
ultimas son iterativas, ademas de existir realimentacion a todas las fases (Cands et al.,
2012, p. 7).

Adaptive Software Development (ASD).

Su impulsor es Jim Highsmith. Sus principales caracteristicas son: iterativo,
orientado a los componentes software mas que a las tareas y tolerante a los cambios. El
ciclo de vida que propone tiene tres fases esenciales: especulacién, colaboracion y
aprendizaje. En la primera de ellas se inicia el proyecto y se planifican las
caracteristicas del software; en la segunda desarrollan las caracteristicas y finalmente en
la tercera se revisa su calidad, y se entrega al cliente. La revision de los componentes
sirve para aprender de los errores y volver a iniciar el ciclo de desarrollo (Cands et al.,
2012, p. 7).

Feature -Driven Development (FDD).

Define un proceso iterativo que consta de 5 pasos. Las iteraciones son cortas (hasta
2 semanas). Se centra en las fases de disefio e implementacion del sistema partiendo de
una lista de caracteristicas que debe reunir el software. Sus impulsores son Jeff De Luca
y Peter Coad (Canos et al., 2012, p. 7).



Lean Development (LD).

Definida por Bob Charette a partir de su experiencia en proyectos con la industria
japonesa del automavil en los afios 80 y utilizada en numerosos proyectos de
telecomunicaciones en Europa. En LD, los cambios se consideran riesgos, pero si se
manejan adecuadamente se pueden convertir en oportunidades que mejoren la
productividad del cliente. Su principal caracteristica es introducir un mecanismo para

implementar dichos cambios (Cands et al., 2012, p. 7).

Mantenimiento de Software.

El mantenimiento puede describirse como el proceso resultado de la combinacion
de actividades mediante las cuales un equipo o un sistema se mantiene o restablece a un
estado en el que puede realizar las funciones designadas (Duffuaa, Raouf, & Campbell,
2006). También se puede decir que es “el conjunto de acciones que permiten conservar o
restablecer un sistema productivo (equipos, instalaciones, dispositivos y/o edificaciones) a
un estado especifico, para que pueda cumplir un servicio determinado” (Londofio, 2013 p.
5). De esta forma el mantenimiento de Software puede entenderse como la modificacion en
el software existente preservando su integridad, para asegurar que este continte cumpliendo

los requerimientos del usuario (Society, 2014).

Lo anterior permite que el software cuente con una caracteristica de Mantenibilidad,
la cual puede entenderse como la facilidad con la que se modifica, mejora y/o adapta un
producto software; la cual incide directamente en la calidad y metodologias utilizadas para
este propdsito, dentro de las mas aceptadas se encuentra el establecimiento de métricas para
su evaluacion. La calidad del software se afecta de acuerdo a ciertos factores y
caracteristicas, que posibilitan el establecimiento de estandares que permitan la
parametrizacién de normas de calidad, resaltando que la calidad del software se puede

definir como un proceso eficaz de software que se aplica de manera que crea un producto



util que proporciona valor medible a quienes lo producen y a quienes lo utilizan (Ruiz,
Pacifico, & Pérez, 2017).

En pro del establecimiento de la calidad, existen diversas normas que permiten su
regulacién y evaluacion, en este caso los autores (Ruiz et al., 2017) citan de forma
especifica la norma 1ISO 9126 y la ISO/IEC 9126, en la que se describen las caracteristicas
de un modelo de calidad del producto software, y las derivadas a partir de estas, por
ejemplo “el modelo de calidad de producto definido por la ISO/IEC 25010 estd compuesto
por ocho caracteristicas de calidad: adecuacion funcional, eficiencia de desempefio,

compatibilidad, usabilidad, fiabilidad, seguridad, mantenibilidad y portabilidad (p. 463).

Segun este modelo la Mantenibilidad o Facilidad de Mantenimiento se define como:

La capacidad del producto software para ser modificado efectiva y eficientemente,
debido a necesidades evolutivas, correctivas o perfectivas. Esta caracteristica se
subdivide a su vez en cinco subcaracteristicas aplicables a un producto software:
Modularidad, Reusabilidad, Capacidad para analizarse, Capacidad para modificarse,
y Capacidad para probarse. Estudios previos sefialan al mantenimiento posterior
como la fase que mas recursos requiere a lo largo del ciclo de vida del producto, dos

veces superior a los costos de desarrollo (...)

Existen unos pocos factores que afectan directamente la mantenibilidad de un
producto. Los tres mas significativos son: Proceso de desarrollo: la mantenibilidad
debe formar parte integral del proceso de desarrollo del software y ser uno de sus
principios rectores. Documentacion: En multiples ocasiones, ni la documentacion ni
las especificaciones de disefio estan disponibles y, por tanto, los tiempos y costos de
comprension, correccion y/o modificacion se incrementan. Comprension de
Programas: La causa basica de los altos costos del mantenimiento es la presencia de
obstaculos a la comprension del funcionamiento del producto (Ruiz et al., 2017, p.
462).



De acuerdo a Society (2014, p. 106-107) se definen 4 tipos o categorias de

mantenimiento, caracterizadas en el siguiente apartado:

Mantenimiento correctivo.

Modificacion reactiva (o reparaciones) de un producto de software realizado
después de la entrega para corregir los problemas descubiertos. Se incluye en esta
categoria el mantenimiento de emergencia, que es una modificacion no programada
realizada para mantener operativo temporalmente un producto de software en espera

de mantenimiento correctivo.

Mantenimiento adaptativo.

Modificacion de un producto de software realizado después de la entrega,
para mantener un producto de software utilizable en un entorno cambiante o
cambiado. Por ejemplo, el sistema operativo puede ser actualizado y algunos

cambios en el software pueden ser necesarios.

Mantenimiento perfectivo.

Modificacion de un producto de software después de la entrega para
proporcionar mejoras a los usuarios, mejora de la documentacion del programa, y la
recodificacion para mejorar en el rendimiento del software, mantenimiento u otros

atributos de software.



Mantenimiento preventivo.

Modificacion de un producto de software después de la entrega para detectar
y corregir fallas latentes en el producto de software antes de que se convierta en

fallas operacionales.

Gestion de la configuracién de Software.

La gestion de configuracion segun el Software Engineering Body of Knowledge
(SWEBOK) la define como la disciplina de identificar la configuracién de un sistema en
momentos diferentes con el propdsito de controlar de una manera sistematica los cambios y
mantener la integridad y el seguimiento de los cambios en la configuracion durante el ciclo
de vida del sistema. De esta forma la Gestion de la Configuracion de Software, es un
proceso que soporta el ciclo de vida del software que beneficia a: la gestion de proyectos,
las actividades de desarrollo y mantenimiento, las actividades de garantia y a los clientes y
usuarios del producto final. Est4 intimamente relacionada con la actividad de garantia de
calidad del software, ya que las actividades de gestion de la configuracion del software

ayudan a conseguir los objetivos de calidad del software (Society, 2014).



Gestion del Conocimiento

La gestion del conocimiento (GC) surge a partir de Etzioni Amitai en su libro
titulado Organizaciones modernas en 1979 en la Universidad de Columbia, donde relaciona
el problema estructural que surge en las organizaciones a causa del uso del conocimiento, el
cual es usado y creado por estas, el cual es preservado por la transmision del conocimiento
de generacion en generacion. Sin embargo, el reconocimiento del término se logra hasta
1989, cuando un grupo de empresas de estadounidenses inicia la gestion de activos de

conocimiento.

Para entender el significado de la GC, es necesario entender en primera medida la
concepcion de conocimiento, el cual puede definirse como un conjunto de informacién
almacenada por la experiencia o el aprendizaje a través de la introspeccion (Londofio,
2013). Esta definicion se puede complementar con la propuesta por Davenport & Prusak
(1998), donde se define conocimiento como una mezcla fluida de experiencia estructurada,
valores, informacion contextual e internalizacion experta que proporciona un marco para la

evaluacion e incorporacion de nuevas experiencias e informacion.

Con respecto a lo anterior, se entiende que:

Lo que esta definicién aclara inmediatamente es que el conocimiento no es algo
ordenado o simple. Es una mezcla de distintos elementos; es tanto fluido como
estructurado formalmente; es intuitivo, y, por lo tanto, dificil de traducir en palabras
o0 de entender por completo en términos logicos. EI conocimiento existe en las
personas, forma parte de la complejidad e imprevisibilidad humana. Aungue
tradicionalmente consideramos a los activos como algo definible y "concreto”, los

activos de conocimiento resultan mas dificiles de capturar (Ponce, 2009, p. 2).



Para comprender mejor el significado de la gestion del conocimiento, es necesario
partir de la conceptualizacion, de datos, informacion, los tipos de conocimiento y como este

se genera.

Dato.

Los datos pueden considerarse como hechos discretos que se corresponden con
algin acontecimiento dentro de la organizacion, recursos o registros de los procedimientos
0 acciones realizadas al interior de la empresa o la actividad productiva en especifico

(Ponce, 2009). Con respecto a esto, el autor afirma:

Generalmente las organizaciones almacenan sus datos en algun soporte tecnolégico.
Los departamentos que mas datos producen son los que trabajan con las finanzas, la
contabilidad, el marketing, la produccion, etc. Todas las organizaciones necesitan
datos y muchas dependen de ellos. Por ejemplo, muchas operaciones de los bancos
dependen de determinados datos, sin los cuales resulta imposible tomar decisiones,
o realizar transacciones. Los datos son la materia prima fundamental para la

creacion de informacion (p. 2).

Informacion

La informacidn es un mensaje que se produce a partir de la trasformacién y el
analisis de los datos, tiene un emisor y un receptor; en la cual existe el proposito de cambiar
la manera en que el receptor percibe algo, apunta a modificar su criterio y su conducta. Por
tanto, para que pueda existir la informacion debe ocasionarse un procesamiento de los
datos, que permita dotarlos de significado, importancia y objetivos. EI conocimiento, surge

a partir de la informacion, y esta, a su vez, deriva de los datos.



Originalmente, la palabra "informar" significaba "dar forma a" y la informacion esta
destinada a formar, a modificar a la persona que la obtiene, a influir sobre su punto
de vista o internalizacion. En sentido estricto, entonces, se deduce que el receptor, y
no el emisor, decide si el mensaje que recibe es verdaderamente informacion -es
decir, si realmente lo informa-. EI Gnico mensaje que comunica efectivamente es
uno inconsciente acerca de la calidad de la inteligencia o del criterio del emisor
(Ponce, 2009, p. 4).

Cuando la informacion pasa a convertirse en conocimiento, este usualmente tiene
residencia en las personas, quienes lo adquieren por medio de la experiencia, la practica 'y
demaés; para luego pasar a tener algun tipo de soporte o procedimiento; lo anterior depende

de los distintos tipos de conocimiento y de su transformacion.

Tipos de conocimiento

La literatura conceptualiza dos principales tipos de conocimiento, el tacito y el
explicito, Nonaka & Takeuchi (1999), afirman que “el tacito es personal y de contexto
especifico y, asi, dificil de formalizar y comunicar. Por su parte, el conocimiento explicito o
"codificado" es aquel que puede trasmitirse utilizando el lenguaje formal y sistematico” (p.

65).

Conocimiento tacito:

El conocimiento técito o implicito, es aquel que se encuentra desarticulado, no se
presenta de manera formal, y es de un tipo inconsciente, puesto que se ejecuta de manera
mecanica, sin procedimental su contenido. Para hacerlo explicito es necesario ayuda
externa, mediante metodos como: la asimilacion, la observacion y la imitacion. Este tipo de

conocimiento tiene complejidad para formalizarse, pero es altamente valioso para las



organizaciones, y se encuentra como un valor agregado de los trabajadores y su

competencia (Ponce, 2009).

Conocimiento explicito:

El conocimiento explicito es aquel cuyos procesos son conscientes en su ejecucion,
es mas facil de compartir dado que se encuentra estructurado y esquematizado en medios
formales. Los conocimientos explicitos le permiten a la organizacién beneficiarse para
potenciar el conocimiento estableciendo manuales de procedimientos, formatos de
negocios, maneras de proceder, capacitaciones, seminarios, etc; con respecto a esto, el autor

afirma;

El conocimiento explicito es aquel que se especifica en detalle sin dejar nada
implicito. Se lo denomina codificado o formal porque se puede registrar. El
conocimiento tacito es aquel que se comprende, sobreentiende y existe sin estar
determinado. Es informal, se experimenta y resulta dificil de capturar o compartir.
Es un conocimiento que no se puede expresar. Por ejemplo, un individuo sabe de
qué manera debe estirar el brazo para tomar un objeto, pero no puede describir
como sabe cual es la forma de hacerlo. EI conocimiento implicito es el que se podria
expresar, pero no se ha hecho. Mayormente se piensa que existe en la mente de los

individuos o en las relaciones sociales (Ponce, 2009, p. 5).



Conversion del conocimiento

El conocimiento se transforma a partir de la interaccién entre lo tacito y lo

implicito, frente a lo cual Nonaka & Takeuchi (1999) afirman que:

Asumir que el conocimiento se crea por la interaccion entre conocimiento tacito y
explicito nos permite postular cuatro formas de conversion de conocimiento: 1. de
tacito a tacito, que llamamos socializacién; 2. de tacito a explicito, o
exteriorizacion; 3. de explicito a explicito, 0 combinacion, y 4. de explicito a tacito,
o interiorizacion. Tres de los cuatro tipos de conversion (socializacion, combinacion
e interiorizacion) han sido examinados con anterioridad por otras teorias
organizacionales. Por ejemplo, la socializacion esta relacionada con las teorias de
procesos grupales y la cultura organizacional; la combinacion se origina en el
procesamiento de informacion, y la interiorizacion se vincula estrechamente con el
aprendizaje organizacional. Sin embargo, la exteriorizacién ha sido un tanto
ignorada (p. 70).

A continuacion se conceptualizan los diferentes procesos de transformacion del

conocimiento desde los postulados de Nonaka & Takeuchi (1999):

Socializacion.

La socializacion, describe el paso del conocimiento tacito a tacito, parte de la
creacion de este y es un proceso que consiste en compartir experiencias el cual puede ser
adquirido directamente de otros sin usar exclusivamente el lenguaje, sino a través de la
observacién, la imitacion y la practica. El principal medio para obtener conocimiento tacito

es la experiencia.



Exteriorizacion.

Este proceso convierte el conocimiento tacito a conceptos explicitos, adoptando la
forma de metaforas, analogias, conceptos, hipotesis 0 modelos. La exteriorizacion se
observa tipicamente en el proceso de creacion de conceptos por medio de la deduccion y la

induccion.

Combinacion

La combinacion convierte el conocimiento explicito a explicito:

es un proceso de sistematizacion de conceptos con el que se genera un sistema de
conocimiento. Esta forma de conversion de conocimiento implica la combinacion
de distintos cuerpos de conocimiento explicito. Los individuos intercambian y
combinan conocimiento a traves de distintos medios, tales como documentos,
juntas, conversaciones por teléfono o redes computarizadas de comunicacion. La
reconfiguracién de la informacion existente que se lleva a cabo clasificando,
afiadiendo, combinando y categorizando el conocimiento explicito, puede conducir

a nuevo conocimiento (Nonaka & Takeuchi, 1999, p. 76).

Interiorizacion.

Se refiere a la transformacion del conocimiento explicito a tacito:

Cuando las experiencias son internalizadas en la base de conocimiento tacito de los
individuos a traves de la socializacion, la exteriorizacion y la combinacion, en la

forma de modelos mentales compartidos y know-how técnico, se vuelven activos



muy valiosos. (...) para que se dé la creacion de conocimiento organizacional es
necesario que el conocimiento tacito acumulado en el plano individual se socialice
con otros miembros de la organizacion, empezando asi una nueva espiral de
creacion de conocimiento. Para que el conocimiento explicito se vuelva técito, es de

gran ayuda que el conocimiento se verbalice o diagrame en documentos, manuales

0 historias orales (Nonaka & Takeuchi, 1999, p. 78).

Espiral de conocimiento

Las organizaciones crean conocimiento por medio de diferentes procesos, uno de
ellos se vale de un concepto denominado la espiral de conocimiento, la cual consiste en la
conversion del conocimiento, de acuerdo a los diferentes procesos postulados por Nonaka y
Takeuchi, mencionados anteriormente. La espiral de conocimiento consiste en las
interacciones que existen entre el conocimiento tacito y el explicito y su relacion con el
conocimiento individual y colectivo; el conocimiento individual es el que reside en cada
personay el colectivo es aquel compartido por los miembros de la organizacion (Martinez

Ledn & Ruiz Mercader, 2002). Se encuentra entonces:

una organizacién no puede crear conocimiento por si misma. EI conocimiento tacito
de los individuos es la base de la creacion de conocimiento organizacional. La
organizacion debe movilizar el conocimiento tacito creado y acumulado en el plano
individual. EI conocimiento tacito movilizado se amplifica organizacionalmente a
través de las cuatro formas de conversion de conocimiento y cristalizado en niveles
ontoldgicos mas altos. A esto lo llamamos espiral de conocimiento, donde la escala
de interaccion del conocimiento tacito y el explicito se incrementara conforme
avanza por los niveles ontoldgicos. Asi, la creacion de conocimiento organizacional
es un proceso en espiral que inicia en el nivel individual y se mueve hacia adelante

pasando por comunidades de interaccion cada vez mayores, y que cruza los limites



o fronteras de las secciones, de los departamentos, de las divisiones y de la

organizacion (Nonaka & Takeuchi, 1999, p. 76).

La curva de aprendizaje

Todo conocimiento se genera a partir de un proceso de aprendizaje, dentro de la
gestion del conocimiento es importante tomar las teorias propias del aprendizaje, para
lograr analizarlo dentro del contexto de la organizacién. La curva de aprendizaje puede ser
facilmente entendida, como el tiempo y nimero de repeticiones que le toma a una persona
realizar un procedimiento de forma independiente. Aplicando este concepto dentro del area

organizacional se encuentra que:

Las curvas de aprendizaje indican la relacion existente entre lo que cuesta producir
un articulo, un bien y un servicio en un lapso determinado de tiempo y la
representacion de unidades que se producen de forma masiva, son los registros
gréaficos de la produccidn, establece que a medida que los trabajadores ganan
experiencia aumentan el namero de articulos producidos (Landin, Rosero
Echeverria, & Ugalde Vicufa, 2017, p. 108).

A partir de esta vision, la curva de aprendizaje permite que exista una mayor
productividad, puesto que, los empleados con la experiencia y conocimientos suficientes,
podran ser mas eficaces dentro de la realizacion de las tareas correspondientes a su cargo.
En la literatura se encuentran diversos conceptos y afirmaciones con respecto a la curva de

aprendizaje, especialmente dentro del sector productivo, es asi que:

Una curva de aprendizaje es un concepto que representa graficamente la relacion
entre el costo y la produccién durante un periodo de tiempo definido, normalmente

para representar la tarea repetitiva de un empleado o trabajador. Se utiliza como una



forma de medir la eficiencia de la produccién y pronosticar los costos. En la
representacion visual de una curva de aprendizaje, una pendiente mas pronunciada
indica que el aprendizaje inicial se traduce en un mayor ahorro de costos, y los
aprendizajes posteriores resultan en ahorros de costos cada vez mas lentos y méas
dificiles (Paredes Hernandez & Mejia Villacis, 2018, p. 13).

De esta manera, la aplicacion de las teorias de la curva de aprendizaje, serian Gtiles
en cuanto a las mejoras en la implementacion de procesos productivos, encontrandose
diversas investigaciones en sectores industriales, de automotores, obreros y de
construccidn; sin limitarse a ellos, pues su concepto puede ser aplicado a cualquier area, por
ejemplo, al mantenimiento de software, el cual por las caracteristicas de sus tareas, requiere
de un alto porcentaje de aprendizaje del trabajador en sus labores. Esta importancia, se

encuentra claramente expresada en el siguiente apartado:

La curva de aprendizaje también se conoce como la curva de experiencia, la curva
de costo, la curva de eficiencia o la curva de productividad. Esto se debe a que la
curva de aprendizaje proporciona medicién y comprension de todos los aspectos
anteriores de una empresa. La idea es que cualquier empleado, independientemente
de su posicidon, tome tiempo para aprender como llevar a cabo una tarea o tarea
especifica. La cantidad de tiempo necesaria para producir la salida asociada es alta.
Luego, a medida que se repite la tarea, el empleado aprende como completarla
rapidamente y reduce la cantidad de tiempo necesaria para una unidad de
produccién (Paredes Hernandez & Mejia Villacis, 2018, p. 15).

De esta manera se conceptualizan los principios del conocimiento, mientras que la

gestion se puede definir como:



Guia para orientar la accion, prevision, visualizacion y empleo de los recursos y
esfuerzos a los fines que se desean alcanzar, la secuencia de actividades que habran
de realizarse para logar objetivos y el tiempo requerido para efectuar cada una de
sus partes y todos aquellos eventos involucrados en su consecucién (Benavides,
2011, p. 13).

Es decir, gestionar se refiere a la serie de actividades, que van desde la prevision
hasta la ejecucion para alcanzar objetivos, analizando los recursos y elementos necesarios
para ello. El concepto de gestion es ampliamente utilizado en el area de las organizaciones,
especialmente en los que se refiere a la gestion de competencias; entendiendo por
competencia el “Conjunto de conocimientos, procedimientos y aptitudes combinados,
coordinados e integrados en la accion, adquiridos a través de la experiencia (formativa y no
formativa -profesional-) que permite al individuo resolver problemas especificos de forma

autonoma y flexible en contextos singulares” (Tejada, 1999, p. 19).

De la misma forma, es posible encontrar la gestion del conocimiento como uno de
los procesos primordiales dentro de la estructura organizacional. Existen diversas
definiciones de la GC, una de ellas la de Nonaka et al. (1999 citado por Farfan, Buitrago,

Garzon, & Castrillén, 2006, p. 8) quien la define como:

un sistema facilitador de la busqueda, codificacién, sistematizacion y difusion de las
experiencias individuales y colectivas del talento humano de la organizacion, para
convertirlas en conocimiento globalizado, de comun entendimiento y util en la
realizacion de todas las actividades de la misma, en la medida que permita generar

ventajas sustentables y competitivas en un entorno dinamico.

La creacion de conocimiento se produce primordialmente en la transformacion de

conocimiento tacito a explicito; es decir, del conocimiento que las personas poseen, a un



conocimiento codificado, con un lenguaje técnico y sistematico. El conocimiento se origina
y estructura por medio de los diversos flujos de informacion que se encuentran
extremadamente radicados en el conjunto de valores de los individuos. Este proceso de
generacion de nuevos conocimientos, es resultado de una interaccion dinamica basada en el
intercambio entre los miembros de un sistema (Nonaka,1994; citado por Barrios, Acosta, &
Olivero, 2017).

La gestion del conocimiento conlleva diferentes ventajas para la organizacion, algunas

de ellas citadas por (Farfan et al., 2006, p. 7), retomadas a continuacion:

— Alinear los objetivos individuales, proporcionar canales efectivos de comunicacion
iguales para todas las partes.

— ldentificar en donde se centra la fuente de conocimiento y como convertirla'y
distribuirla para la generacion de capital intelectual.

— Realizar investigaciones y desarrollo de actividades que le dan una concepcion de
permanente innovacién y mejora de cada uno de los procesos que se realizan.

— Establecer mecanismos de seguimiento que midan los resultados del conocimiento
que se genera.

— Hacer mas eficiente y asertivo los procesos de toma de decisiones y ejecucion de los
mismos, utilizando todos los recursos que posee optimizando asi su rendimiento y
capacidad de respuesta.

— Multiplicar el conocimiento, al llevarlo de lo individual a lo colectivo.

— Crear ventaja competitiva a través de la generacién de estrategias de negocios

orientadas al conocimiento.

La gestion del conocimiento tiene como objetivo compartir y utilizar el conocimiento
tacito y explicito, para orientar los procesos de la organizacion de acuerdo a sus
necesidades y al cumplimiento de sus metas; lo cual permite, que se convierta en una

necesidad para el funcionamiento efectivo de las empresas, dado que, al administrar la



informacidn y los aprendizajes, se fortalece la vision de la entidad y sus planes estratégicos
de desarrollo en el mediano y largo plazo. Parte de la difusién y auge que ha tenido la GC,
ha sido a causa de la incursion de las tecnologias, puesto que estas contribuyen al registro y
gestidn de la informacion con mayor facilidad y precision; lo cual implica que la empresa
requiera reconocer la dispersion del conocimiento tacito en su personal y poder sintetizar

este conocimiento, incorporandolo en las actividades claves (Farfan et al., 2006).

Con respecto a la importancia de las tecnologias dentro de la gestion del

conocimiento, se resalta que:

Las TIC constituyen un conjunto de aplicaciones, un conjunto de procesos y
productos derivados de las nuevas herramientas (hardware y software), sistemas,
herramientas, técnicas y metodologias asociadas a la digitalizacion de sefiales
analdgicas, sonidos, textos e imagenes, manejables en tiempo real, soportes y
canales de comunicacion, relacionados con el almacenamiento, procesamiento y la
transmision digitalizada de la informacion, para manipular informacién que sirve de
base para el crecimiento de una organizacién (Armas, Carrillo, & Castrillon, 2017,
p. 55).

En base a estos postulados, la GC se concibe como:

la capacidad de aprender, generar conocimiento nuevo o mejorar el actual, es la
base para la generacién de capital intelectual, capacidades organizativas, nuevas
tecnologias de la informacidn y la comunicacion asi como de recursos estratégicos
para la innovacion, la productividad y la perdurabilidad de las organizaciones
(Farfan et al., 2006, p. 10).



De esta manera, es posible concluir que la gestion del conocimiento es un proceso
que permita la formalizacién y administracion del conocimiento generado en la
organizacion, permitiendo que exista una mayor utilidad y orientacion para el logro de los
objetivos estratégicos de la empresa, aumentando la calidad del trabajo y su fortalecimiento
para el aprendizaje organizacional. Este procedimiento conlleva una serie de pasos o fases

que permiten la implementacién de una metodologia de GC efectiva.

Al hablar de aprendizaje organizacional se entiende como un campo en el cual se
tiene en cuenta la investigacion y el desarrollo profesional, como una variable dentro de la

cultura organizacional (Armas, Carrillo, & Castrillon, 2017).

Segun el planteamiento de Turner y Makhija (2006; citado por Barrios et al., 2017,

p. 38), quienes plantean un proceso de GC en cuatro etapas:

a) Generacidn y adquisicion de conocimiento: Esta fase indica que las compafiias
obtienen conocimiento nuevo mediante procesos de investigacion, aprendizaje o
experimentacion; también puede ser originado por medido de las fuentes de

exploracién externa.

b) Transmision del conocimiento: Consiste en el proceso de canalizar el
conocimiento hacia otros sectores y personas de la organizacion que lo requieran

para generar impactos en las actividades y funciones empresariales.

c) Interpretacion del conocimiento: Esta etapa se refiere al significado que adquiere
el nuevo conocimiento en funcién de las metas, propésitos o necesidades de la

empresa; su interpretacion sobre la base del conocimiento ya existente.

d) Aplicacién del conocimiento: Es el proceso de aplicar el conocimiento para los
propdsitos organizativos que conlleven a generar competencias, capacidades y

destrezas organizacionales. La generacion y adquisicion del conocimiento, la



transmision y la interpretacion se realizan con la finalidad de aplicar el

conocimiento.

Segln Farfan et al., (2006, p. 23), quien se basa en los postulados de Peluffo y
Catalan (2002), quienes planean un proceso de GC basado en 6 etapas, citadas a

continuacion:

1. Diagndstico inicial de la gestidén del conocimiento: en esta etapa se pretende
determinar la situacion real de la organizacion en términos de conocimiento,
para lo cual se realiza el mapa de conocimiento organizacional que resulta de la
identificacion de lo que la organizacion conoce y lo que desconoce de si misma.

2. Definicion de los objetivos: Se tienen en cuenta todos aquellos propdsitos y
estrategias que estan orientados a la gestion del conocimiento y a las
competencias necesarias para llevar a cabo sus estrategias.

3. Produccion de conocimiento organizacional: Esta basado en la capacidad de
aprendizaje organizacional que se desarrolla, facilitando la adopcién de cambios
que contribuyen a la generacion de ventajas competitivas.

4. Almacenaje y actualizacion: Como su nombre lo indica, en esta etapa se
codifica, clasifica y actualizan los conocimientos en bases de datos que seran de
facil acceso a todos los usuarios y en tiempo real.

5. Circulacion y utilizacion de conocimientos: La creacion de espacios de
conversacion e intercambio de experiencias y conocimientos, hace que la
circulacion y utilizacion del conocimiento se haga efectiva al interior de la
organizacion.

6. Medicion del desemperfio: Determina los ciclos de gestion de conocimiento y los

indicadores que miden el impacto del mismo en los resultados esperados.

Las anteriores etapas, abarcan distintos niveles, que permitan su medicion, las

cuales implican las practicas, es decir aquellas actividades en que los miembros de la



organizacion concentran el tiempo y las energias; principios, los cuales estan integrados por
todas aquellas ideas rectoras y conceptos que justifican las practicas; y la esencia,
entendiéndola como el estado del ser de quienes tienen un grado de dominio de la disciplina
(Palacios, 2000; citado por Farfan et al., 2006).

De esta manera, es posible obtener indicadores que posibiliten cuantificar el
conocimiento que tiene una empresa, para que este pueda ser descrito y analizado, como lo

expresa el autor:

La cantidad total de conocimiento existente en la empresa tiene dos componentes
uno intensivo y otro extensivo. EI componente extensivo esta relacionado con el
namero de personas que poseen el conocimiento. Constituye una primera medida
del stock de conocimiento que se posee. Pero las personas pueden poseer el
conocimiento con diferentes grados de intensidad. La intensidad del conocimiento
es, intuitivamente, el nivel que éste tiene en cada persona. Por tanto, se pueden
definir escalas de intensidad, que permiten, por lo menos de una forma aproximada,
estimar esta propiedad para cada individuo (...) el conocimiento total de la empresa
es entonces la suma de los conocimientos de cada individuo, ponderados por su
intensidad (Farfan et al., 2006, p. 25).

Principios de la Gestidn del conocimiento.

La gestion del conocimiento se fundamenta a partir de la experiencia, consideraciones,
interpretaciones y procesamiento de la informacion de las personas que conforman un
grupo, en este caso, aquellas que hacen parte de la organizacion. El conocimiento se puede
definir como “la capacidad de actuar, procesar e interpretar informacion para generar mas

conocimiento o dar solucion a un determinado problema” (Javier, Carrasco, & Roldan



Porta, n.d., p. 96). Este autor, plantea la necesidad de la GC, en la sociedad del

conocimiento, a partir de lo cual, se pueden describir los siguientes principios:

El conocimiento es el principal ingrediente intangible para la economiay las
organizaciones.

El conocimiento es poder (Nonaka & Takeuchi, 1999), en tanto sea utilizado
consecuentemente para el logro de objetivos estratégicos.

La gestion de conocimientos implica, el uso de practicas intangibles y muchas veces
desconocidas.

La gestion del conocimiento, tiene entre sus principales objetivos, practicas y
principios orientados a las areas donde se localiza un mayor nivel de conocimiento
tacito; puesto que este puede ser dificil de documentar y reside en la experiencia de
los empleados.

En la generacidon del conocimiento se produce una transformacion del conocimiento
tacito de los individuos en explicito a nivel grupal y organizativo (Nonaka &
Takeuchi, 1999).

El modelo de creacidn del conocimiento se muestra en una perspectiva multinivel

que se observa en la espiral del conocimiento.

Otros principios establecidos para modelos de GC, son los basados en las teorias de
Davenport y Prusack, para quienes es necesario establecer lineamientos que
posibiliten la comprension de la GC, estos se citan en el siguiente apartado tomado

de (Correa Uribe, Rosero Jimenez, & Segura Jiménez, 2008, p. 90)

Reconocimiento: el conocimiento debe ser entendido como un factor

estratégico de éxito.

Residencia: el conocimiento se origina y reside en la mente de los

funcionarios de la EIB.

Confianza: el compartir conocimiento requiere confianza.



Tecnologia: la tecnologia permite nuevas conductas e interaccion con el

conocimiento.
Compartir: se debe incentivar el hecho de compartir conocimiento.

Infraestructura: el conocimiento debe recaer sobre una infraestructura

técnica e institucional.
Respaldo directivo: el respaldo del personal directivo es fundamental.

Programa piloto: las iniciativas de la gestion del conocimiento deben

comenzar con un programa piloto.

Evaluacidn: se necesitan mediciones cuantitativas y cualitativas para evaluar
la iniciativa.
Creatividad: el conocimiento es creativo y hay que promover su desarrollo

en forma inusual.

Dominio de objetivos: los objetivos del modelo deben ser de dominio de

todos los funcionarios.

Flujo del conocimiento: el conocimiento debe recorrer multiples canales de

transferencia.



Modelos de gestion del conocimiento.

La gestion del conocimiento ha sido conceptualizada por diversos autores, que
plantean perspectivas desde las cuales entender y realizar este proceso, a continuacion, se
conceptualizan diferentes modelos de la GC, citados a partir del planteamiento de Londofio
(2013, p. 45-60).

Modelo Balanced Scorecard (Kaplan y Norton).

Este modelo consiste en la medicidn de los resultados de una organizacién a través
de un sistema de indicadores financieros y no financieros. De este modo, el modelo
examina por un lado caracteristicas del pasado de la empresa, sirviéndose de los
indicadores financieros tradicionalmente utilizados en las organizaciones y, por otro
lado, algunas cuestiones acerca del futuro de la empresa en particular, valorando su

viabilidad y éxito a lo largo del tiempo.

Modelo WIIG.

El modelo de Gestion de Conocimiento de Wiig se enfoca en el principio de que un
conocimiento es Gtil y valioso cuando esta organizado. Dicho conocimiento debe

estar bien ordenado de manera tal que este se pueda usar.

Modelo SECI de creacion del conocimiento (Nonaka y Takeuchi).

Uno de los aportes mas relevantes en esta direccion se debe a Ikujiro Nonaka,
profesor de la Universidad de California en Berkeley, y a Hirotaka Takeuchi

profesor de Harvard Business School. Su modelo de proceso de Creacion del



Conocimiento fue expuesto en una serie de articulos y libros desde principios de los

noventa.

Modelo Andersen (Arthur Andersen).

Este modelo considera la importancia que tiene el hecho de acelerar el flujo de la
informacidn que tiene valor desde los individuos a la organizacion y de vuelta a los

individuos, de modo que ellos puedan usarla para crear valor para los clientes.

Modelo KMAT (Arthur Anderseny APQCT71).

El KMAT, denominado también herramienta para la evaluacion y diagndstico de la
gestién del conocimiento, se construyo con el propésito de diagnosticar y evaluar el
conocimiento en la organizacion. Se elaboro6 sobre la base del modelo de
Administracion del Conocimiento Organizacional desarrollado conjuntamente por
Arthur Andersen y APQC. Orientado a compartir los conocimientos que facilitan la
coordinacion de los esfuerzos dentro de las empresas. En este modelo el proceso de
administrar el conocimiento organizacional es apoyado por cuatro facilitadores:

liderazgo, cultura, tecnologia y procesos de medicion.

Modelo Navigator De Skandia (Edvinsson y Malone).

Este modelo fue desarrollado mediante el seguimiento de las estrategias de la
empresa Skandia, la cual not6 que la teoria tradicional de administracion no parecia
acomodarse a las empresas de servicio, sobre todo las que son de uso intensivo de
conocimientos. Skandia desde el principio estuvo ligada a la idea de que la fortaleza
de una empresa estaba en valores ocultos como las competencias, relaciones con el

mercado y procesos internos; y que era necesario captar estos valores, desarrollarlos



y medirlos para tener una serie integrada y equilibrada de instrumentos para hacer

crecer la empresa.

Modelo Demarest (McAdam and McCreedy).

El modelo Demarest, asume una definicion de conocimiento amplia, considerando
que éste se encuentra intrinsecamente unido a los procesos sociales y de
aprendizaje. Estos modelos ofrecen un enfoque holistico que equilibra la vision
cientifica y social de la Gestion del Conocimiento. Este modelo se enfatiza en la
construccidn del conocimiento dentro de una organizacion. Esta construccion no
solo se limita a las aportaciones cientificas, también considera la construccion social
del conocimiento. EI modelo asume que el conocimiento se construye entonces
dentro de la organizacién, no sélo a través de programas explicitos, sino también a

través de un proceso de intercambio social.

Modelo causal para la interaccion y beneficios de la comunidad (Millen y
Fontaine).

Millen y Fontaine desarrollaron un modelo causal de interaccion entre la comunidad
y el individuo y describen los beneficios que se pueden esperar de la interaccion
para la organizacion. Los autores explican el modelo a partir del estudio de
comunidades que han reflejado un aumento en la participacion de sus integrantes, la

cual se encuentra relacionada con un mayor uso de los recursos de la organizacion.

Triple helice (Etzkowitz).

Este modelo Construido por Etzkowitz supone la existencia de tres hélices que

pretende explicar las relaciones que se dan entre la universidad, la industria 'y el



gobierno para mejorar las condiciones en las cuales se genera la innovacion dentro
de una sociedad basada en el conocimiento. Es un modelo espiral de la innovacion
que capta las multiples relaciones reciprocas en diferentes puntos en el proceso de

capitalizacion del conocimiento.

La gestion del conocimiento y la cultura organizacional.

De acuerdo a la conceptualizacion realizada, es posible observar que la gestion del
conocimiento, es vital dentro de la organizacién, pues se convierte en un valor intangible,

del cual dependera en gran parte la productividad de la empresa.

Capital humano.

La gestion del conocimiento tiene diversas fuentes dentro de la organizacion, las
cuales se encuentran relacionadas entre si, y contribuyen a la operatividad de la empresa
vista como un sistema de interrelaciones. Entre estos se encuentran las personas, la

organizacidn, la tecnologia y el entorno; como se evidencia a continuacion:

El conocimiento requerido por cada organizacion se encuentra en diferentes fuentes,
tales como: las personas, a través de aspectos como sus valores, capacidades,
experiencias. La organizacion a través de su «know how», la experiencia existente
en sus rutinas, sus sistemas, sus procesos, su cultura, su estilo de direccion. La
tecnologia, como sistemas de informacion que facilitan la creacion de conocimiento
mejorado o extendido a partir del conocimiento creado por las personas. El entorno
0 mercado, donde se producen cambios y retos permanentes, tales como, en el
campo de accion del negocio, en la cadena de produccion donde se actua, en la
conformacion de diferentes posibles sistemas de valor para ofrecer productos y

servicios nuevos y/o mejorados (Diaz, 2007, p. 45).



De esta manera, la organizacion y todos los elementos que la conforman, se
encuentran en un sistema, cuyos miembros construyen por medio de sus interacciones, a
partir de las cuales se construye conocimiento importante para el cumplimiento de objetivos
estratégicos, dentro de esto, el capital humano, cumple un rol importante dentro del
proceso, por lo cual es necesario contar con este factor dentro de las politicas
institucionales, y, sobre todo, dentro de la cultura organizacional. El capital humano se
encuentra representado en base a las experiencias, actitudes y estructuras cognitivas
presentes en las personas, las cuales orientan sus procesos de interpretacion y uso de los

datos, el autor afirma que este se puede definir como:

El capital humano hace referencia a las personas y a aspectos intrinsecos de las
mismas, tales como, el conocimiento que poseen y crean, la experiencia acumulada
y la capacidad de aprendizaje, la motivacion e identidad con su ejercicio
profesional, la habilidad de razonamiento y de toma de decisiones, entre otros.
Incluye el conocimiento explicito o tacito Util para la empresa, asi como su

capacidad para regenerarlo, es decir, su capacidad para aprender (Diaz, 2007, p. 46).

Capital relacional.

Al concebir a la organizacién como un sistema, conformado por personas que
interactUan entre si, se hace necesario entender las relaciones que existen entre estas
dindmicas personales, por lo cual este denominado capital relacional, forma parte de la
construccion del conocimiento dentro de la empresa; el cual, es definido, de forma mas

puntual como:

Capital relacional representado en la dinamica de las personas y grupos de personas

de la organizacion, que se relacionan entre si, asi como con los diferentes



«stakeholders» y otros actores del entorno, consolidando conocimiento y redes de
conocimiento Utiles a la organizacion, ya que generan e identifican nuevas
oportunidades. Al medir los recursos necesarios para abordar nuevas oportunidades,
los gerentes deben examinar las posibilidades internas y externas, mas que asumir
que la compafiia puede hacerlas cosas por si misma. Para esto, muchas compafiias
se enfrentan a la conveniencia de crear vastas redes de socios y el reto real es
administrar esas redes de manera efectiva. De este modo, una empresa que nutre el
capital relacional, cuenta con la habilidad de identificar e interactuar positivamente
con los diferentes actores clave alrededor de su negocio, estimulando el potencial de
creacion de riqueza que trae la ejecucion de iniciativas conjuntas mediante la
integracién de objetivos, recursos, capacidades, planes de accién, mecanismos de

control y demas requisitos para el logro de intereses comunes (Diaz, 2007, p. 46).

Capital estructural.

El capital estructural puede definirse como un elemento que facilita la
productividad, a partir, de la transformacidn del trabajo del capital humano; este, se ve
representado porque el conocimiento que la organizacion logra hacer explicito, por medio
de sistemas, estructuras y procedimientos, a partir del conocimiento tacito que se encuentra

en las personas. Respecto a este factor el autor anteriormente citado afirma:

Quedan incluidos bajo este concepto todos aquellos conocimientos estructurados de
los que depende la eficacia y eficiencia interna: la estructura de la organizacion, los
procesos y procedimientos (tales como los desarrollados para la definicién de los
productos y servicios), los procesos de reflexion estratégica, las tecnologias de la
informacidn, la tecnologia disponible, propia de la actividad productiva, la
propiedad intelectual, etc. En sintesis, el capital estructural representa todos
aquellos mecanismos y estructuras de la organizacion que pueden ayudar a los

empleados a optimizar su rendimiento intelectual y, por tanto, el rendimiento



empresarial. Para su analisis, se ha clasificado en capital organizativo y capital
tecnoldgico, considerando que estos dos capitales y sus respectivos componentes
interactlan estrechamente y generan escenarios adecuados para que los empleados
se motiven y desarrollen su capacidad de aprender y crear iniciativas productivas

para las organizaciones (Diaz, 2007, p. 47)

Capital Intelectual y los activos intangibles.

El capital intelectual se define como el material intelectual que puede ser usado para
crear valor, entre este se encuentran el conocimiento, la informacion, la propiedad
intelectual y la experiencia. En la sociedad actual, el conocimiento y la informacién se han
convertido en las materias primas fundamentales para la economia y la productividad de
cualquier organizacion. También se puede definir como el conjunto de activos intangibles
con los que la empresa cuenta, que, si bien no son tan faciles de ver, se encuentran dentro

de los bienes de la organizacion (Osorio Nufiez, 2003).

El capital intelectual puede conceptualizarse de la siguiente forma:

Los conocimientos de las personas claves de la empresa, la satisfaccién de los
empleados y de los clientes, el know-how de la institucion, entre otros, son activos
que explican buena parte de la valoracion que el mercado concede a una

organizacion y que, sin embargo, no se recogen en su valor contable (p. 25).

Dentro de lo cual, el autor realiza un planteamiento frente a la necesidad que tienen
las organizaciones por capitalizar estos activos intangibles presentes en el capital intelectual

que radica en los miembros de la empresa.



Esta claro que existe un capital que nadie se preocupa por medir y del que nadie
informa dentro de la organizacién, pero que, sin lugar a dudas, tiene un valor real.
Identificar y medir el capital intelectual (activos intangibles) tiene como propdsito
convertir en visible un activo que genera valor en la organizacion. Dicho de otra
forma, el capital intelectual, es un concepto casi contable. La idea es implementar
modelos de medicion para los activos intangibles, denominados habitualmente
modelos de medicion del capital intelectual. EI problema de estos modelos es que
dichos intangibles no pueden valorarse mediante unidades de medida uniformesy,
por lo tanto, no puede presentarse una contabilidad de intangibles propiamente
dicha. De cualquier forma, la medicién del capital intelectual, permite crear una
imagen aproximada del valor de los intangibles de una organizacion. Lo interesante
es determinar si los intangibles de la organizacién mejoran o no (si presentan una

tendencia positiva (Osorio Nafez, 2003, p. 28).

Es asi, que los activos intangibles de una empresa concentran un alto valor para la

organizacion y el cumplimiento de objetivos y metas:

los activos intangibles son los responsables en un alto porcentaje de la creacion de
valor en las organizaciones. No obstante, el gran dilema que surge es como
medirlos, pues ya se ha hecho famosa la frase de que lo que no se puede medir no se
puede gerenciar, de tal manera que puedan ser identificados plenamente con la
creacion de valor, tal como se puede hacer con los activos tangibles, ya que su
impacto en la generacién de ventaja competitiva y en la creacion de valor puede ser
constatada de manera directa en los estados financieros de las compafias (Gonzalez,
2015, p. 92).



Cultura Organizacional.

La cultura organizacional, se encuentra estrechamente relacionada con el clima
laboral, ambos factores de vital importancia para que pueda existir una gestion del
conocimiento y, por tanto, una adecuada administracion de los activos intangibles de la

organizacion y de su capital intelectual.

El clima organizacional se define desde el trato existente entre las interacciones de
los miembros del sistema, dada a partir, de la percepcion que tienen los trabajadores a cerca
de diversos determinantes, que ofrecen una vision global de la organizacién. El clima
laboral, es multidimensional y comprende el medio interno de la organizacion; compuesto
por el ambiente fisico, es decir, el espacio, las instalaciones, 10s equipos y demas que estén
relacionados con recursos e infraestructura de la empresa. El ambiente social que radica en
la relacion y comunicacion entre pares; el cual parte desde las caracteristicas personales
como las aptitudes y las actitudes, la motivacion y expectativas (Salazar, Guerrero,
Machado, & Cariedo, 2009).

Estos componentes, se convierte en determinantes dentro del comportamiento
organizacional, el cual se compone por aspectos como la productividad, el ausentismo, la
rotacion, la satisfaccion laboral, el nivel de tension, entre otros; y se tornan como un
indicador de la calidad del clima laboral. Este Gltimo, es un participante dentro de la cultura

de la organizacion.

La cultura organizacional se encuentra dentro del patron general de conductas,
creencias y valores compartidos por los miembros de una organizacion. Esta se encuentra
compuesta por una serie de elementos, como la identidad de los miembros con la empresa,

sus valores y objetivos, el énfasis en el trabajo de grupo, la toma de decisiones, la



integracion entre los miembros, el control y reglamento de la empresa, si se fomenta o no la

creatividad, la innovacion, la iniciativa para la realizacion de las tareas, entre otras.

La cultura organizacional es un sistema de valores y creencias compartidos; la
gente, la estructura organizacional, los procesos de toma de decisiones y los
sistemas de control interactlan para producir normas de comportamiento. Una
fuerte cultura puede contribuir substancialmente al éxito a largo plazo de cualquier
organismo social, al guiar el comportamiento y dar significado a las actividades
(Acosta & Ventura, 2013, p. 2).

La relacidn entre la cultura organizacional y la gestion del conocimiento, se
investiga desde los aportes que existen entre los dos factores como lo ejemplifica el

siguiente apartado:

la creacion de una vision comun en relacién con el conocimiento y el hecho de
compartir valores dentro de la organizacion seran comportamientos efectivos para el
éxito del proceso de GC. La creacion de una cultura de intercambio de
conocimientos depende del respeto dentro del equipo, la confianza mutua, y las
relaciones positivas individuales y de grupo. La GC se relaciona con generar,
almacenar y aplicar el conocimiento, lo que crea valor para la organizacion.
Algunas condiciones tacitas individuales dentro de la empresa, como lo son las
experiencias, las ideas, los prondsticos y las practicas, son dificiles de formular y
transmitir. En esencia, el proceso de GC se lleva a cabo mediante la transformacion
del conocimiento organizacional en otro tipo de saber (Marulanda, Lépez Truijillo,
& Castellanos Galeano, 2016, p. 166).

Para los autores es posible lograr la consolidacion de una organizacion con una

cultura apropiada para promover la creacion, transferencia y reutilizacion del conocimiento;



lo cual puede lograrse por medio de la promocion y desarrollo de una cultura de apertura y
de compartir, mediante la motivacion, la participacion de personas y la incorporacion de las
actividades de GC en el dia a dia de los procesos de negocio, sistemas y estructuras

internas. Frente a lo cual afirman:

Las personas centradas en cuestiones tales como la calidad, las interacciones
humanas, las motivaciones y los procesos de toma de decisiones tienen un efecto
mas fuerte en comparacion con otros factores, como pueden ser los procesos
organizacionales, los sistemas o las estructuras. En lo relacionado con la cultura, las
recompensas Yy los incentivos demuestran tener una relacion positiva en el éxito de
un proyecto. Los premios tienen una influencia positiva en la transferencia de
conocimiento, mientras que las recompensas son reconocidas como importantes en
la motivacion de los empleados para realizar tareas especificas dentro de una
organizacion. La falta de recompensas en una organizacion es un obstaculo
importante en la transferencia de conocimiento. Por otro lado, la comunicacion
tiene una relacion positiva con el éxito de un proyecto y es un atributo esencial en la
transferencia de conocimientos. Esta transferencia se da también con la

comunicacion oral y el uso del lenguaje corporal (Marulanda et al., 2016, p. 167).

Trabajo en equipo.

Dentro de la cultura y el clima organizacional, existe un factor predeterminante para
la existencia de la gestion del conocimiento, el trabajo en equipo, se convierte en una
competencia que debe ser transversal en todos los trabajadores, para que se facilite el

aprendizaje organizacional.

Esta competencia se prioriza sobre la individualizacion laboral, lo cual requiere un

cambio de la estructura y los procesos de las organizaciones en la sociedad del



conocimiento, al presentarse tareas con mayor grado de dificultad, que impide la resolucion
individual ante ciertas tareas o situaciones. Motivo por el cual, las organizaciones del
trabajo requieren la competencia transversal de trabajo en equipo; puesto que los grupos
generan mas beneficios para las organizaciones y aumentan su productividad (Torrelles
Nadal, Coiduras Rodriguez, & Isus, 2011).

Los equipos se pueden definir como entidades complejas, dindmicas y adaptables,
que se encuentran integradas dentro de un sistema de multinivel, el cual tiene en cuenta al
individuo, al equipo y a la organizacion. El trabajar en grupos, necesita de la movilizacion
tanto de recursos externos como internos de cada miembro del sistema, incluyendo sus
conocimientos, habilidades y aptitudes, que le facilitan la adaptacién, logro de resultados,
resolucion de conflictos y orientacion a objetivos (Torrelles Nadal et al., 2011). Con
respecto a la importancia de la visualizacidn de grupos dentro de la organizacion, se

encuentra el siguiente aporte:

Los grupos generan informacion y conocimientos mas complejos. Al sumar los
recursos de varios individuos, los grupos hacen més aportes al proceso de decision.
Ademas de aumentar las aportaciones, los grupos introducen heterogeneidad al
proceso de toma de decisiones. Ofrecen mas diversidad y puntos de vista. Esto da
oportunidad de gue se tomen en cuenta mas enfoques y alternativas. Por altimo, los
grupos producen mas aceptacion de la solucién. Muchas decisiones fallan una vez
que se hace la eleccion final porque las personas no aceptan la solucion. Es probable
que los miembros del grupo que participan en la toma de decisiones den apoyo
entusiasta a la decision y animen a otros para que la acepten (Robbins & Judge,
2009).

Tecnologias de la informacion y gestion del conocimiento.



El desarrollo de las TIC en la sociedad del conocimiento, proporciona diversas
herramientas, que facilitan los procesos de gestion de la informacién y del conocimiento, a
partir del desarrollo de software, que posibilita a las organizaciones un mayor control sobre
sus procesos. Dentro de estos instrumentos, se encuentran los siguientes, citados de (Pérez
& Dressler, 2007; p. 37-38).

Intranets: Red privada de una organizacion disefiada y desarrollada siguiendo los
protocolos propios y el funcionamiento de Internet, protocolo TCP/IP, navegador
web, etc. Su utilizacion es interna, pero puede estar conectada a Internet y a otras
redes externas. Para los usuarios se resume en una serie de paginas Web que dan
acceso a la distinta documentacion de la empresa, informaciones corporativas,
aplicaciones informéticas, incluso permiten la publicacion de informacion y
conocimientos personales de cada empleado. Ademas, dentro de las Intranet se
pueden organizar y tener acceso a comunidades de préacticas virtuales, foros y listas

de distribucién.

Software de Simulacion y realidad virtual: aplicaciones que permiten minimizar los
costes de la realizacion de prototipos, experimentar nuevas ideas y simular la

aplicacién de conocimientos.

Workflow: aplicaciones que permiten mediante herramientas informéticas
automatizar las fases que componen la elaboracion de un proceso de negocio.
Facilita la distribucién, seguimiento y ejecucion de las tareas o flujos que componen
un trabajo, indicando en qué fase se encuentra el trabajo, quien es el encargado de la
ejecucion de cada fase, que procedimientos se tienen que seguir y que incidencias

suceden durante las mismas

Video conferencias: Sistema que permite a varias personas, con independencia de su
ubicacion geografica, entablar mediante aplicaciones especificas una conversacion

con soporte audio y video practicamente en tiempo real.



Datamining: tecnologia que permite la explotacion y andlisis de los datos
almacenados por la organizacion, generalmente una gran cantidad de datos
almacenados en bases de datos y datawarehouse, buscando entre ellos relaciones y
patrones de comportamiento no observables directamente.

Datawarehouse: Repositorio 0 almacén de datos de gran capacidad que sirve de base
comun a toda la organizacion. Almacena los datos procedentes tanto del interior de
la organizacion como del exterior organizandolos por temas, lo que facilita su

posterior explotacion.

Inteligencia artificial: Aplicaciones informaticas a las que se dota de propiedades
asociadas a la inteligencia humana. Ejemplos son los sistemas expertos, redes
neuronales, etc. que a partir del conocimiento y reglas introducidas por un experto

humano permiten alcanzar inferencia y resolver problemas.

Motores de busqueda: software disefiado para rastrear fuentes de datos tales como
bases de datos, Internet, etc. lo que permite indexar su contenido y facilitar su

busqueda y recuperacion.

Gestion documental: Aplicaciones que permiten la digitalizacién de documentos, su
almacenamiento, el control de versiones y su disponibilidad para los usuarios con

autorizacion para su consulta y/o modificacion.

Mapas de conocimiento y paginas amarillas: Directorios que facilitan la localizacion
del conocimiento dentro de la organizacién mediante el desarrollo de guias y

listados de personas, o documentos, por areas de actividad o materias de dominio.



Mensajeria instantanea y correo electronico: aplicaciones que facilitan la

comunicacion en tiempo real o diferido, asi como el intercambio de documentos.

Groupware: Tecnologias disefiadas para la gestion de trabajos en equipo. Facilita

coordinar el trabajo y compartir informaciones y aplicaciones informaticas.

Las tecnologias conforman un instrumento que facilita la administracion y captacion
del conocimiento en el interior de la organizacién; sin embargo, por si solas, las tecnologias
no pueden mejorar el proceso, para esto, se requiere de competencias digitales. Las
competencias digitales no implican Unicamente el manejo de tecnologias; en lugar de esto,
abarca desde la apropiacion de las TIC, hasta el uso seguro y sobre todo critico de las
mismas, con un adecuado manejo de las politicas de seguridad y manejo de la informacion

con las que cuente la empresa.

Competencias digitales.

Las competencias digitales pueden entenderse como aquellas relacionadas con el
conocimiento, habilidades y actitudes que conforman; la construccién del conocimiento, el
analisis critico y gestion de la informacion. Con respecto a las competencias digitales, la
UNESCO las define de la siguiente manera:

Las competencias digitales se definen como un espectro de competencias que
facilitan el uso de los dispositivos digitales, las aplicaciones de la comunicacion y
las redes para acceder a la informacion y llevar a cabo una mejor gestién de éstas.

Estas competencias permiten crear e intercambiar contenidos digitales, comunicar y



colaborar, asi como dar solucion a los problemas con miras al alcanzar un desarrollo

eficaz y creativo en la vida, el trabajo y las actividades sociales en general.

(...) En general, se considera que las competencias digitales basicas, o sea, las
competencias funcionales fundamentales para el uso elemental de los dispositivos
digitales y las aplicaciones en linea, al igual que las competencias convencionales
de la lectura, la escritura y el calculo, son parte esencial de la nueva gama de
competencias en alfabetizacion durante la era digital (UNESCO, 2016, p. 33).

De acuerdo a la conceptualizacién y anélisis tedrico realizado, se puede evidenciar,
la importancia de un modelo de gestion del conocimiento, basado en las necesidades reales
de la organizacion. Para propdsitos de esta investigacion, se busca plantear un modelo de
GC, que incorpore las teorias de la generacion del conocimiento, junto con fases que
permitan su facil comprension e implementacion dentro de una organizacion. En especifico,
se busca a portar al proceso de Gestion Tecnoldgica de la entidad Prosperidad Social, con

respecto al desarrollo y mantenimiento de software.



Metodologia

Enfoque de Investigacion

La investigacion se desarrolla mediante un modelo mixto, puesto que se recurre a
técnicas cualitativas, que permiten realizar una exploracion frente a la problematica
formulada, obteniendo informacion y herramientas pertinentes para la posterior
formulacién de un instrumento cuantitativo que permita la identificacion del estado actual
de la gestion del conocimiento en la entidad Prosperidad Social, el cual genera el disefio de
un modelo para el procesamiento de la GC en la organizacion. El cual es definido de la

siguiente forma:

Los métodos mixtos representan un conjunto de procesos sistematicos, empiricos y
criticos de investigacion e implican la recoleccion y el anélisis de datos
cuantitativos y cualitativos, asi como su integracion y discusion conjunta, para
realizar inferencias producto de toda la informacidn recabada (metainferencias) y
lograr un mayor entendimiento del fendmeno bajo estudio (Hernandez, Fernandez,
& Baptista, 2014, p. 534).

Las técnicas cualitativas se emplean como un método de exploracion inicial, el cual
permite un primer acercamiento con la realidad del fenémeno, y su percepcidn por parte de
los sujetos involucrados en este, las técnicas cualitativas implementadas son la entrevista
semiestructurada y la observacion no participante; las cual, facilitan encontrar
caracteristicas e informacion importante, que no puede ser medida, sobre la gestion del
conocimiento en la entidad. Mientras que, los instrumentos cuantitativos, permiten realizar
un diagnéstico del estado de la GC y a partir de este la formulacion de un modelo de

gestion del conocimiento.



Tipo de investigacion.

La presente investigacion tiene un grado de profundidad descriptivo, puesto que, los
objetivos planteados buscan la identificacion y descripcion de factores asociados a la
gestidn del conocimiento en el caso particular de la entidad Prosperidad Social; a partir de
lo cual, se busca explorar y diagnosticar este fendmeno. El cual se plantea desde el

siguiente concepto:

(...) la meta del investigador consiste en describir fendémenos, situaciones, contextos
y sucesos; esto es, detallar cbmo son y se manifiestan. Con los estudios descriptivos
se busca especificar las propiedades, las caracteristicas y los perfiles de personas,
grupos, comunidades, procesos, objetos o cualquier otro fendbmeno que se someta a
un analisis. Es decir, inicamente pretenden medir o recoger informacién de manera
independiente o conjunta sobre los conceptos o las variables a las que se refieren,
esto es, su objetivo no es indicar como se relacionan éstas (Hernandez et al., 2014,
p. 92).

Poblacion y muestra

La poblacion objetivo de esta investigacion se encuentra conformada por la
organizacion Prosperidad Social, es sus distintas areas; tomando como muestra especifica el
grupo interno de trabajo de Infraestructura y Servicios de Tecnologias de Informacion, la
cual estd conformada por: 9 personas en infraestructura, 7 personas en sistemas de
informacién y 10 en soporte; a partir de la cual se toman dos muestras, teniendo en cuenta
la implementacion de un modelo de investigacion mixta; para lo cual en la aplicacién de las
técnicas cualitativas se toma una muestra no probabilistica por conveniencia de los casos
disponibles, conformada por tres personas que se encuentran en el area y se ven

involucradas en los procesos de gestion de conocimiento. En cuanto al instrumento



cuantitativo, se toma una muestra probabilistica aleatoria simple, con un total de 25

personas participantes.

Técnicas Cualitativas

Como parte la recoleccién de informacion, se realiza una exploracion de la
problematica en la poblacion objeto de estudio, mediante el uso de técnicas cualitativas,
como la entrevista y la observacion no participante, con las cuales se posibilita un primer
acercamiento sobre el estado actual del fendmeno y las necesidades que se presentan a
partir de la informacion inicial. Ademas del uso de técnicas de revision documental, dentro
de las cuales se analizan documentos internos de la entidad y teorias sobre la gestion del
conocimiento, las cuales se ven reflejadas en la propuesta del modelo. Los datos
cualitativos, son analizados mediante matrices cruzadas, alrededor de las categorias de

estudio.

Entrevista Semiestructurada

Tabla 1 Protocolo Entrevista Semiestructurada

PROTOCOLO DE ENTREVISTA SEMIESTRUCTURADA

CATEGORIA SUBCATEGORIA PREGUNTAS

1. ¢;Cuénto tiempo tiene dentro de la

entidad Prosperidad Social?

2. Cuando usted ingreso a la entidad por

i primera vez, ;como fue el
GESTION DEL

Experiencia direccionamiento que recibi6 sobre la
CONOCIMIENTO

realizacion de los procesos que

estarfan a su cargo?

3. Actualmente, ;cual considera que es

la importancia de la experiencia para




la realizacién de los procesos a su

cargo?

Herramientas para la

gestion de la informacion

Actualmente, ¢cuenta usted con
manual de procedimientos o alguna
guia que le permita tener
instrucciones para realizar las
funciones que se encuentra a su

cargo?

¢Cuenta usted con un medio para
reportar los procedimientos que se

realizan dentro de su area de trabajo?

¢Cuenta usted con un medio para
reportar las fallas que se registran

dentro de su area de trabajo?

Manejo de la informacion

En el desempefio de sus funciones.
¢ Cual es su percepcidn sobre el

manejo de la informacién?

Dentro de su area de trabajo ¢;cuentan
con un sistema de gestion

documental?

Dentro de su area de trabajo ¢cuentan

con un sistema de gestion de calidad?

10.

¢Cuadles son los mecanismos que
utiliza la empresa para administrar la

informacion?

11.

¢ Cree usted que los mecanismos que
utiliza la empresa para administrar la
informacion de los procesos es

eficiente?

12.

¢ Qué estrategias considera usted, que
se pueden implementar para un mejor
manejo de la informacién dentro de

su area de trabajo?




13. ¢Usted ha evidenciado alguna vez
retrocesos o fallas en los procesos a
causa de falta de informacion? ¢Cual
cree que son las consecuencias de

esta situacion?

Observacion no participante

Tabla 2 Protocolo de Observacion

PROTOCOLO DE OBSERVACION

NOMBRE DEL OBSERVADOR

FECHA

AREA DE TRABAJO

LUGAR

OBSERVACIONES




Instrumentos Cuantitativos

En la investigacion se aplico el método experimental con instrumentos tipo encuesta, con el
apoyo de fuentes primarias y secundarias, de igual forma fuentes de recoleccion de datos de

contenido documental y bases de datos.

Operacionalizacion

Tabla 3 Operacionalizacion de la Variable

VARIABLE DIMENSIONES

Conocimiento

Transferencia del conocimiento

Gestion del conocimiento Actualizacion del conocimiento

Cultura organizacional

Recursos TIC




Instrumento: Gestion del Conocimiento

CONOCIMIENTO

Conozco el significado del conocimiento tacito
O Si
O No

Conozco el significado del conocimiento explicito
O Si
O No

He escuchado sobre la gestién del conocimiento
O Si
O No

Diferencio el significado del espiral de conocimiento
O Si
O No

Entiendo la importancia de la curva del aprendizaje del conocimiento
O Si
O No

Conozco el significado del aprendizaje para toda la vida
O Si
O No



Conozco el significado del aprendizaje durante toda la vida
O Si
O No

TRANSFERENCIA DEL CONOCIMIENTO

Cuando tengo dudas sobre la operatividad de un proceso recurro a un compafiero

@) @) ©) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Cuando tengo dudas sobre la operatividad de un proceso recurro a un instructivo

@) @) @) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Cuando tengo dudas sobre la operatividad de un proceso recurro a una base de
conocimiento

o o ©) o o

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Cuando tengo dudas sobre la operatividad de un proceso lo resuelvo sin buscar ayuda
externa

@) @) ©) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre



Es importante el trabajo colaborativo dentro de mi area de accion

@) @) ©) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre

Comparto mi conocimiento con otras personas cuando lo necesitan

@) @) ©) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre

Aporto al trabajo en equipo en mi area de accion

@) @) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre

O

Siempre

O

Siempre

O

Siempre

Registro las soluciones a los problemas del area en un repositorio de conocimiento

o o ©) o

Nunca Casi Nunca Algunas Veces  Casi Siempre

Se realizan lecciones aprendidas en mi area de trabajo

o o ©) o

Nunca Casi Nunca Algunas Veces  Casi Siempre

Se sistematizan lecciones aprendidas en mi area de trabajo

O

Siempre

O

Siempre



@) @) @) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

ACTUALIZACION DEL CONOCIMIENTO

Recibo capacitacion constante para mi trabajo en el area

@) @) ©) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

La induccién inicial ofrece los conocimientos necesarios para el desarrollo de mis
responsabilidades

@) @) @) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

La empresa cuenta con programas de entrenamiento en el cargo que aseguran el correcto
manejo de los procesos

o o ©) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

La formacion y capacitacion que ofrece la entidad es suficiente para garantizar el adecuado
manejo de los procesos en mi area de trabajo

o o ©) o o

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre



Existen guias y/o instructivos, que facilitan la realizacion de los procesos de mi area de
trabajo

o o ©) o o

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

CULTURA ORGANIZACIONAL

Existe un ambiente de trabajo en el que se propicia la generacién del conocimiento
@) @) O @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

En mi area, se resuelven problemas en forma conjunta con el equipo de trabajo
@) @) O @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Los recursos necesarios para llevar a cabo mis tareas son suficientes

@) @) ®) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Existen valores organizacionales que promueven el trabajo colaborativo

O O ©) O O

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre



La organizacion facilita la existencia de espacios que permiten compartir la informacion

O O ©) O O

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Conozco las funciones que desempefian mis comparieros de trabajo

o o ©) o o

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Puedo recurrir a compafieros de trabajo para optimizar aspectos relacionados con mi area

o o ©) o o

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

RECURSOS TIC

La entidad cuenta con sistemas de informacion suficientes para el desarrollo adecuado de
los procesos

O O ©) O O

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

La entidad cuenta con sistemas de informacion éptimos para el desarrollo adecuado de los
procesos



@) @) @) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Conozco los recursos tecnologicos con los que cuenta la organizacion

@) @) ©) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Diferencio las utilidades de los diferentes softwares con los que cuenta la organizacion

o o ©) o o

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Recurro a software especificos para la gestion del conocimiento en mi area

o o ©) o o

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Es importante para mi trabajo tener los recursos TIC necesarios

O O ©) o O

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre

Los recursos TIC que tiene la entidad promueven la efectividad en el trabajo de mi area

o o ®) @) @)

Nunca Casi Nunca Algunas Veces  Casi Siempre Siempre



Andlisis de Resultados

Resultados cuantitativos

Conozco el significado del
conocimiento tacito

H No
mSi

Gréfica 1 item 1

Conozco el significado del
conocimiento explicito

® No
mSi

Gréfica 2 ftem 2

Frente a los tipos de conocimiento, se evidencia que los participantes diferencian en

un mayor porcentaje el significado del conocimiento explicito, con un 80% de respuestas

afirmativas; sin embargo, los datos no difieren mucho, con un 76% de personas que afirman

comprender el concepto del conocimiento tacito. Esto permite apreciar, la existencia de una

estructura conceptual basica, en cuanto a los principios de la gestion del conocimiento.

He escuchado sobre la gestion
del conocimiento

® No

m Si

Gréfica 3 ftem 3

Diferencio el significado
del espiral de conocimiento

® No

mSi

Gréfica 4 item 4



Se evidencia la existencia de pre conceptos con relacién a la gestion del
conocimiento, con un 96% de los encuestados que reconocen el termino; mientras que,
existe confusion frente al significado de la espiral del conocimiento, de la cual, solo un
48% diferencia su significado. De esta manera, se observa la importancia de reforzar este
aspecto en la implementacion de un modelo de GC, pues es de vital importancia para la

comprension de la generacion y construccion del conocimiento.

Entiendo la importancia de la Conozco el significado del
curva del aprendizaje del aprendizaje para toda la
conocimiento vida

® No

E No mSi

mSi

Gréafica 5 item 5 Gréfica 6 item 6

Conozco el significado del
aprendizaje durante toda la vida

® No

mSi

Gréfica 7 item 7



En cuanto al aprendizaje y su rol dentro de la gestion del conocimiento, se evidencia

que los términos relacionados con la curva de aprendizaje, el aprendizaje para toda la vida y

durante toda la vida, son aspectos que deben reforzarse, puesto que solo un 60% de los

evaluados reconoce la diferencia entre estos.

Cuando tengo dudas sobre la
operatividad de un proceso
recurro a un compariero

B Algunas veces
M Casi Siempre

m Siempre

Gréfica 8 item 8

Cuando tengo dudas sobre la
operatividad de un proceso recurro
a una base de conocimiento

M Algunas veces

M Casi Nunca

W Casi Siempre
Nunca

B Siempre

Gréfica 9 item 10

Cuando tengo dudas sobre la
operatividad de un proceso
recurro a un instructivo

M Algunas veces
M Casi Siempre

m Siempre

Gréfica 8 item 9

Cuando tengo dudas sobre la
operatividad de un proceso lo
resuelvo sin buscar ayuda externa

B Algunas veces
M Casi Nunca
® Nunca

Siempre

Gréfica 10 item 11



En las gréficas anteriores se evidencia, las soluciones que a las cuales los
trabajadores recurren cuando presentan dudas ante la operatividad de algun proceso, ante la
opcion de recurrir a un compariero, un 40% lo hace siempre, un 36% casi siempre y un 24%
algunas veces. Ante la opcion de recurrir a un instructivo, un 44% lo hace siempre, un 40%
casi siempre, un 16% algunas veces. Frente a optar por una base de conocimiento un 32%
lo hace siempre, un 40% casi siempre, un 20% algunas veces, 4% casi nunca y 4% nunca.
Mientras que, a resolverlo sin ayuda externa, un 16% lo hace siempre, un 44% algunas

veces, 32% casi nunca y 8% nunca.

Lo anterior evidencia, que existe una mayor preferencia hacia los instructivos para
resolver problemas, es necesario resaltar, como se observa en la siguiente grafica, la

importancia del trabajo colaborativo dentro del area.

Es importante el trabajo colaborativo
dentro de mi &rea de accion

Algunas veces
Casi Siempre
()

Siempre

Gréfica 11 ftem 12

Un 56% de los participantes, considera que el trabajo colaborativo dentro de su area
siempre es importante, mientras que un 40% afirma que casi siempre, y un 4% algunas
veces. Si bien se evidencia que el 50% de los encuestados creen en la importancia de este
aspecto, es importante el fortalecimiento de procesos de trabajo en equipo que fortalezcan

la gestién del conocimiento dentro del area. En esta dimensidn, se encuentran dos aspectos



relevantes, como lo son los aportes y el compartir el conocimiento con los pares, esto se

refleja en las siguientes gréficas:

Comparto mi conocimiento con Aporto al trabajo en equipo
otras personas cuando lo en mi area de accion
necesitan

M Casi
. Siempre
M Casi Siempre
M Siempre
W Siempre
Gréafica 12 Item 13 Gréfica 13 ftem 14

En ellas se evidencia la importancia del aporte personal al trabajo en equipo, con
60% de personas que siempre y un 40% que casi siempre aportan su conocimiento cuando

alguien mas lo requiere.

Se realizan lecciones aprendidas Se sistematizan lecciones
en mi area de trabajo aprendidas en mi area de
trabajo

M Algunas veces
H Algunas veces

M Casi Nunca .
B Casi Nunca

M Casi Siempre
B M Casi Siempre

Nunca
Nunca

® Siempre B Siempre

Gréfica 14 item 15 Gréfica 15 item 16



Con respecto a las lecciones aprendidas, se observa como representan un aspecto
importante dentro de la resolucion de problemas y a la gestion en los procesos; sin
embargo, es necesaria la generacion de una cultura organizacional que incorpore las

lecciones aprendidas dentro de los procesos de cada area de trabajo.

A continuacion, se presentan los resultados de los items relacionados con la

capacitacion y formacion en el puesto de trabajo.

Recibo capacitacion constante
para mi trabajo en el area

M En algunas
ocasiones
M Rara vez
m Slempre
Usualmente
Gréfica 16 [tem 17
La induccion inicial ofrece los La empresa cuenta con programas
conocimientos necesarios para el de entrenamiento en el cargo que
desarrollo de mis aseguran el correcto manejo de los
responsabilidades procesos

H Algunas veces
M Algunas veces

16% m Casi Nunca Casi N
® Casi Nunca
44% 12% i Si
‘ W Casi Siempre
p M Casi Siempre
o Nunca
4% || 24% Siempre
W Siempre

Gréfica 17 item 18 Gréfica 18 ftem 19



La formacion y capacitacion que Existen guias y/o instructivos,
ofrece la entidad es suficiente para que facilitan la realizacion de

garantizar el adecuado manejo de .y
los procesos en mi area de trabajo los procesos de_ml area de
trabajo

m Algunas veces
g B Algunas veces

M Casi Nunca .
m Casi Nunca

Casi Siempre

Casi Siempre
Nunca NI
W Siempre u Siempre
Gréfica 19 ftem 20 Gréfica 20 item 21

La capacitacion, entrenamiento y formacion para el trabajo, son recursos que
posibilitan una mejor adaptacion a los procesos relacionados con el cargo, los cuales
manifiestan, una prioridad dentro de la gestion del conocimiento. La induccion, ofrece a los
nuevos empleados, un acercamiento inicial a las politicas y tareas dentro de la empresa o
entidad, en este caso, el 44% de los participantes manifiesta que siempre este proceso
ofrece conocimientos necesarios para iniciar con las responsabilidades del nuevo cargo,
mientras que, un 24% afirma que casi siempre, 16% algunas veces, 12 casi nunca y 4%

nunca.

El 56% de los participantes afirma que siempre se cuenta con procesos de
entrenamiento en el cargo, un 16% casi siempre, 20% algunas veces y un 8% casi nunca.
En tanto que, para el 44% de ellos la formacidn y capacitacion que ofrece la empresa es

suficiente, para el correcto y mejor desempefio de las funciones asignadas.



Existe un ambiente de trabajo en
el que se propicia la generacion
del conocimiento

M Algunas veces
B Casi Siempre
® Nunca

Siempre

Gréfica 21 ftem 22

La generacion del conocimiento requiere de un ambiente de trabajo que propicie
entornos de construccion y socializacion de la informacién; de acuerdo al 44% de las
personas encuestadas siempre existe un ambiente de trabajo en el que se posibilitan en estos
aspectos, 40% respondid que esto ocurre casi siempre, para el 12% algunas veces y para el

4% nunca.

En mi area, se resuelven Los recursos necesarios para
problemas en forma conjunta con llevar a cabo mis tareas son
el equipo de trabajo suficientes

M Algunas veces M Algunas veces

W Casi Siempre 52% 44% W Casi Siempre

W Siempre W Siempre

Gréfica 22 ftem 23 Gréfica 23 item 24

En cuanto al ambiente de trabajo, se evidencia que existe una resolucién de problemas
de forma conjunta, un 48% de los encuestados afirma que siempre se realiza de esta forma,

un 48% casi siempre y un 4% algunas veces. Igualmente, el contar con recursos necesarios



para la realizacion de tareas asociadas a las areas de trabajo, es indispensable dentro de
cualquier organizacion; en este caso, 52% de los evaluados, afirma que siempre y 44% que

casi siempre cuentan con este aspecto.

Existen valores organizacionales La organizacion facilita la
gue promueven el trabajo existencia de espacios que permiten

colaborativo S .
compartir la informacion

i m
M Casi Nunca Algunas veces

| Casi Siempre

m Siempre

M Casi Siempre
® Nunca

Siempre

Gréfica 24 item 25 Gréfica 25 ftem 26

Ante la pregunta existen valores organizacionales que promueven el trabajo
colaborativo, un 48% de la muestra responde siempre, un 48% casi siempre y un 4% algunas
veces; al relacionarlo con el factor la organizacion facilita la existencia de espacios que
permiten compartir la informacidn, se encuentra que para 52% esto ocurre siempre, para el
36% casi siempre, para el 8% algunas veces y el 4% nunca. Si bien existen altos porcentajes
dentro de estos items, es necesario que estas categorias se vean reflejadas en el 100% de la
poblacidn; puesto que son relevantes para el desarrollo de un ambiente laboral que facilite la

gestién del conocimiento.



Conozco las funciones que Puedo recurrir a compafieros de
desempefian mis compafieros de trabajo para optimizar aspectos
trabajo relacionados con mi area

M Algunas veces M Algunas veces

M Casi Siempre W Casi Siempre

W Siempre m Siempre

Gréfica 26 item 27 Gréfica 27 item 28

El trabajo colaborativo dentro del area de trabajo es fundamental para la adecuada
gestion de la informacidn; este aspecto fue evaluado en base a los siguientes items, conozco
las funciones que desempefian mis compafieros de trabajo; ante la cual, los evaluados
consideran que siempre un 44%, casi siempre un 36% Yy algunas veces con un 20%. Para la
pregunta, puedo recurrir a comparieros de trabajo para optimizar aspectos relacionados con
mi area, 56% responde siempre, el 40% casi siempre y un 4% algunas veces. Este es un
indicador, de la existencia de relaciones laborales que permiten la comunicacion de la

informacion.

A continuacion, se presentan los resultados relacionados con los recursos TIC y su

importancia dentro del trabajo del &rea.



La entidad cuenta con sistemas de
informacion suficientes para el
desarrollo adecuado de los procesos

M Casi Siempre

m Siempre

Gréfica 28 ftem 29

La entidad cuenta con sistemas de
informacion optimos para el
desarrollo adecuado de los procesos

M Casi Siempre

M Siempre

Gréfica 29 ftem 30

Contar con los sistemas de informacion suficientes y 6ptimos para le ejecucion de

funciones directas del area, antes estas preguntas, es posible observar la existencia de un alto

grado de acuerdo, un 60% afirma que la entidad siempre cuenta con sistemas suficientes para

el adecuado desarrollo de los procesos y el 56% afirma que estos siempre son 6ptimos para

el desempefio laboral.

Conozco los recursos tecnoldgicos
con los que cuenta la organizacion

M Algunas veces
B Casi Siempre

m Siempre

Gréfica 30 item 31

Diferencio las utilidades de los
software con los que cuenta la
organizacion

M Algunas veces

m Casi Nunca

M Casi Siempre
Nunca

M Siempre

Gréfica 31 item 32



Recurro a software especificos para
la gestion del conocimiento en mi
area

m Algunas veces

M Casi Nunca
Casi Siempre
Nunca

W Siempre

Gréfica 32 ftem 33

Los recursos de software requieren ser conocidos y valorados por los trabajadores
que los usan, dentro de esta dimensidn, se encuentra que ante la pregunta conozco los
recursos tecnoldgicos con los que cuenta la organizacion, el 56% considera que siempre, el
36% casi siempre y el 8% algunas veces. Frente a diferencio las utilidades del software con
los que cuenta la organizacion, el 60% respondié siempre y al recurrir a software
especificos para la gestion del conocimiento en el area, el 56% afirma que lo realiza
siempre, el 16% casi siempre, 8% algunas veces, 16% casi nunca y 4% nunca. Este tltimo
aspecto, refleja que existen softwares suficientes pero que en algunas ocasiones estos no

son aprovechados por los integrantes del area.
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La importancia de los recursos TIC en el area se demuestra en las dos graficas
anteriores; de acuerdo con esto, se evidencia que existe un 84% de la muestra que considera
que estos recursos siempre son importantes dentro de su trabajo, y un 64% considera que
estos promueven la efectividad en su area. De esta manera, se puede concluir que la entidad
cuenta con los recursos necesarios para apoyar procesos de gestion de conocimiento

apoyados en TIC.



Anadlisis de resultados cualitativos

Los resultados cualitativos obtenidos por medio de las entrevistas y observaciones

son analizados por medio de una matriz DOFA, sobre la cual se pueden evidenciar aspectos

relevantes para la formulacion del modelo de gestion del conocimiento.

Tabla 4 Matriz DOFA

pérdidas de
informacion y
conocimiento
gue se tenia
dentro de los
procesos de la
organizacion.

cuentan con
conocimientos
provenientes de
otras empresas.

generacién de
nuevas ideas e
innovacién en
los procesos.

Categorias Dificultades Oportunidades Fortalezas Amenazas
Experiencia Ingreso de Existe ingreso de | La Renovacion No exista un
nuevas personas, | nuevos del personal proceso
puede ocasionar | trabajadores, que | posibilita la establecido que

oriente la gestién
del
conocimiento,
para el personal
que ingresa a la
empresa.

Herramientas

Falta de
conocimiento de
las herramientas
con las que
cuenta la
organizacion

Posibilidad de
aplicar
herramientas
tecnoldgicas con
las que cuenta la
empresa para la
gestion del
conocimiento.

Existencia de la
herramienta de la
mesa de ayuda la
cual cuenta con
un moédulo de
control que
puede ser
aplicado a la
gestion del
conocimiento.

Falta de interés
en los
trabajadores por
aprender el
manejo de
nuevas
herramientas y
emplear las que
ya existen en
procesos de
gestion del
conocimiento.

Manejo de la
informacion

No existe una
pauta 0 manejo
para seguir en la
implementacion
de procesos de
gestion de
conocimiento.

La existencia de
trabajadores con
experiencias
previas en otras
organizaciones
que pueden
contribuir a la
formulacién 'y
generacion de
estrategias para
la gestion del
conocimiento.

Posibilitad de
aplicar
herramientas
tecnoldgicas y
generar
programas de
capacitacion para
mejorar el
manejo de la
informacion
interna de la
organizacion.

Carencia de una
cultura
organizacional
gue se encuentre
orientada a los
procesos de
gestion del
conocimiento.
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Figura 1 Modelo de Gestidn del Conocimiento - Autor

El modelo de gestion del conocimiento planteado, parte de tres elementos
principales dentro de las organizaciones, como son las personas, los procesos y las
tecnologias de la informacidn y la comunicacién, los cuales son la base para la existencia
de un proceso que permita implementar principios de la GC, dentro de cualquier area, en
este caso especifico, en el proceso de mantenimiento del software en el Departamento
Administrativo para la Prosperidad Social. Estos elementos son transversales dentro del
modelo, pues repercuten en todos los factores de la GC.



Interaccion del Modelo

En el modelo planteado, las personas, los procesos y las tecnologias de la
informacidn y las comunicaciones interactian constantemente con la gestion del
conocimiento, por medio de las tecnologias de la informacién se va capturando la
informacion y el conocimiento de los funcionarios o colaboradores quedando en una base
de conocimiento (mesa de ayuda) disponible para consulta las 24 horas, los 7 dias de la
semana. Permitiendo a los procesos tener un adecuado seguimiento y control de la solicitud

y su respuesta.

Entrada - Analisis - Solucién . Retroalimentacion > Salida

Toda respuesta nueva a
una solicitud serd

Consulta de la base
de conocimiento y

Validacidn del tipo
de solicitud y nivel de

Solicitud en la mesa

de ayuda o correc semanalmente verifica

el estado de cada una
de las solicitudes.

registrada en la base de

respuestaa la e
conodmiento.

solicitud.

electronico. complejidad.

*E| solucionador ya
sea de nivel 1
(técnico) o nivel 2
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registra en la base
de conocimiento

»Se hace uso de las
herramientas como
las bitdcaras de
conocimiento, la
gestion
documental y las

sSe analiza si la
solicitud puede ser
resulta por el

perscnal técnico de
la mesa de ayuda o
debe ser escalada a

*5e genera un
reporte automatico
al lider de mesa de
ayuda con el
estado de todas las
solicitudes.

*Todas las
solicitudes deben
ser recibidas porla
herramienta de
mesa de ayuda
definida por la

entidad. personal lecciones para futuras
profesional o aprendidas. consultas.
especialista.

Figura 2 Interaccion del Modelo - Autor

Todas la solicitudes son recibidas a través del sistema de informacion de mesa de
ayuda, incluidas las solicitudes recibidas al correo electrénico
mesadeayuda@prosperidacoail.gov.co, las cuales automaticamente son registradas en el
sistema, luego se realiza el analisis de las solicitudes para determinar el nivel técnico
requerido para dar solucion. Una vez definido el nivel el personal encargado hace uso de las
herramientas disponibles como lo son las bitacoras de conocimiento, los documentos
disponibles y las lesiones aprendidas para dar una solucion. Las respuestas a las solicitudes
son documentadas en el sistema de informacion de mesa de ayuda para que sean utilizadas
en futuras consultas y asi poder reducir el tiempo y costos. Adicional la utilizacion de esta
herramienta permite a la entidad llevar un control de la cantidad de solicitudes por
funcionario o categoria y la cantidad de tiempo y recursos utilizados para dar solucion o

respuesta al usuario solicitante.
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Personas

La principal fuente de conocimiento se concentra en las personas, su manejo de la
informacidn y su experiencia, las cuales constituyen el centro de la relacion en la
organizacion. Para que exista un proceso que permita la administracion y gestion del
conocimiento presente en una organizacion, es necesario la identificacion del conocimiento
que poseen las personas que conforman el recurso humano. Este modelo propone un mapa
del conocimiento, organizado mediante fichas técnicas que faciliten el flujo de la

informacidn en la empresa. En la literatura se encuentra que:

sin duda, puede decirse que las personas son el componente principal en un modelo
de GC. Su cualificacion, su motivacion, su participacion y su responsabilidad en el
aporte de su talento humano al buen funcionamiento del modelo, es determinante.
Los individuos son el eje central de todo modelo de GC, son ellos los encargados de
dinamizar todos los otros componentes (Correa Uribe, Rosero Jimenez, & Segura
Jiménez, 2008, p. 87).

Dentro de la organizacién, las personas generan un vinculo importante en el aporte
de estrategias, estructura, cultura y liderazgo que debe existir para que se posibiliten

ambientes de conocimiento dentro de las organizaciones.

Procesos.

Este factor se refiere al componente estructural, definido como aquel que permite
conocer, visualizar, estudiar, operar y mejorar la operatividad, la tactica y la estrategia
(Correa Uribe et al., 2008), para el caso de la entidad Prosperidad Social, cuenta con el

siguiente mapa de procesos:
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Figura 3 Mapa de Procesos

Dentro del mapa de procesos de la entidad Prosperidad Social, existe un proceso
denominado Gestion Tecnoldgica, el cual, tiene como proposito el mejorar la gestion de los
procesos de soporte de la Entidad, su objetivo es suministrar y administrar los equipos
tecnoldgicos necesarios para el cumplimiento de la mision de Prosperidad Social y brindar

soporte de servicios tecnoldgicos de forma permanente y oportuna.

El proceso de Gestion Tecnoldgica, tiene dentro de su alcance, la implementacion
de los lineamientos y politicas para el suministro de equipos tecnolégicos y plataforma
tecnoldgica; realizar el disefio, administracion y mantenimiento de los Sistemas de
Informacion; disefiar e implementar el plan de renovacion y mantenimiento de los
requerimientos tecnoldgicos; brindar soporte técnico a todos los incidentes y
requerimientos (Software y Hardware), necesario para la gestion de la Entidad; realizar
actualizaciones, renovaciones y/o cambios a los equipos tecnoldgicos y la evaluacion del
desempefio del proceso (Prosperidad Social, 2018).



Tecnologias de la informacion y la comunicacion.

Las tecnologias cumplen un rol primordial para la gestion del conocimiento, al ser
una herramienta que media y facilita la interaccion entre los diferentes factores del modelo,
generando espacios de accesibilidad, almacenamiento y uso del conocimiento (Correa
Uribe et al., 2008). Como parte del proceso de Gestion Tecnoldgica, la entidad Prosperidad
Social, cuenta con tecnologias que permiten una administracion de la informacion, como lo

son.

Dexon

Esta herramienta es una solucién robusta e integrada, que entrega el mas alto valor
agregado del mercado al incorporar todas las practicas de administracion de soporte y
control del ciclo de vida del servicio, en una Unica vista de gestion de informacion. Le
permite al departamento de TI, unificar todo el proceso en una consola de administracién
intuitiva, amigable y que consolida todos los procesos de las Mejores Practicas ITIL.
Ademas, una de sus principales caracteristicas es el Knowledge Management, el cual
permite registrar toda la informacion de valor para la gestidn del servicio y crear el SKMS
para la presentacion, procesamiento y gestion de la informacion. También permite la
gestion de los errores conocidos y problemas para la generacion de RFCs. Podra hacer la
Identificacion, registro y clasificacion de los problemas, desde una Unica interfaz. Esta
herramienta es conocida en Prosperidad Social como la mesa de ayuda, la cual es accesible
desde la Intranet a todos los funcionarios de la entidad para solicitar servicios

administrativos y tecnologicos (Dexon, 2019).

Kawak

Esta herramienta es una solucion que permite crear, administrar y consultar de manera agil

toda la documentacion del sistema integrado de gestion, permitiendo a la entidad controlar
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el ciclo de la documentacion de manera digital y ahorrar papel con vistos buenos de
elaboracion, revision y aprobacion, equivalentes a las firmas fisicas. Ademas, permite
gestionar de manera simple el versionamiento y hacer trazabilidad de los documentos, los
cuales estan disponibles para su consulta o descarga por parte de los usuarios. (Kawak,
2021).

System Center

Esta herramienta permite mantener el control de tu informatica, en todo el entorno y
en todas las plataformas. Simplifica la implementacion, configuracion, administracion y
supervision de la infraestructura y del centro de datos virtualizado definido por software, al
tiempo que se aumenta la agilidad y el rendimiento. Cuenta con una caracteristica llamada
Operations Management Suite, la cual supervisa el estado de mantenimiento, la capacidad y
el uso para diagnosticar y solucionar problemas de las aplicaciones, las cargas de trabajo y
la infraestructura, antes de que den lugar a costosos periodos de inactividad o ralenticen el
rendimiento (Microsoft, 2016). Esta herramienta esta en proceso de implementacion dentro
de la Entidad.

Formacién y capacitacion

Esta fase del modelo de GC, comprende los procesos de capacitacion y formacion
en competencias, que permitan la incorporacion de la administracion y gestion del
conocimiento dentro de la organizacion. Esta fase comprende, el diagndstico, la

socializacion y evaluacion.



Diagnostico.

En esta fase se busca realizar diagndstico organizacional que permita determinar los
procesos, actitudes y comportamientos de los empleados dentro de la organizacion,
permitiendo detectar debilidades o factores susceptibles de optimizacion en las estructuras
y desarrollos de la empresa que tengan relacién con este conocimiento. A partir del cual se
pueden formular objetivos concretos de la gestion del conocimiento, y realizar un analisis
mas exhaustivo de las condiciones especificas de la empresa (Winkler, Schnurer, & Mandl,
2004). Para este modelo, se realiza la fase diagnostica a partir del instrumento de Gestion

del Conocimiento, propuesto como herramienta de recoleccion de informacion.

Capacitacion.

Esta fase del modelo comprende la formacion de los miembros de la organizacion,
para que exista un nivel de capacitacion que permita la inclusién de procesos de gestion del
conocimiento dentro de la entidad. Basandose, en la teoria de la espiral del conocimiento de
Nonaka y Takeuchi, sobre la cual existen 4 procesos de construccion del conocimiento; la
socializacion, exteriorizacion, combinacién e interiorizacion; adicional a esto, incluyendo
los pasos para la implementacién de estos dentro de la organizacion, a partir de, la
identificacion del conocimiento tacito y explicito, la organizacion del mismo de acuerdo a
las necesidades de la empresa, el almacenamiento que permita mantener el conocimiento
dentro de la organizacién y finalmente, propiciar en los miembros del sistema una

interaccion que permita compartir el conocimiento.
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Figura 4 Modelo de Construccién del Conocimiento

Evaluacion.

Todo proceso de generacion de conocimiento requiere de una etapa de evaluacion,
que permita identificar el nivel de progreso realizado y evidenciar aspectos de mejora.
Mediante la técnica test retest, aplicando las variables de evaluacién del modelo. Para el
caso del presente modelo, consiste en la aplicacion del instrumento de medida usado para

realizar la fase diagnostica en los colaboradores.

Trabajo en equipo

La gestion del conocimiento parte de la necesidad de compartir este dentro de la

organizacion y fomentar el trabajo colaborativo en los empleados, potenciando el resultado



de este proceso. Para lograr el fortalecimiento del trabajo en equipo es necesario
promoverlo desde la perspectiva individual, es decir, desde el empleado; y desde la
perspectiva de la organizacién. Como respaldo a esta perspectiva, se encuentra el siguiente

postulado:

(...) trabajar en equipo se justifica por razones de seguridad, autoestima, de
beneficios mutuos y de sociabilidad. En el segundo, se argumenta la posibilidad de
reunir habilidades mas alla de las que un individuo puede adquirir, se crea sinergia,
un mayor compromiso y desarrollo de los trabajadores, se genera aprendizaje
organizacional y se incrementa la creatividad (Garcia Fernandez & Cordero Borjas,
2008, p. 52).

El trabajo en equipo permite la gestion del conocimiento mediante el cumplimiento
de objetivos estratégicos como la competitividad, efectividad, innovacion y clima
organizacional, los cuales estan en cercana relacion con el personal que conforma la
entidad. Esta competencia, permite que exista una organizacion en el trabajo, que fortalezca
la multidisciplinariedad y la autogestion para facilitar la creacion y transmision de nuevo
conocimiento (Garcia Ferndndez & Cordero Borjas, 2008).

Para el fortalecimiento de este aspecto, se proponen dos estrategias; los mapas de

conocimiento y la apropiacion de redes de comunicacion internas.

Mapas de conocimiento

Para entender este concepto, es necesario partir del siguiente postulado:

Un mapa del conocimiento es una herramienta para la localizacion del

conocimiento dentro de una organizacion. Es similar a un mapa de informacion,



pero orientado a conocimiento en lugar de informacion. Puede tener una
representacion pictérica en forma de una red de conocimiento, y las razones para
elaborarlo pueden ser variadas, desde encontrar fuentes claves y restricciones en la
creacion de conocimiento y en sus flujos o mejorar los tiempos de respuesta al
cliente, la toma de decisiones y la solucién de problemas, proporcionando acceso a

la informacion requerida (Carrasco & Roldan Porta, 2015, p. 35).

Un mapa de conocimiento tiene como propdsito establecer una guia que permita
identificar en qué areas o personas especificas se encuentra el conocimiento. De tal forma

que se fortalezca el trabajo colaborativo en la organizacion.

Redes de comunicacion.

Dentro de las organizaciones, la existencia de medios de comunicacion favorece el
fortalecimiento del trabajo en equipo y colaborativo, factor que impacta en la gestion del
conocimiento de la empresa. La entidad cuenta con medios apoyados en TIC, para facilitar
los canales de comunicacion entre sus miembros, medios como Microsoft Temas y Office
365.

Office 365

Office 365 es una plataforma de soluciones tecnol6gicas alojada en la nube que
agrupa las principales herramientas de comunicacion, colaboracion y productividad,
permitiendo dar un plus de valor al personal al estar interconectados con los miembros de la
organizacion desde cualquier lugar. Esta aplicacion, cuenta con diferentes herramientas,
gue son Utiles para la gestion, almacenaje y difusién de la informacion (Guevara Vega,
Ortega Andrade, Guevara Vega, & Mera, 2013).



Microsoft Teams.

Es una plataforma basada en la nube la cual pertenece a la suite de productos
Microsoft y esta integrada con un gran nimero de aplicaciones de Microsoft office 365. Su
principal objetivo es la colaboracion en equipo, al ser una herramienta de mensajeria
empresarial que permite la comunicacion y la colaboracion en tiempo real entre usuarios

dentro y fuera de la organizacion. (Microsot, 2021)

Cultura organizacional

La cultura y clima organizacional son factores primordiales para que exista una
cohesion dentro de la organizacion, que permita la motivacion de sus trabajadores para
comunicarse asertivamente, trabajar en equipo y, por tanto, crear un ambiente propicio para
aplicar estrategias y herramientas de gestion del conocimiento. Respecto a este tema se

encuentra que:

Favorecer un clima organizacional que incentive la productividad, requiere un
liderazgo participativo y una comunicacion asertiva entre los integrantes del equipo,
COMO con otros equipos internos o externos. Ademas, un clima organizacional de
esta naturaleza facilita el desarrollo de competencias a partir de la vivencia misma
de trabajar en equipo, asi como el logro de consensos en la toma de decisiones.
Estas condiciones hacen posible el disefio de planes de automotivacién que
energizan el trabajo del equipo, fomentando la transferencia de conocimiento tacito
y el incremento de los stocks de conocimiento de las empresas (Robbins & Judge,
2009, p. 355).

Frente a este aspecto, la entidad Prosperidad Social, cuenta con las siguientes

politicas de cultura organizacional:



Cadigo de ética

El Codigo de Etica del Departamento Administrativo para la Prosperidad Social se
constituye en el marco de referencia del comportamiento ético, fundamentado en el respeto
a la dignidad humana y la relacion con los demas, con el fin de establecer los lineamientos
béasicos de los principios y valores, y consolidar una cultura organizacional, para el
cumplimiento de nuestras responsabilidades en busca de la mision institucional y desarrollo
humano (“Prosperidad Social,” 2018).

Plan institucional de capacitacion

El Plan Institucional de Capacitacion de Prosperidad Social tiene como propdsito la
profesionalizacion de sus servidores publicos para que puedan responder a los nuevos
desafios a los que se enfrenta el Estado colombiano, por ese motivo y con base en los
lineamientos del Plan Nacional de Formacion y Capacitacion, se transformo la metodologia
de los Planes de Aprendizaje en Equipo por el Plan de Aprendizaje Organizacional, el cual
busca alinear los programas de capacitacion a la estrategia institucional. Dentro de este
plan se contempla el eje temético Gestion del conocimiento, buscando implementar
mecanismos que permitan el aumento del desempefio institucional, la optimizacién de
recursos, la generacién y desarrollo de conocimiento y la trasferencia de informacion
dentro de la organizacion. Todo esto encaminado a producir entidades publicas flexibles e
innovadoras que puedan enfrentar los retos que se presentan en el sector (Prosperidad
Social, 2018).



Plan de incentivos

La Entidad, esta en proceso de implementacion del plan de incentivos, orientado a
los servidores pablicos de carrera administrativa y libre nombramiento y remocion. La
Subdireccion de Talento Humano, denomino este Plan con el nombre de "Viajando hacia la
Excelencia”, el cual reconocerd y premiara el mejor equipo de trabajo de la entidad
promoviendo y fortaleciendo asi las actividades de trabajo en equipo.

En el marco de la coyuntura de la entidad frente al ingreso de personas nuevas a
partir del desarrollo del concurso publico de méritos, se planted la necesidad de reforzar la
gestién del conocimiento y planes de capacitacion del talento Humano, por lo que se disefid
el Plan estratégico del Talento Humano para el 2018. Asi mismo se resalta que frente al
Plan de Estimulos, existe un plan, cuya cobertura sera objeto de medicién durante el 2018.
En este componente la entidad cuenta con las diferentes variables y aspectos requeridos por
ley, el cual debe ser acompafado de un esfuerzo de la Subdireccién del Talento Humano
para dar mayor guia y organizacion a estos temas, que se consolidan como el eje central del

desarrollo administrativo de cualquier entidad (Prosperidad Social, 2018).

Gestion documental: Mesa de ayuda institucional.

La entidad Prosperidad social, dentro de sus politicas de gestion documental, cuenta
con un procedimiento establecido, para la administracion de los activos de informacion, la
cual se encuentra plasmada dentro de una guia instruccional que permite su desarrollo y
aplicacion, la cual tiene por objetivo, determinar los activos de informacion que posee la
entidad, como son utilizados y que tratamiento de les debe dar. Como método para apoyar

este proceso, cuentan con una mesa de ayuda institucional.



La mesa de ayuda institucional, es una herramienta que permite al Grupo
Infraestructura y Servicios de Tecnologias de Informacion y a la Subdireccion de
Operaciones, gestionar los requerimientos que desde las sedes en Bogoté y Direcciones
Regionales, se realizan en relacién con el soporte tecnoldgico y los servicios
administrativos, de manera que permita llevar un registro de las solicitudes y darles
solucién de manera ordenada y de acuerdo con la disponibilidad de los recursos humanos
y/o financieros para tal fin; asi mismo, evaluar la prestacion de los servicios que desde estas
dependencias se suministran a toda la entidad con la finalidad de realizar mejoras en los
procesos administrativos y fortalecer la herramienta en funcidn de las necesidades de la
entidad y los servicios que se encuentran dentro del alcance de los procesos de apoyo de la
entidad (Prosperidad Social, 2018). Para la realizacion de estos procesos se cuenta con
guias e instructivos, que facilitan a los miembros de la organizacion, su aplicacién y

manejo.



Aplicacion del modelo de gestidon de conocimiento

El modelo de Gestion del conocimiento propuesto para Prosperidad Social esta
enfocado en los tres pilares de la organizacion como lo son las personas, el proceso y las
tecnologias de la informacién y las comunicaciones, a su vez en el espiral del conocimiento

propuesto por Nonaka y Takeuchi para la generacidn de conocimiento.

Para aplicar el modelo propuesto en esta investigacion se partio de los tres pilares

fundamentales dentro de la organizacion:

Personas

Perfiles y Roles

Se creo un espacio dentro de la Intranet de la entidad, llamado trabajar juntos es

mejor (http://miintranet.prosperidadsocial.gov.co/trabajarjuntos), con el directorio del

personal técnico, profesional y especializado del grupo interno de trabajo, respuesta a
preguntas frecuentes y videos instructivos para que todos los funcionarios de la entidad
conozcan los perfiles y roles del personal de cada uno de los subgrupos (Infraestructura,
Sistemas de Informacion y Soporte Mesa de Servicios) del grupo interno de trabajo de

infraestructura y servicios de TI.
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En la siguiente tabla se relacionan los perfiles y roles del personal del grupo interno

de trabajo clasificados por los subgrupos.

Tabla 5 Mapa de conocimiento, roles y perfiles del grupo interno de trabajo

Subgrupo Roles Perfiles
Lider Ingeniero de
infraestructura telecomunicaciones
tecnoldgica, Especialista en redes de

Administrador servidores | comunicaciones.
y almacenamientos. Especialista en gestion de
Infraestructura ) .
proyectos informaticos.
Especialista en seguridad
informatica.
Experiencia profesional de

mas de 10 afios.




Profesional
administrador equipos de

Ingeniero de sistemas

Especialista en seguridad

seguridad informatica.
Experiencia profesional de
mas de 10 afios.
Profesional Ingeniero de sistemas

administrador de redes y

comunicaciones

Especialista en seguridad
de redes telematicas

Experiencia profesional de
mas de 10 afios.

Profesional

administrador de telefonia

Tecnoblogo en
sistematizacion de datos

Ingeniero en telematica

Experiencia profesional de

mas de 10 afos.

Profesional
administrador de base de
datos

Ingeniero de sistemas
Experiencia profesional de
mas de 30 afios.

Profesional
administrador de sitios

web

Ingeniero de sistemas
Experiencia profesional de

mas de 10 afios.

Profesional
administrador de correo

electrénico

Ingeniero telematico
Experiencia profesional de

mas de 10 afios.

Profesional
administrador de
herramientas de

monitoreo y gestion

Ingeniero de sistemas
Experiencia profesional de

maés de 10 afios.

Profesional
administrador de los

servicios en la nube

Ingeniero de sistemas
Experiencia profesional de

mas de 20 afos.




Sistemas de

Informacion

Lider de sistemas

de informacién

Ingeniero mecatrdnico

Especializacion en
ingenieria de software

Experiencia profesional de

mas de 10 afios.

Profesional
Administrador de

sistemas informaticos

Ingeniero de sistemas

Especialista en gerencia de
proyectos de sistemas

Experiencia profesional de
mas de 10 afios.

Profesional
Administrador de

sistemas informaticos

Ingeniero de sistemas
Experiencia profesional de

mas de 10 afios.

Profesional
Administrador de

sistemas informaticos

Ingeniero de sistemas

Especialista en negocios y
comercio electronico

Experiencia profesional de
mas de 10 afios.

Profesional
Administrador de

sistemas informaticos

Ingeniero de sistemas

Especialista en redes de
datos

Experiencia profesional de

mas de 10 afos.

Profesional
Administrador de

sistemas informaticos

Administrador de sistemas
informaticos

Especialista en proyectos
de desarrollo

Experiencia profesional de

mas de 10 afos.




Profesional
Administrador de

sistemas informaticos

Ingeniero de sistemas

Especialista en tecnoldgica
en gestion y seguridad de base de
datos

Experiencia profesional de
mas de 20 afios.

Soporte Mesa

de ayuda

Lider de la mesa

de ayuda

Ingeniero de sistemas

Especialista en gerencia de
proyectos

Experiencia profesional de

mas de 10 afos.

Técnico de mesa

de ayuda

Técnico en mantenimiento
de equipos de computo
Experiencia profesional de

mas de 5 anos.

Técnico de mesa

de ayuda

Bachiller académico
Experiencia profesional de
mas de 10 afios.

Técnico de mesa

de ayuda

Tecnblogo en gestion
empresarial

Tecndlogo en informatica

Experiencia profesional de

mas de 5 anos.

Técnico de mesa
de ayuda

Tecndlogo en informatica
Experiencia profesional de

maés de 10 afios.

Técnico de mesa

de ayuda

Técnico en mantenimiento
de equipos de computo
Experiencia profesional de

maés de 10 afios.




Técnico de mesa
de ayuda

Técnico en Sistemas
Experiencia profesional de

mas de 10 afos.

Técnico de mesa

de ayuda

Técnico en Sistemas
Experiencia profesional de

mas de 5 afios.

Técnico de mesa

de ayuda

Tecnoblogo en Sistemas
Experiencia profesional de

mas de 5 afios.

Técnico de mesa

de ayuda

Tecndlogo en informatica
Experiencia profesional de

mas de 5 anos.

Formacion y capacitaciones

Se fortalecié el conocimiento tacito del grupo participando de los siguientes

programas de capacitacion:

Tabla 6 Formacidn y capacitaciones

Nombre del curso o capacitacion Intensidad Participantes
Horaria

Designing Business Intelligent 40 Sistemas de
Solutions with MYSQL Server 2014 Informacion

Scrum Developer 40 Si_stemas de

Informacion

WorkshopPLUS Visual Studio " Grupo Interno

DevOps: Visual Studio and Azure de Trabajo




Infraestructura 'y

Servicios de TI

Técnicas de Comunicacion

Grupo Interno

_ y y de Trabajo
Escritas, Argumentacion, Redaccion de 36
] Infraestructura 'y
Documentos y Ortografia .
Servicios de TI
WorkshopPLUS - Xamarin: _
) ] Sistemas de
Developing Cross Platform Mobile Apps 24 )
Informacion
Forms
Grupo Interno
Seguimiento Técnico a Contratos o de Trabajo
Para Una Efectiva Supervision Infraestructura 'y
Servicios de TI
.NET Core Developing Cross- - Sistemas de
Platform Web Apps with ASP.NET Informacion
Grupo Interno
) de Trabajo
Tableros de control power bi 30
Infraestructura 'y
Servicios de Tl
Infraestructura
Microsoft azure fundamentals 16 y sistemas de
informacion
Implementing Cisco Ip Switched
40 Infraestructura
Networks 2.0
Administracion, monitoreo y
resolucion de problemas de las plataformas 16 Infraestructura
FORTIGATE y FORTIANALYZER
Grupo Interno
de Trabajo
Curso de Fundamentos en IPv6 40
Infraestructura 'y

Servicios de TI




Grupo Interno
de Trabajo
Curso de IPv6 Avanzado 60
Infraestructura 'y

Servicios de Tl

Grupo Interno
de Trabajo
ITIL 4 Fundamentos 30
Infraestructura 'y

Servicios de Tl

Grupo Interno
Modelo Integrado de planeacion y 16 de Trabajo
gestion - MIPG Infraestructura 'y

Servicios de Tl

) N ] Grupo Interno
Sistemas de gestion de la seguridad

) _, de Trabajo
de la informacion NTC ISO/IEC 48
Infraestructura 'y
27001:2013 o
Servicios de TI
VVMware vSphere: Install, 40 Infraestructura

configure, manage (v6.7)

Adicional al plan de capacitacion implementado en el interior del grupo interno de trabajo
para fortalecer el conocimiento, la entidad en cabeza de la oficina de talento humano
aprobo la resolucion 01834 de 14 de octubre de 2020 “Por la cual se establecen l0s
lineamientos para la entrega del estimulo no pecuniario para los mejores servidores
publicos y pecuniario al mejor proyecto presentado por un equipo de trabajo vigencia 2019

—2020” incentivando y fortaleciendo el trabajo en equipo dentro de la entidad.

En las siguientes imagenes se describen los articulos 8, 9 y 10 referentes al valor del

incentivo otorgado.



Imagen 2 Resolucion incentivos Prosperidad social

7. OTORGAMIENTO DE INCENTIVOS

ARTICULO 8.

Como reconocimiento a la excelencia, se otorgara a los servidores publicos
de carrera administrativa en los niveles: profesional, técnico, asistencial y al
mejor servidor publico de carrera administrativa, un incentivo no pecuniario a
cada uno compuesto por un bono de turismo por valor de CUATRO
MILLONES DE PESOS M/CTE ($4.000.000.00).

ARTICULO 9.

Al equipo de trabajo con el proyecto ganador se le otorgara un incentivo
pecuniario por valor de SEIS MILLONES DE PESOS MI/CTE
($6.000.000.00), el cual se distribuira en partes iguales para cada uno de los
servidores publicos que integran el equipo.

La equidad Prosperidad
es de todos Social

Imagen 3 Resolucion incentivos Prosperidad social

7. OTORGAMIENTO DE INCENTIVOS

ARTICULO 10.

En el evento de presentarse mas de un equipo de trabajo y el comité
evaluador elija un segundo y tercer lugar, se le otorgara un reconocimiento a
cada equipo en incentivos no pecuniarios compuestos por bonos de turismo,
los cuales se distribuiran en partes iguales para cada uno de los servidores

publicos que integren los mismos, asi:

PRIMER LUGAR: Incentivo pecuniario de SEIS MILLONES PESOS M/CTE ($6.000.000)
. | Incentivo no pecuniario, bono de turismo por valor de DOS MILLONE
SEGUNDOLHGAR: QUINIENTOS MIL PESOS M/CTE ($2.500.000)

¢ Incentivo no pecuniario, bono de turismo por valor de UN MILLON QUINIENTOS]
JERCEREUOAT MIL PESOS M/CTE ($1.500.000)

PARAGRAFO. En el evento de no presentarse mas de un proyecto, los incentivos no pecuniarios compuestos por bonos de turismo destinados a
premiar al segundo y tercer lugar de los equipos de trabajo, por valor total de CUATRO MILLONES DE PESOS MCTE ($4.000.000.00)
relacionados en el presente articulo, se sumaran en partes iguales para cada uno de los servidores piblicos de carrera administrativa reconocidos
en el articulo octavo de la presente resolucion. —



Proceso Gestion Tecnoldgica

Gestion documental

Dentro del proceso de gestion tecnologia del cual hace parte el grupo interno de
trabajo de infraestructura y servicios de TI, se aplico el espiral del conocimiento de Nonaka
y Takeuchi segun el modelo propuesto en esta investigacion, realizando socializacion,
exteriorizacion, combinacion e interiorizacion del conocimiento existe en el area, en apoyo

con las TIC.

Paras esto se documentaron los manuales, procedimientos, guias y formatos

relacionados en con el proceso de mantenimiento de software que se realiza dentro del

grupo.

En la siguiente tabla se listan los documentos generados y/o actualizados y cargados
en la herramienta de gestion de documental del sistema de gestion de calidad de la entidad,
los cuales tan disponibles para consulta de todo el personal de la entidad después de su

publicacion.

Tabla 6 Documentos generados y aprobados en el grupo interno de trabajo

Nombre Cadi Tipo de Versi Fecha
Documento go Documento on aprobacion

Procedimie
nto de
mantenimiento o

] P-GTI-12 Procedimie 5/08/20
preventivo y/o 1

nto 21

correctivo de la
infraestructura

tecnoldgica




Formato

de mantenimiento

preventivo y/o 5/08/20
] F- Formato
correctivo de la 21
) GTI-11
infraestructura
tecnologica
Manual de
backups y
recuperacion para
la infraestructura M- Mantal 26/07/2
tecnoldgica del GTI-5 021
departamento
administrativo de
prosperidad social
Procedimie o
) _, P- Procedimie 23/07/2
nto de ejecucion
GTI-7 nto 021
de backups
Procedimie P- Procedimie 23/07/2
nto restauracion GTI-5 nto 021
backup
Procedimie P- Procedimie 04/08/2
nto pruebas de GTI-6 nto 021
restauracion de
backup
Formato F- Formato 23/07/2
control de backup GTI-3 021
Formato F- Formato 04/08/2
de definicion de GTI-2 021

backup de

informacion




Formato F- Formato 04/08/2
pruebas GTI-4 021
restauracion de
backup

Formato F- Formato 23/07/2
de restauracién GTI-5 021
ejecutados

Guia de G- Guia 25/06/2
borrado seguro GTI-1 018

Guia de G- Guia 31/07/2
cifrado y GTI-2 018
descifrado de
informacion

Guia de G- Guia 25/09/2
trazabilidad de GTI-3 018
logs

Procedimie
nto notificacion y o

) P- Procedimie 16/11/2
gestién de eventos
o GTI-9 nto 018
e incidentes de
seguridad

Formato

solicitud creacion F- 25/02/2
5 Formato

y cancelacion de GTI-7 019

cuentas de usuario

Procedimie
nto de revision de

) P- Procedimie 12/11/2
software instalado
GTI-8 nto 019

en los equipos de

cémputo




Guia de

estilos y G- ) 3/12/20
- Guia
usabilidad en los GTI-4 19
desarrollos web
Acuerdo
. F- 10/08/2
individual de Formato
_ o GTI-6 020
confidencialidad
Guia para
el disefio de
estrategias de uso
cion d G- Gui 7/09/20
apropiacion de uia
Y aprop GTI-5 20
tecnologias de la
informacion y las
comunicaciones
Plan de
contingencia de la G- ] 5/11/20
Guia
plataforma GTI-6 20
tecnoldgica
Manual
_ _ M- 14/01/2
gestién de activos Manual
_ _ GTI-4 021
de informacion
Procedimie o
) P- Procedimie 1/06/20
nto gestion de
- GTI-1 nto 21
vulnerabilidades
Manual del
sistema de gestion M- 1/06/20
] Manual
de seguridad de la GTI-1 21
informacion sgsi
Manual de M- 1/06/20
Manual
usuarios sistema GTI-2 21




de informacion

unidos
Metodolog
o M- 1/06/20
fa descubrimiento Manual
o GTI-3 21
de servicios web
Procedimie
P- Procedimie 1/06/20
nto entrega
] - GTI-2 nto 21
informacién
Procedimie o
» P- Procedimie 1/06/20
nto gestion de
) GTI-3 nto 21
cambios
Procedimie
nto de creacion, o
o P- Procedimie 1/06/20
modificacion y
_, GTI-4 nto 21
cancelacion de
cuentas de usuario
Formato
matriz de roles y
- F- 4/08/20
responsabilidades Formato
_ GTI-1 21
- sistemas de
informacion
Procedimie
nto notificacion y o
» P- Procedimie 16/11/2
gestion de eventos
o GTI-9 nto 018
e incidentes de
seguridad
Formato
de concepto F- 30/05/2
o ) Formato
técnico para baja GT-2 018

de equipos




Control

ingreso centro de F- 6/06/20
Formato
cémputo y centros GT-3 18
de cableado
Formato
de solicitud F- 27/06/2
y Formato
gestion de GT-4 018
cambios
Guia de
_ . G- ) 13/09/2
configuracion de Guia
GT-3 018
acceso remoto vpn
Formato
de gestion de F- 16/11/2
o Formato
incidentes de GT-6 018
seguridad
Formato
lista de chequeo F- 12/11/2
] Formato
para gestion de GT-11 019
equipos
Guia de
manejo de la mesa G- ] 10/09/2
- Guia
de servicios GT-5 020
institucional
Formatos
. F- 15/03/2
activos de Formato
) ) GT-5 021
informacién

Todos los manuales, procedimientos, formatos o guias relacionadas con el proceso

de mantenimiento de software dentro del grupo interno de trabajo fueron elaborados y/o

actualizados y publicados para fortalecer el mapa de conocimiento.




Documentacion de solicitudes y/o casos

Para poder elaborar una base de conocimiento relacionado con las tareas diarias
realizadas sobre la infraestructura tecnoldgica y en particular en el proceso de soporte a los
sistemas de informacion de la entidad, se implemento la herramienta de gestion de servicios
para documentar todas las solicitudes y/o casos solicitados al grupo interno de trabajo, para
poder crear la base de conocimiento donde documentar y organizar el conocimiento

explicito.

Para esto se establecio el nivel 1y nivel de 2 de servicios sobre la mesa de ayuda, se
crearon las categorias necesarias y se asignaron los roles solucionadores para cada
categoria. En la siguiente tabla de describen las categorias, niveles y roles asignados para
esta herramienta. Los niveles de servicios definidos son nivel 1 (nivel técnico) y nivel 2
(nivel profesional), el tipo de requerimiento y/o solicitud de algunas categorias no disponen
de atencion en nivel 1, por el contrario, pasan a nivel 2 directamente para atencion por un
profesional. Las categorias que tienen definidos los dos niveles (nivel 1y 2), la solicitud
y/o requerimiento llega por defecto al nivel 1y si la solucion amerita escalar el caso el
técnico que recibio la solicitud lo pasa a nivel 2, para que un profesional en el area lo

resuelva y cierra el caso.

Tabla 7 Categorias y niveles de servicios mesa de ayuda

) Subcateg Ni Nivel
Categoria )
oria vel 1 2

Té Profe

Internet chico sional
Correo Té Profe

Requeri electronico cnico sional

. Accesos _

mientos Té Profe

Intranet chico sional
Té Profe

Otro chico sional




Conexion Té Profe
remota (vpn) cnico sional
Equipo de Té
Computo cnico /A
Té N/A
Portétil cnico
Té N/A
Impresora cnico
Teléfono Té Profe
Fijo chico sional
Video Té N/A
Beam cnico
Video Té N/A
Conferencia cnico
Té N/A
Asignacion — Escaner cnico
instalacion Punto de Té Profe
Red cnico sional
Sistemas Té Profe
de Informacion cnico sional
Aplicacio Té Profe
nes cnico sional
Té N/A
Camara cnico
Té N/A
Diadema cnico
Software Te N/A
Ofimatico cnico
Té Profe
Servidor cnico sional




Office Té Profe
365 cnico sional
Sistema Té Profe
de Informacion cnico sional
Aplicacio Té Profe
Talleres nes cnico sional
Té Profe
Telefonia cnico sional
Office Té Profe
365 cnico sional
Equipo de Té N/A
Computo cnico
Té N/A
Impresora chico
Té N/A
Escaner chico
Videocon Té N/A
ferencia cnico
Teléfono Té Profe
Configuracién Fijo cnico sional
Video Té N/A
Beams cnico
Té N/A
Diadema cnico
Té N/A
Camara cnico
Té N/A
Portatil cnico
Cuenta de Te Profe
Correo cnico sional




Software Té
. ) N/A
Ofimatico cnhico
Servidore Té Profe
S chico sional
Té Profe
UPS cnhico sional
Extension Té Profe
Telefonica chico sional
Sistemas Té Profe
de Informacién chico sional
Aplicacio Té Profe
nes cnhico sional
Creacion N/
Profe
de Nuevo A _
_ sional
Usuario
» Cambio o N/ Profe
Gestion de ] ] ]
_ ajuste de Perfil A sional
usuarios i -
Asignacio N/ Profe
n de Usuario A sional
Desactiva N/ Profe
cién de Usuario A sional
Creacién N/ Profe
por Vinculacion A sional
Actualiza N/ Profe
Gestion del cién por Encargo A sional
directorio activo Actualiza N/ Profe
cion por Traslado A sional
Bloqueo N/ Profe
por Vacaciones A sional




Deshabilit N/
o Profe
ar por Comision _
) sional
en otra entidad
Deshabilit N/
ar por Vacancia
Profe
Temporal _
. sional
Periodo de
Prueba
Bloqueo N/
) ) Profe
por Licencia de _
) sional
Maternidad
Blogueo N/
por incapacidad Profe
Medica mayor a sional
15 dias
Bloqueo N/
por Licencia no
Profe
remunerada _
) sional
mayor a 15 dias
hébiles
Bloqueo N/
por Licencia
o Profe
Ordinaria _
_ ] sional
superior a 15 dias
habiles
Deshabilit N/ Profe
ar por Renuncia sional
Bloqueo N/
por Suspension Profe
disciplinaria sional

mayor a 15 dias




Cambio o N/ Profe
ajuste de Perfil A sional
Cambio N/ Profe
de contrasefia A sional
Creacion N/ Profe
por Vinculacion A sional
Base de Té Profe
Datos cnico sional
Archivo Té Profe
Respaldos de correo (PST) | cnico sional
Informaci Té Profe
6n de equipo de | cnico sional
Computo (One
Drive)
Equipo de Té N/A
Computo chico
Té N/A
Impresora | cnico
Té N/A
Scanner | cnico
Reubicaciones Video Té N/A
/traslados Beam cnico
Video Té N/A
conferencias cnico
Teléfono Té Profe
Fijo cnico sional
Equipo de Té N/A
Computo chico
¢Cual? Té Profe
Otro cnico sional




€s

Incident

Equipo de Té N/A
escritorio cnico
Té N/A
Monitor | cnico
Té N/A
Mouse cnico
Té N/A
Teclado | cnico
Té N/A
Portatil cnico
Té N/A
Hardware Impresora | cnico
Video Té N/A
beam cnico
Té N/A
Scanner | cnico
Té Profe
Ups chico sional
Videocon Té N/A
ferencia cnico
Té N/A
Diadema | cnico
Té N/A
Camara cnico
Té Profe
Ofimatico | cnico sional
Software Aplicativ Té Profe
0S cnico sional
Sistemas Te Profe
de informacion cnico sional




Datos Té Profe
Telecomunica cnico sional
ciones Voz Té Profe
cnico sional
Correo Té Profe
electrdnico cnico sional
malicioso
Alerta de Té Profe
virus cnico sional
Redirecci Té Profe
on a Sitios Web | cnico sional
Falsos
Seguridad Mensaje Té Profe
emergente chico sional
recurrente
Acceso Té Profe
no Autorizado cnico sional
Fuga de Té Profe
informacién chico sional
Interrupci Té Profe
on de Servicios chico sional

Catalogo de servicios

El siguiente es el catadlogo de servicios del grupo infraestructura y servicios de Tl

publicado y socializado con toda la entidad, en este se detalla el objetivo, alcance y

caracteristicas de los servicios prestados por el grupo interno. Esta informacién es tomada

del documento Gua de manejo de la mesa de ayuda institucional, 2020 (c6digo interno G-

GT-5).




Tabla 8 Gestién de incidentes y requerimientos - Mesa de servicios

Gestion de incidentes y requerimientos - Mesa de servicios

Objetivo del

Servicio

Prestar la atencién de incidentes y requerimiento de los usuarios,
que se relacionen con soporte tecnoldgico, cuando exista una interrupcién
del normal funcionamiento en la operacidn, cuando se requiera soporte
sobre los equipos de computo y los programas instalados en ellos y cuando
se generen consultas o solicitudes de asesoria en el manejo o utilizacion de

los recursos de TI.

Caracteristicas

El servicio de gestion de incidentes y requerimientos con lleva la

ejecucion de actividades correctivas y preventivas que permitan el correcto

del servicio
funcionamiento de los equipos tecnoldgicos asignados a los usuarios y/o
colaboradores para el desarrollo de las actividades diarias.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:

e Instalacion, configuracion, reparacién y actualizacién de equipos
de escritorio, impresoras, video beam, portatiles,
videoconferencias.

e Atencidn y solucion de incidentes técnicos que le impidan al
funcionario continuar con sus labores.

e  Soporte de configuraciones de ofimatica.

e Resolver solicitudes de instalacion y actualizacién de software y
aplicaciones.

Canales de Para la gestién de incidentes y requerimientos los usuarios deben
atencion radicar la solicitud mediante el registro del caso en la herramienta de mesa
de ayuda. (http://mesadeayuda.prosperidadsocial.gov.co)
Usuarios del Funcionarios y colaboradores de la entidad
servicio

Responsable

Grupo interno de infraestructura y servicios de Tl

solucion

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 2 horas y media



http://mesadeayuda.prosperidadsocial.gov.co/

Tabla 9 Soporte de aplicaciones colaborativas

Soporte de aplicaciones colaborativas
Obijetivo del Permitir a los funcionarios de la entidad facilitar el desarrollo de
servicio sus actividades mediante la utilizacion de herramientas de trabajo
colaborativo como Outlook, Teams, Onedrive, Planner, Yammer,
herramientas ofimaticas en linea, etc.
Caracteristicas Permitir a los funcionarios de la entidad tener herramientas de
del servicio trabajo colaborativo que le permite integrar servicios de voz, texto y video,
enviar y recibir mensajes mediante sistemas de comunicacion electronicos,
a través de una cuneta institucional correo, realizar llamadas por medio de la
aplicacion teams, video llamadas, compartir pantalla o presentaciones y un
espacio de almacenamiento en la nube de Microsoft, para que alli puedan
subir la informacion de relevancia para sus actividades laborales y asi poder
tenerla disponible y segura.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:

e Asignacion de cuenta de correo electrénico institucional, con una
capacidad de almacenamiento de 50 Gigabytes, 35 Megabytes para
adjuntar archivos a correos internos y 25 Megabytes para correos
externos.

e Soporte en actividades de administracion de su base de datos de
contactos, programacion de reuniones y citas, y control de tareas.

e  Capacitar en el uso de las herramientas colaborativas de office 365.

Canales de Para la gestién de incidentes y requerimientos los usuarios deben
atencion radicar la solicitud mediante el registro del caso en la herramienta de mesa
de ayuda. (http://mesadeayuda.prosperidadsocial.gov.co)
Usuarios del Funcionarios y colaboradores de la entidad
servicio
Responsable Grupo interno de infraestructura y servicios de Tl
del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 2 horas y media
solucion
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Tabla 10 Respaldo de informacidn de los usuarios — OneDrive

Respaldo de informacion de los usuarios — OneDrive

Objetivo del

Servicio

Proteger la informacion y documentacién critica para la entidad
con el fin que se conserven respaldados, asi como la restauracion de esta en

el momento que se necesite.

Caracteristicas

El servicio consiste en respaldar la informacion critica para

Prosperidad Social, que se encuentra en los computadores de los usuarios,

del servicio
para asi evitar una pérdida total o parcial de la informacion, adicionalmente
capacitacion sobre el uso de estas herramientas tecnolégicas.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:

e Realizar respaldo de la informacion en los equipos asignados a
funcionarios y colaboradores de la entidad, mediante la
capacitacion del uso de One Drive.

e  Conservar los backups generados con el fin de que estos se
encuentren disponibles en el momento en el que se requieran.

Canales de Para la gestién de incidentes y requerimientos los usuarios deben
atencion radicar la solicitud mediante el registro del caso en la herramienta de mesa
de ayuda. (http://mesadeayuda.prosperidadsocial.gov.co)
Usuarios del Funcionarios y colaboradores de la entidad
servicio

Responsable

Grupo interno de infraestructura y servicios de Tl

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 2 horas y media

solucion

Tabla 11 Asignacion y entrega de recursos tecnologicos

Asignacion y entrega de recursos tecnologicos

Objetivo del

Servicio

Realizar entrega de los equipos tecnoldgicos de computo que

requiera el funcionario o colaborador para la realizacion de sus actividades.
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Caracteristicas

Este servicio se encarga de dejar operativo un equipo de computo

del servicio instalando y configurando lo necesario para que el usuario pueda hacer uso
de él.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:
e Alistamiento y entrega de equipos de cdmputo.
e Dejar operativos los periféricos (mouse, teclado, diadema,
impresora, video beam, videoconferencia, etc) requeridos.
Canales de Para la gestién de incidentes y requerimientos los usuarios deben
atencién radicar la solicitud mediante el registro del caso en la herramienta de mesa
de ayuda. (http://mesadeayuda.prosperidadsocial.gov.co)
Usuarios del Funcionarios y colaboradores de la entidad
servicio

Responsable

Grupo interno de infraestructura y servicios de TI

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 2 horas y media

solucion

Tabla 12 Desarrollo e innovacion de aplicaciones misionales y de apoyo - Sistemas de informacion

Desarrollo e innovacion de aplicaciones misionales y de apoyo - Sistemas de

informacién

Objetivo del

Servicio

Desarrollo, mejoramiento, y/o adquisicién de aplicaciones que

soportan las operaciones internas y externas de la entidad.

Caracteristicas

Por medio de este servicio se recopilan los requerimientos

del servicio funcionales, se investiga y se plantea una alternativa TI para atender la
solicitud, ya sea adquisicion o mantenimiento de uno existente con el fin de
mantener correcto funcionamiento y disponibilidad de las aplicaciones
implementadas en las diferentes &reas de la entidad.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:

e Administrar, establecer acciones de seguimiento y control al
correcto funcionamiento, disponibilidad, desempefio y capacidad

de los sistemas de informacion de la entidad.
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e Administrar y configurar los sistemas de informacién y generar la
integracion con los diferentes componentes tecnolégicos de la
infraestructura de TI (Servidores, base de datos, redes y seguridad).

e Andlisis y desarrollo de requerimientos.

e Acompafiamiento en el ciclo de pruebas funcionales de los
desarrollos implementados.

Los sistemas de informacidn gestionados a través de estos servicios
se encuentran clasificados asi:

e Misionales

e Apoyo
Canales de Para la gestién de incidentes y requerimientos los usuarios deben
atencion radicar la solicitud mediante el registro del caso en la herramienta de mesa
de ayuda. (http://mesadeayuda.prosperidadsocial.gov.co)
Usuarios del Funcionarios y colaboradores de la entidad
servicio

Responsable

Grupo interno de infraestructura y servicios de TI

del servicio

Disponibilidad Lunes a viernes 8:00 am a 5:00 pm

Tempo de Depende de la fase y viabilidad del proyecto, cronograma y
soluciéon disponibilidad de los recursos.

Tabla 13 Soporte de aplicaciones misionales y de apoyo

Soporte de aplicaciones misionales y de apoyo

Servicio

Objetivo del Brindar soporte técnico a aplicaciones que soportan las operaciones
servicio misionales y de apoyo de la entidad.
Caracteristicas A través de este servicio se realizan las actividades pertinentes para
del servicio mantener el correcto funcionamiento de las aplicaciones que soportan y
apoyan las funciones laborales propias de los colaboradores de la entidad e
igualmente la atencidn a los usuarios de los diferentes programas de la
entidad.
Alcance del El alcance de este servicio se encuentra determinado por las

siguientes actividades:
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e Verificar y realizar acciones de seguimiento y control a los
sistemas de informacion e identificar y atender irregularidades en
la prestacion del servicio.

Los sistemas de informacion gestionados a través de estos servicios
se encuentran clasificados asi:

e Misionales

e Apoyo
Canales de Para la gestién de incidentes y requerimientos los usuarios deben
atencién radicar la solicitud mediante el registro del caso en la herramienta de mesa
de ayuda. (http://mesadeayuda.prosperidadsocial.gov.co)
Usuarios del Funcionarios y colaboradores de la entidad
servicio

Responsable

Grupo interno de infraestructura y servicios de TI

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 8 horas

solucion

Tabla 14 Administracion de usuarios de tecnologia

Administracion de usuarios de tecnologia

Objetivo del

servicio

Realizar la creacion, modificacion y cancelacién de cuentas de
usuarios con el fin de permitir o denegar el acceso a la red interna de la

entidad de manera segura y controlada.

Caracteristicas

La gestion de este servicio permite a los funcionarios y

del servicio colaboradores de la entidad obtener acceso y permisos a la red interna de la
entidad por medio del directorio activo.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:

e  Administrar los elementos de la red, computadores, grupos,
usuarios, dominios y politicas de seguridad de los usuarios
asociados a funcionarios y/o colaboradores.

e  Gestionar el directorio activo de la entidad.

e  Gestionar las cunetas y acceso a la red corporativa de los usuarios

y/o colaboradores de la entidad.
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e Asignacion y modificacion de contrasefias de usuarios.

Canales de Funcionarios de las areas de la subdireccién de contratacion y
atencién subdireccion de talento humano autorizados por las coordinaciones de cada
una de las respectivas areas deben realizar la solicitud en la herramienta de
mesa de ayuda. (http://mesadeayuda.prosperidadsocial.gov.co).

Para la modificacidn de contrasefias los coordinadores de los
grupos internos de trabajo o supervisores de contrato deben realizar el
registro del caso en la herramienta de mesa de ayuda.

Usuarios del Funcionarios y colaboradores de la entidad
servicio

Responsable

Grupo interno de infraestructura y servicios de Tl

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 8 horas

solucion

Tabla 15 Creacidn y gestion de recursos compartidos

Creacidn y gestion de recursos compartidos

Objetivo del

servicio

Realizar la creacion, control de acceso, privilegios y copias de

respaldo a los recursos compartidos de la entidad.

Caracteristicas

Este servicio permite la gestion de informacion institucional

atencion

del servicio mediante la gestion de recursos compartidos y el acceso del mismo.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:

e  Creacion de recursos compartidos.

e Control de acceso a recursos compartidos.

e  Establecer los privilegios de uso sobre el contenido del recurso
compartido.

o Realizar conforme a la definicion del Backup establecida junto con
el oficial de seguridad de la informacion el respaldo de la
informacion de los recursos compartidos.

Canales de Los directores, subdirectores, jefes de oficinas y coordinadores de

grupos internos de trabajo duefios de los recursos compartidos deben radicar
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la solicitud mediante el registro del caso en la herramienta de la mesa de

ayuda. (http://mesadeayuda.prosperidadsocial.gov.co), en el cual deben

indicar lo siguiente:
e Nombre sugerido de la carpeta.
e Nombres completos de los usuarios que accederan al recurso.

e  Privilegios de uso (lectura, escritura)

Usuarios del

servicio

Funcionarios y colaboradores de la entidad

Responsable

Grupo interno de infraestructura y servicios de Tl

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 8 horas

solucion

Tabla 16 Acceso remoto

Acceso remoto
Objetivo del Brindar acceso seguro hacia la red LAN por medio de una
servicio conexién VPN, a los funcionarios de prosperidad social que la requieran.
Caracteristicas Este servicio garantiza la conectividad con la red de la entidad
del servicio desde una ubicacién geograficamente distante.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:
e Realizar las gestiones pertinentes para la habilitacion de la
conexién VPN hacia la red LAN de la entidad.
e Toma de equipo remotamente a través de la aplicacién para tal fin.
Canales de Los directores, subdirectores, jefes de oficinas y coordinadores de
atencion grupos internos de trabajo deben radicar la solicitud mediante el registro del
caso en la mesa de ayuda (http://mesadeayuda.prosperidadsocial.gov.co),
adjuntando el formato de solicitud de conexién remota VPN (F-DE-10)
diligenciado.
Usuarios del Funcionarios y colaboradores de la entidad
servicio
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Responsable Grupo interno de infraestructura y servicios de Tl
del servicio

Disponibilidad Lunes a viernes 8:00 am a 5:00 pm

Tempo de 8 horas
solucion

Tabla 17 Conectividad inalambrica

Conectividad inalambrica

Objetivo del

servicio

Brindar movilidad y ampliar la cobertura de la red cableada dentro

de las instalaciones fisicas de la Entidad a nivel central.

Caracteristicas

Permite a los funcionarios de la Entidad que cuenten con los

dispositivos méviles como portétiles, tabletas y teléfonos inteligentes o

del servicio
similares conectarse a la red de datos inalambrica.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:
e Realizarla configuracion del equipo necesario para la
implementacion de redes inalambricas en la entidad.
e Establecer politicas y lineamientos que propenden el uso efectivo
del recurso.
e Monitorear el correcto funcionamiento de la infraestructura del
servicio Wi-Fi y conectividad de los usuarios.
e  Administrar y gestionar accesos al servicio Wi-Fi
Canales de Los usuarios deben radicar la solicitud mediante el registro del caso
atencion en la herramienta de mesa de ayuda.
(http://mesadeayuda.prosperidadsocial.gov.co/).
Usuarios del Funcionarios y colaboradores de la entidad
servicio

Responsable

Grupo interno de infraestructura y servicios de Tl

solucion

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 8 horas
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Tabla 18 Almacenamiento, respaldo y restauracion de la informacidn a nivel de infraestructura

Almacenamiento, respaldo y restauracion de la informacion a nivel de infraestructura

Objetivo del

Servicio

Administrar y operar los procesos técnicos, operativos y
administrativos para una correcta ejecucion del respaldo de informacion
(copias de seguridad) de los componentes tecnolégicos e infraestructura de
la Entidad (bases de datos, documentos, archivos con informacion
institucional, aplicaciones y correo electrénico), asi mismo realizar
proceso de restauracion de la misma en caso de que sea requerida o ante
contingencias.

Caracteristicas

El servicio de Almacenamiento y Respaldo de la Informacion

del servicio incluye actividades para implementar y configurar soluciones de
almacenamiento y respaldo de la informacion de las diferentes soluciones
informaticas, asi como la administracion las politicas de respaldo para la
Infraestructura de la Entidad.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:

e Realizar copias de seguridad o respaldos de informacién de los
diferentes sistemas de informacion de la Entidad.

e Realizar actividades de verificacion y completitud sobre las copias
de respaldo o copias de seguridad de la informacion.

o Definir protocolos de respaldo y recuperacion del sistema
operativo, del software y de la informacién que reside en cada
servidor.

e Realizar copias de seguridad o respaldos a los componentes
tecnoldgicos del Centro de Datos.

e Manejar y controlar las entregas y solicitudes de medios (copias de
seguridad) en un sitio seguro.

e Realizar actividades de recuperacién de informacion sobre las
bases de datos, cuando se presenten incidentes y se requiera este
tipo de actividades.

e  Gestionar el uso de las cintas magnéticas de las copias de
seguridad

Canales de Para requerimientos de restauracion de informacién los directores,
atencion Subdirectores, Jefes de Oficinas y Coordinadores de Grupos Internos de

Trabajo deben radicar la solicitud mediante el registro del caso en la mesa

de ayuda. (http://mesadeayuda.prosperidadsocial.gov.co/).
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Usuarios del

Servicio

Funcionarios y colaboradores de la entidad

Responsable

Grupo interno de infraestructura y servicios de Tl

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 3 dias.

solucion

Tabla 19 Administracién de redes

Administration de redes

Objetivo del

servicio

Administrar y configurar la plataforma de la Red LAN y WAN, asi
como la administracion y operacién de la seguridad de acuerdo a las
politicas definidas y establecidas para este fin.

Caracteristicas

El servicio de Administracién de Redes consiste en el conjunto de

del servicio elementos que permite conexion de la totalidad de los equipos de la Entidad
en cada una de sus sedes con los servicios tecnoldgicos e Internet, teniendo
en cuenta las politicas y esquemas de seguridad establecidos para proteger la
informacion que se transfiere a través de los canales de comunicacion
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:
e Administrar, establecer acciones de seguimiento y control al
correcto funcionamiento de la infraestructura de redes.
e Monitorear el correcto funcionamiento de la infraestructura de la
Red LAN, WAN vy conectividad de los usuarios.
e Tomar las medidas técnicas y administrativas para evitar ataques
informaticos a las redes.
e  Permitir la navegacién de la totalidad de usuarios y/o colaboradores
a portales Web internos y paginas Web externas especificas para el
cumplimiento de sus labores.
e  Permitir que los usuarios y colaboradores ubicados en diferentes
sedes tengan acceso a los servicios Tl de la Entidad.
Canales de Para solicitudes de soporte y mantenimiento correctivo los
atencion Directores, Subdirectores, Jefes de Oficinas y Coordinadores de Grupos

Internos de Trabajo deben radicar la solicitud mediante el registro del caso en
la herramienta de mesa de ayuda.

(http://mesadeayuda.prosperidadsocial.gov.co/).
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Usuarios del

Servicio

Funcionarios y colaboradores de la entidad

Responsable

Grupo interno de infraestructura y servicios de Tl

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 8 horas.

solucion

Tabla 20 Comunicaciones unificadas

Comunicaciones unificadas

Objetivo del

servicio

Brindar acceso a un medio de comunicacion integral a los
funcionarios autorizados de la entidad, mediante una mensajeria
unificada, movilidad,

telefonia interna, local y larga distancia, video conferencias web y
audio, para que sean utilizadas como herramienta apoyo en las actividades
diarias que realizan los funcionarios y colaboradores de la Entidad.

Caracteristicas

El servicio de Comunicaciones Unificadas incluye actividades para

administrar, operar, dar mantenimiento e integrar las herramientas de

del servicio
colaboracion, telefonia, movilidad y mensajeria para los funcionarios y/o
colaboradores para los cuales este formal y expresamente autorizado
mejorando la productividad en la Entidad.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:

e Evaluar y garantizar el entorno de comunicaciones.

e Hacer buen uso de los activos de hardware y software que
intervienen en el servicio.

o Identificar oportunidades de mejora en
dispositivos del entorno de comunicaciones.

e  Garantizar que el modelo de comunicaciones unificadas cumpla con
las necesidades de los funcionarios o colaboradores de la Entidad.

e Trabajar de manera conjunta con los responsables de los servicios
de Correo Electrénico, Audiovisuales, Redes y Seguridad para
minimizar los riesgos en la prestacién y oportunidad del servicio.

e Realizar actividades de mantenimiento y soporte en el entorno de
comunicaciones.

e Administrar, establecer acciones de seguimiento y control al
correcto funcionamiento de la infraestructura de comunicaciones.

las herramientas y




Canales de Los Directores, Subdirectores, Jefes de Oficinas y Coordinadores de
atencién Grupos Internos de Trabajo deben radicar la solicitud mediante el registro del
caso en la herramienta de Mesa de ayuda
(http://mesadeayuda.prosperidadsocial.gov.co/) adjuntado segln el caso en
que se requiera el formatos: F-AL-21 Formato Solicitud de Llamadas
debidamente diligenciado.
Usuarios del Funcionarios y colaboradores de la entidad
servicio

Responsable

Grupo interno de infraestructura y servicios de Tl

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 8 horas.

solucion

Tabla 21 Administracion de base de datos

Administracion de base de datos

Objetivo del

Servicio

Instalar, administrar, configurar, operar y soportar las bases de
datos de los Servicios Tl y de los diferentes sistemas de informacidn de la
Entidad.

Caracteristicas

del servicio

La informacion almacenada en las bases de datos es el pilar de los
sistemas de informacién misionales y de apoyo de la entidad y dada su
importancia se utilizan herramientas de administracion, optimizacion,
configuradas en alta disponibilidad, de manera que se pueda garantizar una
continua y eficiente operacion de las bases de datos donde se almacena
informacion de la entidad, garantizando su operacién, soporte, escalabilidad
y alta disponibilidad de igual manera controlar eficientemente el acceso a los
usuarios y de los especialistas de TI del area de la OTI (Oficina de
Tecnologias de la

Informacion).

Alcance del

Servicio

El alcance de este servicio se encuentra determinado por las
siguientes actividades:

e Gestionar y administrar el acceso a las bases de datos, teniendo en
cuenta el perfil y privilegios asignados.

e Realizar las actividades de mantenimiento preventivo y/o correctivo
que se deriven de la operacion y carga de trabajo de los sistemas de
informacion sobre las bases de datos.
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e Realizar actividades de recuperacion de informacion sobre las bases
de datos, cuando se presenten incidentes y se requiera este tipo de
actividades.

e Asegurar la disponibilidad y actualizacion de la informacion del
inventario de las bases de datos.

e Hacer seguimiento y control al correcto funcionamiento de la
plataforma que soporta las bases de datos.

Apoyar al grupo de Desarrollo mediante la ejecucion de scripts y
modificacion de la estructura de base de datos necesarias para el
mejoramiento 0 puesta en marcha de las aplicaciones de la Entidad en
ambientes de pruebas y produccion.

Canales de Los Directores, Subdirectores, Jefes de Oficinas y Coordinadores de
atencion Grupos Internos de Trabajo deben radicar la solicitud mediante el registro del
caso en la herramienta de Mesa de ayuda,
(http://mesadeayuda.prosperidadsocial.gov.co/) indicando especificamente la
base de datos a gestionar, el servidor y la instruccion o accién a ejecutar.
Usuarios del Funcionarios y colaboradores de la entidad
servicio

Responsable

Grupo interno de infraestructura y servicios de TI

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de Depende de la complejidad de la solicitud.
solucion

Tabla 22 Administracion de servidores

Administracién de servidores

Objetivo del

Servicio

Administrar, configurar y mantener la infraestructura de servidores,
asi como asegurar el control de acceso al mismo, a fin de garantizar la
continuidad

operativa de todos los servicios de TI de la Entidad.

Caracteristicas

El servicio de Administracidn de Servidores permite gestionar y
administrar

Servicio

del servicio los servidores (Fisicos y Virtuales) que soportan los procesos,
actividades y sistemas de informacién dentro de la infraestructura de Tl de la

Entidad.
Alcance del El alcance de este servicio se encuentra determinado por las

siguientes actividades:
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Los siguientes tipos de servidores son los gestionados a través de este
servicio: Servidor de Base de Datos, Servidor de Correo, Servidor
de Impresion, Servidor Proxy.

Gestionar el acceso a los usuarios o colaboradores.

Verificar los Logs o registros de actividad asociados a losservidores.

Monitoreo de los recursos (uso y carga de la CPU, el uso de la
memoria, el espacio en disco duro disponible).
Monitoreo de procesos y servicios en los servidores.

Actualizaciones de seguridad.
Administrar la capacidad instalada.

Administrar los grupos, usuarios y contrasefias, privilegios de
acceso y politicas de grupo.

Administrar espacio en disco, estructurar y administrar arreglos de
discos.

Administrar los servicios propios de cada sistema operativo.
Realizar el monitoreo de logs, analisis de alarmas y mensajes de
error.

Generar recomendaciones de actualizacion de la plataforma de

infraestructura de servidores y sus respectivos servicios.

Canales de Para la gestién de requerimientos los Directores, Subdirectores,
atencién Jefes de Oficinas y Coordinadores de Grupos Internos de Trabajo deben
radicar la
solicitud mediante el registro del caso en la herramienta de mesa de
ayuda. (http://mesadeayuda.prosperidadsocial.gov.co/).
Usuarios del Funcionarios y colaboradores de la entidad
servicio

Responsable

Grupo interno de infraestructura y servicios de Tl

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de Depende de la complejidad de la solicitud.

solucion
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Tabla 23 Administracion de sitios web

Administracion de sitios web

Objetivo del

Servicio

El servicio de Administracion de Sitios WEB, permite gestionar y
administrar de una manera adecuada los componentes tecnolégicos
requeridos para el correcto funcionamiento de las diferentes aplicaciones
WEB con las que

cuenta la Entidad.

Caracteristicas

El servicio de Administracién de Sitios WEB, permite administrar

las diferentes aplicaciones vigentes en la Entidad para lo cual administra la

del servicio
actualizacion de los sitios, el contenido y/o publicaciones especificas, gestiona
la asignacién y privilegios sobre las diferentes aplicaciones.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:
e Actualizacion de aplicaciones.
e Revision y validacion del estado de los servicios.
e Actualizacidn a nivel de sistema operativo de los servidores de
aplicaciones.
e Respaldo de los sitios que requieran ser modificados.
Asignacion de permisos a las aplicaciones.
Canales de Para la gestién de requerimientos los desarrolladores deben radicar
atencion la solicitud mediante el registro del caso en la herramienta de mesa de ayuda.
(http://mesadeayuda.prosperidadsocial.gov.co/).
Usuarios del Grupo de Desarrollo.
servicio

Responsable

Grupo interno de infraestructura y servicios de Tl

solucion

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 8 horas.



http://mesadeayuda.prosperidadsocial.gov.co/)

Tabla 24 Administracién de firewall perimetral

Administracion de firewall perimetral

Objetivo del

Servicio

Controlar el acceso externo e interno de la red de la Entidad.

Caracteristicas

El servicio de Administracion de Firewall Perimetral permite el

establecimiento de politicas de control de acceso a la red basado en IP,

del servicio
contenidos, etc., salvaguardando la red de la Entidad de malware y software
malicioso, asi como el control de acceso de manera segura mediante
VPN.
Alcance del El alcance de este servicio se encuentra determinado por las
servicio siguientes actividades:
e  Proteger contra ataques conocidos, programas y sitios web
maliciosos.
e  Proporcionar mitigacién automatica para detener ataques conocidos.
Establecer enrutamiento, conmutacion, controlador inaldmbrico y
capacidades de VPN consolidando funciones de red y seguridad.
Canales de Para la gestién de requerimientos los Directores, Subdirectores,
atencion Jefes de Oficinas y Coordinadores de Grupos Internos de Trabajo deben
radicar la
solicitud mediante el registro del caso en la herramienta de mesa de
ayuda (http://mesadeayuda.prosperidadsocial.gov.co/).
Usuarios del Funcionarios y Colaboradores de la Entidad.
servicio

Responsable

Grupo interno de infraestructura y servicios de TI

solucion

del servicio
Disponibilidad Lunes a viernes 8:00 am a 5:00 pm
Tempo de 8 horas.



http://mesadeayuda.prosperidadsocial.gov.co/)

Tecnologias de la Informacion y las Comunicaciones

Prosperidad social dispone de herramientas de software como apoyo para la gestion
administrativa, técnica y operativa que realizan sus funcionarios. Para una adecuada gestion
del conocimiento explico y que este permanezca disponible para consulta las 24 horas del

dia, el grupo interno de trabajo de Infraestructura y servicios de T1 utilizé las siguientes
herramientas:

Sistema de gestion de calidad - Kawak

La herramienta de gestion de calidad - Kawak cuenta con el mddulo de gestion
documental el cual esta asociado al mapa de procesos de la entidad, permite organizar y
hacer seguimiento a los manuales, procedimientos, guias y formatos generados en el grupo

interno de trabajo y son publicados para que estén disponibles para su consulta las 24 horas
del dia.

Imagen 4 Aplicaciones y servicios de la Intranet

3 https:;//miintranet.prosperidadsocial.gov.co A s

o Hola, VICTOR ALFONSO RODRIGUEZ

Aplicativos y Servicios

sis Y4

Gestion




Esta herramienta pude ser accedida a traves de un icono de la Intranet de la entidad
y se puede consultar la documentacion, por proceso, nombre y/o codigo como se muestra

en la siguiente imagen.

Imagen 5 Menu principal de la herramienta Kawak

C (3]  https;//kawak.com.co/dps/main/home.php 2 Y8 1= 3 g
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Informes Inspecciones organizacion ~ Elaborar documento 3
P-GTI-5 V5 FROCEDIMIENTO RESTAURACION vence el 11/08/2021
BACKUP
i P-GTI-6 V3 PROCEDIMIENTO PRUEBAS DE vence el 11/08/2021
= RESTAURACION DE BACKUP
Mejoramiento Planeacion Riesgos y Seguridady P-GTI-7 V4 PROCEDIMIENTO DE EJECUCION DE Vence el 11/08/2021
Continuo Estratégica Oportunidades salud BACKUPS
v Otras tareas @ (+ n

Toda la documentacién generada en el grupo interno de trabajo es cargada sobre
esta herramienta y se inicia el flujo de revision por parte del coordinador del grupo interno
de trabajo y aprobacidn final por parte del jefe de la Oficina de Tecnologias de la
informacidn. Una vez se cumple con el flujo de aprobacién los documentos estaran

disponibles para consulta de todos los funcionarios y contratistas de la entidad.



Imagen 6 Listado de documentos publicados filtrados por proceso.
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Documentacién SG - Listado Maestro de Documentos y Registros
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En la anterior imagen se listan todos los documentos cargados y aprobados en la

herramienta kawak, filtran por el proceso de gestion tecnologica.

La documentacion generada o actualizada es socializada a toda la entidad a través
de las herramientas de comunicaciones disponibles, como el correo electrénico y la
intranet. Estas comunicaciones son enviadas mensualmente. En la siguiente imagen se
muestra un ejemplo de la socializacion a través del correo electronico y la Intranet de los

documentos actualizados en julio de 2020.



ACTUALIZACION DOCUMENTAL
SIG

Imagen 7 Socializacion de los documentos publicados en julio de 2020

Tipode
Proceso Documento
COMUNICACIONES Guia 2/07/2020
DE - TECNOLOGIA DE LA Formato 8/07/2020
INFORMACION Formato 8/07/2020
Formato 8/07/2020
Guia 8/07/2020
GESTION DE Guia 24/07,2020
ADMINISTRACION Guia 3/07/2020
LOGISTICA.
Guia 9/07/2020
Procedimisrto 9/07/2020
Frocedimiento 3/07/2020
Formato 3/07/2020
Formato 9/07/2020
Formato 9/07/2020
GESTION DE Guia 27/07,2020
INFORMACION Formato 21/07/2020
GESTIGN DE TALENTO Formato 8/07/2020
HUMANO Procedimiznto 6/07/2020
Formato 6/07/2020
Formato 6/07/2020
Formato 6/07/2020
Formato £/07/2020
Formato 6/07/2020
Formato 6/07/2020
Formato 6/07/2020
Formato 6/07/2020
Formato 6/07/2020
Formato 6/07/2020
Manual £/07/2020
DE INCIDENTE DENTES DE TRABAIO Procedimiznto 6/07/2020
HOLIMETRIAS Frocedimiento 6/07/2020
GESTIGN DOCUMENTAL Formato 14/07,2020
Formato 3/07/2020
Guia 2/07/2020
GESTION FINANCIERA Guia 23/07,/2020
Guia 17/07,2020
GIS- INCLUSION Formato 24/07,2020
PRODUCTIVA
Guia 23/07,2020
GIS- TRANSFERENCIAS Guia 23/07,2020
MONETARIAS
PARTICIPACION Y Formato 6/07/2020
SERVICIO AL CIUDADANO Guia 6/07/2020
Formato 6/07/2020
Formato 6/07/2020
SEGUIMIENTO ¥ Formato 21/07,/2020
EVALUACION DE POLITICA
SEGUIMIENTO ¥ Procedimisrto 1/07/2020

EVALUACION AL SISTEMA
DE CONTROL INTERNO

Pr
s::lgl!ﬂﬁud

Sistema de mesa de ayuda - Dexon

Las solicitudes o requerimientos realizados por los usuarios referentes al proceso de
gestién tecnoldgica son registrados a través de la herramienta de mesa de ayuda, la cual
permite realizar control y seguimiento a todas las solicitudes.



Esta herramienta pude ser accedida a traves de un icono en la Intranet de la entidad
y se pueden solicitar los requerimientos o incidentes basados en el catalogo de servicios
definido por grupo interno de trabajo el cual se encuentra publicado en kawak y es de

conocimiento de toda la entidad.

En la siguiente imagen se muestra el menu de creacion de una nueva solicitud de la

herramienta web de mesa de ayuda.

Imagen 8 Creacion de una nueva solicitud o requerimiento sobre la mesa de ayuda.

O | & Mintraner X | (3 -DexonWeb30 X | (3 -DexonWeb30 x  + - X
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DEXON Maximo 10 MB ) 4
RIS >
KAWAK E ® -
pCT TIPO DE SERVICIO
1
E ® -

UNIDAD ORGANIZACIONAL

Base de conocimiento

Adicional la herramienta de mesa de ayuda cuenta con un modulo de gestion de
conocimiento, que permite crear una base de datos del conocimiento asociado a los casos o
solicitudes recibidas y a las soluciones o gestiones dadas. Por lo tanto, entre mas solicitudes
se registren en la mesa de ayuda, la base de conocimiento crecera y se fortalecera.

Esta base de conocimiento esté disponible las 24 horas del dia Unicamente para el

personal del grupo interno de trabajo de Infraestructura y Servicios de T1, los cuales tienen



acceso a la herramienta con el rol de solucionadores y podran consultar la base de

conocimiento como fuente para poder dar solucién un nuevo caso.

En la siguiente imagen se muestra el menu principal de la base de conocimiento de
la mesa de ayuda, donde se podrén consultar por registros (casos o requerimientos), por
FAQS (preguntas frecuentes) y por procedimientos, este mend permite consultar la base de
conocimiento y de ser necesario agregar un nuevo registro o editar un registro o exportar

los existentes en formato Excel o pdf.

Imagen 9 Base de conocimiento en la mesa de ayuda.

Q, Busqueda Modelo de Resultado

E Registros de Busqll = Busqueda FAQS ® + @ R

QUESTION_TXT ANSWER_TXT ANSWER_DATE FULL_CATEGORY_MAME PS_NAME
recomendado para el uso de la
herramienta. Debe &brir una
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" ; ; ARE
Ingresa a SIIF pero no permite presionar las teclas Cir + Shift + 2020-08-13 00:00:00 INCIDENTES/SOFTWARE/A. .. Andrea Jimenez Garcia [:,’; x
generar los reportes Sup v aparecera la ventana DE ERROR 1
"Borrar datos de Naveaacion
Page 1 of1 1- 42 of 42 items

Cancel

Esta herramienta actualmente esta implementada en su version 3.0, para finales del
afio 2021 se tiene proyecto actualizar a la version 4.0, lo que permitira actualizar nuevas
caracteristicas de la base de conocimiento, como lo es parametrizar que conocimiento
puede estar disponible para todos los usuarios y cual debera ser de solo consulta para un

grupo interno de trabajo en particular, por tratarse de informacion sensible.

En la siguiente imagen se detalla un registro de la base de conocimiento relacionado

con la solucion de un error presentado en el sistema de informacién financiero SIIF.



Imagen 10 Base conocimiento requerimiento de software SIIF
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En la siguiente imagen se detalla un registro de la base de conocimiento relacionado

con la solucion de un error presentado en el sistema de informacién de némina IRIS.

Imagen 11 Base conocimiento requerimiento de software IRIS

Q HD_CATEGORY_ID
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Procedimiento de mantenimiento preventivo y /o Correctivo de la
Infraestructura Tecnoldgica

Para aplicar el modelo y que todos los funcionarios pertenecientes al grupo interno
de trabajo conozcan en detalle los pasos necesarios para realizar una adecuada gestion del
conocimiento sobre el proceso de mantenimiento de software se desarrolld, aprobd y
publico en la herramienta de gestion documental del sistema de gestion de calidad KAWK

el siguiente procedimiento:

Tabla 25 Procedimiento de mantenimiento preventivo y /o Correctivo de la Infraestructura Tecnoldgica

Procedimiento de mantenimiento preventivo y /o Correctivo de la

Infraestructura Tecnoldgica

OBJETIVO: Realizar las actividades de los mantenimientos preventivos
y/o correctivos sobre la infraestructura tecnoldgica de la entidad,
para prevenir o solucionar posibles eventos que afecten su
funcionamiento y/o disponibilidad, a su vez documentar y

organizar el conocimiento generado.

ALCANCE: Toda la Infraestructura Tecnoldgica de Prosperidad Social
cuya administracién o supervision esta a cargo del Grupo Interno
de Trabajo de Infraestructura y Servicios de TI.

POLITICAS DE OPERACION

1. Todas las actividades de mantenimiento preventivos y/o correctivos que se

realicen sobre la infraestructura tecnolégica de la entidad se deben documentar en el
formato de mantenimiento preventivo y/o correctivo de la infraestructura tecnologica se

deben documentar sobre la mesa de ayuda, para su seguimiento y posterior consulta.

2. Las actividades de mantenimientos preventivos y/o correctivos requieren de la
aprobacion de una ventana de mantenimiento, por lo tanto, es necesario que el encargado
0 responsable de las actividades de mantenimiento la solicite, siguiendo lo definido en el

procedimiento de gestion de cambios P-GTI-3.




3. Las actividades de mantenimientos correctivos, por tratarse de eventos no
planeados que generan afectacion en la infraestructura tecnoldgica de la entidad y en la
prestacion de los servicios al usuario final, son solicitudes de cambios que segun el
procedimiento de gestion de cambios pueden considerarse cambios de emergencia, por lo

que su aprobacion es mas rapida buscando restablecer el servicio los mas pronto posible.

4. Los funcionarios o contratistas de Prosperidad Social responsables de
supervisar o realizar las actividades de mantenimientos preventivos y/o correctivos son
los encargados de solicitar las ventanas de mantenimiento respectivas y de

documentarlos en la herramienta de mesa de ayuda.

5. Los procedimiento o soluciones ejecutadas en los mantenimientos preventivos
y/o correctivos de la infraestructura tecnoldgica se deben documentar en la base de
conocimiento de la mesa de ayuda, para sirva como punto de partida para una nueva

actividad de mantenimiento.

6. Se puede anexar de forma opcional cualquier documento resultante de las
actividades de mantenimientos preventivos y/o correctivos sobre la plataforma
tecnoldgica, como informes, planes de trabajo, reportes y/o solicitudes de trabajo. Para
esto la mesa de ayuda permite adjuntar la documentacion asociada a cada caso o

requerimiento.

DEFINICIONES

Infraestructura Tecnologica: Agrupa y organiza el conjunto de elementos
tecnoldgicos de una empresa. En ella se incluye el hardware, el software y los diferentes

servicios necesarios para optimizar la gestion interna y la seguridad de informacion.

Mantenimiento Correctivo: Es aquel que corrige los defectos observados en los
equipos o instalaciones, es la forma més basica de mantenimiento y consiste en localizar

averias o defectos para corregirlos o repararlos.




Mantenimiento Preventivo: Es el destinado a la conservacion de equipos o
instalaciones mediante la realizacion de revision y limpieza que garanticen su buen
funcionamiento y fiabilidad. Se trata de un mantenimiento programado para evitar o
mitigar las consecuencias de los fallos del equipo, logrando prevenir las incidencias antes

de que estas ocurran.

Roll-back: Se refiere a una operacion de reverso o retroceso que permite regresar
a un estado previo o a la forma en que estaba antes de aplicar algin cambio. Es
importante para preservar la integridad de la informacion o de los datos ante una
situacion que requiere la recuperacion en caso de un inadecuado funcionamiento tras su
implementacién, por los posibles fallos resultantes del cambio o de una operacion

erronea.

Venta de Mantenimiento: Espacio de tiempo donde se pueden realizar
actividades sobre la infraestructura tecnoldgica sin que se afecte la productividad del

cliente.

DESCRIPCION ACTIVIDADES DEL PROCEDIMIENTO

Id Actividades Responsable Registro

1 Inicio

El reporte de alerta o falla
por parte de un usuario a través de la

mesa de servicio o el correo

o Usuarios de
electronico o por el reporte de una Mesa de
) la plataforma
herramienta de software de o ayuda, correo
) tecnoldgica o
5 monitoreo, puede desencadenar una electronico y/o
actividad de mantenimiento reportes de las
) Gestor ]
correctivo. herramientas de
Plataforma )
o monitoreo.
Tecnologica

Una actividad de
mantenimiento preventivo se puede

desencadenar por un reporte, alerta




0 por la programacion definida por
el servidor publico o Contratista de
Prosperidad Social responsable de la

Infraestructura Tecnologica.

Verificar si es necesario

realizar alguna actividad de

Mesa de

ayuda, correo

mantenimiento preventivo y/o Gestor o
_ ] electronico y/o
correctivo sobre la infraestructura Plataforma
o ) ) o reportes de las
tecnoldgica de Prosperidad Social a | Tecnoldgica )
_ herramientas de
partir del reporte de alerta, falla o )
y o monitoreo.
programacion definida.
¢Se requieren actividades de
mantenimiento?
Gestor
Si: si se requiere realizar algun tipo | Plataforma
de mantenimiento sobre la Tecnoldgica
infraestructura tecnolégica de la
entidad se pasa a la actividad 5.
No: se pasa a la ultima actividad 15.
Consultar en la base de
conocimiento las actividades de
o ) Gestor
mantenimiento preventivo y/o Mesa de
_ o Plataforma
correctivos similares que ya tengan o ayuda.
y Tecnoldgica
documentada una solucion o
procedimiento.
¢EXiste procedimiento o
solucién en la base de Gestor
conocimiento? Plataforma
Tecnologica

Si: si se tiene documentado un




procedimiento o solucion a seguir se
pasa a la actividad 8.

No: se pasa a la actividad 7.

Definir y programar las
actividades de mantenimiento

preventivo y/o correctivos.

o Gestor
NOTA: en esta actividad se Mesa de
7 o o Plataforma
debe definir las actividades o ayuda.
_ ) Tecnoldgica
necesarias para mejorar la
plataforma, evitar o dar solucion a
una falla reportada.
Seguir el procedimiento o
solucién documentada en la base de
conocimiento. Gestor
o Mesa de
8 NOTA: Esto reducira el Plataforma
) o L ayuda.
tiempo y costo de las actividades de | Tecnoldgica
mantenimiento sobre la
infraestructura tecnologia.
Enviar solicitud de gestion
de cambios a través de la mesa de
ayuda, indicando el tipo de Formato
mantenimiento, las actividades a de gestion de
] ) Gestor )
realizar y la ventana de tiempo cambios F-GT-
9 ) _ Plataforma
requerida y adjuntando el formato o 4
o . ) Tecnoldgica
de solicitud de gestion de cambios Mesa de ayuda.
F-GT-4, para esto se debe seguir el
procedimiento de gestion de
cambios P-GTI-3.
Se ejecuta el procedimiento Gestor Formato
10 | de Gestion de Cambios P-GTI-3 Plataforma de gestion de
para realizar los cambios necesarios | Tecnoldgica cambios F-GT-




descritos en las actividades del
mantenimiento preventivo y/o
correctivo sobre la infraestructura
tecnoldgica de la entidad.

NOTA: Como resultado de
este procedimiento se le informa al
usuario solicitante sobre el resultado
de la gestion del cambio indicando
tanto una situacion de ejecucion
exitosa como una situacion de error.
En caso de error se debe informar la
situacién de error obtenida para que
el solicitante considere un

replanteamiento del cambio.

4 Mesa de

ayuda.

11

Validar si las actividades
definidas en el procedimiento de
gestion de cambios se realizaron
correctamente o se presento algun
error que hiciera necesario aplicar el

roll-back o el plan de contingencia.

Gestor
Plataforma
Tecnoldgica

Formato
de gestion de
cambios F-GT-
4

12

¢Se ejecutaron las

actividades exitosamente?

Si: si las actividades relacionadas
con el mantenimiento preventivo y/o
correctivo ejecutadas sobre la
infraestructura tecnoldgica de la
entidad se realizaron exitosamente

se pasa a la actividad 14.

No: Cuando las actividades de

Gestor
Plataforma

Tecnoldgica




mantenimiento preventivo y/o
correctivo No se ejecuten
exitosamente se pasa a la actividad
13, para replantear las actividades

de mantenimiento.

13

Identificar cual fue la causa
que genero el error o fallaen la
ejecucidn de las actividades
descritas en el formato de gestion de
cambios y que hacen parte de la
solicitud de mantenimiento
preventivo y/o correctivo sobre la
infraestructura tecnolégica.

El responsable de la actividad debe
identificar la causa y solicitar
nuevamente la gestion de cambio

como se indica en la actividad 9.

Gestor
Plataforma

Tecnoldgica

Formato
de gestion de
cambios F-GT-
4, mesa de

ayuda.

14

Documentar las actividades
de mantenimiento preventivo y/o
correctivo realizadas sobre la
infraestructura tecnolégica de la
entidad en la mesa de ayuda.

NOTA: al documentar las
actividades de mantenimiento
preventivo y/o correctivo realizadas
se estara alimentando la base de
conocimiento para que en futuros
casos similares el tiempo y costo

seas minimo.

Gestor
Plataforma

Tecnoldgica

Mesa de

ayuda.

15

Fin




Validacion de integracion del modelo de gestidn del conocimiento al proceso de
mantenimiento de software

En esta etapa se procedio a validar la pertinencia del modelo de gestion del
conocimiento integrado y adaptado al proceso de mantenimiento de software del
departamento de prosperidad social, segun un panel de expertos asociados al tema en
desarrollo.

Para la validacion se solicité la colaboracion a tres expertos en el campo de

conocimiento. Se definieron los criterios y pardmetros de evaluacion.

Tabla 26 criterios de validacion

Criterio Descripcion

1 | Usabilidad Nivel de uso que tiene el modelo propuesto por parte del personal

asociado al proceso de mantenimiento de software.

2 | Factibilidad Capacidad que tiene el modelo para ser integrado en el proceso

de mantenimiento de software.

3 | Conceptualizacion | Bases tedricas y conceptuales estructuradas en el modelo de

gestion del conocimiento

4 | Originalidad El modelo y su integracion al proceso de mantenimiento de

software es innovador.

5 | Seguridad El modelo garantiza la confidencialidad del manejo de la

informacion y el conocimiento

Tabla 27 Escala de evaluacion

Puntaje
Totalmente en En Ni de acuerdo ni De Totalmente
Criterios desacuerdo desacuerdo en desacuerdo acuerdo de acuerdo
1 2 3 4 5

Usabilidad
Factibilidad




Conceptualizacién

Originalidad

Seguridad

Tabla 28 preguntas de validacion para expertos

Escala
Pregunta Criterio 112 |3]4]5
1 | ¢Considera Usted que el modelo puede ser Usabilidad
usado por el personal que trabaja en el
proceso de mantenimiento de software?
2 | ¢Considera Usted que es factible integrar el Factibilidad
modelo de gestion del conocimiento en el
proceso de mantenimiento de software?
3 | ¢Son pertinentes las bases teorias usadas en | Conceptualizacion
el modelo de gestion de conocimiento?
4 | ;Considera Usted que el modelo de gestion Originalidad
del conocimiento es innovador teniendo
presente todas las variables conceptuales
propuestas?
5 | ¢Considera Usted que la integracion del Seguridad
modelo de gestion del conocimiento
permite propicia la seguridad en el manejo
de la informacion en el proceso de
mantenimiento de software?

Tabla 29 Puntaje de Expertos evaluadores

Resultados

Perfil Usabilidad | Factibilidad Conceptualizacion Originalidad Seguridad

Experto 1 Master en 5 4 5 4 4
educaciony
TIC

Experto 2 Master en 5 4 4 5 4
propiedad
intelectual y
nuevas
tecnologias

Experto 3 Magister en 5 5 5 5 5
gestion de
proyecto
informaticos

Promedio 5 4,3 4,6 4,6 4,3




La evaluacion por parte de los expertos sobre la integracion del modelo de gestion del
conocimiento en el proceso de mantenimiento de software del departamento de prosperidad
social es positiva con un promedio general de 4,5 siendo la variable “Usabilidad” la que los

expertos reconocieron como la mas pertinente.

Instrumento gestion del conocimiento aplicado a los colaboradores del proceso

Se aplicd un instrumento tipo encuesta para evaluar el conocimiento de los
colaboradores del proceso con base en la aplicacién e integracion del modelo de gestion del
conocimiento. El instrumento planted las variables usabilidad, factibilidad,
conceptualizacion, originalidad y seguridad con un total de 10 preguntas, estos fueron los

resultados

Variable conocimiento

Comprendo el significado de la gestion del conocimiento.

®si
® No

Graéfica 36 item 36

El 100% de los colaboradores comprende el significado de la gestion del conocimiento

Comprendo la importancia de la curva del aprendizaje del conocimiento



® si
® No

Gréfica 37 item 37

El 100% de los colaboradores comprende el significado de la curva del aprendizaje del
conocimiento

Variable Usabilidad

Usa las herramientas incorporadas en el modelo de gestion del conocimiento

@® Siempre

@ Casi Siempre
@ Algunas veces
@ Casi Nunca
@ Nunca

Gréfica 38 ftem 38

El 86,7% de los colaboradores usa las herramientas del modelo de gestién del conocimiento en
las actividades del proceso, el 13,3% manifestd que casi siempre las usa.

Las herramientas incorporadas en el modelo de gestion del conocimiento son

intuitivas en su manejo



@ Siempre

@ Casi Siempre
© Algunas veces
@ Casi Nunca
@ Nunca

Gréfica 39 ftem 39

El 86,7% de los colaboradores manifestd que las herramientas siempre intuitivas, el 13,3% casi
siempre.

Variable Factibilidad

El modelo de gestion del conocimiento se puede aplicar dentro del proceso del cual

usted hace parte

@ Slempre

® Usualmente

@ En algunas ocasiones
@ Rara vez

@ Nunca

Gréfica 40 item 40

El 100% de los colaboradores manifest6 que el modelo es factible para su aplicacién en el
proceso.

El modelo de gestion del conocimiento se adapta a las actividades que hacen parte

del proceso en el que participa



® Slempre

@ Usualmente

@ En algunas ocasiones
@ Rara vez

@ Nunca

Gréfica 41 item 41

El 100% de los colaboradores manifest6 que el modelo se adapta a las actividades del proceso.

Variable Conceptualizacion

Considera que su nivel de conocimiento mejord a partir de la integracion del

modelo en el proceso

@ Slempre

@ Usualmente

@ En algunas ocasicnes
@ Rara vez

@ Nunca

Gréfica 42 item 42

El 100% de los colaboradores manifesto que su nivel de conocimiento mejoro.

La conceptualizacion del modelo es fécil de comprender



® Slempre
@ Usualmente
En algunas acasiones
@ Rara vez
@ Nunca

Graéfica 43 item 43

El 100% de los colaboradores manifesto que la conceptualizacion del modelo fue facil de
comprender.

Variable originalidad

Considera Usted que el modelo de gestion del conocimiento es innovador frente al

manejo de la informacion que se trabajaba anteriormente.

@ Slempre
@ Usualmente
En algunas acasiones
@ Rara vez
@ Nunca

Gréfica 44 item 44
El 100% de los colaboradores considera que el modelo es innovador.

Variable seguridad

Considera Usted que la integracion del modelo de gestién del conocimiento propicia
la seguridad en el manejo de la informacion en el proceso en el que usted se encuentra.



® Slempre
@ Usualmente
En algunas ocasiones
@ Rara vez
@ Nunca

Gréfica 45 item 45

El 100% de los colaboradores considera que el modelo propicia la seguridad en el manejo

de la informacion en el proceso.

Se formul6 una pregunta sobre “Percepcion general” ¢ Considera que la integracion del
modelo de gestion del conocimiento en el proceso aporta a la generacion de la cultura
entorno al uso y apropiacion del conocimiento? EI 100% de los colaboradores manifestd

que el modelo aporta a la gestion del conocimiento en el proceso.

El instrumento evidencia el impacto positivo en los colaboradores frente a la integracién
del modelo en los procesos asi mismo el desarrollo de conocimiento aplicables sobre la

gestion del conocimiento en los procesos.



Conclusiones

Apoyados en los resultados obtenidos por las herramientas diagnosticas, se
evidencia la necesidad del planteamiento de un modelo de gestion del conocimiento, que
permita incorporar dentro de las politicas de la organizacion, posibilitando estrategias que

impacten en la productividad de esta.

La gestion del conocimiento demuestra ser un proceso de alta importancia
dentro del mundo empresarial, al permitir identificar y compartir el conocimiento, de tal
forma que la organizacion pueda convertirlo en fuente de valor y desarrollo para la misma;
estos se hacen necesarios para cualquier organizacion, puesto que permiten el maximo
aprovechamiento de los recursos, las personas y la implementacion de actividades orientadas
al continuo mejoramiento; de esta forma, cualquier institucion en la cual no se encuentre una
adecuada gestion del conocimiento, puede desencadenar en problemas de productividad y

eficiencia, que afecten el cumplimiento de los objetivos organizacionales.

Existen diversos estudios a nivel nacional e internacional, que comprueban la
importancia de la gestién del conocimiento en las politicas organizacionales para el
cumplimiento de objetivos estratégicos; evidenciandose que, las practicas de aprendizaje

continuo y la gestion de las competencias individuales de los empleados, tienen incidencia



significativa sobre la creatividad, considerada una fuente de ventaja competitiva y un

elemento indispensable para la supervivencia de las organizaciones.

Se determina como uno de los factores primordiales para la aplicacion de un
modelo de gestion del conocimiento dentro de la organizacion, la existencia de herramientas
tecnoldgicas que provean de recursos para la implementacion de acciones especificas en pro
de este proceso. Ademas, se identifica el trabajo en equipo y los cambios en la cultura
organizacional, como aspectos relacionados con las personas o el recurso humano, que
pueden afectar y convertirse en amenazas al momento de la aplicacion de los mismos. Puesto
que los trabajadores no cuentan con la formacion y capacitacion que les permita reconocer la

importancia de esta dimension en la empresa.

Como principal fortaleza dentro de la Prosperidad Social, se encuentra la Mesa
de ayuda institucional, la cual, cuenta con un procedimiento establecido, para la
administracion de los activos de informacion plasmada dentro de una guia instruccional que
permite su desarrollo y aplicacion, determinando los activos de informacion que posee la

entidad, como son utilizados y que tratamiento de les debe dar.

La mesa de ayuda institucional, es una herramienta que permite al Grupo
Infraestructura y Servicios de Tecnologias de Informacion y a la Subdireccion de
Operaciones, gestionar los requerimientos que desde las sedes en Bogota y Direcciones
Regionales, se realizan en relacién con el soporte tecnoldgico y los servicios administrativos,
de manera que permita llevar un registro de las solicitudes y darles solucion de manera
ordenada y de acuerdo con la disponibilidad de los recursos humanos y/o financieros para tal
fin; asi mismo, evaluar la prestacion de los servicios que desde estas dependencias se
suministran a toda la entidad con la finalidad de realizar mejoras en los procesos
administrativos y fortalecer la herramienta en funcion de las necesidades de la entidad y los

servicios que se encuentran dentro del alcance de los procesos de apoyo de la entidad. Para



la realizacion de estos procesos se cuenta con guias e instructivos, que facilitan a los

miembros de la organizacion, su aplicacion y manejo.

Se plantea un modelo de gestion del conocimiento orientado en tres elementos
principales dentro de las organizaciones, como son las personas, los procesos y las
tecnologias de la informacién y la comunicacion, los cuales son la base para la existencia de
un proceso que permita implementar principios de la GC, dentro de cualquier area, en este
caso especifico, en el proceso de mantenimiento del software en el Departamento
Administrativo para la Prosperidad Social. Estos elementos son transversales dentro del

modelo, pues repercuten en todos los factores de la GC.

EL modelo de gestion del conocimiento validado por los expertos a través de la
lectura del documento y del andlisis de los resultados de su integracion, fortalece el proceso
de investigacion y el impacto del programa de Maestria en los estudiantes, ya que articula

educacion y entorno laboral.

Finalmente, se recomienda la aplicacion de procesos de gestion del conocimiento,
basados en modelos bien establecidos, que facilite la identificacidn de politicas y estrategias
que apunten al mejoramiento de la organizacién y el cumplimiento de objetivos que
incrementen la productividad y efectividad dentro de las areas relacionadas con el desarrollo

y mantenimiento de software.
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