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RESUMEN

El gobierno de Colombia reglament6 el uso de la factura electronica de manera
obligatoria para empresas e incluso personas que cumplen ciertas caracteristicas
tributarias, esta tecnologia se implementé con el objetivo de simplificar los procesos
tributarios de los contribuyentes y tener un mayor control fiscal, este proceso es
dirigido por la direccion de impuestos y aduanas nacionales (DIAN). El desarrollo
de este proyecto se realiza con el objetivo de que las personas o pequefas
empresas que estan obligadas a facturar electronicamente puedan aplicar estas
técnicas e implementar su propio sistema de facturacion electronica, se detallan
aspectos del formato UBL-2.1 para generar las facturas electrénicas de ventas, se
describen procesos para generar la firma digital XAdES y autenticaciéon por WS-
SECURITY por medio del protocolo SOAP los cuales son los procesos esenciales

para lograr emitir facturas electronicas ante la DIAN.
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1.1PLANTEAMIENTO DEL PROBLEMA

Con la expedicion del decreto nimero 2242 del 2015, se inici6é la adopcion de una
nueva tecnologia en el territorio colombiano la cual traera beneficios tanto para el
pais como para empresas y personas que hacen uso de esta tecnologia, esta
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consiste en la implementacion de un nuevo mecanismo de facturacioén que resulta
ser la evolucion de factura convencional, esta tendra la misma validez fiscal que una
factura de papel. Esto es un avance hacia la modernizacion de Colombia y se lleva
acabo con el fin de simplificar el proceso de reporte de pago de los impuestos de
todas las empresas contribuyentes en Colombia y generar un mayor recaudo de
impuestos. Esta tecnologia ya es tendencia en diferentes paises como México,
Peru, Chile, Ecuador, entre otros.

En el articulo 615 del estatuto tributario se dispone; Todas las personas o entidades
gue tenga la calidad comerciante, ejerzan profesiones liberales o presten servicios
inherentes a éstas, 0 enajenen bienes o productos de la actividad agricola o
ganadera, deberan expedir factura electronica, y deberan conservar copia de la
misma por cada una de las operaciones de comercio que realicen,
independientemente de su calidad de contribuyentes o no contribuyentes. [1]

Decreto 358 del 2020 articulo 1.6.1.4.2 sujetos obligados a expedir factura de venta
o documento equivalente. [2]

Se encuentran obligados a expedir factura de venta o documento equivalente por
todas y cada una de operaciones realicen, siguientes sujetos:

¢ Quienes sean responsables del impuesto sobre las ventas IVA.

¢ Quienes sean responsables del impuesto nacional al consumo.

e Todas las personas o entidades que tengan la calidad comerciante, ejerzan
profesiones liberales o presten servicios inherentes a éstas, enajenen bienes
o productos de la actividad agricola o ganadera, deberan expedir factura
electronica, y deberan conservar copia de la misma por cada una de las
operaciones de comercio que realicen, independientemente de su calidad de
contribuyentes o no contribuyentes previstos en los articulos 616-2 inciso 4
del paragrafo 2 y paragrafo 3 del articulo 437 y 512-13 del estatuto tributario
y en articulo 1.6.1.4.3. del decreto 358 del 2020.

e Los comerciantes importadores o prestadores de servicios o0 en las ventas a
consumidores finales
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e Los tipografos y litbgrafos que no sean responsables del impuesto sobre las
ventas IVA, de acuerdo al paragrafo 3 del articulo 437 del estatuto tributario,
por el servicio prestado de conformidad con lo previsto en el articulo 618 del
estatuto tributario.

e Los contribuyentes inscritos en el impuesto unificado bajo el régimen simple
de tributacion simple.

Articulo 652-1 del estatuto tributario, sancion por no facturar electronicamente;
Articulo modificado por el articulo 56 de la Ley 6 de 1992. Quien esté obligado a
expedir facturas y no lo haga, podran ser objeto de sancién de clausura o cierre del
establecimiento de comercio, oficina o consultorio, o sitio donde se realice la
actividad, profesibn u oficio de conformidad con lo dispuesto en los
articulos 657 y 658 del estatuto tributario. [1]

Los sujetos mencionados anteriormente se encuentran obligados a expedir factura
de venta como se indica en el decreto 358 del 2020 y quienes no realicen esta
actividad estando obligado puede incurrir en sanciones y multas.

En Colombia la DIAN presenta 3 modos de facturar electronicamente:

e Software gratuito de la Dian
Este es un software gratuito que la DIAN a puesto a disposicion de los
colombianos para que puedan emitir sus facturas electrénicas, solo requiere
de un dispositivo que tenga acceso a internet.

e Proveedor tecnolégico
El contribuyente puede contratar los servicios de un proveedor tecnolégico
habilitado por la DIAN.

e Software propio
Pueden desarrollar su propio software de facturacién, se requiere
conocimientos técnicos de desarrollo. Para tal fin la DIAN dispone de una
"Caja de herramientas" (paquete de documentacion y ejemplos de facturas),
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con esta informacion se puede implementar un desarrollo propio del
software.

Aunque podamos optar por la opcion mas facil y utilizar el software gratuito este
puede presentar la grabe limitante por su usabilidad y limitaciones de tiempo para
generar grandes cantidades de facturas dificultando este proceso.

El segundo método que podemos utilizar es por medio de un proveedor tecnologico,
los proveedores tecnoldgicos prestan sus servicios a personas o0 entidades a
cambio de un pago mensual que puede variar segun la cantidad de facturas y
usuarios, el principal problema que se puede tener al momento de escoger un
proveedor tecnolégico es que la entidad o persona, se convertira dependiente de
una empresa tercera para la gestion y seguridad de sus datos y la de sus clientes.
Igualmente se expone al riesgo de que la informacion privada de su negocio sea
filtrada por causas ajenas o problemas del proveedor tecnoldgico, ademas de
incurrir en gastos mensuales para realizar este proceso.

Por tercer método tenemos el desarrollo propio que puede ser la mejor opcion a
optar por entidades o personas debido a que este software puede ser disefiado
justamente a las necesidades de su negocio mejorando la usabilidad, dependencia
de su negocio, otro gran beneficio es que no contaran con limitacién en la cantidad
de facturas que pueden emitir.

1.2 JUSTIFICACION

El desarrollo de este proyecto surge de la necesidad que tienen las personas o
entidades obligadas a facturar electronicamente, para no incurrir en sanciones y
multas ante el estado. Y la necesidad de contar un sistema que permite evitar los
problemas presentes en el modo de facturaciobn gratuito y por proveedor
tecnologico, mejorando la usabilidad (con el objetivo de tener un sistema facil de
usar y facil de adaptarse a las necesidades de los negocios y personas), gestion de
datos (ser su propio administrador de la informacion de su negocio y la de sus
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clientes, para no convertirse en una entidad dependiente), capacidad para generar
facturas (con el objetivo de no tener limites para emitir facturas)

Con el desarrollo de este proyecto se busca facilitar una guia, con el objetivo de que
las personas o empresas puedan implementar su propio sistema de facturacion
electronica, disminuyendo las dificultades y gastos asociados durante el desarrollo
de este y hacer cumplimiento del decreto 358 del 2020 y no incurrir en sanciones.

1.3 DELIMITACION

1.3.1 OBJETIVO GENERAL

Desarrollar un software para emisién de facturas electronicas por medio de la
resolucion No. 000042 05 de mayo del 2020

1.3.2 OBJETIVOS ESPECIFICOS

1) Fundamentar los aspectos técnicos aplicables de la normativa para la
emision de facturas electronicas de ventas.

2) Disefiar un software que permita la emision de facturas electronicas de
ventas a través de Firma XAdES.

3) Vincular el software disefiado con los servicios web de la DIAN mediante
el uso del protocolo SOAP permitiendo la emision y registro de facturas
electronicas.

4) Validar el software de facturacion electrénica a través del set pruebas
para habilitacion definidos por la DIAN ante sus servicios web.

1.4 ACOTACIONES

En el anexo técnico de factura electrénica Version 1.7.-2020 descrito por la DIAN la
facturacion electrénica abarca 5 tipos de documentos los cuales son:

¢ Invoice (Factura)

e CreditNote (Nota Crédito)

~
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e DebitNote (Nota Débito)

e ApplicationResponse (Registro de Evento)

e AttachedDocument (Contenedor Electronico)
Sin embargo, Este proyecto se centrara en la factura electrénica de venta (Invoice);
A pesar que el software a desarrollar tenga las caracteristicas finales para ser apto
de lanzar a produccion, en este trabajo de grado no se abordaran emisiones de
facturas de venta con software en entorno de produccién, solo seran emitidas
dentro del set de prueba debido a que las facturas quedan registradas en los
sistemas contables de la DIAN con ventas de productos no existentes por tanto
implicaria afecciones tributarias. ademas, el autor del trabajo quedaria obligado a
emitir facturas. y esto se debe a que si una persona no esta obligada a facturar
electronicamente y opta por facturar electronicamente de manera voluntaria este
tendra que asumir todas las obligaciones de una persona obligada a facturar.

las acotaciones respecto a tecnologias y procesos son las siguientes:

o Este proyecto se desarrollara en entorno web con el lenguaje de
programacion PHP del lado del backend y Vuejs del lado del frontend.

e Para la gestién de los datos se utilizara el gestor de bases de datos
postgreSQL.

e El proceso de validacion se llevara a cabo con los resultados o respuestas
obtenidas por el sistema de validacion de la DIAN, el cual indica el
cumplimiento satisfactorio de los requisitos de la resolucién No. 000042 05
de mayo del 2020 [3] para emitir facturas de ventas (invoice) o el rechazo por
el no cumplimiento.
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Antes de poder emitir facturas electronicas de ventas se deben tener conocimiento en
diferentes aspectos fundamentales como:

e XML: Este metalenguaje permite crear la estructura de las facturas electronicas.

e Canonical XML: Permite crear transformaciones necesarias para aplicar la firma
digital.

e Formatos estandares de comercio electrénico: Conocer los formatos
estandares definidos por oasis para el comercio electronico.

e Funciones Hash: Funciones criptograficas que permiten calcular la huella digital
de archivos.

e Criptografia: Conocer los métodos de cifrados y sus aplicaciones.

e Formatos estandares para firmas digitales: Distinguir entre los diferentes
formatos estandares para firmas digitales.

e Protocolos de transmision: Conocer el formato estandar de comunicacion
necesario para la emision de las facturas.
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por lo que en capitulo se abordaran los aspectos necesarios para emitir facturas
electronicas.

2.1 XML (EXTENSIBLE MARKUP LANGUAGE)

XML del acronimo lenguaje extensible de etiquetado, es una sintaxis universal para la
descripcion y estructuracion de datos en un documento. XML fue planteado por WC3
(World Wide Web Consortium) en el afio 1996 y en 1998 lanza su primera versiéon “XML
1.0”, [4] esta basada en el estandar SGML (Standard Generalized Markup Language,
ISO 8879), que data del afio 1986. Este a su vez en GML (Generalized Markup
Language), creado por IBM en 1969.

2.1.1 Conceptos generales XML

XML se propone como un formato estandar para la transmision de datos estructurados
entre diferentes equipos, este formato debe cumplir principalmente 2 criterios, primero
este debe estar bien formado.

Un documento XML se dice que esta bien formado si se cumple con las siguientes
normas:

e Los documentos deben seguir una estructura jerarquica de elementos. Una
etiqueta debe estar correctamente incluida en otra, es decir de haber un correcto
anidamiento.

e Los documentos XML requieren de un elemento raiz o padre, del que todos los
demas sean parte, es decir, la jerarquia de elementos so6lo puede tener un
elemento inicial. Como se observa en la ilustracion 2.

¢ Los elementos no nulos o vacios tienen siempre una etiqueta inicial y una etiqueta
final de cierre.

e Los elementos vacios deben referirse en su notacion abreviada, ejemplo
<elemento/> agregando “/” justo antes del cierre de la etiqueta.

e Los valores de atributos siempre deben estar encerrados entre comillas simples
o dobles.

e XML es sensible a mayusculas y minusculas. Es decir, se debe hacer referencia
a este tal y como se declaro.

~
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Como segundo criterio debe ser vélido, en general, un documento valido es un
documento cuyo contenido obedece a las restricciones expresadas en un esquema
particular como puede ser un DTD o un XSD [5].

2.1.1.1 Estructura de un documento XML

Un documento XML la mayoria de las veces puede estar conformado por 2 partes que
se conocen como document prolog donde se especifica informacion correspondiente al
XML y document Elements donde se inserta todos los datos del documento [6], como se
muestra en la siguiente ilustracion.

<?xml version="1.0" encoding="UTF-8" standalone="no"?> Document prolog

<Materia>
<Alumnos> Document elements
<Maestros/>
</Alumnos>
</Materia>

llustracion 1 estructura XML

En el document prolog se agregan atributos como:

e Version: Este atributo indica que version de XML se utiliza.

e Encoding: Especifica la codificacion del documento. Por defecto se usa la
codificacion UTF-8 aunque existen otras, como UTF-16, ISO-10646-UCS-2, ISO-
10646-UCS-4, 1ISO-8859-1 en ISO-8859-9, 1ISO-2022-JP, Shift_JIS, EUC-JP.

e Standalone: Indica si el documento va acompafiado de un DTD, (yes) indica que
el procesador de XML debe usar la DTD para la validacién y (no) si no es
necesario validar un DTD, Su presencia no es necesaria, ya que mas tarde se
indicara el DTD en caso de ser necesario.

Para la declaracion del document prolog se deben tener en cuenta criterios como:

e Ladeclaracion XML es sensible a mayusculas y minusculas y esta debe empezar

en minuscula.
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e Ladeclaracion del prolog debe ser especificada siempre en la primera declaracion

del documento XML.

Es importante distinguir entre la estructura logica y fisica de un documento XML, se
puede definir la estructura légica como la relacion o agrupacion entre distintos datos
como se muestra en la ilustracion 2 donde los elementos se distribuyen de manera
jerarquica, la estructura fisica se define como la apariencia del documento, incluyendo
la ubicacion de los elementos y la tipografia empleada.

Estructura fisica Estructura logica

<A>
<B>
<C></C>
</B>
<D></D>
<E>
<F></F>
</E>
</A>

llustracion 2 estructura fisica y l6gica

No se debe confundir un metalenguaje como XML con un lenguaje de programacion, los
lenguajes y metalenguajes de marcado no son capaces de realizar operaciones
aritméticas, estos lenguajes son esencialmente utilizados para usos como:[6]

e Simplificar la creacion de documentos HTML (HyperText Markup Language) para
los sitios web de gran tamafio, incluso es usado para definir la interfaz grafica de
aplicaciones en Android.

e Puede ser usado para intercambiar informacion entre las organizaciones y

sistemas.
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e Se puede usar para la descarga y recarga de informacion en bases de datos.
e Se puede usar para almacenar y organizar informacion

e Diferentes tipos de documentos pueden ser expresado como un documento XML.

2.1.1.2 XML Namespace (espacios de nombre)

Namespace es una recomendacion desarrollada por W3C [7] que surge de la necesidad
de solucionar la colision de nombres, este problema se presenta cuando existen
etiquetas con mismo nombre. Aunque puedan tener diferente significado, como se
muestra en la ilustracién 3. Los namespace o0 espacio de nombres son un mecanismo
para evitar conflictos de nombres al diferenciar elementos o atributos dentro de un
documento XML que pueden tener nombres idénticos, pero definiciones diferentes, los
espacios de nombres son identificados por URI (Uniform Resource ldentifiers); La
declaracion de un espacio de nombre se define por medio de la siguiente expresion
xmins:prefix =" URI " donde prefix es el nombre de dicho espacio.

<carta>
<destinatario/>
<direccion/>
</carta>

<carta>
<menu:>
<carne/>
</menu>
<[carta>

llustracion 3 ejemplo conflicto de nombre

La declaracion del espacio de nombre se identifica por medio de una URI Unica para
cada namespace declarado, haciendo referencia en cada elemento en el cual pertenece
como se muestra en la ilustracion 4. Normalmente una URI (Uniform Resource
Identifiers) Es una cadena de texto que Identifica un recurso de manera Unica e
inequivoca,[8] tiene la apariencia de una URL (Uniform resource locator) la cual es
utilizada para ubicar recursos en internet, habitualmente se usan URL de paginas de
internet, pero no quiere decir que tenga que ser una URL de algo existente, el estandar
no indica nada sobre que tenga que existir la URL indicada. W3C decidio utilizar las URL
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como namespace porque contienen los nombres de dominio que son Unicos en
Internet.[8]

<restaurante xmins:ms="URI" xmlhs:mn="URI">

=ms:carta=
=ms:destinatario/=
=zms:direccion/=

=/ms.carta=

=mn:carta=
=mn:menu:
=mn.carne/=
=/mn:menu=
=/mn:carta=

<restaurante>

llustracion 4 ejemplo de Namespace

2.1.1.3 DTD (Document type definition)

Como se menciond anterior mente un documento XML debe cumplir los criterios de estar
bien formado y de ser un documento valido por medio de un DTD o XSD. Un DTD o
definicién de tipo de documento cumple la funcién de validar un documento XML
haciendo cumplimiento de unas reglas de estructura. Reglas como la existencia de
elementos, numero de ocurrencia, atributos, valores y principalmente la jerarquia del
documento.

2.1.1.4 XSD (XML Schema Definition)

XSD es otra herramienta como DTD que permite validar documentos XML, XSD es un
conjunto de componentes como definiciones de tipo y declaraciones de elementos. La
principal diferencia entre ellos, es que DTD se usa para definir la estructura, mientras
gue XSD se usa para definir la estructura y el contenido del documento.[5] El propdsito
de un XSD es definir las reglas de construccion de un documento XML, indica que
elementos y atributos pueden aparecer en un documento, el nUmero de veces de
ocurrencias, el orden de los elementos secundarios, los tipos de datos y los valores
predeterminados para elementos y atributos.
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Las principales ventajas de usar XSD son:

e Tipado fuerte:
Se conoce como tipado fuerte a los lenguajes que no permiten la violacién de los
tipos de datos. En un DTD, las posibilidades de limitar el contenido de los
elementos y atributos son muy limitado.

e Tipos de Datos:
Permite declarar tipos de datos, como suele ocurrir en POO donde podemos crear
tipos de datos de nuestras clases. el usuario puede definir sus propios tipos de
datos a partir de los existentes en el XSD.

e Cantidad de ocurrencia:

Permite controlar el nimero de ocurrencias de los elementos con mayor precision.

2.1.1.5 DOM (Document Object Model)

Se encuentra también asociado a la recomendacién del W3C DOM “Document Object
Model”,[9] El Modelo de objetos de documento (DOM) es una API de programacion para
documentos HTML y XML. Define la estructura l6gica de los documentos y la forma en
que se accede y se manipula un documento. Un objetivo importante del DOM es
proporcionar una interfaz de programacién estandar que se pueda utilizar en distintos
entornos y lenguajes de programacion. Gracias a esta API los programadores pueden
crear, modificar, eliminar y navegar por la estructura de documentos XML sin importar el
lenguaje de programacion.

2.1.2 Canonical XML

El metalenguaje XML es flexible en aspectos de sintaxis lo que presenta problemas para
garantizar la integridad de los datos en un documento XML; Canonical XML surge de la
necesidad de mantener la integridad de la informacion del documento sin tener en cuenta
los cambios sintacticos presentes en el. Gracias a esto un documento puede ser
l6gicamente similar pero fisicamente diferente y aun asi mantener la integridad de la
informacion del documento.
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Canonical es la recomendacion de la W3C[10] también conocida cominmente como
C14N, esta permite comparar pares de documentos para determinar su equivalencia
mediante transformaciones, estas eliminan las diferencias no significativas entre los
documentos[11]. Esta recomendacion indica las transformaciones que permite convertir
cualquier documento XML al formato candnico y compararlo byte a byte, esto es muy
atil al aplicar firmas digitales, debido a que la firma debe ser validada ante los mismos
bits con los que se aplico la firma. Esto quiere decir que antes de aplicar una firma digital
se debe primero calcular la forma canodnica de los elementos a firmar para posterior
mente aplicar la firma. Esto también es una de sus ventajas permite aplicar canonizacion
a elementos y no al documento como un todo.

Canonical realiza las principales transformaciones[11]:

Normaliza los saltos de linea a &#xA;

o Cada valor de los atributos se normaliza.

o Se reemplazan las referencias a entidades analizadas y de caracteres.

o Los elementos de tipo cdata se reemplazan con su contenido de caracteres.

e Se elimina el document prolog

« Los elementos nulos o vacios se convierten en pares de etiquetas de inicio y fin,
ejemplo <element/> quedara como <element></element>

e Se deben normalizar los espacios en blanco fuera del elemento del documento y
dentro de las etiquetas de inicio y finalizacion.

e Se reservan todos los espacios en blanco en el contenido de los caracteres.

e Los valores del atributo se establecen entre comillas dobles

o Los caracteres especiales dentro de los valores de los atributos y el contenido de
los caracteres se reemplazan por referencias de caracteres.

e Se omiten las declaraciones de espacio de nombres.

e Se agregar los atributos adicionados por defecto.

e Se impone el orden lexicografico de las declaraciones y atributos del espacio de

nombres de cada elemento.
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La canonicalizacion XML esta disefiada para ser usada en aplicaciones que requieren
comprobar la integridad de la informacion de un documento o elementos.[11] Esto se
hace comparando la forma canonica del documento original con la forma canonica del
documento después de aplicarle este método. Por ejemplo, una firma digital sobre la
forma candnica de un documento o elementos XML, permite que los célculos de
resumen no tengan en cuenta los cambios en la representacion fisica del documento
original, durante el proceso de firma el resumen se calcula sobre la forma canonica del
documento. Luego, para comprobar la firma se deberéa calcular el resumen de la forma
candnica del documento, donde ambos deberan coincidir para garantizar la integridad
de la informacién presente el documento.

2.2 UBL-2.1 (UNIVERSAL BUSINESS LANGUAGE)

Desde la aprobacion como recomendacion del W3C en 1998, XML se ha adoptado en
varias industrias como marco para la definicion de intercambiado de mensajes en el
comercio electronico[12]. El uso de XML ha llevado al desarrollo de multiples versiones
para diferentes tipos de industrias, documentos basicos como facturas, 6rdenes de
compra, avisos de envio entre otros.

No contar con formatos especificos en la industria tienen desventajas significativas
como: [13]
e Desarrollar y mantener las diferentes versiones de documentos comerciales.
e Establecer y mantener mdultiples adaptadores que permita las relaciones
comerciales a través de los limites del dominio.
e Tener multiples formatos XML dificulta la integracién de los mensajes comerciales
XML con los sistemas administrativos.
e Tener multiples formatos XML hace que las herramientas sean mas costosas y

dificulta encontrar trabajadores capacitados.

UBL (Universal Business Language) fue desarrollado para ayudar a resolver estos
problemas mediante la definicion de un formato estandar para los documentos
comerciales que se puede restringir o ampliar para cumplir con los requisitos de
industrias especificas. Esencialmente UBL proporciona lo siguiente: [13]
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e Un grupo de objetos comerciales estructurados, su semantica asociada
expresada como componentes de datos reutilizables y documentos comerciales
comunes.

e Facilita una biblioteca de esquemas XML para componentes de datos reutilizables
como articulo, pago, direcciébn, entre otros elementos comunes en los
documentos comerciales cotidianos.

e Un grupo de esquemas XML para documentos comerciales comunes como
Factura, Pedido, y Aviso de envio que se crean a partir de los componentes de la
biblioteca UBL.

Tener una base estdndar para esquemas comerciales XML ofrece las siguientes
ventajas:[13]

e Menor costo de integracion entre empresas y dentro de ellas, mediante la
reutilizacion de una estructura de datos comunes.

e Menores costos y tiempo de desarrollo del software comercial, porque el software
debera solo procesar un humero de etiquetas dado.

e Rapido aprendizaje, los usuarios solo necesitan dominar una sola biblioteca.

e Menor costo de entrada, lo que facilita una adopcion mas rapida por parte de
pequefias y medianas empresas (PYME).

e Capacitacion estandarizada, lo que facilita encontrar empleados calificados.

e grupos de integradores de sistemas disponible universalmente.

e Herramientas de datos estandarizadas de entrada y salida.

e Permite tener un objetivo estandar para software comercial de bajo costo vy listo

para usar.

UBL esta disefiado para proporcionar una sintaxis estandarizada y entendida
universalmente para documentos comerciales legalmente vinculantes y para operar
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dentro de un marco comercial estandar como la ISO 15000[14], UBL esta disponible
gratuitamente para todos sin gravamenes legales o tarifas de licencia.

Los XSD de UBL son las Unicas representaciones normativas de los tipos de
documentos y componentes de la biblioteca de UBL para fines de validacion y
conformidad de documentos. [13]

En UBL se pueden encontrar diferentes tipos de documentos como se muestra en la
siguiente tabla, cabe aclarar que los documentos descritos en la tabla no son todos los
documentos que posee UBL-2.1, la informacién descrita fue tomada de la
documentacion OASIS Standard donde podré acceder a la informacion completa sobre
UBL-2.1.[13]

Attached Document Este es un contenedor UBL que
permite empaquetar un documento de
cualquier tipo con el documento UBL
gue lo hace referencia.

Credit Note Este documento es utilizado para
especificar los créditos adeudados al
Deudor por parte del Acreedor.

Debit Note este documento es utilizado para
especificar las deudas contraidas por el
Deudor.

Invoice Este es un documento utilizado para

solicitar el pago.

Application Response Este es un documento para indicar la
respuesta de una transaccion. Esta
puede ser una respuesta comercial,
respuesta técnica, enviada
automaticamente por una aplicacién.
Tabla 1 Documentos UBL 2.1

La biblioteca de UBL y los esquemas de documentos estan destinados a respaldar los
intercambios de informacién empresarial y comercial por lo que es sumamente
importante garantizar la seguridad de la informacién, asi como debe ser validado un
documento ante su esquema correspondiente es necesario firmar electronicamente un
documento UBL.[13] Este puede ser el caso al crear licitaciones o facturas. Por ejemplo,
en algunos paises la ley exige la firma digital de facturas electronicas.
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UBL tiene una estructura de datos conocida como Signature que permite insertar firmas
electronicas y una serie de elementos para usar dichas firmas en un documento, con
UBL se pueden utilizar estandares de firma digital como XMLDSIG (XML
Signature).[13] lo que permite la utilizacion de XAdES, firmas electronicas avanzadas
XML (ETSI TS 101 903).

2.3 CODIFICACION BASE64

En los inicios de internet surgié la necesidad de definir un lenguaje por el cual las
computadoras pudieras comunicarse. Los fabricantes de computadoras utilizaban
diferentes métodos para comunicar sus equipos, pero al final no podian comunicarse
equipos de diferentes fabricantes. En mayo de 1961, un ingeniero de IBM, Bob Bemer,
envié una propuesta al American National Standards Institute (ANSI) para desarrollar un
codigo Unico para la comunicaciéon informatica llamado ASCIl (Cdodigo Estandar
Estadounidense para el Intercambio de Informacién), en aquel entonces cuando
trabajaban con hardware de 7 bits solo podian representar 27 es decir 128 caracteres.
ASCII paso por muchas modificaciones hasta tener el cédigo ASCII extendido el cual
trabaja con 8 bits. debido a la expansion de internet y los cambios que tenian las
computadoras se presentaban problemas de compatibilidad. para dar soluciona esto se
ideo un modo de codificacion llamado BASE el cual esta definido en el RFC 4648 [15]
donde se definen 3 tipos de codificacion BASE16, BASE32, BASEG64.

Base64 aun sigue siendo ampliamente utilizado, se usa mas comunmente para codificar
datos binarios como archivos multimedia. para insertarlos en paginas web. Ademas,
Base64 se utiliza para codificar datos que pueden no ser compatibles o dafiados durante
la transferencia, o el almacenamiento. Estas son algunas de las aplicaciones del
algoritmo:

e Adjunte de archivos al para envié por medio del protocolo SMTP

e Incrustar imagenes en HTML a través de URI de datos

e Conservar bytes sin procesar de funciones criptograficas

e Salida de datos binarios como XML o JSON en las respuestas de la API

e Transferencia de datos por internet

~
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Ahora veamos como es el proceso de codificacion y decodificacion en BASE64. Para
codificar primero que todo asumamos el dato que queremos codificar para este ejemplo
consideremos “Pamplona”

e Pasol
Primero debemos convertir cada caracter en el codigo correspondiente segun la
tabla ASCII como se muestra a continuacion.
P=80,a=97,m=109,p=112,1=108,0=111,n=110, a =97

e Paso?2
Ahora debemos convertir cada cédigo a binario (base 2), es importante
representarlo en 8 bits
80 = 01010000, 97 = 01100001, 109 = 01101101, 112 = 01110000,
108 = 01101100, 111 =01101111, 110=01101110, 97 = 01100001

e Paso3
Ahora debemos unir todos estos valores para formar una trama, se deben formar
en el mismo orden del dato original
0101000001100001011011010111000001101100011011110110111001100001

e Paso4
Tomamos las tramas del paso 3 y dividimos en grupos 6 bits
[010100], [000110],[000101], [101101], [011100],[000110],[110001], [101111],
[011011], [100110], [0001]

Si observamos vemos que nos sobraron 4 bits, para estos casos debemos
agregar tantos ceros a la derecha como sea necesario para completar el grupo
de 6 bits.

[010100], [000110], [000101], [101101],[011100], [000110],[110001], [101111],
[011011], [100110], [000100]

para este caso vemos que fueron necesarios 2 bits este nimero es importante
para representar el resultado al final.

e Paso5

Ahora debemos convertir los valores obtenidos en decimal
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010100 = 20, 000110 = 6, 000101 =5, 101101 = 45, 011100 = 28, 000110 = 6,
110001 =49, 101111 =47, 011011 = 27, 100110 = 38, 000100 = 4

Seguido tomamos los valores decimales que acabamos de calcular y lo
representamos por su equivalente como se muestra en la tabla

&

&

[ox B =t
-

| |
EiEn
AN
s | |
CINE

llustracion 5 tabla base64
20=U,6=G,5=F,45=1,28=¢,6=G,49=x,47=Vv,27=b,38=m,4=E

Ahora formamos la salida uniendo cada caracter obtenido, obtendremos el siguiente
resultado UGFtcGxvbmE ahora para finalizar demos tener en cuenta la cantidad de
ceros que se agrego en paso 4 los cuales fueron 2 digitos 0, por cada par de cero, es
decir por cada 2 ceros debemos agregar un simbolo = al resultado, este proceso solo se
lleva a cabo cuando se adicionan ceros.
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RESULTADO: UGFtcGxvbmE=

Hemos logrado codificar el dato “Pamplona” que obtuvimos como resultado
UGFtcGxvbmE= ahora podemos proceder a decodificar el cual es aplicar el proceso
inverso como se muestra a continuacion:

e Pasol
Para decodificar debemos separar el resultado en caracteres Excluyendo los
simbolos =

UG,Ftc G, x,v,b,m E
Haciendo uso de la tabla base64 procedemos a hallar los valores de cada caracter
Ul G’ F! t’ Cl Gl X’ Vl b’ m! E1

20, 6, 5, 45, 28, 6, 49, 47, 27, 38, 4

e Paso?
Una vez tenemos el valor decimal de cada caracter debemos convertirlos a
binario, importante convertir a binario de 6 digitos.

20 =010100, 6 = 000110, 5=000101, 45 =101101, 28 = 011100, 6 = 000110, 49
=110001, 47 = 101111, 27 = 011011, 38 = 100110, 4 = 000100

e Paso 3
Creamos una trama de bits con todos los valores anteriores

0101000001100001011011010111000001101100011011110110111001100001
00

e Paso4

Ahora separamos en grupos de 8 bits, si te diste cuenta para pasar de ascii a
base64 estuvimos que agrupar en grupos de 6 bits y si haces 2”6 te daras cuenta
gue da como resultado 64 de ahi su nombre, y si haces 2”8 veras que da 256 que
son los caracteres presentes en, tabla ascii

[01010000], [01100001], [01101101], [01110000], [01101100], [01101111],
[01101110], [01100001], [00]
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Vemos que obtenemos los ceros que se agregaron en la codificacion estos deben
ser ignorados para este proceso

e Paso5

Convertimos cada valor binario obtenido del paso anterior

01010000 = 80, 01100001 = 97, 01101101 = 109, 01110000 = 112, 01101100 =
108, 01101111 = 111, 01101110 = 110, 01100001 = 97

Por ultimo buscamos el caracter correspondiente en tabla ascii
P=80,a=97,m=109,p=112,1=108,0=111,n=110,a=97

RESULTADO = Pamplona
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2.4 FUNCIONES HASH

Las funciones hash son algoritmos que permiten calcular el resumen de datos y archivos,
este resumen se denomina huella digital la cual permite identificar datos, archivos, de
manera unica.

Un hash consisten en una funcién computable que se obtiene a partir de un mensaje M
de tamafo variable y da como salida una representacion de tamafo fijo del propio
mensaje, llamada H(M) [16], como se muestra en la siguiente ilustracion.

Mensaje de longitud M | _E
H(M)

llustracién 6 Funcion hash

El resultado se conoce como su resumen o hash. Este valor es la representacion
compacta del mensaje de Entrada.

El termino hash proviene del significado de los verbos del inglés cortar y mezclar, ya que
las funciones hash cortan y mezclan la entrada para obtener la salida. Una funcion hash
H debe cumplir que para cualquier resumen H(M) es dificil encontrar el mensaje M que
produzca dicho resumen. También se conocen como funciones unidireccionales ya que
solo se puede avanzar en un sentido. La funcionalidad de hash radica en que para un
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mensaje en especifico solo existird un hash Unico. Si un solo bit de la entrada cambia se
obtendra un hash totalmente distinto.

Una funcion hash debe cumplir los siguientes criterios para considerarse segura:[16]

e Unidireccionalidad: son funciones faciles de calcular, pero imposible
computacionalmente revertir. Es decir que a partir del resumen H(M) es
imposibles hallar el mensaje M.

e Avalancha: para una entrada se generar un hash dnico, si a esta misma entrada
se le cambie por lo menos un bit el resumen deberia cambiar por los menos la
mitad de los bits.[16]

e Resistencia a colisiones: una colision se da cuando existen 2 mensajes My M’
que dan como resultado el mismo hash es decir H(M) = H(M’), como existen
infinitos mensajes se puede concluir que hay infinitas posibilidades que 2
mensajes colisionen.[16] Uno de los requisitos de las funciones hash es que sea
lo menos probables que existan 2 mensajes con el mismo hash.

Entre las funciones hash mas utilizadas encontramos[16]:

e Message Digest(MD):
MD o resumen del mensaje es una familia de, en la familia MD tenemos algoritmos
como md2, md4, md5, md6 [17] estos producen una resumen de 128 bits
Actualmente no es recomendado usar esta familia debido al nimero de colisiones
que estos presenta
e SHA
Esta es otra familia de algoritmos hash que se dividen en 2 grupos
» SHA1l
Este algoritmo fue disefiado por la Agencia de Seguridad Nacional
(NSA) y publicadas por NIST(National Institute of Standards and
Technology) en el afio del 1995, este fue inspirado en MD4, [16]SHA1
produce a su salida un resumen de 160 bits, este algoritmo fue roto
recientemente por google por lo que ya no se recomienda su uso.
> SHA2
Este surgio como una mejora de SHA1L, fue estandarizado por el NIST
en el 2001, Esta familia de algoritmos esta conformada por SHA-224,
SHA-256, SHA-384 Y SHA-256 los cuales producen un resumen de
224,256,384,512 bits, esta familia de funciones hash son consideradas
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seguras actualmente y tienen gran popularidad en el ambito de
seguridad.

2.5 CRIPTOGRAFIA

La palabra criptografia proviene de cripto (ocultar) — grafia (escritura), esta surge de la
necesidad de ocultar informacién ante observadores no autorizados. Se define la
criptografia como “ la ciencia que estudian las técnicas empleadas para la transmision
o almacenamiento de informacion de forma segura , de modo que no pueda ser leida o
modificada por usuarios que no estén autorizados a hacerlo”’[18] asi como existe la
ciencia de criptografia existe su contraparte la cual es el criptoandlisis el cual se define
como “ciencia que se encarga de analizar los sistemas criptograficos para intentar
buscar la forma de acceder a la informacion original que se esta ocultando, sin ser
usuarios autorizados para hacerlo’[18] este se encarga de buscar vulnerabilidades de
los criptosistemas a partir de datos cifrado, si este alcanza su objetivo se dice que el
algoritmo o el criptosistema esta roto, un criptosistema se conoce como el conjunto de
pasos o procedimientos l6gicos, que permiten cifrar informacion.

Dentro de la criptografia tenemos 2 grupos que se conocen como criptografia simétrica
y asimétrica:

» Cifrado simétrico:
El cifrado simétrico hace uso de una Unica clave que se utiliza para cifrar y
descifrar. La clave que se utiliza debe permanecer en secreto y solo debe ser
conocida por quien deba cifrar y descifrar el mensaje, de aqui surge otro gran
problema que se denomina “problema de distribucién de claves” y esto se da
porque el receptor también debe conocer la clave y esta debe ser enviada por
medio de un canal inseguro. Esto es solucionado gracias a una de los usos del
cifrado asimétrico.

“Formando lideres para la construccion de un nuevo pais en paz”

icontec IiiNet & Universidad de Pamplona

Pamplona - Norte de Santander - Colombia 3
Tels: (7) 5685303 - 5685304 - 5685305 - Fax: 5682750

SGCER96940 www.unipamplona.edu.co

- /.

1SO 9001




ACREDITACION INSTITUCIONAL

—/ﬁm»zmaj. . /'(f! &w&!ﬁ'a lrf;éj&ﬁw./ *

Canal
EMISOR '"_Sf’_g_‘ff" RECEPTOR
Texto claro Cifrado © Texto cifrado ﬂ Descifiado Texl.o _claro "
. E S original
e R 2 7

] crLAvE PRIvADA

llustracion 7 cifrado simétrico; tomado de [19]

> Cifrado asimétrico:

El cifrado asimétrico hace uso de un par de claves, una para cifrar y otra para
descifrar, tener 2 claves tiene ventajas frente al cifrado simétrico una de ellas es
la distribucion de claves.

Canal
EMISOR inseguro RECEPTOR
Texto claro Cifrado Texto cifrado Descifkado Text‘o _claro
) original
I CLAVE PUBLICA I CLAVE PRIVADA
llustracion 8 cifrado asimétrico; tomado de [20]
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CIFRADO ASIMETRICO

Como se mencion6 anteriormente el cifrado asimétrico o de clave publica hace uso de
un par de clave denominas clave publicay privada, la clave publica puede ser compartida
0 subida en repositorios y ser de acceso libre pero la clave privada debe permanecer en
secreto.[16] Esto permite funcionalidades extras frente al cifrado simétrico que seria muy
dificil o casi imposible de lograr con el cifrado simétrico. Este cifrado permite realizar 3
operacion basicas las cuales son:

» Cifrado:
Al igual que el cifrado simétrico este permite cifrar informacion con el objetivo de
ocultar la informacién ante observadores no autorizados, la gran diferencia radica
en que se utilizaran claves distintas para cifrar y descifrar, para lograr cifrar
informacion esto debe llevarse a cabo con la clave publica, y esto se debe a que
solo el destinatario es quien conoce la clave privada y solo el podré descifrar la
informacion.

» Firma:
La firma se realiza con el objetivo de garantizar la autenticidad de datos o
informacion, este proceso se realiza de manera inversa al proceso de cifrado.
Para llevar a cabo el proceso de firma se utiliza la clave privada y la clave publica
se utiliza para comprobar la firma. Como la clave privada permanece en secreto
solo podra firmar informacion quien tienen acceso a esta. La firma puede ser
comprobado por cual quiera que conozca la clave publica, la cual puede ser de
acceso libre. Si la informacién es capturada podran tener acceso a esta y
comprobar su firma. es importante aclarar que la firma garantiza autenticidad mas
no confidencialidad si se quiere confidencialidad primero se debe firmar y luego
cifrar.

» Distribucion de claves:

Como se menciond anteriormente el cifrado simétrico hace uso de una Unica clave
la cual debe ser distribuida al receptor para que este pueda descifrar la
informacion, esto se facilita gracias al cifrado asimétrico, la clave que se quiere
compartir debe ser cifrada con la clave publica del receptor con el objetivo de solo
el receptor pueda descifrar dicho mensaje.
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Aungue la criptografia asimétrica tiene ciertas ventajas frente a criptografia simétrica,
esta también tiene sus desventajas, una de ellas es que suele ser muy lento en
comparacion a la simétrica.[16] por esto es usualmente usada para distribucion de
claves, por ejemplo, en el proceso de firma no se suele firmar todo el documento y esto
se debe a que entre mas grande sean los datos més tardado sera este proceso, por este
motivo se suele calcular el hash del documento y es a este al que se le aplica la firma,
realizando este proceso obtendremos dos indicadores primero el hash nos garantizara
la integridad de la informacion y la firma garantizara la autenticidad o autoria. En caso
de que estos sean modificados y firmados nuevamente por una persona no autorizada,
podremos comprobar la integridad de la informacién por medio del hash donde este debe
coincidir con el hash calculado originalmente.

Algoritmo de Cifrado Asimétrico RSA

Este algoritmo fue propuesto en el afio 1978 por Ronald Rivest, Adi Shamir y Leonard
Adleman, de ahi su nombre RSA, este algoritmo estuvo patentado hasta el afio 2000,
por lo cual se debia pagar por su uso, el funcionamiento de este algoritmo reside en el
problema que existe de factorizar nimeros primos muy grandes. En la actualidad suele
ser computacionalmente imposible por lo que es considerado seguro. Su seguridad se
ve amenazada por el desarrollo de las computadoras cuanticas las cuales indican tener
la capacidad de hacer estas operaciones con un menor costo computacional hasta que
esto ocurra se podré usar tranquilamente RSA.

2.6 FIRMA DIGITAL

El comercio electrénico ha surgido como el nuevo modo de adquirir bienes, productos y
servicios por lo que la confianza en este modo de hacer negocios es fundamental para
el éxito y el desarrollo del comercio electronico. Por lo tanto, es esencial que las
empresas que utilizan este medio electronico para hacer negocios cuenten con
mecanismos de seguridad adecuados para proteger sus transacciones. Por este motivo
han surgido estandares como XML Encryption [20] y XML-Signature [21] definidos por
la W3C los cuales especifican los procesos para firmar y cifrar documentos XML con el
objetivo de garantizar la integridad y la autenticidad.
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Firmar documentos de manera electronica se ha vuelto esencial en operaciones
comerciales y de autoria, por ejemplo, en caso de crear licitaciones, facturas o cualquier
documento electrénico que requiera garantizar la autoria de quien los emite, incluso
en algunos paises la ley exige la firma digital de facturas electronicas.

Las firmas digitales permiten garantizar aspectos como:[13]

e Integridad: garantiza que el documento no ha sido modificado desde que fue
firmado.

e Autenticidad: se certifica la identidad de la parte que crea la firma del
documento.

e No repudio: el firmante del documento no puede negar su participacion en la
creacion o aprobacion.

e Anterioridad: se permite asociar un sello de tiempo a la firma, la cual permite
conocer el tiempo de firma del documento.

2.6.1 XMLDSIG

El estdndar XMLDSIG establece un marco general para la firma digital de documentos
XML, define las reglas y la sintaxis de procesamiento de firmas XML para proporcionar
integridad y autenticacion de mensajes.[21]

Dentro de los tipos de firmas XMLDSIG se pueden encontrar las siguientes:[21]

e Enveloped: La firma se aplica al contenido que es externo al elemento Signature
y se puede identificar mediante un URI o una transformacion.

e Enveloping: Lafirma se aplica al contenido que se encuentra dentro del elemento
Object de la propia firma.

e Detached: La firma se aplica al contenido XML que contiene al elemento
Signature. para implementaciones de firmas envueltas se debe tener cuidado de
no incluir la firma en el calculo del valor de la firma.

Los mismos tipos de firmas estan admitidos por XAdES, que es otro estandar de firma
XML que extiende y amplia a XMLDSIG con la inclusion datos utiles para el proceso de
validacion como sello de tiempo, listas de revocacion de certificados. proporcionando asi
una mayor integridad a la firma haciendo que sea valida durante largos periodos de
tiempo.
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2.6.1.1 Estructura de XMLDSIG

Las firmas digitales XML estan representadas por el elemento Signature que tiene la
siguiente estructura

<Signature ID?> "?" Denota cero o una

<SignedInfor :
<CanonicalizationMethod/> oclrrencla

<SignatureMethod/>
(<Reference URI? > oo
(<Transforms>»)? +" Denota una o
<DigestMethod> MAS ocurrencias
<DigestValue>
</Reference:)+
</SignedInfo>

<SignaturevValue> """ Denota cero o
(<KeyInfox)? 2 '
(<Object ID?>)* mas ocurrenclas

</Signature:>

llustracién 9 Estructura XMLDSIG

Como se muestra en la ilustracion anterior la estructura XMLDSIG esta compuesta por:

e Signature: Este es el elemento padre que contiene informacion de lo que se esta
firmando, la propia firma, y la claves para comprobar la firmar.

e Signedinfo: Este elemento contendrd la informacion sobre la firma y los
resumenes de los elementos con informacion importante.

e SignatureMethod: Este elemento especifica qué tipo de algoritmo de firma se
utilizara.

e CanonicalizationMethod: Especifica el método de canonicalizacion para la
estandarizacion del documento.

e References: Contiene la URI que identifica los elementos que se le deben
calcular el resumen.

e Transform: Este contendra una lista en la que cada uno de sus elementos
indica un paso realizado en el proceso de célculo del resumen.

e DigestMethod: Especifica la funcion de resumen utilizada.

~
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e DigestValue: Este elemento contendra el valor de resumen codificado en
Baseb64.

e Keyinfo: Este elemento identifica al firmante. En este elemento se suele incluir
token o certificados que sirven para validar la firma del documento.

e Object: Este elemento se utiliza para contener cualquier tipo de dato por lo
general importante para la firma, como sellos de tiempo y, en el caso de una firma
de tipo enveloping, para contener los datos que se firman.

2.6.2 XADES (XML Advanced Electronic Signatures)

El estandar XAdES se encuentra defino en el ETSI TS 101 903 V1.4.2 (2010-12)[22] y
extiende de XMLDSIG [21] lo que permite su uso con firmas electronicas avanzadas y
calificadas como se especifica en la Directiva europea [1999/93 / EC ] [23].

Un beneficio importante de XAdES es que permite agregar informacion y sellos de
tiempo que extienden la validez de una firma mas alla del vencimiento o revocacion de
los certificados electrénicos involucrados en la firma o la obsolescencia de las claves y
algoritmos criptograficos subyacentes. XAdES contiene varios modulos que permiten
varios niveles de seguridad para garantizar aspectos como autenticidad y no repudio.

La firma  digital XAdES proporciona  autenticacibn  basica 'y  proteccion
de integridad. Sin embargo, sin la adicion de un sello de tiempo, la firma electrénica no
protege contra la amenaza de que el firmante niega posteriormente haber creado la
firma electrénica, es decir no garantiza el no repudio. La marca de tiempo XAdES-T
debe crearse en el momento en que se cred la firma para proporcionar proteccién contra
el repudio.

XAdES se compone de los siguientes perfiles donde cada una esta basada en la anterior,
el firmante esta obligado a utilizar una de los siguientes formatos XAdES-BES, XAdES-
EPES, XAdES-T, XAdES-C como indica ETSI TS 101 903 V1.4.2 (2010-12) [22] y los
formatos extendidos XAdES-X , XAdES-X-L, XAdES-A no es obligatorio su
implementacion de acurdo a la recomendacion.

XAdES-BES:

~
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XAdES-BES se construird sobre un XMLDSIG incorporando propiedades que se
incluiran, algunas, entre los datos firmados (dentro del elemento SignedProperties
y otras que no deben ser firmadas (dentro del elemento UnsignedProperties [22].
Como este esta basado en XMLDSIG se hace obligatorio incluir y proteger el
certificado del firmante dentro de la firma utilizando una de las dos formas

siguientes:

e ya sea incorporando la propiedad firmada SigningCertificate

e Incorporando el certificado dentro de Keylnfo y firmando después el

elemento
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HMLDSIG

<de:Signature ID¥=- - - - - - - - -
<de:SignedInfosx
<da:CanonicalizationMethod/ =
«<da:SignatureMethod/ =
(=de:Reference URI? »
([«de:Transforms=)?
<ds:DigestMethod/ =
«dz:DigestValue/>
< fde:References) +
</ds:SignedInfo=
zds:SignatureValus /=
(zds:KeyInfos)?- - - - - - - - -

——— i —

|
|
|
|
|
|
|
|
|
|
|
|
<de:0hjects |
|
<QualifyingProperties=
|
«SignedPropertiess |
|
<SignedSignaturePropertieas |
{SigningTime)? |
{SigningCertificate)?
{SignatureProductionPlace) ?
{Signerkole) ? |
< /SignedSignaturePropertieas |
|
<SignedDataltbjectPropertieas |
{DataCbjectFormat) *
{CommitmentTypelIndication)= |
{allpatacbjactaTimesStamp) * |
{IndividualDataObjectsTimeStamp) * |
< /SignedbataldbjectPFropertieas |
|
=/SignedPropertiess |
|
<UneignedPropertiess |
|
<UnsignedSignatureFropertisas |
{CountersSignature)* |
< /UneignedsSignaturePropertiess |
|
=/UnsignedPropertiess= |
|
<fgualifyingPropertiess
|
</ds:0Object> |
|

</ds:Signatures- - - = - = = = = - - - = - - +

XAdES-BES

llustracion 10 estructura XAdES-BES; tomado de [22]

o XAdES-EPES:

Este contienen el formato XMLDSIG + XAdES-BES + la inclusion del elemento
SignaturePolicyldentifier dentro de SignedSignatureProperties La propiedad
indica que debe utilizarse una politica de firmas para la validaciéon de firmas.
puede identificar explicitamente el politica de firmas. Es posible que la politica
exigida requiera otras propiedades.
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XMLODEIG
[
zde:Signature ID?%- - - - - - - - - +- - - - - +
<de:SignedIinfosx
<ds:CanonicalizationMethod/ =
«ds:3ignatureMethod/ »
[«de:Reference URI? =
(<ds:Transforms=}7?
«ds :DigestMethod/ =
«dg:DigestValue/ =
< /de:References) +
</da:SignedInfos=
<de:SignatureValue /=
(cda:KeyInfo=)?- - - - - - - - - +

«ds:0bject
<QualifyingProperties=
«SignedPropertisss

<SignedSignaturePropertiess
(8igningTime)}?
(SigningCertificare) ?
{SignaturePolicyIdentifier]
{SignatureProductionPlace) ?
(Eignerkole) 7

< /SignedSignaturePropertiess

<SignedDatadbjectPropertiess
({DatatbjectFormat)*
{CommitmentTypeIndication)*
{AllpatadbjectaTimestamp) *
{IndividualDatatbjectaTimeStamp) *
< /SignedbDataCbjectPropertiess
</SignedPropertiess>
«UnsignedPropertieas
<UnsignedSignatureFropertiess
{CounterSignatura)*
< /UnegignedSignaturefroperticeg=
< /UnaignedPropertisas

</CualifyingProperties-

<fda:0bjects

</da:Signatures- - - - - - - - - - - - - - - +

XRdES-EPES

llustracion 11 Estructura XAdES-EPES; tomado de [22]

XAdES-T(timestamp):
Este formato agrega una marca de tiempo para garantizar el no repudio y la
prueba de anterioridad. Este sobre permite conocer la validez de una firma en
caso de que el certificado del firmante sea posteriormente revocado.
Se debe agregar el elemento SignatureTimeStamp dentro de
UnsignedSignatureProperties.
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XMLDISG

<de:Signature ID?»- - - - - - - - #- - - - +- - -+
<de:Signedinfos |
<ds:CancnicalizationMethod/ ~ |
<ds:SignatureMethod, >
(ede:Reference URI? =
(<de:Tranaformag=) ?
«ds :DigestMethod, >
«da:DigestValue/=
</de:Reference=] +
<fds:SignedInfox
=de:Signaturevalue/ =
(<ds:KeyInfo=1? - - - - - - - - #

<de:0bject= |
<QualifyingPropertiess

«SignedPropertiess

<SignedsSignaturePropertiess
{SigningTime} 7
({SigningCertificate) ?
{SignaturePolicyldentifier) ?
{SignatureProductionPlace) ?
{SignerkRole) 7

< /SignedSignaturePropertiess

«SignedbataCbjectPropertisess
{DatadbjectFormat) *
{CommitmentTypeIndication)*
{AllDatadbjectsTimeStamp) *
{IndividualbatatbhjectaTimeStamp) *

«/SignedbatatbjectPropertiess

=/SignedPropertiess

<UngignedPropertisgss

<Unsignedsignaturefropertiess | |

{CounterSignature}*- - - - - - - +
{SignatureTimeStamp) +
</UnsignedsignaturePropertieas- - -+

«/Unsignedfropertiess

</QualifyingPropertiess

</da:0Object>

|

</da:Signatures- - - - - - - - - - - - - - - - -+
|

¥AAES-BES (-EPES) |

|

XAdES-T

llustracion 12 XAdES-T; tomado de [22]

e XAdES-C (complete):

Este afilade a XAdES-T referencias al conjunto completo de autoridades de
certificacion que han sido utilizadas para validar la firma electrénica, asi como
referencias a los datos de revocacion de los certificados. Afade
CompleteCertificateRefs, CompleteRevocationsRefs y opcionalmente
AttributeCertificateRefs, AtributeRevocationRefs.
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XMLDISG

cde:Signature ID?s- - - - - - - = $- - - - - - 4-3-%
<de:Signedinfos
<ds:CancnicalizationMethod/>
<da:SignaturaMathod, >
{<ds:Reference URI? =
[<de:Transforms=) 7 |
«ds:DigestMethod/ = |
<ds:DigestValue/> |
</de:Referencex) +
</ds:SignedIinfox
<de:Signaturevalue /=
(ed=:KeyInfos)? - - = = = = - = &

zds:0bjects
<QualifyingPropertiess

«SignedPropertiess

«SignedsignaturePropertiess
(SigningTime) ?
(SigningCertificate)?
{SignaturePolicyldentifier)?
{SignatureProductionPlace) ?
(SignerRole) ¥
</SignedsignaturePropertiess

«SignedDatadbjectPropertiess
{DataChjectFormat)*
{CommitmentTypeIndication)*
{AllpataCbjecteTimeStamp) *
{IndividualDataCbjectaTimeStamp) *

</SignedDataCbjectPropertiess

</SignedPropertiess

<UneignedPropertiess

<UnsignedSignaturePropertiess
{CounterSignature}*- - - - - - - - - +
(SignatureTimesStamp) +- - - - - - - - -
(CompleteCertificaterefs
(CompleteRevocationRefs)
{AttributeCertificateRefs) ?
{AttributeRevocationRefs) 7

</UnsignedsignatureProperties>- - - -

+
|
</UnsignedPropertiess |
</gualifyingProperties= I
</da:0bjects I
</ds:Signatures- - - - - - - - - - - - - - - _1|.____
XAAES-EES I:-EPEéJ
KAJES-T
XAdES-C

llustracion 13 XAdES-C; tomado de[22]

2.7 SOAP (SIMPLE OBJECT ACCESS PROTOCOL)

SOAP proporciona un mecanismo simple y liviano para intercambiar informacion
estructurada entre diferentes entornos utilizando XML. SOAP no define ninguna
semantica de aplicacién, como un modelo de programacion o semantica especifica de
implementacion, mas bien define un mecanismo simple para expresar la semantica de
la aplicacién al proporcionar un modelo de empaquetado modular y mecanismos de
codificacion para codificar datos dentro de los modulos.

SOAP consta de tres partes[24]:
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e La construccion del sobre SOAP define un marco general para expresar lo
que hay en un mensaje quién debe ocuparse de ello y si es opcional u obligatorio.

e Las reglas de codificacion SOAP definen un mecanismo de serializacion que se
puede utilizar para intercambiar instancias de tipos de datos definidos por la
aplicacion.

e La representacion SOAP RPC (Remote Procedure Call) define una convencion
gue se puede utilizar para representar llamadas y respuestas a procedimientos

remotos.

2.7.1 Enveloped soap

Un mensaje SOAP es un documento XML que consta de un sobre SOAP obligatorio, un
encabezado opcional y un cuerpo obligatorio, un mensaje SOAP contiene lo
siguiente[24]:

e El sobre es el elemento superior del documento XML que representa el mensaje.

e ElHeader es un mecanismo genérico para agregar funciones a un mensaje SOAP
de manera descentralizada sin acuerdo previo entre las partes
comunicantes. SOAP define algunos atributos que se pueden utilizar para indicar
quién debe ocuparse de una caracteristica y si es opcional u obligatoria.

e EIl Body es un elemento obligatorio que esta destinado a contener la informacion
dirigida al destinatario final del mensaje.

Este debe cumplir los siguientes criterios:

1. Enveloped (Sobre)

v Este es el elemento padre del mensaje soap.
v' El elemento debe estar presente en un mensaje SOAP
v El elemento puede contener declaraciones de espacio de nombres, asi

como atributos adicionales.

2. Header (Encabezado)
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v El elemento puede estar presente en un mensaje SOAP, este debe ser
indicado antes del elemento Body.

v' El elemento puede contener un conjunto de entradas de encabezado,
cada una de las cuales es un elemento hijo inmediato del elemento de
encabezado SOAP.

3. Body (Cuerpo)

v este elemento debe existir una vez, y debe ir justo después del elemento
header si este es indicado.

v El elemento puede contener un conjunto de entradas de Body, cada una
de las cuales es un elemento secundario inmediato del elemento SOAP
Body.

A continuacién, se muestra un ejemplo basico de un Envelope SOAP, donde este debe
contener toda la estructura definida por la aplicacién dentro del elemento Body.

<SOAP-ENV:Envelope
xmlns: SOAP-ENV="http://schemas.xmlsoap.org/scap/envelope/"
SORP-ENV:encodingStyle="http://schemas.zxmlscap.org/soap/encoding/">
<S0AFP-ENV:Body>
<m:GetLastTradePrice xmlns:m="Some-URI">
<symbol>DIS</symbol> Body
</m:GetLastTradePrics>
</SOARP-ENV:Body>
</SORP-ENV:Envelope>

NameSpace

llustracion 14 ejemplo SOAP

2.7.2 WSDL (Web Service Description Language)

La estructura del Enveloped SOAP contendra la informacion o el payload dentro del
elemento Body pero esta debe seguir una estructurada segun la definida en el web
service. [22] wsdl se puede considerar como el contrato que deben seguir 2 aplicacion
para la transmision de mensajes SOAP. El wsdl Se utiliza para describir la funcionalidad
de un servicio web basado en SOAP.
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Los archivos WSDL definen aspectos como:

e El numero de ocurrencias de elementos o atributos.
e Los elementos y atributos opcionales y obligatorios.
e La estructura del mensaje si es necesario.

e Los métodos permitidos por el web service.

2.7.3 ws-security

WS-SECURITY es un protocolo gestionado por oasis que proporciona seguridad para
garantizar la integridad, confidencialidad y autenticidad de mensajes. Los mecanismos
de WS-Security se pueden utilizar para dar cabida a una amplia variedad de tecnologias
de cifrado y modelos de seguridad.

WS-Security es un estandar a nivel de mensajes que tiene su base en la proteccién de
mensajes SOAP a través de la firma digital XML, la confidencialidad a través del cifrado
XML. La especificacion de servicios web define los recursos para proteger la integridad
y la confidencialidad de un mensaje.

En la siguiente ilustracion se muestra la estructura ws-security para autenticacion por

medio de certificado.
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<311:cnvelope TI= wee -
<S11:Header>
<wsse:Security xmins:wsse="...">
<wsse:BinarySecurityToken ValueType=" http:/fabrikam123#( Token ™ ingType=". 4Binary™ MylD ">
FHUIORv...
</wsse:BinarySecurityToken> CERTIFICADO
<ds:Signature>
<ds:Signedinfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.org i hal"/>
<ds:Reference URI="#MsgBody™> DESCRIPCION DE LA FIRMA
=ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shai™/>
=ds:DigestValue>LyLsFOPi4wPU...</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
evalue. evalue: FIRMA
ityTokenReference:
<wsse:Reference URI="#MylD"/> INFO UBICACION CERTIFICADO
h ityTokenReference:
</ds:Keylnfo>
</ds:Signature> WS-SECURITY
ity>
</S11:Header>
<811:Body wsu:ld="MsgBody™>
Body
</S11:Body>
</S11:Envelope>
Sobre SOAP

llustracion 15 sobre soap con ws-security

BinarySecurityToken: Contendra el certificado con el que se aplico la firma

SignedInfo: describen lo que se esta firmando y el tipo de canonicalizacién que se esta
utilizando.

SignatureValue: especifica el valor de firma de la forma canonicalizada de los datos que
se estan firmando como se define en la especificacion de XML signature.

KeylInfo: proporcionan informacién, parcial o completa, sobre doénde encontrar
el certificado de seguridad asociado con esta firma.
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2.8 ESTADO DEL ARTE

2.8.1 Trabajos realizados a nivel regional

titulo: Disefio de un software contable con la inclusion de facturacién electrénica para
pequefias y medianas empresas.

autor: GALVIS AREVALO HERNANDO
institucion: Universidad de pamplona.
afo: 2018

Descripcion:

Este proyecto se desarroll6 en el municipio de Ocafia norte de Santander,
plantearon el desarrollo de una aplicacién en la nube para firmas de facturas
electronicas centrandose principalmente en el marco legal, contemplando
estudios cuantitativos acerca del estado de las medianas y microempresas en
Ocafia, Indagan en los aspectos que se deben tener en cuenta para el desarrollo
de un sistema gue se adapte a las necesidades de las empresas.[25]

2.8.2 Trabajos realizados a nivel nacional

titulo: Lenguaje de dominio especifico para generar facturas electronicas de acuerdo a
los requerimientos técnicos de la DIAN — invoiceQL.

autor: edwar Alonso Rojas Blanco

institucion: Universidad nacional de Colombia.
afo: 2020

Descripcion:

En este trabajo realizan la implementacion de facturacion electrénica mediante el
lenguaje de dominio especifico llamado InvoiceQL el cual permite generar
facturas electronicas mediante sentencias.
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Para desarrollar InvoiceQL utilizaron una metodologia basada en desarrollo de
software con el paradigma MDDF (Desarrollo de funcionalidades dirigido por
modelos) mediante el framework EMF con el IDE de desarrollo eclipse, con el cual
pueden crear facturas haciendo uso de instrucciones, este genera igualmente
codigo fuente en lenguaje de programacion Python el cual también genera
facturas electrénicas. En este proyecto realizan un sistema de facturaciéon
mediante DSL con el objetivo de aislar la l6gica empresarias y la logica para la
facturacion, con el objetivo de minimizar los conflictos entre ambos sistemas. Se
presenta una idea que puede facilitar y evitar problemas al unificar la generacion
de facturas a sistemas de facturacion utilizados por las empresas.[26]

2.8.3 Trabajos realizados a nivel internacional

titulo: andlisis, disefio e implementacion de facturacion electronica para la optimizacion
de los procesos tributarios en la empresa corporacion agrolatina.a.c.

autor: chipana luna katherine xiomara, camacho medina janet brigyth

institucion: Universidad Nacional San Luis Gonzaga de Ica

pais: pera

afo: 2018

Descripcion:

Como debe de esperarse las normativas para cada pais deben cambiar debido a
qgue en Colombia esta regida por la DIAN (direccion de impuesto y aduanas
nacionales) y en Perl es SUNAT (superintendencia nacional de administracién
tributaria) por lo que los procesos pueden diferir entre paises. en este proyecto se
dedican a desarrollar un sistema de facturacion electronica, en este se da una
vision mas general del funcionamiento completo de un sistema de facturacion
convencional. por medio de diagrama de flujos de como cada parte de se
comunica con las demas [27].
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CAPITULO llI:
METODOLOGIA
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3.7 COSTOS DE IMPLEMENTACION

En este capitulo se abordara el proceso que se llevé acabo para la emision de facturas
electrénicas de venta; En el siguiente diagrama se muestran los procesos que se deben
seguir para generar y distribuir facturas electrénicas.

Generar pedido Generar Factura Firma Enviar Factura

[ D = <

UBL-2.1 XAJES

Firma SOAP SMTP

}

Web service

llustracion 16 procesos necesarios para generar facturas
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3.1 ASPECTOS TECNICOS SEGUN NORMATIVA

En la normativa correspondiente a la facturacion electrénica “Anexo técnico o resolucion
000042” se especifican las tecnologias requeridas para implementar la facturacion
electronica en Colombia.

3.1.1 Formato para factura electrénica

Los formatos utilizados por la DIAN para la facturacion electrénica son formatos
estandares para el comercio electronico UBL (Universal Business Language). Estos
formatos son gestionados por la organizacion oasis, en la que se encuentran un total de
65 formatos en su version 2.1, entre ellos 5 formatos seleccionados por la DIAN para
implementar la facturacion electronica en Colombia, dichos formatos se listan a
continuacion:

1. Attached Document: Un contenedor UBL que permite empaquetar un documento
de cualquier tipo con el documento UBL que lo hace referencia.

2. Credit Note: Un documento utilizado para especificar los créditos adeudados al
Deudor por parte del Acreedor.

3. Debit Note: Un documento utilizado para especificar las deudas contraidas por el
Deudor.

4. Invoice: Un documento utilizado para solicitar el pago.

5. Application Response: Un documento para indicar la respuesta de la aplicacion
a una transaccion.

3.1.2 Politicas de firma

El objetivo de la Politica de firma define las principales caracteristicas técnicas para la
firma digital, la cual garantizara la seguridad, autenticidad y confiabilidad de todas las
operaciones comerciales en la que se involucra la facturacién electronica.

3.1.2.1 Certificado digital

Dentro de las politicas de firmas requeridas por la DIAN es necesario la utilizacion de un
certificado digital expedido por una entidad avalada por la ONAC (Organismo Nacional
de Acreditacion de Colombia), esto se debe a que debe existir una entidad que pueda
garantizar la identidad de la persona o entidad a la que pertenece el certificado digital,
cualquier documento electronico firmado que no cumpla con esta condicion, sera
invalido y no tendra los efectos fiscales establecidos en el articulo 616-1 del estatuto
tributario[1].
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3.1.2.2 Formato para firma digital

Se debe utilizar el estandar XMLDSig enveloped con formato XAdES-EPES segun la
especificacion técnica ETSI TS 101 903S.

3.1.2.3 Algoritmos de Firma

El algoritmo para el célculo de la firma digital de la factura electronica puede ser cualquiera
de los definidos en la especificacion XMLDSIG [21] que actualmente son:

v' Cifrado RSA con resumen SHA256

v' Cifrado RSA con resumen SHA384

v' Cifrado RSA con resumen SHA512

3.1.2.4 Algoritmo de canonicalizacion XML

El algoritmo requerido para normalizar los documentos XML para calcular el resumen o
la firma debe ser canonical exclusivo como se recomienda en XMLDSIG.

3.1.3 Mecanismos de comunicacion

La comunicacion con el web service de la DIAN se ejecuta en la web por lo tanto este
usa el protocolo HTTP el cual es el estandar para la web, también existe su versién
segura HTTPS la cual usa un mecanismo de cifrado para proporcionar confidencialidad
a los datos que viajan entre diferentes sistemas. La DIAN cuenta con el protocolo TLS
version 1.2 el cual provee seguridad a todos los datos que viajan desde los distintos
sistemas de facturacion de los contribuyentes hacia el web service de la DIAN.

3.1.3.1 Protocolo de comunicacién

El web service de la DIAN esta basado en el protocolo SOAP por lo que él envié de las
facturas debe realizarse con el formato XML el cual es el formato utilizado para compartir
mensajes entre servicios web basados en el protocolo SOAP.

3.1.3.1.1 Método de identificacion

La DIAN requiere identificar la persona o entidad que envia el mensaje SOAP por lo que
requiere un modelo compatible con el protocolo SOAP para tal fin. El modelo de
comunicacién requerido sigue el estandar de servicios web definido por el WS-Security
1.0 Oasis, con autenticacion X.509 Certificate Token Profile 1.1

~
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3.2 GENERAR PEDIDO

Para generar facturas electronicamente se debe contar con un aplicativo que permita
interactuar con el sistema, las empresas que contaban con un sistema de facturacion
convencional se vieron obligados a crear o modificar sus sistemas para agregar la
funcionalidad de factura electronica. Este proyecto se centré principalmente en el
proceso de generar, firmar y enviar la factura, estos suelen ser los procesos esenciales
debido a que la interfaz del sistema puede ser ajustada a las necesidades de las
empresas 0 negocios.

3.2.1 Arquitectura del sistema

La arquitectura implementada para el desarrollo de este proyecto es la que se presenta
en la siguiente ilustracion.

Client

WebService
Frontend Backend TLs
LR T R R
P . =T 3DIAN

v

Database

Postgresgl O

llustracion 17 Arquitectura del sistema

Este sistema sera planteado en bloques por separados, con el objetivo de tener un
menor acoplamiento entre la légica del sistema y la interfaz de usuario. Esto permite
disefiar el sistema en distintos lenguajes de programacion.

3.2.2 Diselo de la base de datos

Para el disefio de la base de datos se tomaron aspectos como la gestion de usuarios,
gestion de clientes y gestién de productos, que son los principales involucrados en una
operacion de comercio.

~
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Antes de desarrollar la base de datos se debe crear el modelo entidad relacién el cual
indica como se relacionaran todas las entidades entre si, se decidi6 permitir que
multiples usuarios puedan ingresar al sistema y facturar de manera independiente

almacenando la informacion requerida para en envi6 de las facturas. Como se muestra
en la siguiente ilustracion.

: tiene Pedidos i
1 n
informacién @
141 :
1 1
Usuarios @ n Productos n @
Facturador 1
J n:m

1
Clientes adquieren -
1

1n

14

Facturas

llustraciéon 18 modelo entidad relaciéon

Una vez tenemos definido en modelo entidad relacion podemos continuar con el

diagrama entidad relacién el cual presenta los datos involucrados por cada una de las
entidades, como se muestra a continuacion.
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facturador
S SERIAL
wsdi CHARACTER VARYING{200)
pin CHARACTER VARYING(S)
softwareid  CHARACTER VARYING{50)
prefijo CHARACTER VARYING{10)
resolucion  CHARACTER VARYING(50)

Have CHARACTER VARYING{100)
rangodesde  CHARACTER VARYING(10)
rangohasta  CHARACTER VARYING(10)
fechadesde  CHARACTER VARYING(10)
fechahasta  CHARACTER VARYING(10)

ususrio_id  INTEGER Y i
4 nombre CHARACTER VARYING(100)
\ oinlos | codula CHARACTER VARYING(15)
I telefono CHARACTER VARYING(10)
|7 SERIAL
| le | comeo CHARACTER VARYING(100)
| usemame  CHARACTER VARYING(SO) |
4 departamento  CHARACTER VARYING(50)
a
-~ ciudad CHARACTER VARYING(50)
| clave CHARACTER VARYING(64)
direccion CHARACTER VARYING(80)
nombretienda  CHARACTER VARYING(60)
usuario_id INTEGER 7
i ‘ clientes
facturas [Pw =
id SERIAL usuario_id INTEGER s
pedido_id INTEGER 7 pedidos | nombre CHARACTER VARYING(100)
factura CHARACTER VARYING(3) | ] SERIAL »  cedula CHARACTER VARYING(15)
focha_smision CHARACTER VARYING cliente_id  INTEGER comeo. CCHARACTER VARYING(50)
focha_vencimiento  CHARACTER VARYING usuario_id INTEGER tolofono CHARACTER VARYING(10)
total DOUBLE PRECISION A dopartamento  CHARACTER VARYING(100)
ostado BOOLEAN cludad CHARACTER VARYING(100) productos
e | direcsion CHARACTER VARYING(100)
productos_pedidos " SERIAL
usuario_id INTEGER 2

/' producto_id INTEGER /' |
/" pedidoia  WNTEGER /'
| cantidsd  INTEGER

nombre  CHARACTER VARYING(100)
descrpcion  TEXT

stock INTEGER

precio DOUBLE PRECISION

llustracion 19 Diagrama entidad relacién

En las siguientes tablas se presentan las caracteristicas principales y descripcion de las
entidades empleadas.

Nombre
Id

Email

Tipo dato
SERIAL

VARCHAR

NULO

NO

NO

Descripcion
Identificador Unico

Correo electroénico,

requerido para inicio de
sesion
Username VARCHAR NO Nombre de usuario, solo
para representacion de

perfil

Clave VARCHAR NO Password para inicio de

sesion

Tabla 2 usuarios
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Nombre Tipo dato NULO Descripcion

Id SERIAL NO Identificador Unico

Wsdl VARCHAR NO WSDL del servicio web de
la dian

Pin VARCHAR NO Pin del software

SoftwarelD VARCHAR NO Identificador del software

Prefijo VARCHAR NO Prefijo de facturacion

Resolucion VARCHAR NO Resolucion de facturacion

Llave VARCHAR NO Llave técnica

RangoDesde  VARCHAR NO Inicio de rango de
numeracion

RangoHasta  VARCHAR NO fin de rango de
numeracion

FechaDesde VARCHAR NO Rango fecha inicio

FechaHasta VARCHAR NO Rango fecha fin

Usuario_id VARCHAR NO Id del usuario facturador

Tabla 3 informacion
Nombre Tipo dato NULO Descripcion
Id SERIAL NO Identificador Gnico
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Nombre VARCHAR NO Nombre registrado en el
RUT del facturador

Cedula VARCHAR NO Cedula registrada en el
RUT del facturador

Teléfono VARCHAR NO Teléfono de contacto

Correo VARCHAR NO Correo de contacto

Departamento VARCHAR NO Departamento de
residencia

Ciudad VARCHAR NO Ciudad de residencia

Direcciodn VARCHAR NO Direccién de residencia

NombreTienda VARCHAR NO Nombre de empresa

Usuario_id INTEGER NO Identificador usuario

Tabla 4 facturador

Nombre Tipo dato NULO Descripcion

Id SERIAL NO Identificador Unico

usuario_id INTEGER NO Identifica a que al cliente y
al vendedor

Nombre VARCHAR NO Nombres del cliente

Cedula VARCHAR NO Cedula de ciudadania,
sera requerida para
generar factura

Correo VARCHAR NO Correo  electrénico de
usuario

~
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Teléfono VARCHAR NO
Departamento VARCHAR NO

Ciudad VARCHAR NO
Direcciodn VARCHAR NO

Tabla 5 clientes

Nombre Tipo dato NULO

Id SERIAL NO
usuario_id INTEGER NO
Nombre VARCHAR NO
Descripcion TEXT SI

Stock INTEGER NO

Precio FLOAT NO

Tabla 6 Productos

Nombre Tipo dato NULO

Id SERIAL NO
cliente_id INTEGER NO
usuario_id VARCHAR NO

Tabla 7 Pedidos
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Teléfono de cliente

Departamento de
residencia

Ciudad de residencia

Direccion de residencia

Descripcion
Identificador Unico

Relacion
usuarios

productos

Nombre del producto
Descripcion del producto

Cantidad disponible del
producto

Precio del producto

Descripcion
Identificador Unico
Identificador de cliente

Identificador de usuario
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Nombre Tipo dato NULO
Id SERIAL NO
Producto_id INTEGER NO
Pedido_id INTEGER NO
Cantidad INTEGER NO

Descripcion
Identificador Gnico
Identificador de producto
Identificador de pedido

Cantidad de productos

Tabla 8 productos_pedidos

3.2.2.1 Sentencias SQL

A continuacion, se muestras las sentencias SQL, implementada con el gestor de bases

de datos PostgreSQL.

CREATE TABLE usuarios (
id SERIAL PRIMARY KEY,
UserName VARCHAR(50) NOT NULL,
Email VARCHAR(50) UNIQUE NOT NULL,
Clave VARCHAR(64) NOT NULL

);

CREATE TABLE clientes (
id SERIAL PRIMARY KEY,
usuario_id int not null,
Nombre VARCHAR(100) NOT NULL,
Cedula VARCHAR(15) UNIQUE NOT NULL,
Correo VARCHAR(50) UNIQUE NOT NULL,
Telefono VARCHAR(10) UNIQUE NOT NULL,
Departamento VARCHAR(100) NOT NULL,
Ciudad VARCHAR(100) NOT NULL,
Direccion VARCHAR(100) NOT NULL,
CONSTRAINT FK1 FOREIGN KEY (usuario_id) references usuarios(id)

);

CREATE TABLE productos (
id SERIAL PRIMARY KEY,
usuario_id INTEGER NOT NULL,
Nombre VARCHAR(100) NOT NULL,
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Descripcion TEXT NULL,

Stock INTEGER NOT NULL,

Precio FLOAT NOT NULL,

CONSTRAINT FK1 FOREIGN KEY (usuario_id) REFERENCES usuarios(id)

CREATE TABLE pedidos (
id SERIAL PRIMARY KEY,
cliente_id INTEGER NOT NULL,
usuario_id INTEGER NOT NULL,
CONSTRAINT FK2 FOREIGN KEY/(cliente_id) REFERENCES clientes(id),
CONSTRAINT FK3 FOREIGN KEY (usuario_id) REFERENCES usuarios(id)
);
CREATE TABLE productos_pedidos (
Producto_id INTEGER NOT NULL,
Pedido_id INTEGER NOT NULL,
cantidad INTEGER NOT NULL,
PRIMARY KEY(Producto_id, Pedido_id),
CONSTRAINT FK1 FOREIGN KEY (Producto_id) REFERENCES productos(id),
CONSTRAINT FK2 FOREIGN KEY (Pedido_id) REFERENCES pedidos(id)

CREATE TABLE facturador(
id SERIAL PRIMARY KEY,
Wsdl varchar(200) NOT NULL,
Pin varchar(5) NOT NULL,
SoftwarelD varchar(50) NOT NULL,
Prefijo varchar(10) NOT NULL,
Resolucion varchar(50) NOT NULL,
llave varchar(100) NOT NULL,
RangoDesde varchar(10) NOT NULL,
RangoHasta varchar(10) NOT NULL,
FechaDesde varchar(10) NOT NULL,
FechaHasta varchar(10) NOT NULL,
Usuario_id int NOT NULL,
CONSTRAINT FK1 FOREIGN KEY(Usuario_id) REFERENCES usuarios(id)
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CREATE TABLE informacion(
Nombre varchar(100) NOT NULL,
Cedula varchar(15) NOT NULL,
Telefono varchar(10) NOT NULL,
Correo varchar(100) NOT NULL,
Departamento varchar(60) NOT NULL,
Ciudad varchar(60) NOT NULL,
Direccion varchar(60) NOT NULL,
NombreTienda varchar(60) NOT NULL,
Usuario_id int NOT NULL,
CONSTRAINT FK1 FOREIGN KEY(Usuario_id) REFERENCES usuarios(id)

CREATE TABLE facturas (
id SERIAL PRIMARY KEY,
Pedido_id int NOT NULL,
Factura VARCHAR(9) NOT NULL,
Fecha_emision varchar NOT NULL,
Fecha_vencimiento varchar NOT NULL,
Total FLOAT NOT NULL,
Trackld varchar NULL,
Estado character DEFAULT '0' NOT NULL,
CONSTRAINT FK1 FOREIGN KEY(Pedido_id) REFERENCES pedidos(id)

);

3.2.2.2 Conexion php-postgresql

Para realizar la conexion al gestor de bases de datos postgres desde el lenguaje de
programacion php se debe utilizarse la libreria pg, esta libreria cuenta con el método
pg_connect que nos permitira conectarnos; esta funcién recibe como parametros el
usuario, contrasefia, puerto, la ubicacion del servicio y el nombre de base de datos.

<?php

class Database{
protected $user="postgres";
protected $password="",
protected $port ="5432";
protected $host="127.0.0.1";
protected $database="Facturas";
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public function __construct(){}

public function Connect(){

try {
$conection = pg_connect("host=".$this->host." port=".$this->port." dbname=".$this-
>database." user=".$this->user." password=".$this->password);
} catch (Exception $E) {
[Ithrow $th;
echo "error de conexion: ".$E;

}

return $conection;

3.2.3 Disefio del aplicativo Web

El disefio de la interfaz de usuario se emple6 con el Framework Vuejs, principalmente
por su facilidad de implementar aplicaciones tipo spa(Single-Page Applications).

VueJS es un framework progresivo que permite construir interfaces de usuario de una
sola pagina o spa La libreria centra su funcionalidad en la capa de visualizacion, y es
facil de utilizar e integrar con otras librerias o proyectos existentes.

para llevar la construccion de aplicaciones spa se deben tener conocimientos en el
lenguaje de marcado HTML, hoja de estilos en cascada (CSS) y principalmente
conocimientos en el lenguaje de programacion JavaScript, resulta no ser conveniente
abarcar estos temas para no dejar de lado los objetivos principales de este proyecto.

A continuacion, se presenta el wireframe o0 boceto de la aplicacién que se desarrollara
para la interfaz de usuario.

~
(@) “Formando lideres para la construccion de un nuevo pais en paz”

icontec w Net & Universidad de Pamplona
W Pamplona - Norte de Santander - Colombia 6
Tels: (7) 5685303 - 5685304 - 5685305 - Fax: 5682750

SGCER96940 www.unipamplona.edu.co

D




ACREDITACION INSTITUCIONAL

Aouszat. jE¢ vasdlso djelion] *

La vista de registro usuarios permitira a los usuarios registrarse en sistema.

Client, Frontend

i Backend Database

Registrar Usuario

| Registro o
: return
1 e L S e L
1 return !
o< ---------------------------------- |
: e i
llustracion 20 secuencia UML registro de usuario
[T {1

Frame 1

Registrarme

Facturacién eletrénica

|

'l

llustracion 21 wireframe registro
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La vista login permite a los usuarios registrados ingresar al dashboard el aplicativo, esta
valida la existencia del registro del usuario en la base de datos.

Client, Frontend
i Backend Database
: Iniciar sesion o E
E Validar - )
1 return
: e ||
i return i
LSS :
llustracion 22 Secuencia UML login
LT {1

Login

[ e |

Facturacién eletrénica

— |

llustracion 23 Wireframe login
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La vista dashboard permite visualizar informacion como la cantidad de productos,
clientes y facturas registradas.

Ck

o

Dashboard

Pedidos

Clientes

Productos

Facturas

Gonfiguracion

Salir

llustracion 24 wireframe Dasboard

La vista pedidos permite generar facturas tanto con el método sincrono como asincrono
y basicamente todos los procesos esenciales de los sistemas de facturacion como la
generacion y proceso de distribucién.

A

Actor

Frontend

Consultar cliente

de consulta

Generar pedido

Resultado del ws

Query de consulta i
de consulta
Pedido .
............ Rosulafojiedtle .
SendTestSetAsync

Trackid

Consultar Validacién de factura

XML con validacién

GetStatusZip

XML con validacién

Email

©
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Actor
[ Adguirients

Consultar cliente |
Query de consulta
Itado de consulta
Itado de
M Generar pedido e !
L Pedido

P Resultadopedido

SendBillSync

C N XML de validacién

XML de validacién

- Email

llustracion 26 Secuencia UML envi6 factura método sincrono

Cliente
Factura
buscar
Fecha
Dashboard
Canasta
Pedidos
Clientes
Productos
Productos
buscar
Facturas
Total
Configuracién
Salir
Pagar Cancelar

llustracion 27 Wireframe pedidos

La vista cliente y productos cumplen la funcién de consultar y registrar los productos en
la base de datos.
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Client, Frontend

i Backend Database

Registro Cliente

H
1
’ >
! Registro _
L} L
1
! return
o e e SRR
! return < {
TR R sk !
L} [ L}
H H H
1} 1
llustracion 28 Secuencia UML registro cliente
Clientes
MNombre
Documento
Dashboard
Pedidos Lonee
Clientes Telefona
Biodictes Departamento
Facturas Ciudad
‘Configuracién
Direccion
Salir
Registrar
llustracion 29 wireframe Clientes
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Client, Frontend

Backend Database
L T T
L} ' L}
) ' '
| Registro Producto i !
: > !
E Registro > '
L}
L}
1
1 return
[ I [ S syeapepaeppapesrsy e )
[ return < '
R A R !
L} ' '
1 ' H
L} '
| |
llustracion 30 Secuencia UML productos
Productos
Nombre
Precio
Dashboard
Pedidos Slock
Clientes Descripcion
Productos
Registrar
Facturas
Configuracion
salir

llustracion 31 wireframe productos
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La vista facturas permite vizualizar las facturas generadas y su estado de validacion.

Facturas

Dashboard

Pedidos

Clientes

Productos

Facturas

Configuracion

Salir

llustracion 32 wireframe facturas

La vista configuracion permitira registrar toda la informacion necesaria para generar y
distribuir la factura electrénica al web service de la DIAN.

Client, Frontend
% Backend Database
: Registrar Informacién Facturador !
E & Registro .
' < return
H Sanl | [EreesmsssesEeSanassmesaRaRsTES ]
WGmmmmm e O ssssssaevssa L]
1 Registrar informacion técnica 1
h »r— Registro Sy
E return H
: return (ST s K
iy —— :
E Registrar Certificado |
' eturn
Gommmmmeee s s san s ||
llustracion 33 Secuencia UML configuracion
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Facturas

Dashboard
Formulario

Pedidos Informacidn Informacion Certificado
Facturador técnica
Facturador

Clientes

Productos

Facturas Informacidn almacenada

Configuracion

Salir

llustracion 34 wireframe configuracién

3.2.4 Despliegue del sistema

Un hosting es empleado para desplegar aplicacion web con el objetivo de que puedan
ser accedidas desde internet.

3.2.4.1 AWS (Amazon Web Services)

AWS es un conjunto de servicios de computacion en la nube que permite mantener una
infraestructura sin necesidad de adquirir equipos de hardware.

3.2.4.1.1 EC2 (Amazon Elastic Compute Cloud)

Entre los servicios de AWS se encuentra EC2, este proporciona una capacidad
informatica escalable en la nube, el uso de EC2 elimina la necesidad de invertir en
hardware, lo que facilita desarrollar e implementar aplicaciones mas rapidamente. EC2
permite iniciar tantos servidores virtuales como sea necesario y permite seleccionar
entre diferentes sistemas operativo y capacidades de computo.

3.2.4.1.1.1 proceso de despliegue del sistema en EC2

Para desplegar un proyecto en una instancia EC2 se debe contar con una cuenta en aws
es necesario contar con una tarjeta de crédito para el registro, este proceso requiero 1
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dolar para la activacion de la cuenta. Una vez registrado se procede a buscar el servicio
EC2.

aws  servicios ¥ Buscar servic racterist t cu [Alt+S c Norte de Virginia ¥ Soporte ¥

Consola de administracion de AWS

Servicios de AWS Manténgase conectado a sus recursos de
AWS en cualquier lugar

¥ Todos los servicios

=) Descargue la aplicacién mévil de la consola de AWS
Informatica Z:Z Quantum () seguridad, identidad en su dispositivo movil iOS o Android.
EC2 Technologies y conformidad L= Mésinformacién 4
Lontsail Amazon Braket 1AM
Lambd L Resource Access
ambas &) Administracién y Manager
Batch gobierno Explore AWS
Cognit
Elastic Beanstalk AWS Organizations oanite
Servertoss Anlicati Secrets Manager
ervertess Application CloudWatch GuardDuty Amazon Redshift
Repository uardbuty
AWS Auto Scaling .
AWS Outposts P Inspector Almacenamiento de datos répide, sencillo y rentable que
oudFormation uede ampliar las consultas al lago de datos.
EC2 Image Builder ) Amazon Macie P P g
CloudTrail Més informacién [4
AWS App Runner o AWS Single Sign-on
9 Certificate Manager
: OpsWork
f3} Contenedores petoris Key Management Ejecute contenedores sin servidores con AWS Fargate
Elastic Container Service Catalog Service .
AWS Fargate ejecuta y escala los contenedores sin tener que
Registry Systems Manager CloudHSM

administrar servidores ni clsteres. Mas informacion [4 -

Comentarios  Espafiol w 2 a do Politica de privacidad ~ Términos deuso  Preferencias de cookies

llustracion 35 AWS EC2

Se debe ingresar a EC2 esta opcion dirigira al panel de administracion EC2 y dar clic en
lanzar instancia.

W5 servicios ¥ Busc ¢ teristic ct tplac £\ DarwinMMC ¥ Norte de Virginia ¥ Soporte ¥

© Nﬁw EEZ E"“'F"“ X Instancias informacion
el us what you thin
Q

Estado de la instancia ¥ H Acciones ¥ ‘ Lanzar instancias : I
1> @

Panel de EC2

Eventos Estado de la instancia: running x‘ | Quitar los filtros |

Etiquetas Name ¥ IDdelainstancia Estadodelai.. ¥  Tipodeinst.. ¥  Comprobacién..  Estadodela..  Zona de dispon..

Limites
No se encontraron instancias que coincidan

¥ Instancias

Instancias
Tipos de instancia
Plantillas de lanzamiento
Solicitudes de spot
Savings Plans

Instancias
reservadas — E =B ®

Hosts dedicados Seleccione una instancia anterior

Instancias programadas

Reservas de capacidad

¥ Imagenes

AMI -

Comentarios  Espafiol ¥ 2 os. Politica de privacidad ~ Términos deuso  Preferencias de cookies

llustracion 36 aws EC2

Como primer paso para lanzar una instancia se debe seleccionar una AMI (Amazon
Machine Images), para este caso se utilizara Ubuntu server 20.04.LTS.

(@) “Formando lideres para la construccion de un nuevo pais en paz”
icontec i Universidad de Pamplona
Pamplona - Norte de Santander - Colombia 7
Tels: (7) 5685303 - 5685304 - 5685305 - Fax: 5682750 .
SGCER96940 www.unipamplona.edu.co

1SO 9001




ACREDITACION INSTITUCIONAL
Avasnzanat...jE¢ vaellyo ohjellue!

WS servicios ¥

1. Elija AMI 2 Elegirtipo de instancia 3. Configurar lainstancia 4. Adicion de almacenamiento 5. Agregar efiquetas 6. P4gina Configure Security Group 7. Andlisis

Cancelar y salir

Paso 1: Elegir una imagen de Amazon Machine (AMI)
Explore AWS

¢Utiliza una arquitectura basada en eventos? Ocultar

@ Amazon EventBridge facilita la creacion de aplicaciones basadas en eventos. EventBridge se encarga de la recepcion y entrega de eventos, la
seguridad, Ia auterizacion y el control de errores

o SUSE Linux Enterprise Server 15 SP2 (HVM), $5D Volume Type - ami-0fde50fchcd46f217 (64 bits x86) / ami- m
05f2f5f76d89313bb (64 bits Arm)

EventBridge

SUSE Linux

® 64 bits (x36)
SUSE Linux Enterprise Server 15 Service Pack 2 (HVM), EBS General Purpose (S5D) Volume Type. Amazon EC2 AMI Tools preinstalled e

O 64 bits (Am)
Apache 22 MySQL 5.5, PHP 5.3 and Ruby 187 available.
Tipo de dispositiva raiz ebs  Tipo de virtualizacion: hvm  Habilitado para ENA Si
® Ubuntu Server 20.04 LTS (HVM), SSD Volume Type - ami-09e67e426{25ce0d7 (64 bits x86) / ami-00d1ab8b335f217cf (64 w
bits Arm)

@ 64 bits (x86)
Ubuntu Server 20.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support available from Canonical O 64 bits (rm)

(http:/iwww.ubuntu.com/cloud/services). -

Politica de privacidad ~ Términos deuso  Preferencias de cookies

llustracion 37 aws AMI

Seguido se debe seleccionar el tipo de instancia, en aws se cuenta multiples familias
gue varian entre capacidad de computo y almacenamiento, aws proporciona una capa
gratuita por tiempo limitado, esta capa permite utilizar instancias de tipo micro de manera
gratuita.

aws

Servicios ¥

1. Elija AMI 2. Elegir tipo de instancia 3. Configurar Ia instancia 4 Adicién de almacenamiento 5. Agregar etiquetas 6. Pégina Configure Security Group 7. Andlisis
Paso 2: Pagina Choose an Instance Type

Amazon EC2 proporciona una amplia seleccion de tipos de instancias optimizados para adaptarse a diferentes casos de uso. Las instancias son servidores virtuales que pueden ejecutar aplicaciones. Tienen
distintas combinaciones de CPU, memoria, almacenamiento y capacidad de red, lo que proporciona una gran flexibilidad para elegir la combinacion de recursos adecuada para las aplicaciones. Mas informacion
acerca de los tipos de instancias y como pueden satisfacer sus necesidades de computacion.

Filtrar por:  Todas las familias de v én actual v columnas

Seleccionada actualmente: t2.micro (- ECU, 1 VCPU, 2.5 GHz, -, 1 GIB memoria, EBS solo)

. ) - ) Almacenamiento de la Optimizado para EBS - —_ | Compatibilidad
Famil < T ] - om GiB) ~ 2 B85S b, delared (i)~ =L
- e hs 1 i EE) instancia (GB) (1) disponible (1) e conlPve (1)
12 12.nano 1 0.5 EBS solo - De bajo a moderado si
) ) (B2mED 1 1 EBS solo - De bajo 2 moderado si
"Apto para Ia capa gratuila

© 12.small 1 2 £8S solo E De bajo a moderado si
2 12.medium 2 ) E£BS solo - De bajo 2 moderado si
? 2large 2 8 EBS solo - De bajo a moderado si

Cancelar | Anterior Siguiente: Pagina Configuracion de los detalles de la instancia

Comentarios  Espafiol ¥ 8 az as afiliada: de ado Politica de privacidad ~ Términosde uso  Preferendi

llustracion 38 aws tipo de instancia

Seguido se debe configurar el grupo de seguridad este actia como firewall de la
instancia, se deben habilitar el puerto 22 correspondiente al puerto por defecto de SSH
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y el puerto 80 de HTTP, en el caso de las aplicaciones vuejs estas deben ser ejecutadas
en un puerto, por lo que debe ser configurado en este grupo de seguridad.

Soporte ¥
1. Elja AMI 2 Elegirtipo deinstencia 3. Configurar la instancia 4. Adicion de almacenamiento 5. Agregar efiquetas 6. Pégina Configure Security Group 7. Andlisis
Paso 7: Pagina Review Instance Launch
Tipo de instancia ECU  vCPU  Memoria ( GiB) Almacenamiento de la instancia (GB) para EBS disponil D fio de la red
t2.micro - 1 1 EBS solo Lo o Moderate
~ Grupos de seguridad Editar grupos de seguridad
Nombre del grupo de launch-wizard-2
seguridad Descripcion launch-wizard-2 created 2021-05-29T13:59:13.705-05:00
Tipo (i) Protocolo (i) Rango de puertos (i) origen (i) Descripeion (i)
ssH TCP 22 0.0.0.00
» Detalles de la instancia Editar detalles de la instancia
» Almacenamiento Editar almacenamiento
» Etiquetas Editar etiquetas
Cancelar | Anterior
Comentarios

Politica de privacidad  Términos de ust

aws

Servicios ¥

na v Soporte ¥
1. Elija AMI 2 Elegir oo de instancia 3. Configurarla instancia 4. Adicion de almacenamiento 5. Agregar ctiquetas 6. Pagina Configure Security Group 7. Andlisis
Paso 6: Pagina Configure Security Grou
Un grupo de seguridad es un conjunto de reglas del firewall que controlan el trafico de la instancia. En esta pagina, puede agregar reglas para permitir que determinado tréfico llegue a la instancia. Por ejemplo, si
desea configurar un servidor web y permitir que el trafico de Internet llegue a la instancia, agregue reglas que permitan el acceso sin resiriccion a los puertos HTTP y HTTPS. Puede crear un nuevo grupo de
sequridad o seleccionar uno existente a continuacion. Mas informacion sobre los grupos de seguridad de Amazon EC2
Asignar un grupo de seguridad: ® Crear un nuevo grupo de seguridad
O Seleccionar un grupo de seguridad existente
Nombre del grupo de seguridad:  [launch-wizard-2 |
Descripeién:  [launch-wizard-2 created 2021-05-29T13:59:13.160-05:00 |
Tipo (0 Protocolo (i) Rango de puertos (i) origen (i) Descripeidn (i)
SSH ~ TCP 22 i 1P ~| 181.78.21.34132 por ejemplo SSH for Admin Deskto] €
w 00000, 10 °
Regla TCP pe TCP 5000 Cualquier I v] |0.0.0.0/0, 40 por ejemplo SSH for Admin Deskto] €
Afadir regla
A Aviso o
Comentarios

Politica de privacidad  Términos de uso

Preferen

llustracion 40 AWS EC2 grupo de seguridad

Una vez configurado los aspectos anteriores se procede a lanzar instancia
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1. Elija AMI 2. Elegir tipo de instancia 3. Configurar la instancia 4_Adicion de almacenamiento 5. Agregar etiquetas 6. Pégina Configure Security Group 7. Andlisis
Paso 7: Pagina Review Instance Launch
Tipo de instancia ECU vCPU Memoria ( GiB) Almacenamiento de la instancia (GB) fimi; para EBS di il fio de la red
12.micro - 1 1 EBS solo - Low to Moderate
- Grupos de seguridad Editar grupos de sequridad
Nombre del grupo de launch-wizard-2
seguridad Descripcion launch-wizard-2 created 2021-05-29T713:59:13.160-05:00
Tipo (1) Protocolo () Rango de puertos (i) Origen (1) Descripcion (i)
SSH TCP 22 18178 21 34/32
HTTP TCP 80 0.0.0.0/0
HTTP TCP 80 o)
Regla TCP personalizada TCP 5000 0.0.0.0/0
Regla TCP personalizada TCP 5000 10
Cancelar Anterior

llustracion 41 aws revisar instancia

Antes de poder lanzar una instancia se debe generar un par de claves, estas permitiran
ingresar a la instancia. Esta clave debe permanecer en secreto debido a que por defecto
SSH estéa configurado para solo iniciar sesion por medio de par de clave por lo que es el
Unico modo de iniciar sesion.

Seleccione un par de claves existente o cree un nuevo par de
claves

Un par de claves consta de una clave pilblica que AWS almacena y un archivo de claves privadas
que usted almacena. Juntos, le permiten conectarse a su instancia de forma sequra. Para las AMI de
‘Windows, el archive de claves privadas es necesario para obiener la contrasefia usada para iniciar
sesion en la instancia. Para las AMI de Linux, el archivo de claves privadas le permite realizar una
conexién SSH segura con su instancia

Nota: El par de claves seleccionado se afiadira al conjunto de claves autorizadas para esta instancia
Obtenga mas informacion sobre como eliminar pares de claves existentes de una AMI piblica

[Crear un nuevo par de claves v]
Nombre del par de claves

Descargar par de claves

continuar. Guardelo en un lugar seguro y accesible. No podra descargar el archivo

Q Tiene que descargar el archivo de claves privadas (archivo *.pem) para poder
de nuevo después de crearlo.

Cancelar | Lanzar instancias |

Términos deuso  Prefes

llustracion 42 AWS KEY-PAR

Si este proceso es realizado desde un equipo Linux se deben configurar los permisos a
la clave antes de poder ingresar a la instancia por medio de SSH. El permiso requerido
es el siguiente: chmod 400 key-aws.pem
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aws  senvicios ¥

© NewEC2 Experience o, Instancias (1) informacién -

Tell us what you think
Q

Estado de lainstancia ¥ | [ Acciones ¥ ‘m-
1 @

Panel de EC2

Eventos search: -02a780d31311b00c0 X| ‘ Quitar los filtros ‘

Etiquetas Name ¥ IDdelainstancia 4 Estadodelai.. v  Tipodeinst.. v  Comprobacién..  Estadodela..  Zonade dispon...

Limites - i-02a780d31311b00cO @ Enejecucion@@  t2.micro - Sinalarmas +  us-east-le

¥ Instancias
Instancias
Tipos de instancia
Plantillas de lanzamiento
Solicitudes de spot
Savings Plans

Instancias
reservadas

Hosts dedicados = B EE

Seleccione una instancia anterior

Instancias programadas

Reservas de capacidad

llustracion 43 AWS instancias

Una vez la instancia se encuentre en ejecucion se procede a buscar la ip publica con la
gue se podré ingresar.

aws  servicios ¥ Norte de Virginia ¥ Soporte ¥

© NewEC2 Experience

Tell s what you think EC2 > Instancias ) i-02a780d31311b00cO

Panel de EC2
Resumen de instancia de i-0aa780d31311b00c0 informacién ‘ Conectar ‘ ‘ Estado de la instancia ¥

Eventos
Se ha actualizado hace less than a minute

Etiquetas

Limites ID de la instancia Dizeccian pud piblico Direcciones IPv4 privadas

. i-03a780431311b00c0O 34.201.165.45 | direccion abierta [ 172.31.58.99
¥ Instancias
Instancias Estado de la instancia DNS de IPv4 piblica DNS IPv4 privado
Tipos de instancia © En ejecucion ec2-34-201-165-45.compute- ip-172-31-58-99.ec2.internal

Plantillas de lanzamiento 1.amazonaws.com | direccion abierta [4

Solicitudes de spot Tipo de instancia Direcciones IP elésticas ID de VPC

Savings Plans t2.micro - \pe-5510828 [4
Instancias

reservadas Hallazgo de AWS Compute Optimizer Rol de IAM ID de subred

Hosts dedicados @5uscribirse a AWS Compute Optimizer para - subnet-26845717 [4

recibir recomendaciones. | Mas informacién [
Instancias programadas

Reservas de capacidad

Detalles Seguridad Redes Almac i Compr i de estado Monitoreo Etiquetas

¥ Im3genes

AMI A -

llustracion 44 EC2 public address

el comando para acceder a la instancia por SSH es el siguiente:

darwin-X555

llustracién 45 conexion ssh

Donde —i especifica la key-par seguido de ubuntu el cual es el usuario por defecto para
esta instancia y la ip publica de la instancia.
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: apt list --upgradable

llustracion 46 Ubuntu server consola

Una vez se tiene acceso a la instancia se procede a realizar los siguientes pasos:

1. Configurar contrasefia del sistema
por defecto no se tiene una contrasefla asociada por lo que es necesario
configurar una, esto se realiza con el siguiente comando.
sudo passwd root
2. Actualizar el sistema
se debe actualizar el sistema con el objetivo de que este cuente con los ultimos
repositorios.
sudo apt-get update

3. Configurar SSH
Dentro del archivo de configuracion SSH que se encuentra en
letc/ssh/sshd_config se pueden modificar pardmetros importantes como el
puerto el cual por defecto es el 22, pero principalmente se modificara la
configuracion para el inicio de sesiéon por medio de contrasefia. Esto se realiza
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con el objetivo de poder utilizar SCP, esta es una herramienta asociada a SSH
gue permite la transferencia de archivos de manera segura.

7€ _GNU nano 4.8 Jetc/

GNU nano 4.8

PermitRootLogin yes

PasswordAuthentication no PasswordAuthentication yes

Get Help H

llustracion 47 configuracion SSH

Los parametros a configurar son los mostrados en la ilustracion anterior, para
gue SSH tome los parametros configurados se debe reiniciar el servicio con el
comando systemctl restart ssh, con los parametros anteriormente
configurados se puede acceder a la a instancia por medio de usuario y
contrasefia ejemplo ssh root@34.201.165.45

4. Instalar paquetes
Para la ejecucion de este proyecto se requieren los siguientes paquetes, los
cuales se deben instalar con la ejecucion del siguiente comando.
sudo apt-get install apache2 php7.2 php7.2-dom php7.2-pgsql
libapache2-mod-php7.2 php7.2-zip php7.2-mbstring php7.2-curl nodejs
npm -y

5. Subir el sistema a lainstancia

Habitualmente se utilizan servidores FTP para subir proyectos a un hosting pero
por motivo de que no se cuenta con servidor FTP se hace uso de la herramienta
SCP, ejemplo scp -r directorio/ usuario@ip:ruta este comando transferira el
directorio a la cuenta de usuario del sistema especificado por medio de la ip y
este sera dirigido a la ruta especificada.
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llustracion 48 Transferencia SCP

Una vez configurado el servidor se procede a ejecutar la aplicacion, para ejecutar
aplicaciones vuejs se debe hacer uso del paquete serve que debe ser instalado con el
comando sudo npm install serve, una vez instalado se debe ubicar la carpeta del
proyecto y ejecutar serve —s directorio/ esto iniciara la aplicacion y podra ser accedida
desde internet por medio de la ip publica y el puerto especificado.

| Detalles de la instan

| « C AN uro | 34.201.165.45:5000

FA cT u n A o
conirasefia

Comienza a facturar electronicamente de manera gratuita

Facturas ilimitadas
Sin restricciones

llustracion 49 aplicacién web desde internet

Una vez finalizado el proceso de despliegue de la aplicacion web que conforma el
frontend del sistema se debe subir el backed a la misma instancia haciendo uso del
comando SCP como se mostro anteriormente. A diferencia del frontend el backend esta
construido con el lenguaje de programaciéon PHP por lo que se necesita un servicio
apache que permita ejecutar codigo PHP, el servicio previamente instalado es apache2
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este contiene su directorio de proyectos en /var/www/ donde debe ser agregado el
directorio del proyecto.

El sistema requiere conexion a la base de datos por lo que se debe obtener un servicio
de base de datos postgres. En aws los gestores de bases de datos son conocidos como
los servicios RDS(Relational Database Service), el proceso necesario para crear una
instancia RDS es el siguiente:

1. Dirigirse al dashboard del servicio RDS, dar click en DB instance

aWS  servicios ¥ £\ DarwinMMC ¥ Norte de Virginia ¥ Soporte ¥

Amazon RDS X
Resources. Additional information
Dashboard
Databases
Edit You are using the following Amazon RDS resources in the US East (N. Virginia) region Getting started with RDS
Query Editor (used /quota) Overview and features
Performance Insights DB Instances (0/40) Parameter groups (1) Documentation
Snapshots ‘Allocated storage (0 157100 TB) Default (1) Articles and tutorials
Automated backups Click here to increase DB instances limit Custom (0/100) Data import guide for MySQL
. DB Clusters (0/40) Option groups (1) Data import guide for Oracle
Reserved instances
Reserved instances (0/40) Default (1) Data import guide for SQL Server
Proxies Snapshots (1) Custom (0/20) New RDS feature announcements
Manual (1/100) Subnet groups (1/50) Pricing
Subnet groups
Automated (0) Supported platforms VPC Forums

Parameter groups Recent events (0) Default network vpc-5510c828
Option groups Event subscriptions (0/20)
Custom Availability Z " . .

vstom Avallsbility zones D Preview Environment
Events
et subecring Create database Get early access to new DB engine versions,

vent subscriptions before they're generally available. The RDS

database preview environment lets you
Recommendations Amazon Relational Database Service (RDS) makes it easy to set up, operate, and scale a work with upcoming bets, release
o relational database in the cloud candidate and early production versions of o

Comentarios  Espaiiol ¥ © 2008 - 2021, Amazon Web Services, Inc. o sus empresas afilladas. Todos los derechos reservado: Politica de privacidad ~ Términosdeuso  Preferencias de cookies

llustracién 50 RDS

2. Click en créate database
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aWs  Servicios ¥ c Norte de Virginia ¥ Soporte ¥

Amazon RDS X RDS » Databases
Dashboard
Databases © Group resources Restore from 53 Create database
Databases
Query Editor Q 1 (o]

Performance Insights

Snapshots DB identifier 4 Rolev  Engine?  Region&AZY  Size Vv  Status v CPU
futomated backups No instances found
Reserved instances

Proxies

Subnet groups
Parameter groups
Option groups

Custom Availability Zones

Events

Event subscriptions

Recommendations

leprivacidad  Términos de uso

egion=us-east-1

llustracion 51 RDS

3. Los parametros de configuracion de la instancia deben ser los siguientes

Choose a database creation method inro

You set alL of the configuration options, inclucing ones
for availability, security, backups, and maintenance.

practice configurations. Some
1 be changed after the

© Standard create ‘

Engine options

Engine type Info

Amazon Aurora MySQL MariaDB
;
© PostgresQL. Oracle Microsoft SQL Server
) T
L6 ORACLE P server
Version
PostgreSQL 12.5-R1 v

llustracion 52 configuracion RDS 1

Configurar el tipo de destino de la base de datos y establecer el identificador de la base
de datos
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Templates
Choose a sample template to meet your use case.

Production Dev/Test © Free tier
Use defaults for high availability This instance is intended for Use RDS Free Tier to develop
and fast, consistent development use outside of a new applications, test existing
performance. production environment. applications, or gain hands-on
experience with Amazon RDS
Info
Settings

DB instance identifier Info
Type a name for your DB instance. The name must be unigue across all DB instances owned by your AWS account in the current AWS
Region.

Facturas

The DB instance identifier is case-insensitive, but is stored as all lowercase (as in "mydbinstance”). Constraints: 1 to 60 alphanumeric
characters or hyphens. First character must be a letter. Can't contain two consecutive hyphens. Can't end with a hyphen.

llustracion 53 configuracién RDS 2

Usuario y contrasefia para inicio de sesion

¥ Credentials Settings

Master username  Info

Type a legin 1D for the master user of your DB instance.
Darwin

1 to 16 alphanumeric characters. First character must be a letter

Auto generate a password
Amazon RDS can generate a password for you, or you can specify your own password

Master password  Info

Constraints: At least B printable ASCII characters. Can't contain any of the following: [/ (slash), '(single quote), “(double quote) and @
(at sign).

Confirm password Info

llustracion 54 configuracion RDS 3

En la opcién de conectividad se debe seleccionar de acceso publico con el objetivo de
poder conectarse a la base de datos por fuera de la VPC de Amazon.
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Connectivity

Virtual private cloud (VPC) Info
VPC that defines the virtual networking environment for this DB instance.

Default VPC (vpe-5510c828) v

Only VPCs with a corresponding DB subnet group are listed.

(® After a database is created, you can't change the VPC selection.

Subnet group Info
DB subnet group that defines which subnets and IP ranges the DB instance can use in the VPC you selected

default-vpe-5510¢828 v

Public access Info

0O Yes
Amazon EC2 instances and devices outside the VPC can connect to your database. Choose one or more VPC security groups that
specify which EC2 instances and devices inside the VPC can connect to the database.

No
RDS will not assign a public IP address to the database. Only Amazon EC2 instances and devices inside the VPC can connect to
your database.

llustracion 55 configuracion RDS 4

Una vez creada la instancia se agregar a la lista

aws  senvicios v Q £ DarwiMMC v NortedeVirginia v Soporte v

@© Successfully created database facturas View connection details  [S%4

Amazon RDS x

Dashboard RDS Databases
Databases
Query Eior Databases (® G Restors from 33
Performance Insights
1
Snapshots Q @
‘Automated backups
DB identifier a Role v  Engine v  Region&AZ v Size v Status v CPU

Reserved instances
Proxies. facturas Instance PostgreSQL. us-east-1a db.t2.micro @© Available [ 114929

. 0

Subiet groups
Parameter groups
Option groups

Custom Availability Zones

Events

Event subscriptions

Recommendations

Certificate update

llustracién 56 instancias RDS

En la informacién de la instancia se debe localizar el EndPoint, este sera punto que nos
permitird tener acceso a la base de datos.
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aWs  servicios v [ T T —

Amazon RDS X Connectivity & security | Monitoring | Logs&events | Configuration | Maintenance & backups | Tags
Dashboard
Databases Connectivity & security
Query Editor
Performance Insights Endpoint & port Networking Security
Snaps! Endpoint Availability zone VPC security groups
Automated backups facturas.c3toupentixb.us-east-1.rds.amazonaws.com us-east-1a default (sg-815cb8b7)
Reserved instances (ective)
Port VPC
Proxies sesz 5510828 Public accessibilty
Yes
Subnet groups Subnet group
. default-vpe 5510¢828 Certificate authority
rds-ca-2019

Option groups Subnets
Custom Availability Zones subnet c834bdg7 Certificate authority date

subnet-26845717 August 22, 2024 12:08
Events subnet-6e30bb4f

subnet-be08S7f3
Event subscriptions et 13betond

subnet-8142cee?
Recommendations

Certificate update

Security group rules (3)

llustracion 57 datos de RDS

para el ingreso a la base de datos se debe hacer uso de una aplicacion cliente que
permita gestionar bases de datos postgresqgl, como lo es pgadmin este permite crear una
conexidon a servidor de bases de datos de aws RDS. La configuracion pgadmin es la
siguiente:

ElAdmin Filev Objectv Toolsv Helpv

Browser & EE w Q Dashboard Properties SQL Statistics Dependencies Dependents
~ = Servers (1) |
@ No dependent information is available for the selected object.
Refresh...
Properties...

llustracion 58 pgadmin agregar servidor

Para acceder al servicio se debe especificar el EndPoint, puerto, usuario y clave
configurada en el proceso de crear la base de datos.

~
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= Create - Server x

General Connection SSL  SSH Tunnel  Advanced

Host facturas.c3toupentixb.us-east-1.rds.amazonaws.com
name/address

Port 5432

Maintenance postgres
database

Username Darwin
Password

Save
password?

Role

Service

[
J

? X Cancel 5 Reset

llustracion 59 pgadmin configuracion

una vez conectado al servicio se podra gestionar la base de datos

[E)Admin Filev Objectv Too

Browser s B wQ
v = Servers (2)
v @Darwin I
v = Databases (2)
> = postgres
> =rdsadmin
> &b Login/Group Roles
> [ Tablespaces
>y & postgres

llustracion 60 acceso a RDS desde pgadmin
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Es importante cambiar el punto de acceso en la conexién de pg en PHP de la direccién
Loopback 127.0.0.1 por el EndPoint para que el sistema tenga conexion con la base de
datos.

3.3 GENERAR FACTURA

El proceso para generar facturas electronicas de venta se deberé llevar a cabo con el
metalenguaje de marcado XML con el formato UBL-2.1 defino por la DIAN en su
Resolucién No. 000042 del 2020 [3] en el que especifica los formatos implementados
los cuales son Invoice, CreditNote, DebitNote, ApplicationResponse vy
AttachedDocument.

3.3.1 Estructura del formato UBL-2.1 Invoice

El formato a seguir se encuentra descrito en anexo técnico, este especifica los aspectos
a tener en cuenta para la construccion de la factura. Se describen los elementos y
atributos y valores definidos por la DIAN por lo que se aconseja seguir las indicaciones
descrita en esta resolucion.

Los espacios de nombres requeridos para la construccion de formato Invoice son los
siguientes.

xmins="urn:casis:names:specification:ubl:schema:xsd:Invoice-2"
xmins.cac="urn:oasis:names:specification:ubl:schema:xsd:CommonAggregate Components-2"
xmins cbe="urn:oasis names:specification:ubl schema xsd:CommonBasicComponents-2"
xmins:ds="http:/iwww.w3.0rg/2000/09/xmidsig#"
xmins:ext="urn:oasis:names:specification:ubl.schema:xsd:CommonExtensionComponents-2"
xmins:sts="http://iwww.dian.gov.cofcontratos/facturaelectronicafv1/Structures”
xminsxades="http://ur_etsi org/01903/v1.3 24"

xmins:xades141="http.//uri etsi.org/01903/N1.4 14"
xmins:xsi="http://mww.w3.0rg/2001/XMLSchema-instance”

xsi-schemal ocation="urn:oasis:names:specification:ubl:schema:xsdnvoice-2 http://docs.oasis-open.org/ublios-UBL-2.1/xsd/maindoc/UBL-Invoice-2.1 xsd"

llustracion 61 namespace

La factura XML debe tener el elemento raiz invoice donde especificaran los elementos
hijos que debera contener, cabe aclarar que existen elementos opcionales que pueden
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ser adicionados segun las necesidades del facturador electronico. La estructura basica
de la factura invoice es la mostrada en la siguiente ilustracion.

1..1 - Identifica que el elemento o grupo es obligatorio, con méximo de una ocurrencia

0..1 - Identifica que el elemento o grupo es facultativo (posible de no ser informado), con maximo de
una ocurrencia

1..N - Identifica que el elemento o grupo es obligatorio, con maximo de N ocurrencias

0..N - Identifica que el elemento o grupo es facultativo (posible de no ser informado), con méximo de
N ocurrencias

il

Invoice | ext :UBLExtensions cac:ReceiptDocumentRefarence —> cac:AllowanceCharge

—> cbc:DueDate —>

> cbc:UBLVersionID 2 cac:AdditicnalDocumentRefersnce [ — cac:TaxTotal
—> cbe: InvoiceTypeCode —>

—> cbc: CustomizationID . . —>  cac:WithholdingTaxTotal
—> cbc:Note —> cac:AccountingSupplierParty

— cbc:ProfileId X >  cac:lLegalMonetaryTotal
[—> cbc:DocumentCurrencyCode —> cac:AccountingCustomerParty

>  cbc:ProfileExecutionID : . : —> cac:Invoiceline
—> cbc:LineCountNumeric —>  cac:TaxRepresentativeParty

— cbc:ID < " 7
—> cac:InvoicePeriod —> cac:Delivery

—> cbc:UUID .
> cac:OrderReference —> cac:DeliveryTerms

—> cbc:IssueDate . _
—> cac:BillingReference — cac:Paymentlieans

> cbc:IssueTime = - 5 s
|—>f=c:DespatchDocunsntReferance cac:PrepaidPayment

llustracion 62 Estructura de factura de venta XML

Para llevar a cabo la construccion de la factura XML se deben tener en cuenta los valores
y atributos que define la DIAN en su anexo técnico, por lo que no seran especificados
en este documento, se describira los procesos de célculo para valores que requiere la
factura y la descripciébn de los principales elementos, para una visibn completa y
detallada se aconseja que se dirija a anexo técnico.

e UBLExtensions:
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Este elemento contendra informacion técnica con respecto al facturador y
la firma digital del documento, la cual se calculara en la siguiente seccion.

h 4
\ 4

ext:ExtensionContent sts:DianExtensions

h 4

ext:UBLExtensions ext:UBLExtension

A 4

h 4

ext:UBLExtension ext:ExtensionContent > ds:Signature

llustracion 63 estructura UBLEXxtensions

Este elemento contiene 2 elementos hijos, el primero contendra la informacion técnica
del facturador electrénico, y el segundo hijo es el elemento que contendra la Firma
electronica avanzada XML.

e UBLVersionlD:
Este elemento especifica la version del formato UBL utilizado, para este
caso se debe especificar UBL-2.1

e CustomizationID:
Este elemento indica el tipo de operacion

6.1.5.1. Documento Invoice — Factura electrénica

Codigo Significado

01 Combustibles

02 Emisor es Autorretenedor

03 Excluidos v Exentos

04 Exportacidn

05 Genérica

06 Genérica con pago anticipado
o7 Genérica con pericdo de facturacion
08 Consorcio

09 Servicios AlU

10 Estandar *

11 Mandatos bienes

12 Mandatos Servicios

llustracion 64 tipo de operacion; tomado de[3]

e ProfilelD
Version del Formato: Indicar version del documento "DIAN 2.1
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e ProfileExecutionID
Este cddigo describe el ambiente donde sera procesada la validacion previa de

este documento electrénico

Codigo Amblente de Desting

1 Produccidn
2 Pruebas

llustracion 65 ambiente destino; tomado de[3]
e ID

Corresponde al Numero de factura, Incluye prefijo + consecutivo de factura
autorizados por la DIAN. es decir, contendra el prefijo de facturacién + el nUmero
correspondiente de la factura segun el rango de numeracion asignado por la
DIAN, por ejemplo, SEPT900000001.

e UUID

Denominado CUFE Codigo Unico de Facturacion Electronica. Elemento que
verifica la integridad de la informacién recibida, este debe ser calculado de la
siguiente manera:

Composicion del CUFE = SHA-384{NumFac + FecFac + HorFac + ValFac + Codimpl + Vallmp1 + Codimp2 +
Vallmp2 + Codimp3 + Vallmp3 + ValTat + NitOFE + NumAdqg + ClTec + TipoAmbie)

llustracion 66 calculo cufe; tomado de[3]
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MNumfFac Numero de factura.(prefijo concatenado con el nimero de la factura)
FecFac Fecha de factura.
HorFac Hora de la factura incluyendo GMT.

Valor de la Factura sin Impuestos, con punto decimal, con decimales truncados a dos (2}

ValFac L ) . .
digitos, sin separadores de miles, ni simbolo pesos.

Codimpl 01 Este valor es fijo.

Valor impuesto 01 - IVA, con punto decimal, con decimales truncados a dos (2) digitos, sin
Vallmpl separadores de miles, ni simbolo pesos.. 5i no esta referenciado el impuesto 01 - IVA este
valor se representa con 0.00

Codlmp2 04 Este valor es fijo.

Valor impuesto 04 - Impuesto Nacional al Consumo, con punto decimal, con decimales
Vallmp2 truncados a dos (2) digitos, sin separadores de miles, ni simbolo pesos. Si no esta
referenciado el impuesto 04- INC este valor se representa con 0.00

Codlmp3 03 Este valor es fijo.

Valor impuesto 03 - ICA, con punto decimal, con decimales truncados a dos (2) digitos, sin
Vallmp3 separadores de miles, ni simbolo pesos. Si no esta referenciado el impuesto 03 - ICA este
valor se representa con 0.00

Valor Total, con punto decimal, con decimales truncados a dos (2) digitos, sin separadores

ValTot de miles, ni simbolo pesos.

NitFE NIT del Facturador Electrdnico sin puntos ni guiones, sin digito de verificacion.

NumAdg Numero de identificacion del adquirente sin puntos ni guiones, sin digito de verificacion.
ClTec Clave técnica del rango de facturacion.

Nimero de identificacidn del ambiente utilizado por el contribuyente para emitir la factura

TipoAmbiente validar el numeral 6.1.1.

llustracion 67 valores para célculo de cufe; tomado de[3]

e |ssueDate
Fecha de emision de la factura debe estar en formato GMT.
e |IssueTime
Hora de emision de la factura en formato GMT.
e DueDate
Fecha de vencimiento de la factura.
e InvoiceTypeCode
Corresponde un valor de la siguiente tabla

Cédigo Significado Uso
01 |Factura electrdnica de Venta
02 |Factura electrénica de venta -
exportacidn
03 |Documento electrénico de
tramsmisién = tipo 03
04 | Factura electranica de Venta - tipo 04
91 |Mota Crédito Exclusivo en referencias a documentos (elementos
92 | Mota Débito DacumentReference)

Tipos de factura

llustracion 68 tipo de factura; tomado de [3]
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e Note
Este elemento contiene informacion adicional a la factura.
e DocumentCurrencyCode
Divisa aplicable a toda la factura para Colombia debe ser COP.
e LineCountNumeric
Numero o cantidad de elementos InvoiceLine de la factura “numero de productos”.
e InvoicePeriod
Intervalo de fechas a las que hace referencia la factura “periodo de facturacion”.
e OrderReference
Grupo de elementos para informacién que describen una exclusiva orden para
esta factura.
e BillingReferences:
Este elemento se debe diligenciar Unicamente cuando la factura se origina a partir
de la correccion o ajuste de una Nota Débito o Nota Credito.
e DespatchDocumentReference:
Se utiliza cuando se necesita referenciar uno 0 mas documentos de despacho
asociado a la factura realizada.
e ReceiptDocumentReference:
Se utiliza cuando se necesita referenciar uno o mas documentos de recepcion
asociado a la factura realizada.
e AccountingSupplierParty
Grupo con informacién del facturador electrénico.
e AccountingCustomerParty
Grupo con informacién del Adquirente.
e TaxRepresentativeParty
Grupo con informacion de la Persona autorizada para descargar documentos.
e Delivery
Grupo con informacién para entrega de bienes.
e DeliveryTerms
Grupo con informacion relacionada con la entrega.
e PaymentMeans
Grupo con informacion relacionada con el pago de la factura.
e PrePaidPayment
Grupo con informacion relacionada con un anticipo.
e AllowanceCharge
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Grupo con informacion relacionadas con un cargo o un descuento.
e TaxTotal
Grupo con informacion de valores totales relacionadas con un tributo.
e WithholdingTaxTotal
Grupo con informacion de valores totales relacionas con los tributos retenidos.
e LegalMonetaryTotal
Grupo con informacion relacionada con los valores totales aplicables a la factura.
e Invoiceline
Grupo con informacion relacionada con una linea de factura, informacién de cada
producto.

La construccion de la factura XML en el lenguaje de programacion PHP se puede realizar
utilizando el api DOM, para PHP se conoce como DOMDocument. Esta permite crear el
documento haciendo uso de las herramientas que esta clase posee, pero al tratarse de
un documento medianamente largo se recomienda hacer la estructura XML como una
plantilla de tipo de datos string como se muestra a continuacion.

<?php

$xml = '<Invoice

xmins="urn:oasis:names:specification:ubl:schema:xsd:Invoice-2"
xmlns:cac="urn:oasis:names:specification:ubl:schema:xsd:CommonAggregateComponents-2"
xmlns:cbc="urn:oasis:names:specification:ubl:schema:xsd:CommonBasicComponents-2"
xmlins:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ext="urn:oasis:names:specification:ubl:schema:xsd:CommonExtensionComponents-2"
xmins:sts="http://www.dian.gov.co/contratos/facturaelectronica/v1l/Structures"
xmlns:xades="http://uri.etsi.org/01903/v1.3.2#"
xmlins:xades141="http://uri.etsi.org/01903/v1.4.1#"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:oasis:names:specification:ubl:schema:xsd:Invoice-2
http://docs.oasis-open.org/ubl/os-UBL-2.1/xsd/maindoc/UBL-Invoice-2.1.xsd">
<ext:UBLExtensions>

<ext:UBLExtension/>

<ext:UBLExtension/>

</ext:UBLExtensions>

<cbc:UBLVersionID/>
<chc:Customization|D/>
<cbc:ProfileID/>
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<cbc:ProfileExecutionID/>
<cbc:ID/>

<cbc:UUID/>
<cbc:InvoiceTypeCode/>
<cbc:DocumentCurrencyCode/>
<cbc:LineCountNumeric/>
<cac:AccountingSupplierParty/>
<cac:AccountingCustomerParty/>
<cac:PaymentMeans/>
<cac:LegalMonetaryTotal/>
<cac:InvoiceLine/>

</Invoice>";

$dom = new DOMDocument("1.0","UTF-8");
$dom->loadXML($xml);

7>

Esto permitira elaborar la factura de una manera mas simplificada, lo importante es
seqguir la estructura jerarquica de los elementos que requiere la factura, DOM permite
cargar un string de xml a un objeto DOM por medio de loadXML lo que facilitara el
proceso para calcular el XML canonico antes de calcular el resumen de la factura.

3.3.2 Digito de verificacion

En algunos elementos donde se especifican los documentos de identidad es necesario
incluir un digito de verificacion. El digito de verificacion es un nimero que se asigna a
las personas naturales o juridicas que se registran en el Rut, este digito se utiliza para
distinguir si es un contribuyente o no, este le permite a la DIAN evitar problema de
duplicidad, fraude o suplantacién. El algoritmo para el calculo del digito de verificacién
se encuentra descrito en la orden administrativa 4 del afio 1989 expedido por la DIAN
[28] donde se explica de manera detalla este proceso.

A continuacion, se muestra la funcién implementada para el célculo del digito de
verificacion.
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<?php
function getDV(int $nit){
$cedula = str_split($nit);
$length_cedula = count($cedula);
$multiplos = array(71,67,59,53,47,43,41,37,29,23,19,17,13,7,3);
$posicion = count($multiplos) - $length_cedula;
$sum = 0;

for ($i=0; $i<$length_cedula; $i++) {
$sum += $cedula[$i] * $multiplos[$i+$posicion];

}
$mod = $sum%11;

if ($mod > 1)
return (11 - $mod);

return $mod;

}

7>

El algoritmo de calculo de digito de verificacidbn es una sumatoria que multiplica los
numero primos de manera ascendente por cada uno de los digitos del documento de
identidad, a esta sumatoria se le debe calcular el médulo 11, para cualquier nimero
mayor a 1 se debera restar el modulo al nGmero 11.

3.4 FIRMA XML

La politica de firma se implementa con el objetivo de garantizar la autenticidad y
confiabilidad de todos los documentos que soportan las transacciones de factura
electronica en Colombia. La Firma esta indicada y referenciada para todos los
documentos electrénicos que componen el conjunto de documentos del comercio
electrénico, denominado Facturacion Electronica establecida por el Gobierno Nacional
a cargo de la DIAN. Para todos los documentos que componen la facturacion electronica
la firma se hara mediante la inclusion de una etiqueta Signature dentro segundo
elemento UBLExtesion del formato estandar de intercambio XML.

(@) “Formando lideres para la construccion de un nuevo pais en paz”
icontec Universidad de Pamplona
scor Pamplona - Norte de Santander - Colombia 9
Tels: (7) 5685303 - 5685304 - 5685305 - Fax: 5682750 .
SGCER96940 www.unipamplona.edu.co

D



ACREDITACION INSTITUCIONAL

%Lw»zmm:{.../gf sw&ffm' ;;//?'&Zflv/

3.4.1 Actores de la Firma

Los actores involucrados en la facturaciéon electréonica son:

e Facturador Electrénico
Persona natural o juridica que estd obligada o quiere facturar de manera
voluntaria como dictan las condiciones establecidas en la normatividad vigente[2].
e Adquirente
En términos de facturacion electronica es el receptor de la factura electrénica.
e Proveedor Tecnolégico
El proveedor tecnolégico puede ser el firmante autorizado por el facturador
electronico a actuar en su nombre.

3.4.2 Formato de Firma

Para llevar a cabo el proceso de firma se debe utilizar el estandar XMLDSig enveloped
con formato XAdES-EPES segun la especificacion técnica ETSI TS 101 903[22]. El
formato XAdES de firma digital avanzada adoptado por la DIAN [3] debe incluir los
elementos X509Data, Object, SignaturePolicyldentifier y SignerRole. Se admiten
como validos los algoritmos de generacién de hash, codificacion en base64, firma,
normalizacion y transformacién definidos en el estandar XMLDSig.

3.4.3 Algoritmos de firma

El algoritmo de firma usado sobre el elemento Signedinfo para la firma digital de la
factura electrénica puede ser cualquiera de los definidos en la especificacion XMLDSIG
[21] que actualmente son:

v" Cifrado RSA con resumen SHA256
v" Cifrado RSA con resumen SHA384
v" Cifrado RSA con resumen SHA512

3.4.4 Algoritmo Canonical XML

El algoritmo de canonicalizacion usado para la firma digital de la factura electronica es
“Canonical XML” [10] Para esto se debe usar el valor “http:/www.w3.0rg/TR/2001/REC-
xml-c14n-20010315” dentro del elemento CanonicalizationMethod.
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3.4.5 Certificado Digital

El certificado exigido por la DIAN para la realizacion de la firma digital debe ser un
certificado proveniente de una entidad avalada por la ONAC (Organismo Nacional de
Acreditacion de Colombia), para la elaboracidbn de este proyecto se adquirié un
certificado con la entidad GSE [29] por valides de un afo, la cual al momento de la
ejecucion de este proyecto es una entidad avalada por la ONAC, esta entidad genera un
certificado digital que contiene una clave privada y una clave publica.

3.4.6 Proceso de firma

3.4.6.1 Estructura del formato XAdES-EPES

La estructura del formato XdES-EPES utilizada bajo los criterios previsto en la resolucion
000042 [3] es la siguiente.
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Referencia
Reference-Keyinfo

ﬂ_

Signature

Transforms H Transforms

DigestMethod

1
1
A\

DigestValue

esignedp | w |
3 = DigestValue
Reference-signedProperties

(——————————-
DigestMethod
m

QualifyingProperties

SignedProperties

SignedSignatureProperties

SigningTime
SigningCertificate H Cert |

CertDigest DigestMethod |

DigestValue

SignerRole

IssuerSerial

X509IssuerSerialName

X509IssuerSerialNumber

SignaturePolicyld

SigPolicyld Identifier |
SigPolicyHash DigestMethod |

Digestvalue

llustracion 69 estructura XAdES-EPES
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Descripcion de los elementos:
e Signedinfo

Este elemento incluye el algoritmo de canonicalizacion, algoritmo de firma y una
0 mas referencias, la firma digital debe ser aplicada a este elemento y debe ser
incluida en el elemento SignatureValue.

» CanonicalizationMethod

Este elemento contendra la especificacion del método canonical XML mediante el
atributo  Algorithm con valor “https://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315

» SignatureMethod

Este elemento contendra la especificacion del algoritmo de firma, para este
proyecto se seleccion6 RSA con SHA256, este debe ser especificado mediante
el atributo Algorithm con valor “https://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha256”

> Reference

El primer elemento Reference contendré el hash de la factura XML canonicalizada
con el algoritmo C14N, este debe contener un atributo ID con identificador Unico
y un atributo URI con valor vacio como se indica en el RFC 2396[30], este
documento describe un "superconjunto” de operaciones que se pueden aplicar al
atributo URI, el cual indica que si el componente de la ruta URI esta vacio
entonces hara referencia al documento actual.

% Transforms

Los formatos de firma XMLDSIG y XAdES permiten la configuracién de
transformaciones XML personalizada. Las transformaciones se aplican a
un documento XML antes de firmarlo, de tal forma que no se firma el XML
original, sino el transformado. Para este elemento se utilizar4 la
transformacion por defecto la cual debe ser anunciada por medio del
atributo Algorithm con valor
http://www.w3.0rg/2000/09/xmldsig#enveloped-signature
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Transformar
Requerido

1 basef4 ( * nota )
hitp-//www w3 org/2000/09/xmldsig# base64

2. Firma envuelta ( " nota )
hitp://www.w3.0rg/2000/09/xmldsigi#enveloped-signature

Recomendado

1. XPath
http-/iwww w3 org/TR/1999/RE C-xpath-19991116
2 XPath Filter 2.0
hitp-//www w3 org/2002/06/xmldsig-filter2

Opcional

1. XSLT
hittp-/www w3 org/TR/1999/REC-xs1t-19991116

llustracion 70 transformaciones permitidas; tomado de [21]

% DigestMethod
Este atributo indicara el algoritmo de resumen que se le aplicara a la factura
Invoice el cual debe ser especificado por medio del atributo Algorithm con
valor “http://www.w3.0rg/2001/04/xmlenc#sha256”

% DigestValue
En este elemento se insertara el resumen calculado de la factura mediante
el algoritmo SHA256.

X/

» References
El segundo Reference contendra el resumen del elemento Keylnfo el cual debe
ser incluida en el elemento DigestValue, este elemento debe hacer referencia al
ID del elemento Keyinfo como se muestra en la ilustracién 43, igualmente debe
contener la especificacion del algoritmo utilizado dentro del elemento
DigestMethod.

» References
El tercer Reference contendra el Resumen del elemento SignedProperties el cual
debe ser incluida en el elemento DigestValue, este elemento debe hacer
referencia al ID del elemento SignedProperties como se muestra en la ilustracion
43, igualmente debe contener la especificacion del algoritmo utilizado dentro del
elemento DigestMethod.
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e SignatureValue
En este elemento debe incluirse la firma del elemento Signedinfo codificada en
base64.

e Keylinfo
Este elemento permite al destinatario obtener la clave publica necesaria para
validar la firma. Este debe ser incluido especificamente dentro del elemento
X509Certificate.

e Object
Este es un elemento opcional que puede aparecer una 0 mas veces.

» SigningTime
Este elemento contendra el sello de tiempo el cual debe ser incluido en formato
GMT.

» SigningCertificate
Este elemento contendra informacion importante acerca del certificado con el que
se aplicé la firma.

» SignaturePolicyldentifier
Este elemento contendrd informacion definida por la DIAN se especificara mas
adelante durante el proceso de firma.

» SignerRole
Este elemento especifica el ROL del facturador, igualmente este elemento es
especificado por la DIAN.

A continuacion, se muestra el formato XAdES-EPES implementado

<ds:Signature Id="identificador">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference Id="identificador-ref0" URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue/>
</ds:Reference>
<ds:Reference URI="#identificador_keyinfo">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue/>
</ds:Reference>
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<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties"
URI="#identificador_SignedProperties">
<ds:DigestMethod Algorithm="http://iwww.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue/>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue/>

<ds:Keylnfo Id="identificador_keyinfo">
<ds:X509Data>
<ds:X509Certificate/>
</ds:X509Data>
</ds:KeyInfo>

<ds:Object>
<xades:QualifyingProperties Target="#identificador">
<xades:SignedProperties Id="identificador_SignedProperties">
<xades:SignedSignatureProperties>
<xades:SigningTime/>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue/>
</xades:CertDigest>
<xades:lssuerSerial>
<ds:X509IssuerName/>
<ds:X509SerialNumber/>
</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>

<xades:SignaturePolicyldentifier>
<xades:SignaturePolicyld>
<xades:SigPolicyld>
<xades:ldentifier/>
<xades:Description/>
</xades:SigPolicyld>
<xades:SigPolicyHash>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue/>
</xades:SigPolicyHash>
</xades:SignaturePolicyld>
</xades:SignaturePolicyldentifier>
<xades:SignerRole>
<xades:ClaimedRoles>
<xades:ClaimedRole/>
</xades:ClaimedRoles>
</xades:SignerRole>
</xades:SignedSignatureProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:Object>
</ds:Signature>
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3.4.6.2 Firma

Antes de proceder con el firmado del documento se debe tener en cuenta los espacios
de nombres (llustracion 61 namespace) utilizados en la factura, estos deben ser
anexado al componente que se le aplica el calculo de resumen o de firma, pero no debe
ser incluido en el documento final. Para realizar el proceso de firma debemos seguir los
siguientes pasos.

1. Generar identificadores Unicos

Se deben generar identificadores para los elementos Signature, Reference,
Keylnfo, SignedProperties estos identificadores por lo generar son generados
aleatoriamente (UUID), estos identificadores deben ser agregados mediante el
uso de el atributo Id como se muestra a continuacion.

<ds:Signature Id="identificador-signature">
<ds:SignedInfo>
<ds:CanonicalizationMethod/>
<ds:SignatureMethod/>
<ds:Reference Id="identificador-ref0">
<ds:Transforms>
<ds:Transform/>
</ds:Transforms>
<ds:DigestMethod/>
<ds:DigestValue/>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue/>
<ds:Keylnfo Id="identificador-keyinfo">
<ds:X509Data>
<ds:X509Certificate/>
</ds:X509Data>
</ds:KeyInfo>
<ds:Object>
<xades:QualifyingProperties>
<xades:SignedProperties Id="identificador-SignedProperties">
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:Object>
</ds:Signature>

2. Signedinfo
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e Incluir el atributo Algorithm="http://www.w3.0rg/TR/2001/REC-xml-
c14n-20010315" en el elemento
Signature:SignedInfo:CanonicalizationMethod.

e Incluir el atributo Algorithm="http://www.w3.0rg/2001/04/xmldsig-
more#rsa-sha256” en el elemento
Signature:SignedInfo:SignatureMethod

3. Reference 1

e Incluir el atributo URI=""en Signature:SinedInfo:Reference

e Incluir el atributo
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature” en el elemento
Signature:SignedInfo:Reference:Transforms:Transform

e Incluir el atributo

Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" en el
elemento Signature:SignedInfo:References:DigestMethod

e Insertar en Signature:SinedInfo:Reference:DigestValue el calculo de
resumen SHA-256 codificado en base64 de la factura canonicalizada con C14N.

<ds:Reference ld="identificador-ref0" URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature”/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue> akcOQ5gEh4dkMwt0d5BoXRR8B04vdy9DBZtfF500SsA=</ds:DigestValue>
</ds:Reference>

4. Keylnfo

e Incluir la clave publica en
Signature:KeyInfo:X509Data:X509Certificate

<ds:Keylnfo Id="identificador-keyinfo">
<ds:X509Data>
<ds:X509Certificate>clave publica</ds:X509Certificate>
</ds:X509Data>
</ds:Keylnfo>
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5. Reference 2

e Incluir URI="#identificador-keyinfo" en el elemento
Signature:SignedInfo:Reference
e Incluir el atributo

Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" en el
elemento Signature:SignedInfo:Reference:DigestMethod

e Incluir el calculo de resumen SHA-256 codificado en base64 del elemento Keylnfo
y canonizado con C14N.

<ds:Reference URI="#identificador-keyinfo’>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>troRYR2fcmJLV6gYibVM6XIArbddSACZJIP44=</ds:DigestValue>
</ds:Reference>

6. SignedProperties
Para la construccion del elemento SignedPropierties se debe seguir la siguiente
estructura.

llustracion 71 esquema SignedPropertis

<xades:SignedProperties Id="identificador-SignedProperties">
<xades:SignedSignatureProperties>
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<xades:SigningTime/>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod/>
<ds:DigestValue/>
</xades:CertDigest>
<xades:IssuerSerial>
<ds:X509IssuerName/>
<ds:X509SerialNumber/>
</xades:IssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
<xades:SignaturePolicyldentifier>
<xades:SignaturePolicyld>
<xades:SigPolicyld>
<xades:ldentifier/>
</xades:SigPolicyld>
<xades:SigPolicyHash>
<ds:DigestMethod/>
<ds:DigestValue/>
</xades:SigPolicyHash>
</xades:SignaturePolicyld>
</xades:SignaturePolicyldentifier>
<xades:SignerRole>
<xades:ClaimedRoles>
<xades:ClaimedRole/>
</xades:ClaimedRoles>
</xades:SignerRole>
</xades:SignedSignatureProperties>
</xades:SignedProperties>

e Inclur fecha y hora en formato GMT dentro del elemento
Signature:0bject:QualifyingProperties:SignedProperties:Signe
dSignatureProperties:SigningTime por ejemplo 2021-06-21T19:09:35-

05:00
e Incluir el atributo
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256” en

Signature:0bject:QualifyingProperties:SignedPropertiesiSigne
dSignatureProperties:SigningCertificate:Cert:CertDigest:Dig
estMethod

e Incluir el resumen SHA-256 de la clave publica en el elemento
Signature:0Object:QualifyingProperties:SignedProperties:Signe
dSignatureProperties:SigningCertificate:Cert:CertDigest:Dig
estValue
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e Incluir el nombre del emisor (Issuere) de la clave publica en el elemento
Signature:0Object:QualifyingProperties:SignedProperties:
SignedSignatureProperties:SigningCertificate:Cert:IssuerSer
ial:X509IssuerName, cabe aclarar que estos datos estan incluidos dentro del
certificado con extension p12.

e Inclur el ndmero de serie (SerialNumber) en el elemento
Signature:0Object:QualifyingProperties:SignedProperties:
SignedSignatureProperties:SigningCertificate:Cert:IssuerSer
ial:X509SerialNumber

e Incluir la cadena
“https://facturaelectronica.dian.gov.co/politicadefirma/vl/
politicadefirmav2.pdf” en el elemento
Signature:0bject:QualifyingProperties:SignedProperties:
SignedSignatureProperties:SignaturePolicyIldentifier:Signatu
rePolicyId:SigPolicyId:Identifier

e Incluir el atributo
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" en el
elemento
Signature:0bject:QualifyingProperties:SignedProperties:
SignedSignatureProperties:SignaturePolicyldentifier:Signatu
rePolicyId:SigPolicyHash:DigestMethod

e Incluir el calculo de resumen SHA-256 codificado en base64 del elemento
Signature:0Object:QualifyingProperties:SignedProperties:
SignedSignatureProperties:SignaturePolicyldentifier:Signatu
rePolicyId:SigPolicyId:Identifier en elelemento
Signature:0Object:QualifyingProperties:SignedProperties:
SignedSignatureProperties:SignaturePolicyldentifier:Signatu
rePolicyId:SigPolicyHash:DigestValue

e El elemento
Signature:0Object:QualifyingProperties:SignedProperties:
SignedSignatureProperties:SignerRole:ClaimedRoles:ClaimedRo
le contiene uno de los siguientes valores [3]:

v' “supplier” cuando la firma de la factura la realiza el Obligado a
Facturar.
v “third party” cuando la firma la realiza un Proveedor Tecnoldgico.

<xades:SignedProperties Id="identificador-SignedProperties">
<xades:SignedSignatureProperties>
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<xades:SigningTime>2021-06-21T19:09:35-05:00</xades:SigningTime>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>nem6KXhqglVOAOFK50+MwJZ3YlaHgmL1hDs/RMJu7HYw=</ds:DigestValue>
</xades:CertDigest>
<xades:IssuerSerial>
<ds:X509IssuerName>C=CO,L=Bogota D.C.,0=Andes SCD.,OU=Division de certificacion entidad
final,CN=CA ANDES SCD S.A. Clase
11,1.2.840.113549.1.9.1=#1614696€666f40616€6465737363642e636f6d2e636f</ds:X509IssuerName>
<ds:X509SerialNumber>7785324499979575522</ds:X509SerialNumber>
</xades:lssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
<xades:SignaturePolicyldentifier>
<xades:SignaturePolicyld>
<xades:SigPolicyld>
<xades:ldentifier>https://facturaelectronica.dian.gov.co/politicadefirma/vl/politicadefirmav2.pdf</xades:ldent
ifier>
</xades:SigPolicyld>
<xades:SigPolicyHash>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>dMoMvtcG5alzgYo0tlsSQeVJIBDnUnfSOfBpxXrmor0Y=</ds:DigestValue>
</xades:SigPolicyHash>
</xades:SignaturePolicyld>
</xades:SignaturePolicyldentifier>
<xades:SignerRole>
<xades:ClaimedRoles>
<xades:ClaimedRole>supplier</xades:ClaimedRole>
</xades:ClaimedRoles>
</xades:SignerRole>
</xades:SignedSignatureProperties>
</xades:SignedProperties>

7. Reference 3

e Incluir los atributos
Type="http://uri.etsi.org/01903#SignedProperties”™ URI="#
identificador-SignedProperties” en el elemento
Signature:SignedInfo:Reference

e Incluir el atributo

Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256” en el
elemento Signature:SignedInfo:Reference:DigestMethod

e Incluir el célculo de resumen SHA-256 codificado en base64 del elemento
SignedProperties y canonizado con C14N en el elemento
Signature:SignedInfo:Reference:DigestValue
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8. SignatureValue
una vez calculado los resumenes del elemento Signedinfo deberiamos tener la
siguiente estructura.

<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference ld="identificador-ref0" URI="">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>akcOQ5qEh4dkMwt0d5BoXRR8B04vdy9DBZtfFOSsA=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#identificador-keyinfo”
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>troRYR2fcmJLV6gYibVM6XIArbddSCkjYKACP47/4=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties" URI="# identificador-SignedProperties">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>hplsyD/08hVUc1lexnfEyhGyKX5s3pUPbpMKmPhkPPqU=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

e Incluir la firma digital calculada con RSA Y SHA-256 codificada en base64 del
elemento SignedInfo Canonicalizado con C14N en el elemento
Signature:SignatureValue, importante recordar que en el elemento raiz del
cual se calcularon los resimenes y firma se deben incluir los espacios de
nombres, pero estos no deben existir para la construccion del documento, esto se
hace con el objetivo de que al momento de comprobar la firma no ocurran errores
de espacios de nombres, un ejemplo de este procedimiento es el siguiente.

<ds:SignedIinfo
xmlns="urn:oasis:names:specification:ubl:schema:xsd:Invoice-2"
xmlns:cac="urn:oasis:names:specification:ubl:schema:xsd:CommonAggregateComponents-2"
xmlns:chc="urn:oasis:names:specification:ubl:schema:xsd:CommonBasicComponents-2"
xmlins:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmins:ext="urn:oasis:names:specification:ubl:schema:xsd:CommonExtensionComponents-2"
xmins:sts="http://www.dian.gov.co/contratos/facturaelectronica/v1l/Structures"
xmins:xades="http://uri.etsi.org/01903/v1.3.2#" xmIns:xades141="http://uri.etsi.org/01903/v1.4.1#"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference Id="identificador-ref0" URI="">

<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
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<ds:DigestValue>akcOQ5gEh4dkMwt0d5BoXRR8Bo4vdy9DBZtfFOSsA=</ds:DigestValue>
</ds:Reference>

<ds:Reference URI="#identificador-keyinfo”
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>troRYR2fcmJLV6gYibVM6EXIArbddSCkjYKkACP47/4=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties" URI="# identificador-SignedProperties">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<ds:DigestValue>hplsyD/08hVUclexnfEyhGyKX5s3pUPbpMKmPhkPPqU=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>

Se incluyen los espacios de nombres en el elemento raiz y se calcula la firma o el
resumen y se elimina los nombres de espacios para su inclusion en el documento.

Una vez finalizados todos los pasos anteriores debemos formar la estructura final de la
firma, se debe agregar el elemento SignedProperties dentro de
Signature:Object:QualifyingProperties y agregar el atributo
Target="#identificador-signature" en el elemento
Signature:0Object:QualifyingProperties COMO se muestra a continuacion.

<ds:Signature ID="identificador-signature">

<ds:SignedIinfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference Id="identificador-ref0" URI="">
<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>

</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<ds:DigestValue>akcOQ5gEh4dkMwt0d5BoXRR8B0o4vdy9DBZtfFOSsA=</ds:DigestValue>
</ds:Reference>

<ds:Reference URI="#identificador-keyinfo”>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>troRYR2fcmJLV6gYibVM6XIArbddSCkjYKACP47/4=</ds:DigestValue>
</ds:Reference>
<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties” URI="# identificador-SignedProperties">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<ds:DigestValue>hplsyD/08hVUclexnfEyhGyKX5s3pUPbpMKmPhkPPqU=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>q4HWeb470LdDM4D3YiYDOSXE4YfSHkQKXUfSYIEIPUP2XWVD7ELZTC4ENFv6krg
DAXczmiOW70MiLIVvuFz0ohPUc4KNIUEzqSBHVi6sC34sCqoxuRzOMMEOCB9Tr4VICxU1Ue9XhgP70
6X4f8KFAQWW 1MKP59aAnFMfYI8IXpaSOkpUwuuidwdCZsGycsl1prEWiwzpaukEUOXyTo70
RBOuUNsDIUhP24Fv1alRFnX6/9zEOpRTs4rEQKN3IQnibF757LE/nNnkutEIZHT XaSV637gpHjXoUN
5JrUwTNOXvmFS98N6DczCQfeNuDlozYwtFVIMw==</SignatureValue>

<ds:Keylnfo Id="identificador-keyinfo">

<ds:X509Data>

<ds:X509Certificate>MIIIODCCBICgAwIBAglIbAsSHYmMJtoOlwDQYJKoZlhveNAQELBQAwgbQxIzAhBgkq
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hkiGOWOBCQEW GIuZm9AYW5KZXNzY2QuY29tLmNVMSMwIQYDVQQDExpDQSBBTKkRFUyBTQOQgU
y5BLIBDbGFzZSBIJSTEWMC4GALUECXMnRGI2aXNpb24gZGUgY2VydGlimaWNhY2IvbiBIbnRpZGFkIG
ZpbmFsSMRMwWEQYDVQQKEwpBbmRIcyBTQOQUMRQWEQYDVQQHEWtCb2dvdGEgRC5DLJELMAKGA
1UEBhMCQO8wWHhcNMTcwOTE2MTMOODESWhcNMJAWOTEIMTMOODESW]CCARQXHTAbBgNVBAK
TFENhbGXIIEZhbHNhIESVIDEYIDMOMTgwWNQgYJKoZIhveNAQKBFilwZXJzb25hX2p1cmlkaWNhX3BydwWV
iIYXMXQGFuZGVzc2NKLMNvbS5jbzESMCoGALUEAXMjVXN1YXJIpbyBkZSBQcnVIYmFzIFBlcnNvbmEg
SnVyaWRpY2EXETAPBgNVBAUTCDEXMTEXMTEXMRkwFwYDVQQMEXBQZXJzb25hIEp1lcmlkaWNhM
SgwJgYDVQQLEX9DZXJ0aWzZpY 2FkbyBkZSBQZXJzb25hIEplcmlkaWNhMQ8wDQYDVQQHEwWZCb2d
VAGEXFTATBgNVBAgTDEN1bmRpbmFtYXJjYTELMAKGALUEBhMCQO8wggEIMAOGCSqGSIh3DQEBA
QUAA4IBDWAWggEKA0IBAQCODN8t0Z2CXun+63zwYecJ7vNmMEmMS+YouH985xDek7ImeESIMBHXE1M
5KDo7iThUrcFwKj717PeVL52NtB6WU4+KBt+nrK+R+OSTpTno5EvpzfloS9pL174hHc017rYOwqjlOlw+8m
7fyLfilJO7AtX/dthS+MKHIcZ1STPIkcHgmbQO6nhhr/CGl+tKkCMrgfEFIm1kv3bdWgk3qHrnFJI6s2GoVNZ
VCTZW/mOzPCNnnUW12LDd/Kd+MjN6aWbPOD/IJbB42Npqgv8+/0lwgCrbt0sS1bysUgdT4im9bBhbOOM
WVmNRBBe3pH5knzkBid0T7TZsPCyiMBstiLT3yfpAgMBAAGjggLpMIIC5TAMBgNVHRMBAfSEA]AAMB
8GA1UdIwWQYMBaAFKhLtPQLp7Zb1KAohRCIBBMzxKf3AMDcGCCsGAQUFBWEBBCswKTANBggrBgEF
BQcwAYYbaHROcDovL29jc3AuYW5KZXNzY2QuY29tLmNvMIIB4wYDVROgBIIB2jCCAdYwggHSBgOrBg
EEAYHOSAECCQIFMIIBvzBBBggrBgEFBQCCARY1aHROcDovL3d3dy5hbmRIc3NjZC5jb20uY28vZG9jcy
9EUENfQW5KZXNTQORfVjIuUNS5wWZGYwggF4BggrBgEFBQCCAJCCAWo0eggFmMAEWAY QAgAHUAdABDP
AGWAaQB6AGEAYWBpAPMAbgAJAGQAZQAJAGUACWBOAGUAIABJAGUACgBOAGKAZgBpAGMAYQB
kAG8AIABIAHMAJADhACAACWB1AGOAZQBOAGEAIABhACAAbBABhAHMAIABQAGBADADIAHQAaQB]
AGEACWAGAGQAZQAJAEMAZQBYAHQAaQBMAGKAYWBhAGQAbBWAJAGQAZQAJAFAAZQBYAHMAD
WBUAGEAIABKAHUACgDtAGQAaQBJAGEAIAAOAFAAQWAPACAAeQAJAEQAZQBJAGWAYQBYAGEAY
wBpAPMAbgAgAGQAZQAgAFAACgDhAGMAJABPAGMAYQBzACAAZABIACAAQWBIAHIAJABPAGYAa
QBJAGEAYWBpPAPMAbgAgACJARABQAEMAKQAGAGUACWBOAGEAYgBSAGUAYWBPAGQAYQBzACA
AcCABVAHIAIABBAG4AZABIAHMAIABTAEMARDAdJBgNVHSUEFAUBggrBgEFBQCDAQgYIKwYBBQUHA
wQWRgYDVROfBD8WPTA70DmMgN4YlaHROcDovL3d3dy5hbmRIc3NjZC5jb20uY28vaW5jbHVKZXMvZ2
V0Q2VydC5waHA/Y3JsPTEWHQYDVROOBBYEFLIBXJHMFVESc5AiI8B1bVBWgXsj7MA4GA1UdDWEB
IWQEAWIESDANBgkghkiGOWOBAQsFAAOCAQEAb/pa7yerHOu1futRt8QTUVexCAtK9QO0uU7p4asShp2fVz
VrhVQIT7EyOkcpMbzVPgUIX2mTHGfPdbROhYJGEKAXIRKsmAwWMtSQgWh5smEwFxGOTD1chmeq6y0
GCcYOIkNA1DpHRhSK368vZI01p2a6S13Y1j3tLFLgf5TLHZzRglI15cfauVinEHGKU/cMKjLWxNyG1KG/FhCe
CCmawATXWLgQn4PGgvKcNrz+yOcwldDXLGKgriwddce2Zerc70CG4/XGjJ2PyZ0OJK9j1VYIG4pnmoirV
mZbKwWaP4/TzLs6LKaJ4b66xLxH3hUtoXCzYQ5ehYyrLVwCwTmKcm4alrEht3FVWIWXA/2tj4HZiFoG+l
10HKmMgkNv7SwWHS7z9tFEFRaD3W3aD7vwHEVsq2jTeYInEO+7r2/xYFZ9biLBrryl+q22zM5W/EJQ6EJP
Q6SM/eLgkpzqgMEF50dcJ5kIOXLbridOhO+gru2irmHXr7cWNP6MScSL7KSxhjPJ20F6eqkO1Z/LAxqNsIB
IKkYS24VxPhXuOpBXQvu+zAwD4SvQntlG45y/67h884l/tzY OEJi7Tf6/NFAEUV+lokw/1MoVSEgFESASI9s
NODfUniabyrZ3nX+LG3UFL1VDtDPWrLTNKtb4wkKwGVwgtAdGFcE+/r/1WG0eQ64xCqONLutCxg=</ds:
X509Certificate>
</ds:X509Data>
</ds:Keylnfo>
<ds:Object>
<xades:QualifyingProperties Target="#identificador-signature">
<xades:SignedProperties Id="identificador-SignedProperties">
<xades:SignedSignatureProperties>
<xades:SigningTime>2021-05-03T10:41:41-05:00</xades:SigningTime>
<xades:SigningCertificate>
<xades:Cert>
<xades:CertDigest>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>IQpmujwABy611YrtuPBma5o0i2ugLplvH7GQuUEsb60WM=</ds:DigestValue>
</xades:CertDigest>
<xades:IssuerSerial>
<ds:X509IssuerName>C=CO, L=Bogota D.C., O=GSE, OU=PKI, CN=Autoridad Subordinada 01 GSE,
emailAddress=info@gse.com.co</ds:X509IssuerName>
<ds:X509SerialNumber>460132437665470756863835</ds:X509SerialNumber>
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</xades:lIssuerSerial>
</xades:Cert>
</xades:SigningCertificate>
<xades:SignaturePolicyldentifier>
<xades:SignaturePolicyld>
<xades:SigPolicyld>
<xades:ldentifier>https://facturaelectronica.dian.gov.co/politicadefirma/v2/politicadefirmav2.pdf</xades:Identifier>
<xades:Description>Politica de firma para facturas electrénicas de la Republica de
Colombia</xades:Description>
</xades:SigPolicyld>
<xades:SigPolicyHash>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>dMoMvtcG5alzgYo0tlsSQeVJIBDnUNfSOfBpxXrmor0Y=</ds:DigestValue>
</xades:SigPolicyHash>
</xades:SignaturePolicyld>
</xades:SignaturePolicyldentifier>
<xades:SignerRole>
<xades:ClaimedRoles>
<xades:ClaimedRole>supplier</xades:ClaimedRole>
</xades:ClaimedRoles>
</xades:SignerRole>
</xades:SignedSignatureProperties>
</xades:SignedProperties>
</xades:QualifyingProperties>
</ds:Object>
</ds:Signature>

Este elemento Signature debe ser incluido en la factura XML dentro del segundo
elemento UBLExtensions:UBLExtension:ExtensionContent 'y con esto
tendremos nuestra factura firmada con el formato XAdES-EPES, una vez completado
este proceso resulta sumamente importante contar con una herramientas que nos
permita validar la estructura del formato. Afortunadamente ETSI suministra una
herramienta llamada ETSI Signature Conformance Checker[31] la cual nos permite
validar este formato (valida el formato mas no la firma).

3.4.6.2.1 Codigo Firma digital

El proceso anterior fue realizado con la siguiente clase implementada en el lenguaje de
programacion PHP

<?php

class Firma{
protected $certDigest;
protected $publicKey;
protected $privateKey;
protected $certSerialNumber;
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protected $certlssuer;

protected $id = [
"SIGNATURE" => "SIGNATURE-",
"REFERENCE" =>"REFERENCE-",
"KEYINFO" =>"KEYINFO-",
"PROPERTIES"=> "PROPERTIES-"
I;
protected $xmins = 'xmins="urn:oasis:names:specification:ubl:schema:xsd:Invoice-
2" xmins:cac="urn:oasis:names:specification:ubl:schema:xsd:CommonAggregateComponents-
2" xmlIns:cbc="urn:oasis:names:specification:ubl:schema:xsd:CommonBasicComponents-
2" xmiIns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmins:ext="urn:oasis:names:specification:ubl:schema:xsd:Comm
onExtensionComponents-2"
xmlns:sts="http://www.dian.gov.co/contratos/facturaelectronica/v1l/Structures"
xmlins:xades="http://uri.etsi.org/01903/v1.3.2#" xmIns:xades141="http://uri.etsi.org/01903/v1.4.1#" xmiIns:xsi="http://w
ww.w3.0rg/2001/XMLSchema-instance™;

const EXC_C14N = 'http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315";

const RSA_SHA256 = 'http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256";

const TRANSFORM = 'http://www.w3.0rg/2000/09/xmldsig#enveloped-signature’;

const SHA256 = 'http://www.w3.0rg/2001/04/xmlenc#sha256';

const TYPEPROPERTIES = 'http://uri.etsi.org/01903#SignedProperties’;

const IDENTIFIER="https://facturaelectronica.dian.gov.co/politicadefirma/v2/politicadefirmav2.pdf';

const DESCRIPTION="Politica de firma para facturas electronicas de la Republica de Colombia’;
const XMLDSIG = 'http://www.w3.0rg/2000/09/xmldsig#';

function __construct($PathCert,$PasswordCert){
$this->get_certificado($PathCert,$PasswordCert);
$this->setUUID();
}
public function firmar($xml){
$dom_xml = new DOMDocument('1.0',/'UTF-8");
$dom_xml->loadXML($xml);
$hash_xml = base64_encode(hash("sha256",$dom_xml->C14N(),true));
/lcrear elemento Keylnfo
$Keylnfo = '<ds:KeylInfo Id="".$this->id[ KEYINFO".">'.
'<ds:X509Data>".
'<ds:X509Certificate>".$this->publicKey.'</ds:X509Certificate>".
'</ds:X509Data>".
'</ds:KeyInfo>";
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/lagregar namespace

$KeylInfo_xmins = str_replace('<ds:Keylnfo', '<ds:Keylnfo ".$this->xmins, $KeylInfo);
/Ihash keyinfo

$hash_KeylInfo = base64_encode(hash("sha256",$Keylnfo_xmins,true));

/lcrear elemento signedpropierties
$SignedProperties = '<xades:SignedProperties 1d="".$this->id[[PROPERTIES"."">".
'<xades:SignedSignatureProperties>".
'<xades:SigningTime>'.(date('Y-m-d\Th:i:s')."-05:00").'</xades:SigningTime>" .
'<xades:SigningCertificate>".
'<xades:Cert>'.

'<xades:CertDigest>'.

'<ds:DigestMethod Algorithm="".self:: SHA256."></ds:DigestMethod>".
'<ds:DigestValue>'.$this->certDigest.'</ds:DigestValue>".

'</xades:CertDigest>'.

'<xades:IssuerSerial>" .
'<ds:X509IssuerName>".$this->certlssuer.'</ds:X509IssuerName>'.
'<ds:X509SerialNumber>".$this->certSerialNumber.'</ds:X509SerialNumber>" .

'</xades:IssuerSerial>".

'</xades:Cert>".
'</xades:SigningCertificate>" .
‘<xades:SignaturePolicyldentifier>".

‘<xades:SignaturePolicyld>" .

'<xades:SigPolicyld>'.
‘<xades:ldentifier>".self::IDENTIFIER.'</xades:ldentifier>'.
‘<xades:Description>'.self::DESCRIPTION.'</xades:Description>".

'</xades:SigPolicyld>".

'<xades:SigPolicyHash>" .

‘<ds:DigestMethod Algorithm=".self::SHA256.""></ds:DigestMethod>".
'<ds:DigestValue>dMoMvtcG5alzgYo0tlsSQeVJIBDnUnfSOfBpxXrmor0Y=</ds:DigestValue>'.

'</xades:SigPolicyHash>".

'</xades:SignaturePolicyld>" .

'</xades:SignaturePolicyldentifier>'.
'<xades:SignerRole>" .
'<xades:ClaimedRoles>" .

‘<xades:ClaimedRole>supplier</xades:ClaimedRole>' .
'</xades:ClaimedRoles>" .

'</xades:SignerRole>" .
'</xades:SignedSignatureProperties>".
'</xades:SignedProperties>";
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/lagregar namespace
$SignedProperties_xmins = str_replace('<xades:SignedProperties', '<xades:SignedProperties ".$this-
>xmins, $SignedProperties);

/Ihash SignedProperties

$hash_SignedProperties = base64_encode(hash("sha256",$SignedProperties_xmins,true));

/lelemento Signedinfo
$Signedinfo = '<ds:Signedinfo>'.
‘<ds:CanonicalizationMethod Algorithm="".self::EXC_C14N.">'.'</ds:CanonicalizationMethod>'.
‘<ds:SignatureMethod Algorithm=""self::RSA_SHA256."">".'</ds:SignatureMethod>'.
'<ds:Reference Id="".$this->idREFERENCE']." URI="">",
'<ds:Transforms>'".
'<ds:Transform Algorithm=""self.: TRANSFORM."></ds:Transform>'.
'</ds:Transforms>".
'<ds:DigestMethod Algorithm=""self::SHA256.""></ds:DigestMethod>'.
'<ds:DigestValue>'.$hash_xml.'</ds:DigestValue>".
'</ds:Reference>'.
'<ds:Reference URI="#"$this->id[' KEYINFO.">".
‘<ds:DigestMethod Algorithm=".self::SHA256.""></ds:DigestMethod>".
'<ds:DigestValue>'.$hash_Keylnfo.'</ds:DigestValue>'.
'</ds:Reference>".

'<ds:Reference Type=""self::TYPEPROPERTIES." URI="#"$this->id[PROPERTIES].">".
'<ds:DigestMethod Algorithm=""self::SHA256.""></ds:DigestMethod>'.
'<ds:DigestValue>'.$hash_SignedProperties.'</ds:DigestValue>'.

'</ds:Reference>".
'</ds:SignedInfo>";

/lagregar namespace
$signedinfo_xmins = str_replace('<ds:SignedInfo’, '<ds:Signedinfo *.$this->xmins, $Signedinfo);

[ffirma
openssl_sign($signedinfo_xmins, $signatureResult, $this->privateKey,"SHA256");
$signatureResult = base64_encode($signatureResult);

$signatue = '<ds:Signature xmlins:ds="".self::XMLDSIG." |d="".$this->id[' SIGNATURE"]."">".

$Signedinfo.
'<ds:SignatureValue>'.$signatureResult.'</ds:SignatureValue>'.

$Keylnfo.
'<ds:Object>".
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'<xades:QualifyingProperties Target="#".$this->id['SIGNATURE]."">".
$SignedProperties.
'</xades:QualifyingProperties>'.
'</ds:Object>".
'</ds:Signature>";
return $signatue;
}
public function setUUID(){
foreach ($this->id as $key => $value) {
$this->id[$key] = mb_strtoupper("{$value}".shal(uniqid()));

}
public function get_certificado($PathCertP12,$PasswordCert){
$contenido_certificado = file_get_contents($PathCertP12);
openssl_pkcs12_read($contenido_certificado, $cert, $PasswordCert);
$this->privateKey = $cert["pkey"];
$this->publicKey = $cert["cert"];
$certData = openssl_x509_parse($this->publicKey);
$this->certDigest = base64_encode(openssl_x509_fingerprint($this->publicKey, "sha256", true));
$this->certSerialNumber = $certData['serialNumberT;
$this->certlssuer = $this->getlssuer($certData['issuer']);
$this->publicKey = str_replace(["\r", "\n", '----- BEGIN CERTIFICATE----- N END CERTIFICATE----- 1, ", $this-
>publicKey);

}

public function getlssuer($certData){
$lssuer = array();
foreach ($certData as $item => $value){
$Issuer[] = $item.'=".$value;
}
$lssuer = implode(', ",array_reverse($lssuer));
return $lssuer;

?>

Para instanciar la clase anterior se debe hacer de la siguiente manera
$firma = new Firma('ruta del certificado p12","clave del certificado");
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$signature = $firma->firmar("Factura Invoice xml en string");

La variable $signature contendré toda la estructura de la firma la cual debe ser anexada
en la factura en el segundo elemento
Invoice:UBLExtensions:UBLExtension:ExtensionContent

3.5 ENVIAR XML

El envi6 de la factura de venta se realiza con el objetivo de validar los documentos ante
los servicios web de la DIAN, esto debe ser realizado con UBL 2.1 como lenguaje para
el intercambio de informacion de los documentos electronicos y el protocolo de
c5municacion SOAP.

3.5.1 Estandar de comunicacion

El medio comunicacion es Internet con la utilizacion del protocolo TLS version 1.2, con
autentificacibn mutua través de certificados digitales. EI modelo de comunicacion sigue
el estdndar de servicios web definido por el WS-Security 1.0 [32] Oasis, con
autenticacion X.509 Certificate Token Profile 1.1, El intercambio de mensajes entre los
Servicios Web de la DIAN vy el sistema del contribuyente o del Proveedor Tecnolégico
sera realizado mediante el estandar SOAP version 1.2, con intercambio de mensajes
XML. La llamada de cada uno de los servicios web es realizada con el envio de un
mensaje XML a través del campo body|[3].

3.5.2 Estandar de mensajes de los servicios de La DIAN

La estructura del mensaje SOAP para la comunicacion con el web services de la DIAN
es la siguiente.

<soap:Envelope xmins:soap="http:/www.w3.org/2003/05/soap-envelope” xmins:wef="http:/wcf.dian.colombia">
<spap:Header xmins:wsa="http: fwww. w3 org/2005/08/addressing™>
------ Area de inclusién de la autenticacién por medio de Certificado Digital
<fsoap:Header>
<spap:Body>

------ Area de Dato: La informacian en el drea de datos es un documenta XML que debe atender al formato
definido para cada W3S

<fsoap:Body>

</soapEnvelopes

llustracion 72 estandar de mensaje; tomado de[3]
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El elemento para la autenticacion debe ser incluida en el elemento header y los XML
correspondiente al mensaje debe ser incluido en el elemento body. Esto se realiza con
el objetivo de identificar y autenticar al contribuyente por medio del certificado digitales.

3.5.3 Modelo conceptual de comunicacion

La DIAN dispone de un sistema de validacion previa, por medio de un web services con
diferentes métodos, cada servicio se encuentra respaldado por un método. El modelo
de comunicacion e interoperabilidad siempre iniciara en el sistema del contribuyente
(obligado a facturar), por medio del consumo dicho método.

El web service de la DIAN Presenta 2 médelos de validacibn como se muestra en la
siguiente ilustracion.

Conwituyente Dian
1 Mensaje de entrads 2, Solicitud de servicio
— >
WS ¢ '
" . Validador
v sincrénicos
4
& Mensaje de salida 5. Respuests
Ne———
Contribuyente _Du-
1. Mensajede entrada 2, Solicitud de servicio
N\ N
[ ] — ws S| conde
: asineronicos 4 servicios
IT | = T
\/
3. Devuelve un Ista de W
Procesamiento idertifcadores 3
£a e Procesamiento
idertificadores de
5. Corsutade estado validaciones
{! — JL
/ \\_ /"
%, de consulta : servicios
Res procesados
7. Menssje de saida 6.Respuesta
N

llustracion 73 modelos de validacion web service; tomado de [3]

El modelo sincrono permite obtener el estado de validaciéon en la misma peticion en la
que fue enviada la factura, es decir se obtendra el resultado de la validacién de manera
inmediata. El segundo modelo presentado es el modelo asincrono este permite enviar

~
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la factura en una peticiébn o Request y esta devolverd un trackld que permitira consultar
el estado de validacion por medio de otro método en otra conexion.

3.5.4 Métodos de los servicios web de La DIAN

Cada servicio se encuentra respaldado por un método web especifico, tanto métodos
sincronos como asincronos como observo anteriormente donde podemos encontrar los
siguientes métodos.

e GetExchangeEmails:
Funcion: Consultar el correo electronico suministrada por el adquiriente
registrado en el procedimiento de habilitacion como facturador electronico.
Proceso: sincrono.

e GetNumberingRange:
Funcion: Consulta de Rangos de Numeracion registrado en DIAN entregando la
informacion relacionada con estos rangos.
Proceso: Sincronico

e GetStatus:
Funcion: Recibir una consulta para obtener el estado del documento en el
proceso de validacién y devolver la respuesta del estado del documento.
Proceso: Sincrénico

o GetStatusZip:
Funcion: Recibir una consulta para obtener el estado de todos los documentos
asociados a un ZIP en el proceso de validacion y devolver la respuesta del estado
de cada uno de los documentos.
Proceso: Sincrénico

e GetXmlIByDocumentKey:
Funcion: Descarga de XML.
Proceso: Sincrénico

e SendBillAsync:
Funcion: Recibir un ZIP con varios documentos UBL, el servicio puede recibir un
ZIP con uno o mas (Maximo 50) documentos electronicos e instrumentos
electronicos firmados digitalmente.
Proceso: Asincronico

e SendBillSync:
Funcion: Recibir un ZIP con un UBL, Este servicio atiende la funcionalidad de
enviar a la DIAN los documentos, de forma tal que la plataforma DIAN reciba y

(@) “Formando lideres para la construccion de un nuevo pais en paz”
icontec w Net & Universidad de Pamplona
W Pamplona - Norte de Santander - Colombia 1
Tels: (7) 5685303 - 5685304 - 5685305 - Fax: 5682750 .
SGCER96940 www.unipamplona.edu.co

- /.



ACREDITACION INSTITUCIONAL

%m 2ot /f ¢ vaellye a‘(j?.bz:'z{,‘m/

valide los documentos UBL (factura electronica, nota de crédito y nota de débito)
de forma sincrona y de respuesta de la validacién para su uso y expedicion.
Proceso: Sincrénico

e SendTestSetAsync:
Funcion: Recibir un ZIP con UBL para pruebas de Habilitacion.
Proceso: Asincrénico.

e SendEventUpdateStatus:
Funcion: Este servicio atiende la funcionalidad de recepcion y registro de los
eventos de los documentos tributarios, ante la DIAN.
Proceso: Sincrénico

3.5.4.1 SendTestSetAsync

Este método atiende la funcionalidad de enviar a la DIAN los documentos, de tal forma
que la plataforma DIAN reciba y valide los documentos de factura electronica, nota de
crédito y nota de débito para efectos de obtener un Trackld que permite consumir el
método GetStatusZIP con el cual se obtendra el resultado de la validacion de estos
documentos en pruebas de habilitacion. Este método se utiliza Unicamente en el
ambiente de produccién en habilitacién, el cual debe ser utilizado para superar los
requisitos (cantidad mininas de documentos correctos) para habilitarse como facturador
electrénico.

3.5.4.1.1 Peticion SendTestSetAsync

La estructura que se debe emplear para consumir este método es la siguiente.

=soap:Envelope xmins:soap="http:/fwww.w3_org/2003/05/s0ap-envelope™ xmins:wcf="http://wef dian_colombia">
<soap:Header/'>
<soap:Body=>
<wcl:SendTestSetAsync>
<l--Dptional:—=>
<wcf:fileMame>invoice-2_zip</wcf fileName>
<l--Optional:=>
<wicf:contentFile>cid:367 1087601 175<Mcf.contentFile=
<l--Optional:->
<wchtestSetld>4de36cbd-997 3-4ead-a156-34e80%aa24dc<fweltestSetld>
<fwef:SendTestSetAsyne>
</soap:Body=
</spap:Envelope=>

llustracion 74 estructura del mensaje SOAP SendTestSetAsync; tomado de [3]
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o fileName: Corresponde al nombre del ZIP.

e contentFile: Corresponde al arreglo de byte codificados en base64 que
representa al ZIP adjunto y que contiene los UBL a validar.

e testSetld: Corresponde al valor TestID que se genera al configurar un modo de
operacion para el proceso de habitacion.

3.5.4.1.2 Respuesta de peticion SendTestSetAsync

El mensaje de respuesta a este método es la siguiente

=g Envelope xmins:s="hitp//www.w3.org/2003/05/s0ap-envelope” ¥mins:a="httpfwww. w3 org/2005/08/addressing” xmins:u="httplidocs. oasis-
open.org/wss2004/01/0asks-200401-wes-wssecurity-utility-1.0.xsd">

<g:Header>
<aAction s:mustUnderstand="1"=http://wef.dian.colombiaWefDianCustomerServices/Send TestSetAsyncResponse</a-Actions
=p: Security s:mustUnderstand="1" xmins:o="hitp:/docs_oasis-open.orgfwss/2004/01/oasis-200401-wss-wssecurity-secaxt-1.0.xsd">
<y Timestamp wid="_0">
<u:Created>2020-02-03T22:44:33 9257 </u:Created>
=u:Expiras=2020-02-03T22:49:33 9257 </u:Expires>
</u.Timestamp>
<lo:Security>
</s:Header>
=5:Body=>
<SendTestSetAsyncResponse xmins="httpiiwcf.dian.colombia®>

=SendTestSetAsyncResult xmins:b="http:/schemas. datacontract. org/2004/07/UploadDocumentResponse”
xming:i="http:fwww. w3.orgl200 1/ XMLSchema-instance ">

<b:ErrorMessageList i:nil="true” xmIns:c="http./schemas.datacontract.org/2004/07 XmiParamsResponse Trackld"/>
<b:ZipK ey=358f9538-1f80-4ed5-a3f6-aaalef36bebd</b ZipKey=
=/SendTestSetAsyncResult>
</SendTestSetAsyncResponse>
</s:Body=>
=5 Envelope=

llustracion 75 estructura de respuesta SendTestSetAsync}, tomado de [3]

Donde

e zipKey: Corresponde al nimero generado una vez los documentos pasan a la
cola de validaciéon. Este Trackld o ZipKey, es el que se ocupara en el método
GetStatusZip para obtener el resultado de la validacion.
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3.5.4.2 SendBillSync

Este método permite enviar a la DIAN los documentos, de tal forma que la plataforma
DIAN valide los documentos de factura electrénica, nota de crédito y nota de débito de
forma sincrona y de respuesta de la validacién para su uso y expedicion en la misma
conexion. El servicio puede recibir un ZIP con un solo documento electronico firmado
digitalmente, en formato UBL y construido segun el esquema detallado en la resoluciéon
0000042.[3]

3.5.4.2.1 Peticién SendBillSync
La estructura que se debe emplear para consumir este método es la siguiente

<soap:Body=
<wcl SendBillAsync=
<wif fileMam e>Test<iwef fileNamea>
<wch contentFiles=cid: 1798567994 7 0<fwclcontentFile=
<fwef SendBilldsync>
</soap:Body=
</spap Envelope>

llustracion 76 estructura SendBillSync; tomado de [3]

Donde

o fileName: Corresponde al nombre del ZIP.
e contentFile: Corresponde al arreglo de byte codificados en base64 que
representa al ZIP adjunto y que contiene el UBL a validar.

3.5.4.2.2 Respuesta de peticion SendBillSync

La estructura del mensaje de respuesta es la siguiente.
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<s:Envelope xmins:s="htip:fwww.w3.0rg/2003/05 spap-envelope" xmins:a="http:www.w3.0rg/2005/08/addressing” xmins:u="hitp: /docs. casis-
open.org/wss/2004/01 /oasis-200401-wss-wssecurity-utiity-1.0_xsd">
<sHeader>
<aAction s:mustUnderstand="1">http:/wcf.dian fDianCi e pon Action:

<o:Security s:mustUnderstand="1" xmins:0="http:/docs.casis-open.org wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp wid="_0">
<u:Created>2019-02-19T21:33:41.785Z</u:Created>
02-19T21:38:41.78

</u:Timestamp>
<lo:Security>
</s:Header>
<s:Body>
<SendBillSyncResponse xmins="http: Awcf.dian.colombia”>
<SendBillSyncResult xmins:i="http:/www w3 org/2001/XML Schema-instance">
xmins:c= microsoft com/2003/-

<c:string=Regla: AC38b Documento fue enviado para erado

<c:string>Regla: ZBO1 Fallo en el Schema XML del archivo - The XmiSchemaSet on the document is either null or has no schemas in
. Provide schema information before calling Validate. -</e-string>

<c:siring>Regla: AAO8d Nomero de factura debe estar contenido en el range de numeracion storgadesic:string>

<c:string>Regla: AAQ9 Valor del CUFE no esta calculado correctamente. </c:string>
</b:ErrorMessage>
<biisValid>false</bilsValid=
<b:StatusCode=99</b:StatusCode>
<b:StatusDescription>Validacion contiene errores en campos mandatorios. </b:StatusDescription>
<b:Statushessage inil="true"s>

<b-XmiBytes Enil="true"/>
<bexmiD: 131c924e108660716ae7 123d081af7Tb88</bxmiDocumentkey>

</SendBillSyncResult>
<ISendBillSyncResponse>
</ Body>
<ls:Envelope>

llustracion 77 estructura de respuesta SendBillSync; tomado de [3]

Donde

e ErrorMessage: Entrega una descripcion con cada una de las validaciones fallidas
0 con obsevaciones

e IsValid: Sies valida informa true y sino es vélida informa false

e StatusCode: La codificacion del estado de procesamiento es la siguiente
00 = indica que la factura fue procesada correctamente
66 = NSU no encontrado
90 = Trackld no encontrado
99 = |las validaciones de la factura contienen errores en campos mandatorios

e StatusMessage: Entrega una descripcion del error de cada una de las
validaciones iniciales. Si no hay errores no entrega descripcion

e XmlBase64Bytes: Entrega el UBL correspondiente a la peticion en forma
estructurada en base64.

e xmlDocumentKey: Este elemento corresponde al Trackld o CUFE del
documento procesado

¢ xmlFileName: Este elemento corresponde al nombre del archivo UBL procesado.
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3.5.4.3 GetStatusZip

Este método atiende la funcionalidad de consultar el estado de todos los documentos
enviados en un ZIP, por los métodos SendBillAsync o SendTestSetAsync. Este método
estara disponible en los ambientes de produccion en habilitacion y produccion en
operacion.

3.5.4.3.1 Peticidon GetStatusZip

La estructura que se debe emplear para consumir este método es la siguiente

<goap:Envelope xmins:soap="http:/fwww.w3.org/2003/05/s0ap-envelope™ xminsowef="http://wcf dian.colombia®>
=goap:Header/>
=soap:Body>
<wclGetStatusZip>
<l--Optional:—=
<wel trackl d>358f9538-1f80-4ed5-a3f6-aaa 1 efi6bebd=fweltrackld>
=fwef. GetStatusZip>
</soap:Body>
</soap.Envelope>

llustracion 78 estructura mensaje GetStatusZip; tomado de [3]

Donde

e trackld: Corresponde al valor del trackld de respuesta que entrega los métodos
SendBillAsync y SendTestSetAsync

3.5.4.3.2 Respuesta de peticion GetStatusZip

La estructura del mensaje de respuesta es la siguiente
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=s:Envelope xmins:s="http://www. w3.0rg/2003/05/soap-envelope” xmins:a="http:/fwww. w3.org/2005/08/addressing"”
xmins:u="hiip-idocs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility- 1.0 xsd™>

=s:Header>
=aAction s:mustUnderstand="1">http:/fwcf dian.colombia/IWcfDianCustomerServices/GetStatusZipResponse</a:Action>

<o Secunty ssmustUnderstand="1" xmins:o="http./'docs.casis-open.org/wss/2004/01/oasis-20040 1-wss-wssecurity-secext-
1.0.xsd">

<u:Timestamp w:ld="_0"=
<u:Created=2020-02-03T22:53:10.281Z</u:Created>
= Expires>2020-02-03T22:58:10.2912=/uExpires>
<ju.Timestamp=
<o Security=
<is:Header>
=s:Body=
=GetStatusZipResponse xmins="hitpJ/wef.dian.colombia"=

=GetStatusZipResult xmins:b="http./schemas.datacontract. org/2004/07/DianResponse”™
xmins:i="http://iwww w3 org 2001/ XMLSchema-instance">

=b.DianResponse=

<b:ErrorMessage xmins:c="http:/fschemas microsoft com/2003/10/Serialization/Amays™
=c:string=Regla: FAJ40, Notificacion: El contenido de este elemento no corresponde a un contenido valido<ic:string=
=c:string=Regla: FAJ41, Notificacion: El contenido de este elemento no corresponde al nombre y codigo valido.</c:string=

</b:EmorMessage=

<blsValid=true</b:lsValid>

<h:StatusCode>00</b:StatusCode=

<h: StatusDescription>Procesado Correctamente. </b:StatusDescription=

<h:StatusMessage>La Factura electrdnica SETP-890058587, ha sido autorizada. =/b:StatusMessage>

<b:XmiBaset4Bytes=PDS4bWwgdm\'yc2IvbjliM S4wliB bmNvZGluZz0id X RmLTgilHNOYWSKY ....==</b: XmIBaset4Bytes>

<h:XmiBytes i:nil="true"/>
<b:XmiDocumentKey>78440cfT692a33e6b103801a8db189a95a89d 37101 f58ae T 3c9fb50b05aad TB3cebasbOed Sbife3cTab6f23a13b1
edc</bXmlDocumentkey=

<hb:XmliFileMame=invoice-1-fimado-SHA256</b-XmiFileName=
</bDianResponse=
=/GetStatusZipResult=
=/GetStatusZipResponse>
</s:Body=>
=/s:Envelope>

llustracion 79 estructura de respuesta GetStatusZip; tomado de [3]

Donde

e ErrorMessage: Entrega una descripcién con cada una de las validaciones fallidas
0 con obsevaciones.

e IsValid: Si es valida informa true y sino es valida informa false.

e StatusCode: La codificacion del estado de procesamiento es la siguiente.
00 = indica si la factura fue procesada correctamente
66 = NSU no encontrado
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90 = Trackld no encontrado
99 = validaciones contienen errores en campos mandatorios

e StatusMessage: Entrega una descripcion del error de cada una de las
validaciones iniciales. Si no hay errores no entrega descripcion.

e XmlIBase64Bytes: Entrega el UBL correspondiente a la peticion en forma
estructurada en base64.

e xmlDocumentKey: Este elemento corresponde al Trackld o CUFE del
documento procesado.

¢ xmlFileName: Este elemento corresponde al nombre del archivo UBL procesado.

3.5.5 Estructura del sobre SOAP

El proceso de envié de la factura electronica de venta al web services de la DIAN
requieren autenticacion por medio de certificado por lo que es necesario aplicar una
firma digital en el sobre SOAP, la estructura del mensaje SOAP con ws-security[33] y
ws-addressing [33] se muestra a continuacion.

Referencia
wssw:Reference-wsse:BinarySecurity Token

Referencia
ds:Reference-wsa:to

llustracion 80 estructura SOAP ws-security

Donde
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e soap:Enveloped: Es el sobre del mensaje soap.

e soap:header: Este contendra el esquema de autenticacion.

e soap:body: Contendra el payload del mensaje.

e ws:security: Esta es la estructura correspondiente a ws-security el cual
contendra el certificado y la firma.

e ws:action: Este contendra el nombre del método al que se dirige la peticion.

e ws:to: Corresponde a la URL del web service.

e ws:Timestamp: Contiene el tiempo de vigencia del token de seguridad.

e wsse:BinarySecureToken: Contendra la clave publica o también llamado
certificado publico.

e SignedInfo: Este elemento cumple la misma funcion del firmado de la factura con
XAdES como se vio anteriormente, este contendrd los algoritmos utilizados y
resumen del elemento a firmar.

e SignatureValue: Contendra la firma digital.

o KeylInfo: Este elemento indicara la ubicacién del certificado digital.

3.5.6 Construccion del sobre SOAP

Para la construccion del sobre SOAP se debe seguir el esquema de la llustracion 80
estructura SOAP ws-security y los siguientes pasos

e Crear la estructura generar del sobre SOAP con sus espacios de nombres
<soap:Envelope
xmins:soap="http://www.w3.0rg/2003/05/soap-envelope" xmins:wcf="http://wcf.dian.colombia">
<soap:Header xmIns:wsa="http://www.w3.0rg/2005/08/addressing">
</soap:Header>
<soap:Body>

</soap:Body>
</soap:Envelope>

e Incluir el elemento wsse:Security dentro soap:header Yy los siguientes
espacios de nombres
xmlns:wsse="http://docs.casis-open.orqg/wss/2004/01/casis-
200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.casis-open.orqg/wss/2004/01/casis-
200401-wss-wssecurity-utility-1.0.xsd"
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<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmIns:wcf="http://wcf.dian.colombia">
<soap:Header xmIns:wsa="http://www.w3.0rg/2005/08/addressing">

<wsse:Security
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-utility-1.0.xsd">

</wsse:Security>

</soap:Header>
<soap:Body></soap:Body>
</soap:Envelope>

e Incluir el elemento Timestamp dentro de enveloped:header:security, este
elemento contendra el tiempo de expiracion del token. created es la fecha y hora
en que se creod el sobre y expires indica cuando espirara el token.

<soap:Envelope xmlIns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmIns:wcf="http://wcf.dian.colombia">

<soap:Header xmIns:wsa="http://www.w3.0rg/2005/08/addressing">

<wsse:Security
xmins:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-utility-1.0.xsd">

<wsu:Timestamp>
<wsu:Created>2021-05-26T21:39:12Z</wsu:Created>
<wsu:Expires>2021-05-27T14:19:12Z</wsu:Expires>
</wsu:Timestamp>

</wsse:Security>
</soap:Header>
<soap:Body></soap:Body>
</soap:Envelope>

e Incluir el elemento BinarySecurityToken dentro de
enveloped:header:security este contendra el certificado o clave publica,
debemos especificar el tipo de codificacion que usa el certificado con el atributo
EncodingType Y tipo de certificado con el atributo ValueType Yy un identificador

anico (UUID) por medio del atributo Id el cual nos permitira referirnos a este
elemento desde otro.

<soap:Envelope xmlIns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmIns:wcf="http://wcf.dian.colombia">

<soap:Header xmIns:wsa="http://www.w3.0rg/2005/08/addressing">

<wsse:Security
xmlIns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
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<wsu:Timestamp>

<wsu:Created>2021-05-26T21:39:127</wsu:Created>
<wsu:Expires>2021-05-27T14:19:12Z</wsu:Expires>
</wsu:Timestamp>

<wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-
message-security-1.0#Base64Binary"
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:ld="BIN-F83C505F28692390FDD8B7F5D404E03C31B2A806"></wsse:BinarySecurityToken>

</wsse:Security>
</soap:Header>
<soap:Body></soap:Body>
</soap:Envelope>

e Incluir el elemento Signature dentro de enveloped:header:security
este elemento contendrd informacion relacionado a la firma y algoritmos utilizados
y debe contener el espacio de nombre.
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"

<soap:Envelope xmlIns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmIns:wcf="http://wcf.dian.colombia">
<soap:Header xmIns:wsa="http://www.w3.0rg/2005/08/addressing">
<wsse:Security
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wsu:Timestamp>
<wsu:Created>2021-05-26T21:39:12Z</wsu:Created>
<wsu:Expires>2021-05-27T14:19:12Z</wsu:Expires>
</wsu:Timestamp>

<wsse:BinarySecurityToken
EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-
1.0#Base64Binary”
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:ld="BIN-F83C505F28692390FDD8B7F5D404E03C31B2A806">

</wsse:BinarySecurityToken>

<ds:Signature xmlins:ds="http://www.w3.0rg/2000/09/xmldsig#">
</ds:Signature>

</wsse:Security>

</soap:Header>

<soap:Body></soap:Body>
</soap:Envelope>
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e Incluir el elemento wsa:Action dentro de enveloped:header este elemento

contendra el método al método al cual va dirigida la solicitud.

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-
envelope"xmins:wcf="http://wcf.dian.colombia">
<soap:Header xmIns:wsa="http://www.w3.0rg/2005/08/addressing">
<wsse:Security
xmins:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-

1.0.xsd"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-
1.0.xsd">
<wsu:Timestamp>
<wsu:Created>2021-05-26T21:39:12Z</wsu:Created>
<wsu:Expires>2021-05-27T14:19:12Z</wsu:Expires>
</wsu:Timestamp>

<wsse:BinarySecurityToken

EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis 200401-wss-soap-message-
security-1.0#Base64Binary"”

ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3"

wsu:ld="BIN-F83C505F28692390FDD8B7F5D404E03C31B2A806">
</wsse:BinarySecurityToken>

<ds:Signature xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#"></ds:Signature>

</wsse:Security>
<wsa:Action>http://wcf.dian.colombia/IWcfDianCustomerServices/GetStatusZip</wsa:Action>
</soap:Header>

<soap:Body></soap:Body>
</soap:Envelope>

e Incluir el elemento wsa:To dentro de enveloped:header este elemento
contendra el método la ruta del servico web al que se dirige la solicitud, y los
siguientes espacios de nombres
xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:wcf="http://wcf.dian.colombia"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/casis-
200401-wss-wssecurity-utility-1.0.xsd"

y un atributo Unico (UUID)

<soap:Envelope xmins:soap="http://www.w3.0rg/2003/05/soap-
envelope"xmins:wcf="http://wcf.dian.colombia">
<soap:Header xmIns:wsa="http://www.w3.0rg/2005/08/addressing">

<wsse:Security
xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"
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xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd">
<wsu:Timestamp>
<wsu:Created>2021-05-26T21:39:127</wsu:Created>
<wsu:Expires>2021-05-27T14:19:12Z</wsu:Expires>
</wsu:Timestamp>

<wsse:BinarySecurityToken
EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis 200401-wss-soap-
message-security-1.0#Base64Binary"
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
wsu:ld="BIN-F83C505F28692390FDD8B7F5D404E03C31B2A806">
</wsse:BinarySecurityToken>

<ds:Signature xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#"></ds:Signature>

</wsse:Security>
<wsa:Action>http://wcf.dian.colombia/IWcfDianCustomerServices/GetStatusZip</wsa:Action>
<wsa:To xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmins:wcf="http://wcf.dian.colombia"
xmins:wsa="http://www.w3.0rg/2005/08/addressing" xmins:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" wsu:ld="ID-
D171739FFC14FF17739B7FA149258C6B3F7FFBC3" >https://vpfe-
hab.dian.gov.co/WcfDianCustomerServices.svc</wsa:To>
</soap:Header>

<soap:Body></soap:Body>
</soap:Envelope>

e Incluir los elementos SignedInfo, SignatureValue y KeyInfo dentro del
elemento enveloped:header:signature

e Incluir el elemento CanonicalizationMethod dentro de
enveloped:header:signature:signedinfo y el atributo
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" el cual
indica el algoritmo de canonicalizaciéon

¢ Incluir el elemento InclusiveNamespaces dentro del elemento creado en el paso
anterior junto con los siguientes atributos
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsa soap wcf"

e Incluir el elemento SignatureMethod dentro de
enveloped:header:signature:signedinfo con el atributo
Algorithm="http://www.w3.0rg/2001/04/xmldsig-moref#rsa-
sha256" el cual indica el algoritmo utilizado para la firma.

e Incluir el elemento Reference dentro de
enveloped:header:signature:signedinfo este elemento cumple la
misma funcién que en xades, la cual es contener el valor del célculo de hash y los
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métodos implicados, este elemento debe contener un atributo URI que haga
referencia al elemento enveloped:header:To el cual se le debe aplicar el
calculo de resumen SHA-256 y ser anexado en el elemento
enveloped:header:signature:signedinfo:Reference:DigesValue

e Incluir el elemento SignatureValue dentro de
enveloped:header:signature:signedinfo este elemento contendra el
valor de la firma con RSA Y SHA-256 codificado en base 64 y canonizado con

C14N

e Incluir el elemento SecurityTokenReference dentro de
enveloped:header:signature:signedinfo:Keyinfo

e Incluir el elemento Reference dentro de

enveloped:header:signature:signedinfo:Keyinfo:SecurityToken
Reference, este elemento debe hacer referencia al elemento
BinarySecurityToken y contener el elemento
ValueType="http://docs.oasis-open.org/wss/2004/01/casis-
200401-wss-x509-token-profile-1.0#X509v3"

<soap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope"
xmins:wcf="http://wcf.dian.colombia">
<soap:Header xmiIns:wsa="http://www.w3.0rg/2005/08/addressing">
<wsse:Security xmIns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
secext-1.0.xsd" xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-
1.0.xsd">
<wsu:Timestamp>
<wsu:Created>2021-05-26T21:39:12Z</wsu:Created>
<wsu:Expires>2021-05-27T14:19:12Z</wsu:Expires>
</wsu:Timestamp>

<wsse:BinarySecurityToken EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
soap-message-security-1.0#Base64Binary” ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-
200401-wss-x509-token-profile-1.0#X509v3" wsu:ld="BIN-
F83C505F28692390FDD8B7F5D404E03C31B2A806"></wsse:BinarySecurityToken>

<ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<ec:InclusiveNamespaces xmins:ec="http://www.w3.0rg/2001/10/xml-exc-c14n#" PrefixList="wsa soap
wcf"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference URI="#ID-D171739FFC14FF17739B7FA149258C6B3F7FFBC3">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
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<ec:InclusiveNamespaces PrefixList="soap wcf" xmIns:ec="http://www.w3.0rg/2001/10/xml-exc-
clan#"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue></ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue></ds:SignatureValue>

<ds:Keylinfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#BIN-F83C505F28692390FDD8B7F5D404E03C31B2A806"
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
<wsa:Action>http://wcf.dian.colombia/lWcfDianCustomerServices/GetStatusZip</wsa:Action>
<wsa:To xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope" xmins:wcf="http://wcf.dian.colombia"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing"
xmins:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
wsu:ld="ID-D171739FFC14FF17739B7FA149258C6B3F7FFBC3" >https://vpfe-
hab.dian.gov.co/WcfDianCustomerServices.svc</wsa:To>

</soap:Header>
<soap:Body></soap:Body>
</soap:Envelope>

3.5.7 Cddigo Firmadigital SOAP

El proceso anterior fue realizado con la siguiente clase implementada en el lenguaje de
programacion PHP.

<?php
class EnvelopeSoap{
protected $signedinfo;
protected $privateKey;
protected $XML_SOAP;
protected $soap;
protected $to;
protected $id = [
‘BinarySecurityToken' => 'BIN',
'ID'=>"ID',

const ADDRESSING = 'http://www.w3.0rg/2005/08/addressing’;
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const SOAP_ENVELOPE = 'http://www.w3.0rg/2003/05/soap-envelope’;

const DIAN = 'http://wcf.dian.colombia’;

const XMLDSIG = "http://www.w3.0rg/2000/09/xmldsig#';

const WS_WSSECURITY = 'http://docs.oasis-open.org/wss/2004/01/o0asis-200401-wss-wssecurity-secext-
1.0.xsd";

const WS_WSSECURITY_UTILITY = 'http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-
utility-1.0.xsd";

const EXC_C14N = "'http://www.w3.0rg/2001/10/xml-exc-c14n#’

const RSA_SHA256 = 'http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256";

const SHA256 = 'http://www.w3.0rg/2001/04/xmlenc#sha256';

const X509V3 = 'http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3";

const BASE64BINARY = 'http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-
1.0#Base64Binary’;

public function __construct($pathCertificate = null, $password = null, $xmlIString = null,$wsaAction_method = null){
$certificado = $this->get_certificado($pathCertificate, $password);
$this->setUUID();
$this->soap = $this->enveloped_soap($xmiString,$wsaAction_method,$certificado);

private function setUUID()
{
foreach ($this->id as $key => $value) {
$this->id[$key] = mb_strtoupper("{$value}-".shal(uniqid()));

private function get_certificado($pathCertificate, $password)
{
$certs = null;
openssl_pkcs12_read(file_get_contents($pathCertificate), $certs, $password);
openssl_x509_export($certs['cert’], $stringCert);
$stringCert = str_replace(["\r", "\n", -----BEGIN CERTIFICATE-----', '-----END CERTIFICATE-----
1, ", $stringCert);
$this->privateKey = $certs["'pkey"];

return $stringCert;

public function Digest_to(){
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$this-
>to = '<wsa:To xmins:soap="".self::SOAP_ENVELOPE." xmIns:wcf=""self::DIAN." xmIns:wsa="".self;: ADDRESSING.
" xmins:wsu=""self::WS_WSSECURITY_UTILITY." wsu:ld="".$this->id['ID']." >https://vpfe-
hab.dian.gov.co/WcfDianCustomerServices.sve</wsa:To>";
$dom = new DOMDocument();
$dom->load XML ($this->to);
return base64_encode(hash('sha256',$dom->C14N(),true));

public function signature(){
$hash = $this->Digest_to();

$signedinfo_SIG = '<ds:Signedinfo xmins:ds="".self::XMLDSIG." xmIns:wsa=""self::ADDRESSING." xmins:soa
p=""self::SOAP_ENVELOPE." xmins:wcf="".self::DIAN.">".
'<ds:CanonicalizationMethod Algorithm=""self::EXC_C14N.">'.
'<ec:InclusiveNamespaces xmins:ec=""self::EXC_C14N." PrefixList="wsa soap wcf"/>".
'</ds:CanonicalizationMethod>".
'<ds:SignatureMethod Algorithm=""self::RSA_SHA256."/>".
'<ds:Reference URI="#"$this->id['ID"]."">".
'<ds:Transforms>'.
‘<ds:Transform Algorithm=""self::EXC_C14N.">".
'<ec:InclusiveNamespaces PrefixList="soap wcf" xmIns:ec=""self::EXC_C14N."/>'".
‘</ds:Transform>".
'</ds:Transforms>".
'<ds:DigestMethod Algorithm="".self:: SHA256."/>".
'<ds:DigestValue>".$hash.'</ds:DigestValue>".
'</ds:Reference>'.
'</ds:SignedIinfo>";

$DOM = new DOMDocument();
$DOM->loadXML($signedinfo_SIG);

openssl_sign($DOM->C14N(), $signatureResult, $this->privateKey, "SHA256");
$signatureValue = base64_encode($signatureResult);

$this-
>signedinfo = str_replace('<ds:Signedinfo xmIns:ds="".self::XMLDSIG." xmIns:wsa=""self::ADDRESSING." xmIns:so

ap=""self::SOAP_ENVELOPE." xmins:wcf="".self::DIAN.">","<ds:SignedInfo>",$signedinfo_SIG);

return $signatureValue;
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public function enveloped_soap($xmiString,$method,$certificado){

$Time = time();
$firma = $this->signature();
$this->XML_SOAP = '<soap:Envelope xmlIns:soap="".self::SOAP_ENVELOPE." xmins:wcf=".self::DIAN
>
'<soap:Header xmIns:wsa=""self::ADDRESSING.">".
'<wsse:Security xmins:wsse=""self:WS_WSSECURITY." xmins:wsu=""self::WS_WSSECURITY_UTILITY.">".
'‘<wsu:Timestamp>'.
'<wsu:Created>'.gmdate("Y-m-d\TH:i:s\Z", $Time).'</wsu:Created>".
'<wsu:Expires>'.gmdate("Y-m-d\TH:i:s\Z", $Time + 60000).'</wsu:Expires>".
'</wsu:Timestamp>".
'<wsse:BinarySecurityToken EncodingType="".self::BASE64BINARY." ValueType="".self::X509V3." wsu:ld=""$this-
>id['BinarySecurityToken'].">".$certificado.'</wsse:BinarySecurityToken>'.
'<ds:Signature xmins:ds=""self::XMLDSIG.">".
$this->signedinfo.
<ds:SignatureValue>'.$firma.'</ds:SignatureValue>'
'<ds:Keylnfo>'.
‘<wsse:SecurityTokenReference>".
'<wsse:Reference URI="#".$this->id['BinarySecurityToken']." ValueType="".self::X509V3."/>".
‘</wsse:SecurityTokenReference>'.
'</ds:KeyInfo>'.
'</ds:Signature>'.
'</wsse:Security>'.

‘<wsa:Action>http://wcf.dian.colombia/lWcfDianCustomerServices/'.$method.'</wsa:Action>'.
$this->to.
'</soap:Header>".
$xmlString.
‘</soap:Envelope>'
return $this->XML_SOAP;
}
public function getSoap(){
return $this->soap;
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?>

Para instanciar la clase anterior se debe realizar de la siguiente manera

$enveloped_soap = new EnvelopeSoap("ruta del certificado p12","clave del certificado","xml del ele

mento body","tipo de metodo del web service a utilizar"),
$soap = $enveloped_soap->get_soap();

La variable $soap contendra el formato del sobre SOAP para su envio al web service.

3.6 DISTRIBUCION DE LA FACTURA ELECTRONICA

La distribucién de factura electrénica consta de 3 pasos, él envié de la factura al web
service de la DIAN, la consulta del estado de validacion y la expedicion de las facturas
al adquiriente, el medio de comunicacion con la DIAN es por medio del protocolo HTTP
directa mente al web service con la URL especifica en la informacién técnica del
facturador. EI medio de comunicacion con el adquirente es el correo electrénico por lo
gue se debe utilizar el protocolo SMTP para €l envié de las facturas por medio de
mensajes de correo electronico.

Dian Dian Dian
- £
Generacion y Validacién
transmision

Expedicion

Vendedor Comprador Vendedor Comprador Vendedor Comprador

llustracion 81 proceso de distribucion; tomado de [34]
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3.6.1 Curl

El sobre SOAP generado anteriormente debe ser enviado al web service por lo que es
necesario usar una herramienta que nos permita transferir recursos por internet.

Curl es una herramienta de trasferencia de archivos por medio de protocolos de internet,
esta disponible tanto como en linea de comandos como en librerias [35]. permite usar
meétodos del protocolo HTTP como get, post, put, delete entre otros lo que facilitara la
transferencia del sobre SOAP.

php cuenta con la libreria de curl por lo que permite transferir archivos de manera directa,
a continuacién, se muestra como se configuro los comando de curl para trasferir el sobre
SOAP.

$url = $wsdl; // URL del web service
$curl = curl_init($url); // crear instancia curl
curl_setopt($curl, CURLOPT_URL, $url); // agregar la url destino a curl
curl_setopt($curl, CURLOPT_POST, true); //seleccionar el método post
curl_setopt($curl, CURLOPT_RETURNTRANSFER, true); //habilita la transferencia de respuesta
/lcabeceras
$headers = array(
"Content-type: application/soap+xml",
"Accept: application/xml",

);

curl_setopt($curl, CURLOPT_HTTPHEADER, $headers); //agregar cabeceras

$data= file_get_contents("request.xml"); //obtener contenido del sobre SOAP

curl_setopt($curl, CURLOPT_POSTFIELDS, $data); //agregar el sobre SOAP a curl

curl_setopt($curl, CURLOPT_SSL_VERIFYHOST, false); //deshabilitar comprobacion de host
curl_setopt($curl, CURLOPT_SSL_VERIFYPEER, false); //deshabilitar la opcién de comprobar certificados

$resp = curl_exec($curl); //enviar mensaje
curl_close($curl); // cerrar conexion

echo $resp; // respuesta del web service
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La respuesta contiene un XML con todos los datos correspondientes, como se menciond
anteriormente en los métodos disponibles del servicio web de la DIAN.

3.6.2 SMTP (Simple Mail Transfer Protocol)

La emisidn de facturas electronicas de venta requiere que sea enviado el formato XML
a la DIAN y la factura en PDF y XML al adquirente, en el proceso anterior se envié la
factura XML al web service de la DIAN mediante la herramienta curl pero es necesario
hacer uso del protocolo SMTP para enviar la factura al adquiérete por medio de correo
electronico.

Existen librerias que permiten hacer uso del protocolo SMTP lo que facilita este proceso,
en el lenguaje de programacion php se tiene la libreria PHPMailer.

Antes de poder enviar correos electrénicos desde php se necesita habilitar la cuenta de
correo electronico y activar la opcion de acceso a aplicaciones poco seguras, esto con
el objetivo de que se permita acceder a la cuenta de correo.

Acceso de aplicaciones poco seguras h

Tu cuenta es vulnerable porgue permites el acceso de aplicaciones y

dispositivos que utilizan una tecnologia de inicio de sesién poco se-

gura. Para mantener tu cuenta protegida, Google desactivara automati- G
camente este ajuste si no se utiliza.

Activado

Desactivar acceso (opcion recomendada)

llustracion 82 gmail configuracion

Es necesario conocer el puerto TCP del servidor de correo electrénico para Gmail se
tiene que es el puerto 587, este varia de acuerdo al servidor SMTP. A continuacion, se
muestra el uso de PHPMailer para el envio de correos.

/Ise debe incluir la clase de PHPmailer de la libreria

$mail = new PHPMailer(true);
$mail->SMTPDebug = 0; // Habilitar la salida de depuracién detallada
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$mail->isSMTP();//Enviar usando SMTP
$mail->Host= 'smtp.gmail.com’;// Configura el servidor SMTP para enviar
$mail->SMTPAuUth = true;// Habilitar la autenticacion SMTP
$mail->Username ='proyectogradodarwin@gmail.com’;// username SMTP
$mail->Password ='password; //SMTP password
$mail->SMTPSecure=PHPMailer::ENCRYPTION_STARTTLS;// Habilita cifrado TLS
$mail->Port= 587;//puerto TCP del servidor de correo
$mail->setFrom(‘darwin.cerpal@gmail.com’,'Darwin Manuel Mercado Cerpa);
$mail->addAddress(‘correo destino’,"destinatario”);//agregar el destino
/lagregar documentos

$mail->addAttachment('Facturacion/factura.pdf');
$mail->addAttachment('Facturacion/invoice.xml');
/[Content
$mail->isHTML (true);// establecer HTML en el correo
$mail->Subject = 'Factura Electronica. Emisor Darwin Mercado Cerpa’;
$mail->Body = '<h1>Factura electrénica</h1>

<p>Estimado:</p>

Darwin Manuel Mercado Cerpa hace entrega de factura’;
$mail->send(); // enviar correo

3.7 COSTOS DE IMPLEMENTACION

Los costos de implementacién de un sistema de facturacion electronica pueden variar
segun los criterios necesarios para el desarrollo tanto como el lenguaje y el entorno
donde se ejecutard. Para un entorno web se debe tener en cuenta si es necesario subirlo
a internet o si puede ser ejecutado de manera local para el cual no se asumen los valores
de hosting y base de datos.

Materiales y servicios Duracion Cantidad Precio COP
Certificado de firma digital 1 afio 1 205,000.00
(GSE)

Hosting web (AWS ec2- 1 mes 1 67,987.00
al.medium)
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Base de datos (AWS RDS 1 mes 1 95,981.00
postgres-db.t3.small)

Tabla 9 Costos de implementacion

El certificado digital puede ser adquirido por un periodo mayor a 1 afio por lo generar
entre mas largo es el periodo de expiracion, ofrecen mejores precios por ejemplo con la
entidad GSE el mismo certificado con una duracion de 2 afios tiene un precio de 247.520.

Los precios de instancias EC2 y RDS varian segun la capacidad de computo y
almacenamiento.

CAPITULO IV:
RESULTADOS

4.1 APLICACION WEB ..ottt e e e 144
4.2 VALIDACION DE FACTURAS ELECTRONICAS.......c.coviieieececeeeeee e 154

En este capitulo se recopilaran los resultados y evidencias que dan cumplimiento a los
objetivos propuestos para el desarrollo de este proyecto.

4.1 APLICACION WEB

La aplicacion web ayuda navegar entre las diferentes opciones que puede presentar un
sistema de facturacion, este permitira el registro de multiples facturadores de manera
independiente, la primera vista que se encontrara al entrar al aplicativo sera la pagina
de inicio la cual permitira registrarse e iniciar sesion.

~
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inicia sesion registrate

FA cTu HA e
nombre de usuario
contrasefia

Comienza a facturar electrénicamente de manera gratuita
Facturas ilimitadas
Sin restricciones

llustracion 83 aplicacién web Registro de usuario

Para realizar el registro se debe ingresar los datos solicitados y no estar registrado
anteriormente, una ves se complete el proceso de registro se podra iniciar sesion por
medio del correo electronico registrado y contrasefa.

m reglstete

FA cT u n A o
contrasefia
E h ET n 6 “ I c A —

Comienza a facturar electrénicamente de manera gratuita
Facturas ilimitadas
Sin restricciones

llustracion 84 aplicacion web iniciar sesion
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Una vez ingresado al sistema nos dirigira a la primera opcién que nos indicara la cantidad
de clientes, productos y facturas registradas.

DarwinMMC
Clientes 2 Productos D Facturas
85 Dashboard
Clientes registrados 2 productos registrados 2 facturas generadas 1 5
7] Pedidos
92 Clientes
f) Productos
Facluras
{6} Configuracion
ﬂ logout

llustracion 85 aplicacién web dashboard

Como segunda opcion se tiene pedidos esta nos permitird generar pedidos y la factura
correspondiente, para este proceso se debe contar con clientes y productos previamente
registrados, para la seleccion del cliente se debe buscar con nimero de documento de
identidad en el campo cedula y seleccionar los productos involucrados y la cantidad
solicitada, una vez seleccionado los productos y el cliente se visualizara informacion
acerca del pedido en la panel derecho donde se podra hacer él envio de la factura o

limpiar los datos.
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oo

S Dashboard
2] Pedidos
82 Clientes
@ Productos

Facturas

{Q} Configuracion

J:[ logout

Cliente Factura SETP990000035
Cedula =
hd 2! Fecha 2021-05-29
D Nombre Cedula Correo
D Nombre cantidad Precio Sut
3 Tyrion Lannister 11042656378 Lannister@gmail.com
1 XIACMI REDMI 95 1 100000  $10
2 SAMSUNG GALAXI A20 1 200000  $20
Productos
Id
D Nombre Stock Precio
1 XIAOMI REDMI 95 24 100000
2 SAMSUNG GALAXI A20 29 200000
Total $300.000

llustracion 86 aplicacion web Pedidos

La opcion de clientes permite visualizar los clientes registrados por medio de una tabla
donde se podran eliminar. El panel derecho permite el registro de nuevos clientes
ingresando todos los valores solicitados.

oo Dashboard
(%) Pedidos
82 Clientes
@ Productos

Facturas

{8} Configuracion

_EL logout

Clientes Total clientes 2
Nombre Cedula Correo Telefono Ciudad Direccion
Darwin Manuel 1104400000 darwin.cerpal@gmail.com 3115952953  BARRANQUILLA no especifica W

mercado cerpa

Tyrion Lannister 11042656378 Lannister@gmail.com 315415461 PAMPLONA carrera # ### W
barrio #

Registrar cliente 2

Debes registrar clientes antes de realizar

pedidos

Nombre completo

Ejemplo Albert
Cedula de ciudadania

0000000000 2

Correo eletronico

Ejemplo juan@

Numero telefono
Ejemplo 31189287 -
Departamento

Ciudad de residencia

Direccion de residencia

Ejempleo tr 23E #29-48

©
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llustracion 87 aplicacion web clientes
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El panel producto permite visualizar, registrar y eliminar productos estos productos
también son visualizados en la opcion de pedido.

DarwinMMC

@ Productos Total Productos 2 Registrar producto
D Nombre Descripcion Stock Precio Nombre producto
98 Dashboard
1 XIAOMI REDMI 95 64GB DE ROM 3GB RAM., 24 100000 i

2] Pedidos Descripcion  may 200 caracteres

2 SAMSUNG GALAXI A20 B4GE DE ROM 3GB RAM. 29 200000 i
Stock
92 Clientes -
Precio
If’fj Productos

H
Facturas Registrar

{C} Configuracion

ﬂ logout

llustracion 88 aplicacion web productos

La opcion factura permite visualizar los pedidos realizados y el estado de validacion ante
el web service de la DIAN. El color rojo indica que la factura no aprobé el proceso de
validacion, el color naranja indica que la factura se encuentra en cola para el proceso de
validacion, el color verde indica que la factura fue validada y emitida correctamente.
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DarwinMMC
Facturas Total Facturas 15
D Factura Precio Fecha emision Fecha vencimiento Estado
ES Dashboard
28 990000034 200000 2021-05-26 2021-06-25 L w
\i" Pedidos
27 990000033 100000 2021-05-26 2021-06-25 ¢} il
82 Clientes 26 990000032 300000 2021-05-26 2021-06-25 L] W
) Productos 25 990000031 300000 2021-05-26 2021-06-25 L4 o
24 990000030 100000 2021-05-26 2021-06-25 @] w
Facturas
23 990000029 200000 2021-05-26 2021-06-25 L4 w
{6% Configuracion
22 990000028 100000 2021-05-26 2021-06-25 L w
21 990000027 100000 2021-05-26 2021-06-25 * w
Il togout 20 930000026 200000 2021-05-26 2021-06-25 L] w
19 990000025 100000 2021-05-26 2021-06-25 L4 il
-

llustracion 89 aplicacion web facturas

La opcion configuracion debe ser diligenciado ante de realizar cualquier proceso de
emision de factura. Se deberan completar las 4 opciones requeridas, primero se debe
seleccionar el entorno en el que se enviaran las facturas, los cuales pueden ser en
entorno de habilitacidn, se usa para la realizar el set de pruebas en los servicios web de
la DIAN para habilitarse como facturador electronico, el segundo entorno es el de
produccién este entorno se utiliza para enviar las facturas validas a los métodos del
servico web para la validacion de facturas y registro de facturas electronicas.
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Perfil Facturador Eletronico

Configuracion Entorno: Habiltacion
NS (Degiety
C e 1
Cadota 00 (rsOmlaris
— Oepartamento de renidencia
Casdad de revedencia
Perte Facturador Cortnease

Dweccion Se residencia

Pertil Facturador Eletronico Corres shctronks

Nomtre DARWM MAMUELL MIRCADO CERPA Teletono celutar
Codua 1 10643000¢ Nomtre Tiends

llustracion 90 aplicacion web configuracion-entorno

Posterior a la seleccién del entorno se debe configurar el perfil del facturador en el
formulario ubicado en la parte derecha, este contendra informacién del obligado a
facturar estos datos deben ser llenado con la informacion presente el RUT.

. L. Perlil Facursder Eletramics
Configuracion Entarna: Habiltacisn
L R ]
[ i
Eanlalh (b | borlinlafda
Pedcdos : :-.
Contepnt Pert o P Copariamenio de reakdencia
Clsrdss ¥
(= R e
. Prodtss Pepitd g barasdor Ve ade ]
= = = [=SPrrIEE Ty P e ST
Fachuis
Coniigamaivs Pertil Facturader Elstranies e
Mo DA FWEN BLAMUT L B RCADD CIRPA Tedwbore cabular
"
Tadula 4 x FoTede Tencs
i AT s T

llustracion 91 aplicacién web configuracion
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La opcién de configurar facturador contendrd la informacion técnica requerida para €l
envié de facturas electronicas, esta informacién es suministrada por el sistema de
habilitacién de la DIAN, para tener acceso a este sistema debe estar registrado en el
RUT e ingresar a habilitacion para facturacion electronica e ingresar su documento de
identificacion, este enviara un token al correo registrado en el RUT, con este podra
acceder a este sistema.

= JIAN Mercado Cerpa Darwin Manuel n | =

DIAN habilitacién

MENU PRINCIPAL
Tablero

@ Tsblero

@ Estimado(a) contribuyente:

o de pruebas de validacién, &l set de pruehas se encuentra EN Proceso.
pruebas (TestSetld) d306e132-  c-4ba3-afa0-3c0f30 en el web services para el envio de su set de pruebas

DDOCUMENTOS RECIBIDOS

¢

5

£ Documentos emitidos en los Gitimos £ Documentos recibidos en los iitimos
30 dias. 30 dias.

llustracion 92 sistema DIAN habilitacion

Una vez ingresado a este sistema debemos dirigirnos a la opcién Participantes,
facturador.

MENU PRINCIPAL

& Tablero

& Documentos »

& Participantes v
Facturador

Solicitar Autorizacion
Envios por Lote - Asincrono

llustracién 93 sistema DIAN facturador
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Dar clic en configurar modo de operacion.

Facturador electrénico

NIT * Nombre * Razén social * Correo electrénico
1104 MERCADO CERPA DARWIN MANUEL MERCADO CERPA DARWIN MANUEL darwin Jdgmail.com
Estade de aprobacion Correo electrénico para recepcion de
facturas
Registrado
darwin @gmail.com

@ Importante!

Consulte de acuerdo a la Resolucion 000042 del 5 de mayo de 2020 - Articulo 20 (Calendarios 1, 2 y 3) cuando le corresponde iniciar con la obligacion de expedir Factura
Electrénica con validacién previa. Recuerde que el correo suministrado en este procedimiente de habilitacion seré el autorizado por Usted para la recepcion de la factura
electrénica de venta, notas débito, notas crédito e instrumentos derivados de la factura electrénica de venta y demas sistemas de facturacian. Para mayor informacién
descargue la resolucién aqui.

Configurar modos de operacién

llustracion 94 sistema DIAN habilitacion configurar modo

A continuacion, debe registrar el sistema y asignar y pin aleatorio.

Configurar modos de operacion

Seleccione el modo de operacién Url de recepcidn de facturas en habilitacién

Software gratuito - https:/fvpfe-hab.dian.gov.coWecfDianCustomerServices.svciwsdl

Datos de empresa y software

MNombre empresa proveedora Mombre del software

UAE-Dian UAE-Dian

Volver

Listado de modos de operacién asociados

llustracion 95 sistema DIAN registrar software

Una vez registrado encontraremos la informacion en la parte inferior de la pagina.

Listado de modos de operacién asociados

Modo de Rangos de
operacién Registro  Estado Software Id Pin URL prueba Acciones

=

5-03- En Darwin 388fc 01a2-4803- ___, hupsi/iupfe-
o

Software propio 20 proceso  Facturas 8 '898 hab.dian.gov.co/WcfDianCustomerServ

o=

llustracion 96 sistema DIAN informacion técnica
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Rangos de numeracion de prueba

Prefijo N° resolucion Fecha resolucion Llave técnica Rango desde Rango hasta  Fecha desde Fecha hasta
SETP 18760000001 01-01-0001 fcBeacd22ebalb: abe38162c 990000000 995000000 18-01-2019 19-01-2030
Volver

llustracion 97 sistema DIAN Rango de prueba

Como ultima configuracién debemos registrar un certificado digital con extension p12 'y
la contrasefia del certificado digital.

DarwinMMC . » Certificado .p12
Configuracion Entorno: Habilitacion

No file chosen Browse

98 Dashboard

contraefia cerlificado

ﬁ Pedidos & Q

Configurar Perfil Configurar Facturacion Configurar Certificado Registrar

29 Clientes

D Productos Perfil Facturador Certificado

Facturas

{3 Configuracion

H logout

llustracion 98 aplicacién web configuracion certificado
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4.2 VALIDACION DE FACTURAS ELECTRONICAS

El proceso de validacion de facturas se efectia en el web service de la DIAN donde este
valida la estructura del documento UBL invoice y firma y devuelve el resultado de la
validacion dependiendo del tipo de método utilizado.

4.2.1 Emision de facturas factura

Antes de generar facturas se debe configurar el modo operacion, para habilitacion se
debe usar el método sendTestSetAsync este serd el método seleccionado cuando se
configura el entorno como habilitacién, si el entorno se encuentra en produccion este
hara uso del método sincrono SendBillSync, algo a tener en cuenta es que este método
se utiliza para él envié de facturas cuando se esta habilitado como facturador, si se hace
uso de este método no se tendran en cuentas las facturas generadas con este método,
pero puede ser usado para validar las facturas y no agotar la cantidad minina de facturas
requeridas en el método sendTestSetAsync para habilitarse como facturador.

DarwinMMC

Perfil Facturador Eletronico

Configuracion Entorno: @) Produccién

Nombre completo

oo Dashboard

Cedula de ciudadania
|i| Pedidos g Q

Configurar Perfil Departamento de residencia

Configurar Facturacion Configurar Certificado

0
88 Clientes -

Ciudad de residencia

) Productos Perfil Facturador Certificado

“
Facturas

Perfil Facturador Eletronico

{0} Configuracion

Nombre

DARWIN MANUEL MERCADO CERPA

Direccion de residencia

Correo elecironico

Telefono celular max 10 digitos

ﬂ fogout Cedula 1104432995 Nombre Tienda
Departamento NORTE DE SANTANDER
T 0 |
llustracion 99 configuracion de entorno
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Para emitir las facturas se necesita buscar el adquiriente por medio del numero de
documento como fue registrado anteriormente en el sistema y seleccionar los productos,
solo se necesita dar click en pagar y este realizara el proceso de generar firmar y enviar
la factura con los datos del adquieriente y el emisor de la factura.

DarwinMMC B
Cliente Factura SETP990000030
Cedula 5 Q E
v echa -05-:
88 Dashboard EiID
1D Nombre Cedula Correo
~ D Nombre cantidad  Precio  Subtote
7] Pedidos
3 Tyrion Lannister 11042656378 Lannister@gmall.com
1 XIAOMI REDM!I 9S 1 100000 $100.00
82 Clientes
Productos
[ Productos
Id
Factu
El Fectures D Nombre Stock Precic
{é:‘ Configuracion 2 SAMSUNG GALAXI A20 29 200000
1 XIAOMI REDMI 9S 21 100000
1 togout Total $100.000

llustracion 100 Generar pedido

La prueba se realiza en entorno de produccion por lo que hace uso del metodo sincrono
lo queiere decir que el sistema de la DIAN retornara la informacion de la validacion de
forma inmediata.
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DarwinMMC

88 Dashboard
7] Pedidos
§2 Clientes
) Productos

Facturas

8 Configuracion

[ togout

Facturas Total Facturas 2
D Factura Precio Fecha emision Fecha vencimiento Estado

33 990000030 100000 2021-05-30 2021-06-29 [} w
32 990000029 100000 2021-05-30 2021-06-29 L4 w

llustracion 101 facturas generadas

El sistema de validacion retorna como respuesta un XML donde se encuentra toda la
informacion correspondiente a la validacion. Para una factura sin errores se devolvera
un valor 00 y si la factura contiene cualquiere clase de error devolvera 99 dentro del
elemento StatusCode.

oo

Facturas

ivh
Configuracion

Facturas

Precio emision vencimiento Estado

100000 2021-05-30 2021-06-29 L \"><SendBil1SyncResult xmlns:b=\"http://schemas.datacontract.org/2604/87

100000  2021-05-30 2021-06-29 L] /Arrays\"/><b:IsValid>true</b: IsValids<b:StatusCode=B8</b:StatusCode>

ao 1D Factura
Dashboard

33 990000030
Pedidos 32 990000029
00
=3
Clientes
Productes

® {3 inspector
W Filers

= data: "<s:Envelope xmlns:s=\"http://wwa.w3.org/2003/05/50ap-envelope\”

Xmins :a=\"RTtp://ww.w3.0rg/2005/08/addressing\" xmlns:u=\"http://docs.0asis-
Total Facturas 2 open.org/wss/2004/01/0as1s-200401-wss-wssecurity-utility-1.0.xsd\"><s:Header>
<a:Action s:mustUnderstand=\"1\">http://wcf.dian.colombia/INcfDianCustomerServices
/5endBillSyncResponse</a: Action=<o:Security s:mustUnderstand=\"1\"

Fecha Fecha xmlns:o=\"http://docs.oasis-open.org/wss/2004/01/0asis- 200401 wss-wssecurity-
secext-1.0.xsd\"><u:Timestamp u:Id=\" @
\"><u:Created>2021-05-30T19:17:54,955Z</u: Created>

<u:Expires>2021-05-30T19: 22:54.9552</u:Expires></u:Timestamp=</0:Security>
</s:Header><s:Body><SendBillSyncResponse xmlns=\"http://wcf.dian.colombia

Consola [ Depurador T Red {} Editordeestilos (2) Rendimiento 3 0] = X

Errores Advertencias Registros Informacion Depurar €SS XHR Peticiones  3if

/DianResponsel” xmlns:i=\"http://www.w3.0org/2001/XMLSchema-instance
\"><b:ErrorMessage xmlns:c=\"http://schemas.microsoft.com/2863/18/Serialization

<b:StatusDescription=Procesado Correctamente
<b:StatusMessage>
</b:StatusMessage=

<b: XmlBase64Bytes=PDI4biwgdmVy c21vbj 0iMS4wTiBlbmNyvZELuZz81dXRLTgi IHNGYWSkYWxvbmU9T
m5v138+PEFWCGxpY2F0aN9uUnVzc6Iuc2UgeGlsbnMEY2F ) PS11cmd6b2FzaXMEbmF £ ZXM6CIBLY2 Lmalhn
06 1vbj p1¥mw6c 2NoZW1hOnhzZDpDb2 1tb258Z2dy ZWdhdGVDb2 Twb251brRzLTT1 IHhtbGSZ0mN1Yz81dX]
uOn9hc21z0nShbWVZ0nNWZWNpZm j YXRpb246dW]s0nNj aGVtYTpdc206029 tbWIuOmF zahNDb2 lwb25 1bn
RzLTT1IHNtbG520mY4d081dX]u0m3hc 21 ZOmShbWYZOnNWZWNpZmL ] YXRPb2460WISONN] aGVTYTp4c 2060
29tbWIURXNOZWSZaWIU029T CGIUZWS ACy0yT 1B4bWxuCZpzaHMI IMRDYWI6Z2920mHvOmZhY IR1EmF LBGV]
GHIvbmLJYTpTdHI1Y3R1cmVzL TItMS [ge6 15 bnMEZHMIImhGdHAGLy93d3cudzMub3InL 2 IWMDAVHDKveGL
SZHNpZyMiTHhtbG52PS 11cmd6b2FzaXMebmF tZXM6C 3B1Y2 maWNhdG Lvb]p1YmwG c2NoZW1h0nhzZDpBcH
BsaliNhdGlvblI1c3BvbnN1LTL i PgOKICABZXNG01VCTEVAdGVU 2 LvbnhDOog ICAGPGVADRVOKxFeHR D
nipb24+D00gTCAQTCABZXROOKVAGGYUC21vbkNybnR1bn0+D0ogICAGICAGTDX ZdHMERGLhbKVAAGVc2 Ly
bnM+D0ogICAQICAGICAGPHNOCzpIbnZvakN1U291 N1 POKI CAQICAGT CAGTCAGPGNI YZp] ZGVudGLmahiN
hdGLvbKNvZGUgbGLzdEFNZWS § eULEPST2T4B5aXNO0W 1 bmNS TmF £ ZTO1 VWS pdGYKTEShdGLvbnMgRWNybm
9tallMg029tbil zc21vhiBmb3TgRXVyb3B111B5akNBUZNOZWIIVVIIPS] 1cmd6b2F zaXMGmF tZXME CIBLY
21maWNhdGLybiplYmeGY29kZNxpC30622M60291bnRyel 1 kZWSBaZpY2FaaIu029kzSayL iEiPKNPPCO]
YmMESWRLbNRpZM1j YXRpb25Db2R1PaAKICAGICAT TCAGTDWvC3RZOKLUANIpY2VTh3VyY2U+D00gICAGICA
oICAQPHNBCZpTh2ZBd2FyZVByb3ZpZGVyPoBKICAGICAGTCAGTCAGPHNBC ZpOCnI2akR L CkLETHN] a6V ZU
1EPSIBI1BzY2hLbWVOYWL1PSIzMSIgc2NoZW110Wd 1 bmNSSUQIT jESNSTgc2NoZW1 LOWd LbmNS TnF £ 2TA1Q
68sTERIQUAGKERpCMY ¥2nDs 249 7GUg SW1wdWV 2d69zTHkgQWR1YWShcyBOYWNpb25 hbGYZKS T+0DAWMTK3
M} Y4PCOZAHMEUHIvdmLkZX] JADANC i AgICAQICAG ICAQIDx 2dHMBU29mdHdhcmi IRCBZY2h1 BWVBZ2Vu Y31
JRDOIMTK1TiBzY2h1bWVEZ2VuY310YWLLPSIDTywgRELBTiAORG 1y ZWNjacOzbiBkZSBIbXB1ZXNAbINgES

tatusDescription>

llustracion 102 respuesta de validacion

Una vez las facturas son aprobadas estas se pueden visualizar dentro del sistema de la
DIAN, donde lista todos los documentos generados.
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= Mercado Cerpa Darwin Manuel n |
NIT
Recepcion  Fecha Prefijo N°documento  Tipo documento  NIT emisor ~ Emisor Receptor Receptor Estado
: 30-052021 30-05-2021 SETP  SETPO90000030 Factura electronica 1104432995 DARWIN MANUEL MERC.. 11042656378  Tyrion Lannister Aprobado  $
; 30-052021 30-052021 SETP  SETP990000020 Factura electrénica 1104432995 DARWIN MANUEL MERC.. 11042656378 Tyrion Lannister Aprobado  $
: 26-052021 26052021 SETP  SETP990000028 Facturaelectrénica 1104432995 DARWIN MANUELMERC.. 1104432995  Darwin Manuel mercado...  Aprobado  $
: 26-05-2021 26-05-2021 SETP  SETPO90000027 Facturaelectrénica 1104432995 DARWIN MANUELMERC.. 1104432005  Darwin Manuel mercado...  Aprobado  $
_: 26-052021 26-052021 SETP  SETP990000025 Facturaelectrénica 1104432995 DARWIN MANUELMERC.. 1104432995  Darwin Manuel mercado...  Aprobado  $
: 26-05-2021 26-052021 SETP  SETPOS0000026 Facturaelectrénica 1104432995 DARWIN MANUEL MERC.. 1104432005  Darwin Manuel mercado...  Aprobado
: 26-052021 26-05-2021 SETP  SETP990000023 Factura electronica 1104432995 DARWIN MANUEL MERC.. 1104432995  Darwin Manuel mercado... Aprobado  $
_: 25052021 25052021 SETP  SETPO90000022 Factura electronica 1104432995 MERCADO CERPADARWI.. 1104432662  Darwin Manuel Mercado...  Aprobado
: 24052021 24052021 SETP  SETP990000021 Factura electrénica 1104432995 MERCADO CERPADARWI.. 1104432662  Darwin Manuel Mercado...  Aprobado
: 24052021 24052021 SETP  SETP990000020 Factura electrénica 1104432995 MERCADO CERPADARWI.. 1104432662  Darwin Manuel Mercado...  Aprobado u
°

llustracion 103 sistema DIAN facturas emitidas

Todas las facturas emitidas pueden ser descargadas tanto por el emisor como por el
adquierenete por medio del enlace que se encuentra en el codigo QR como lo indica el
anexo tecnico. Pero se debe tener encuenta que solo se podra acceder a las facturas
cuando se esta habilitado como facturador electronico.

= DIAN Wercado Cerpa Dariin Manus! |
MENU PRINCIPAL Factura electronica

@ Tablero

@ Documentos >

CUFE Factura electrénica
@ Participantes N , I z_\ N €980c679e0ddedalal 571bf56ca296c7f64b1d0d07001d6f3d9ec70cGeae2eal 741792c2089¢937ed2bb3dcA02a 1 defe corie: SETP

Folio: 990000030
Fecha emision: 30-05-2021

POR UNA COLOMBIA MAS HONESTA

DATOS DEL EMISOR DATOS DEL RECEPTOR TOTALES E IMPUESTOS
NIT: 1104432995 NIT: 11042656378 WA S0
Nombre: DARWIN MANUEL MERCADO CERPA Nombre: Tyrion Lannister

Total: $100,000

Validaciones del documento

© Documento validado por la DIAN.

Eventos del documento

© No existen eventos para el documento.

llustraciéon 104 informacion de factura emitida

Una vez se recibe el resultado de la validaciéon se hace él envid de la factura en formato
PDF y XML al adquirente por medio de SMTP.
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Factura Electronica. Emisor Darwin Mercado Cerpa
Darwin Manuel Mercado Cerpa <proyectogradodarwin@gmail.com=
parami =

¥ inglés = > espafiol ~ Traducir mensaje

Factura electronica

Estimado:Darwin Manuel mercado ceroa

Darwin Manuel Mercado Cerpa hace entrega de factura

2 archivos adjuntos

BB 9a368aebb20adfo... v B 9a368acbb20adf0... 4

llustracion 105 correo electrénico factura

La factura en formato PDF contendra la informacién acerca de la operacion y un codigo
QR donde se encuentra informacion acerca de la factura y la ruta de consulta para el
documento ante la DIAN.

Factura SETPg90000023 Factura

Fecha Emision 20210526

Fechavencimiento  2021-06-25 Darwin Manuel Mercado Cerpa
NIT: 1104432995
Darwin.cerpal@gmai.com
3115052953

Cliente: Darwin Manuel mercado ceroa Correo: darwin.cerpal@gmail.com
Identificacion: 1104432995 Telefono: 3115852953
Direccion: no especifica Ciudad: BARRANQUILLA

Articulo Descripcion Cantidad Precio

XIAOMI REDMI 98 64GB DE ROM 3GB RAM 1 100000

IVA: 0.00

Total 100000

llustracion 106 correo factura PDF

en el correo también se encontrara adjunto la factura XML que fue aprobada.
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<?xml version="1.0" encoding="UTF-8" standalone="no"?>
<Invoice xmln: rn:oasis:names:specification:ubl:schema:xsd:Invoice-2"
xmlns:ca rn:oasis:names:specification:ubl:schema:xsd:CommonAggregateComponents-2"
xmlns:ch rn:oasis:names:specification:ubl:schema:xsd:CommonBasicComponents-2" xmlns:ds="http://www.w3.0rg/2000/09
/xmldsig#" xmlns:ext="urn:oasis:names:specification:ubl:schema:xsd:ConmonExtensionComponents-2"
xmlns:sts="http://waw.dian.gov.co/contratos/facturaelectronica/vl/Structures” xmlns:xades="http://uri.etsi.org/019e3
/v1.3.2#" xmlns:xades141="http://uri.etsi.org/01903/v1.4.1#" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:oasis:names:specification:ubl:schema:xsd:Invoice-2 http://docs.oasis-open.org/ubl/os-UBL-2.1
/xsd/maindec/UBL-Invoice-2.1.xsd">
<ext :UBLExtensions>
<ext :UBLExtension>
<ext:ExtensionContent>
<sts:DianExtensions>
<sts:InvoiceControl>
<sts:InvoiceAuthorization>18760000001</sts: InvoiceAuthorization>
<sts:AuthorizationPeriod>
<cbc:StartDate>2019-01-19</cbc:StartDate>
<cbc:EndDate>2030-01-19</cbc:EndDate>
</sts:AuthorizationPeriod>
<sts:AuthorizedInvoices>
<sts:Prefix>SETP</sts:Prefix>
<sts:From>990000000</sts:From>
<5t5:T0>995000000</5t5:To>
</sts:AuthorizedInvoices>
</sts:InvoiceControl>

<sts:InvoiceSource>
<cbc:IdentificationCode listAgencyID="6" listAgencyName="United Nations Economic Commission for Europe”

listSchemeURI="urn:oasis:names:specification:ubl:codelist:gc:CountryIdentificationCode-2.1">C0</cbc:IdentificationCode>
</sts:InvoiceSource>
<sts:SoftwareProvider>
<sts:ProviderID schemeAgencyID="195" sc g
schemeID="5" schemeName="31">1104432995</sts:ProviderID>
<sts:SoftwareID schemeAgencyID="195" sc gencyName="C0, DIAN (Direccién de Impuestos y Aduanas
Nacionales)">388fd268-91a2-4893-9334-8da04f7898fd</sts: SoftwareID>
</sts:SoftwareProvider>

Name="CO, DIAN (Direccién de Impuestos y Aduanas Nacionales)"

llustracion 107 correo factura XML

En el proceso de habilitacion se deben enviar una cantidad minima de facturas
electronicas, notas crédito y notas debito aprobadas para habilitarse como facturador, el

siguiente grafico indica el avance de este proceso.

Mercado Cerpa Darwin Manuel g I

= =2ial

& Participantes >

Resumen documentos recibidos y aceptados para el set de pruebas

Nota de crédito

@ Requeridos Min. requerido aceptade @ Recibidos @ Aceptados @ Rechazados
Volver
llustracion 108 grafico habilitacion
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Resumen documentos recibidos y aceptados para el set de pruebas

| . .
0

Documentos Facturas Nota de crédito Nota de débito

Totales

® Aceptados

Vaolver

llustracion 109 grafica habilitacion aceptadas

La mayoria de la validacion se ha realizado con el método SendBilllSync el cual, valida
los documentos, pero no se tienen en cuenta para habilitacion con el objetivo de no
agotar la cantidad minima de facturas requeridas. la barra de color verde indica la
cantidad de facturas aceptadas para la etapa de habilitacion como facturador
electrénico.

La informacion con respecto a la cantidad de documentos requeridos para aprobar el
proceso de habilitacion se encuentra en la opcion de configuracion de modo de

operacion.
Modo de Rangos de
operacion Registro  Estado Software Id Pin URL prueba Acciones

Ferars presio 2021 proceso Facturas hab.dian.gov.co/WcfDianCustomerServices.svc?wsd| :

llustracion 110 sistema dian informacion proceso de habilitacion
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Total de documentos requeridos
Docurnentos * Facturas electronicas * Notas de débito * Motas de crédito *

S0 30 10 10

Total de documentos aceptados requeridos
Documentos * Facturas electrénicas * Notas de débito * MNotas de crédita *

10 t 1 1

llustracion 111 sistema dian cantidad de documentos requeridos

Para habilitarme como facturador autorizado por la DIAN para emitir facturas
electronicas de ventas debo superar la cantidad de documentos correctos.
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CAPITULO V:
CONCLUSIONES

e Es sumamente importante dirigirse a las fuentes oficiales para adquirir
fundamentacion técnica y detallada. de las tecnologias utilizadas.

e En el proceso de firma XAdES es importante que los nombres de espacio del
documento padre coincidan con los nombres de espacios del elemento al que se
le calcula el resumen o se aplica firma, en el caso de la factura Invoice este
contendrd el formato de firma por lo es necesario que todos los nombres de
espacios incluidos en el elemento antes de calcular el resumen sean los mismo
que estan el documento Invoice.

e Durante el proceso de firma es importante contar con una herramienta que
permitan validar la estructura de la firma debido a que el sistema de validacion de
la DIAN no notifica el problema que contiene la firma, este solo indica que existe
un error en el formato.

e Para la construccién de la factura Invoice no siempre es necesario hacer uso de
DOM debido a que resulta mas complejo y tedioso crear toda la factura, en el
caso del lenguaje de programaciéon php permite convertir un string en un objeto
DOM lo que resulta mas conveniente crear una plantilla en string y convertir esta
en un objeto DOM para hacer uso de método canonical XML C14N, una
alternativa a este proceso es construir toda la plantilla canonizada siguiendo las
reglas de canonizacion.

e En el proceso de envi6 del sobre SOAP es importante que las fecha y hora del
equipo en que se ejecuta el sistema este sincronizado con el reloj de la super
intendencia de industria y comercio el cual determina la hora legal en Colombia,
de lo contrario el sistema de validacion de la DIAN indicara un mensaje de error
al comprobar la seguridad del sobre SOAP.
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