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INTRODUCCION

Esta propuesta de trabajo de grado pretende desarrollar un sistema biométrico para
el control de tiempos y asistencia al laboratorio ER103 de Ingenieria Electrénica de

la Universidad de Pamplona, esto sera posible usando:

1) Sistema Embebido

2) Sensor Biométrico de Huella

3) Base de datos en tiempo real

4) Visualizacion WEB

La creacion de usuarios en el sistema se realizara sobre el desarrollo web, éste
estara conectado a una base de datos y al sistema embebido con el lector de
huellas. A cada usuario se le asignara un cronograma semestral con horario y
recurso fisico (laboratorio). En cada clase, el usuario debe registrar el inicio y fin con
la huella. El sistema automaticamente registrara las horas laboradas, asi como
también la asistencia. Al finalizar el semestre o en cualquier momento, se generaran
los formatos en digital de asistencias y tiempos de cada usuario aplicando la politica

de gestion integrada de calidad de cero papeles.



JUSTIFICACION

El uso recurrente de formatos en papel va en contra de normativas vigentes de
buenas practicas para la reduccion del consumo de papel en identidades publicas.
Segun el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
basandose en la Directiva Presidencial N° 04 del 3 abril del 2012, la importancia de
reducir el consumo de papel mediante la utilizaciéon de tecnologias digitales es de

caracter obligatorio para las entidades publicas en Colombia.

La iniciativa de esta propuesta de trabajo busca abarcar los siguientes aspectos:

1. Contribuir a la diminucién del uso del papel, implementando un método
alternativo para el registro de informacién en formatos repetitivos que se usan
para el control de asistencia y monitoreo del uso de los recursos fisicos en
los Laboratorios de Ingenieria Electrénico de la Universidad de Pamplona.

2. Tener un registro certero de la asistencia y el tiempo laborado del personal
que hace uso de los laboratorios en mencion.

3. Optar por el titulo de Ingeniero Electrénico al desarrollar un sistema que
aporte multiples beneficios a los servicios que brindan los laboratorios de
Ingenieria Electronica que podra ser replicado en las diferentes

dependencias de la Universidad.

Consecucion de la propuesta:

Mediante el desarrollo de un novedoso sistema de control de tiempo y asistencias,
sobre un sistema embebido y un lector biométrico de huella. Todo lo anterior
interactuando con una base de datos en tiempo real y un sitio web frontend para el

monitoreo, registro de usuarios y generacion de reportes.

Beneficios Institucionales:
e Uso 6ptimo de los recursos

e Buenas practicas en gestiéon documental



Mayor control y seguridad en el manejo de la informacion
Eliminar duplicidad en documentos
Disminuir los tiempos de localizacién de los archivos

Reducir la necesidad de espacios de almacenamiento

Beneficios ambientales:

Disminucién de consumo de recursos naturales (arboles, agua y energia)
Disminuir la contaminacion producida por los productos blanqueadores de
papel

Reducir los residuos contaminantes como téner y cartuchos de tinta.
Contribuir al desarrollo sostenible, el consumo responsable de los recursos
que no comprometa el desarrollo social y ambiental de las generaciones

futuras.



OBJETIVOS

1.1 OBJETIVO GENERAL

Desarrollar un sistema biométrico para el control de tiempos y asistencia al

laboratorio ER103 de ingenieria electronica de la universidad de pamplona.

1.2 OBJETIVOS ESPECIFICOS

1. Establecer el proceso de adquisicion biométrica del lector de huellas.

2. Realizar el registro de usuarios en un sistema embebido.

3. Disenar la base de datos en tiempo real y el frontend de visualizacion web

para el registro de la informacion del sistema de control de asistencia.

4. Validar el funcionamiento del prototipo final del sistema de control de

asistencia en los laboratorios de Ingenieria Electronica.



CAPITULO 1. IMPLEMENTACION DE SISTEMAS BIOMETRICOS
1. Sistemas biomeétricos

Podemos decir que sistemas de reconocimiento biométrico estan basados en una
estructura singular que contiene: la huella dactilar, la huella palmar (palma de
Ja mano), la geometria de la mano/dedos, la cara, el iris o la retina.

Otras caracteristicas fisiologicas, que se utilizan con menos secuencias pueden
ser: la forma de la oreja, la termo grama del cuerpo (o partes de él), la estructura
de las venas, la estructura de poros (en alguna zona del cuerpo como, por ejemplo,
la cara o la yema del dedo) o el olor corporal.

Por otro lado, encontramos que existen comportamientos a tener en cuenta como
la voz, la escritura, la firma escrita, el modo de pulsar un teclado o el modo de

andar.

1.1. Técnicas biométricas.

El problema comun qué se plantea en todas las técnicas biométricas es el
de la definicidon del conjunto de caracteristicas que identifican al individuo y que
definen su patron biométrico, la extraccion de dichas caracteristicas y el
reconocimiento de los patrones cuando la identidad de un individuo es
solicitada.’

En los apartados que siguen a continuacién se hace una revision de las
técnicas de reconocimiento biométrico basadas en los rasgos actualmente mas

utilizados.

" Instituto Nacional de Ciberseguridad. Tecnologias biométricas aplicadas a la ciberseguridad. Una
guia de aproximacion para el empresario.2016. Recuperado de:
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_tecnologias_biometricas_aplicad
as_ciberseguridad_metad.pdf



Cara.

Las técnicas de tratamiento automatico de cara pueden clasificarse segun los

siguientes campos de aplicacion:

e Reconocimiento de cara en sistemas de seguridad y de aplicacion forense.

¢ Indexacion y extraccion de personas a partir de imagenes estaticas e
imagenes en movimiento.

e Codificacién de cara en comunicaciones visuales.

¢ Reconocimiento de expresiones faciales, lectura de labios, estimacion del
género y de la edad.

e Sintesis de caras y animacion.?

La cara es el rasgo biométrico mas utilizado por la mayoria de las personas
para reconocer a un individuo. Aunque es un rasgo cuya caracteristica de
unicidad es menor que la de- la huella dactilar o el iris, su gran aceptabilidad y
universalidad han contribuido significativamente a la investigacion y desarrollo,
desde comienzos de los afios 60, de las técnicas de reconocimiento facial

automatico.3

Huella dactilar.

Es uno de los rasgos mas utilizados, puesto que cadaindividuo lo tiene, desde
su nacimiento, y permanece constante en su vida. La huella dactilar permite,
ademas, discriminar perfectamente a los diferentes individuos y su grado de

aceptabilidad es relativamente alto. Sin embargo requiere cuidado al momento

2 Restrepo Jhony. Revision de las técnicas basicas para el reconocimiento de rostros. Universidad
Tecnolégica de Pereira. Risaralda. 2012. Recuperado de:
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/6600/0053682R436.pdf?sequence=1

8 Zorita Danilo Simén. Reconocimiento automatico mediante patrones biométricos de huella dactilar.
Universidad Politécnica de Madrid. Espafia. 2003



de su captura con el objeto de perfeccionarse de la etapa de reconocimiento de

patrones, y ser de utilidad real.*

Islote:
Bifurcacion ()

Punto @

Cortada @
Horguilla ®

Empalme | 5
Encierra @ O

Ilustracion 1: Minucias

Arco (A) Arco Entoldade (T) Espiral (W) Bucle (Uo R)

Tlustracion 2: correlacion

Iris.

El patron biométrico obtenido del iris es un patrén que se mantiene invariable a
lo largo de toda la vida. Al igual que la huella dactilar o la retina es un patron
unico para cada individuo, en la actualidad existen patrones muy adelantados y
de excelente precision que desarrollan nuevos algoritmos y la implementacion
de dispositivos de adquisicién, hacen del reconocimiento basado en el iris,
una técnica importante y con mucha calidad. Muestra el inconveniente de que
la adquisicién de la imagen del iris se lleva a cabo proyectando un haz de luz

sobre los gos, situacion que generalmente no es aceptada por los usuarios.®

“Restrepo Jhony. Revisién de las técnicas basicas para el reconocimiento de rostros. Universidad
Tecnoldgica de Pereira. Risaralda. 2012. Recuperado de:
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/6600/0053682R436.pdf?sequence=1

5 Ibid



Voz.

La senal de voz es una sefial muy compleja, cuya forma de onda se produce
por la conjuncion de diversos factores, como son: los fisiologicos del tracto
vocal, la articulacién del lenguage, la semantica de la oracién y los aspectos
linguisticos del idioma. Las diferencias apreciables que aparecen en la sefial de
voz de diferentes locutores, son debidas a las diferencias anatémicas propias
del tracto vocal y a los habitos adquiridos en el habla. En el reconocimiento de
locutores, que es el ambito de aplicacién aqui tratado, todas esas diferencias

pueden usarse para diferenciar un individuo de otro.®

1.2. Huellas dactilares

La huella dactilar en su estructura como método de identificacion Esta formada por
crestas papilares y surcos interpapilares estan localizados en la piel los cuales
forman los dibujos en la falange distal de los dedos de las manos, lo que hace que
se formen puntos caracteristicos, un nucleo y uno o varios deltas, con el fin de llevar

a cabo la verificacion de identidad.”.

1.2.1. Adquisicion de huellas dactilares

La forma en la que se realiza el proceso de adquisicion de huellas dactilares es muy
diferente, dependiendo del tipo de aplicacion biométrica en la que se van a procesar
las imagenes obtenidas. El método tradicional de adquisicion de huellas dactilares

tintadas ha tenido siempre, y sigue teniendo lugar, en el ambito judicial y forense. 8

8 Ibid

”Maya Adriana. (2013) Sistema biométrico de reconocimiento de huella dactilar en control de acceso
de entrada y salida. Universidad Militar Nueva Granada. Bogota D.C

8 Zorita Danilo Simén. Reconocimiento automatico mediante patrones biométricos de huella dactilar.
Universidad Politécnica de Madrid. Espafa. 2003



El esquema general de estos dispositivos comprende las siguientes partes: sensor
de lectura, encargado de capturar la imagen de la huella; conversor
analogico/digital, encargado de convertir la imagen analégica entregada por el
sensor en una sefial digital; interfaz de comunicaciones con otros dispositivos
extremo (por ejemplo, un ordenador personal). Dependiendo del principio fisico de
funcionamiento del sensor, se definen los diferentes tipos: optico, de estado sélido

y ultrasoénico.®

1.2.2. Codificacion de huellas dactilares

La clasificacion de huellas dactilares se realiza normalmente en aquellos sistemas
de identificacion que manejan grandes bases de datos, con el fin de limitar en lo
posible el campo de busqueda de las huellas que se desean. Dicha codificacion se
fundamenta en la especifica distribucion de las crestas y valles de la huella dactilar
en la zona central de la imagen. Las configuraciones caracteristicas que ahi
aparecen, presentan cierta variabilidad dentro de la misma clase; sin embargo, tales
variaciones son lo suficientemente pequefias como para permitir establecer reglas

sistematicas de clasificacion.°

1.2.2.1. Puntos Unicos de la estructura de crestas de una huella.

En la clasificacion de patrones de huella dactilar, solamente resulta de interés una
zona de la imagen, que es la que se toma como patron. El area patron de una huella
esta formada por todas aquellas crestas y valles circunscritas entre dos crestas
llamadas crestas de referencia. Estas crestas se definen como las dos crestas
divergentes mas internas de la estructura de la imagen que circunscriben la zona

central de la huella (Figura 3).""

9 Aguilar G, Sanchez G, Toscano K, Nakano M, Pérez H. (2008) Reconocimiento de Huellas
Dactilares Usando Caracteristicas Locales. Revista Facultad de. Ingenieria Universidad de Antioquia
N.° 46 pp. 101-109. Diciembre, 2008

10 Zorita Simon, (2003) Reconocimiento automatico mediante patrones biométricos de huella dactilar.
Escuela Técnica

" 1bid



e Delta. El punto delta, también conocido como punto singular extremo, se
define como el punto mas préximo al centro geométrico en el que tiene lugar

la divergencia de las dos crestas de referencia.

e Nducleo. El nucleo o punto singular interno, se define como el punto situado

sobre las crestas curvas mas internas de la estructura..'?

e CoOmputo de crestas: Es, un parametro importante para establecer la
clasificaciéon automatica de huellas dactilares es el computo de crestas entre
puntos singulares, resulta dificil establecer un criterio para realizar el computo

preciso de crestas.

) wices

A peta

Ilustraciéon 3: Dos ejemplos de area patréon de una huella dactilar

Las diferentes clases o tipos de huellas entre las que debe diferenciar un
clasificador, se establecen a partir de la informacion estructural de las crestas que
determinan los puntos singulares. Las categorias mas encontradas son: arco

sencillo, arco tensado, lazo derecho, lazo izquierdo, rizo y doble rizo.
Podemos definir las clases de huellas asi:
e Lazo. Es aquella en la que las crestas entran por un lado de la imagen, fluyen

hacia arriba rodeando a un nucleo con curvatura muy pronunciada, cortan la

linea imaginaria que une el nucleo con una delta, y tienden a volver hacia el

2 1bid



lado de la imagen por el que entraron. Aproximadamente, entre un 60% y un

65% de las huellas pertenecen a esta clase’s.

Arco. El arco es una clase de huella muy particular, ya que a ella pertenecen
menos del 5% de las huellas. Pueden darse dos tipos diferentes de arco: el
arco sencillo y el arco tensado. En un arco sencillo las crestas fluyen de un
lado al otro de la imagen, alzandose y curvandose ligeramente en el centro
de la misma. La diferencia entre una clase y la otra se establece midiendo
los angulos que forman las crestas al cortar la linea imaginaria que une
nucleo y delta. En un arco tensado dichos angulos valen practicamente

cero."

Rizo. Una huella pertenece a la clase rizo cuando la estructura de crestas
presenta al menos dos puntos delta, frente a los cuales fluyen las crestas
curvandose alrededor de un nucleo. Aproximadamente, entre un 30% y un

35% de las huellas pertenecen a esta clase. (Figura 4)'°

Ilustracion 4: Clases de huella

3 Aguilar G, Sanchez G, Toscano K, Nakano M, Pérez H. Reconocimiento de Huellas Dactilares
Usando Caracteristicas Locales. Revista Facultad de. Ingenieria Universidad de Antioquia N.° 46 pp.
101-109. Diciembre, 2008

4 Ibid
5 1bid



Ilustracién S: Disposicién de nticleos y deltas en las diferentes clases

Sensores de huellas digitales

Tradicionalmente las huellas digitales se adquieren al transferir una impresion de
tinta de una huella digital al papel. Este proceso es denominado adquisicion off-

line.1®

Los sistemas de autenticacion existentes estan basados en dispositivos que
realizan la adquisicién de la imagen de la huella dactilar en tiempo real, este proceso
es denominado live-scan. Los dispositivos para realizar live-scan suelen estar
basados en uno de los siguientes esquemas de sensores.

1. Sensores Opticos: Es la tecnologia mas vieja y mas usada. En la mayoria de los
dispositivos, en la mayoria de los casos poseen un dispositivo charged couple
device (CCD), que convierte la imagen de la huella digital, con oscuras crestas y
valles luminosos, en una sefal digital.

2. Sensores Capacitivos: Un sensor de silicona actual como un extremo del
capacitor y el dedo a extraer la huella digital como el otro extremo.

3. Sensores de Ultrasonido: Ultrasonido es quizas la tecnologia con mayor nivel de
certeza dentro de las tecnologias de censado de huellas dactilares. utiliza ondas de

ultrasonido para medir la distancia, basandose en la impedancia de los dedos.

6 Pusiol Guido. (2007) Sistema de verificacion de huellas digitales.



4. Sensores Térmicos: Estos sensores estan erigidos por materiales pyro-electricos
cuyas propiedades cambian con la temperatura. Dado que la piel logra equilibrio

térmico en poco tiempo una vez apoyado el dedo en el scaner."’

El scaner solo puede adquirir pequefias zonas de la huella por cada proceso de
adquisicion, obtener una imagen de tamafio completo de la huella digital es
complejo debido a que tras la adquisicién de todas las zonas de la huella hay que

proceder con la restauracion de la imagen uniendo las zonas logradas.'®

1.3. Sistemas embebidos

Los sistemas embebidos ajustan interfaces de entrada, un procesador interno y un
periférico de salida, poseen gran cantidad de recursos fisicos y estan disefiados
para realizar diferentes funciones como lo son las repetitivas, frecuentemente en un
sistema de computacién en tiempo real, estan disefados para cubrir un amplio
rango de necesidades. Por lo general los sistemas embebidos se pueden programar
directamente en el lenguaje ensamblador del microcontrolador o microprocesador
incorporado sobre el mismo, o también, utilizando los compiladores especificos.'®
Los productos inteligentes se han convertido en algo comun en casi todos los

mercados de consumo industriales.?°

7 Crespo Claudia Marcela y Fernandez Ernesto. Disefio e implementacion de un scaner 3D para
prototipado y modelado de objetos. Universidad auténoma de Barranquilla. 2014.

18 |bid

9 Roman Juliana. & Gonzales Kelly (2013) Sistemas embebidos y Hardware libre. Escuela de
Ingeniera de Sistemas e Informtica Universidad Industrial de Santander Bucaramanga, Santander.
Disponible en: http://wiki.sc3.uis.edu.co/images/e/e1/GR7.pdf

20 Duque José Alejandro. Metodologia integral para el emprendimiento basado en sistemas
embebidos digitales en Colombia. Universidad Nacional de Colombia. Bogota D.C., Colombia. 2017



El software embebido puede ejecutar funciones especificas, como por ejemplo el
control de las teclas de un horno de microondas, o suministrar una funcion
significativas.?!

La primordial regla del software embebido es interactuar con el mundo fisico,
mientras que en el progreso de aplicaciones empresariales, se busca olvidarse del
mundo fisico y enfocarse en abstracciones como entidades de informacion y
proceso de negocios, en el desarrollo del software embebido sucede todo lo

contrario.??

1.3.1. Usos de los sistemas embebidos.

Los lugares donde se pueden encontrar los sistemas embebidos son numerosos y
de varias naturalezas, como son en un una fabrica, para controlar un proceso de
montaje o produccion, en puntos de servicio o venta (POS, point of sale), en Puntos
de informacién al ciudadano, en decodificadores y set-top boxes para la recepcién

de television..23

También se pueden encontrar aplicaciones de sistemas embebidos con
microcontroladores: los aparatos electronicos, los sistemas de comunicacion, los
sistemas automotores, el equipo militar, las aplicaciones empresariales, los

dispositivos médicos .%*

Por otro lado, Sistemas mecatrdnicos: La mecatronica es una sinergia de sistemas
mecanicos Yy eléctricos controlados por un sistema embebido, Redes inalambricas
de sensores, ya que coexisten varias tecnologias propuestas para resolver el

problema de comunicacion inaldmbrica en este tipo de redes, entre ellas se

21 |bid

22 |bdi

23 |bid

24 Hernandez Vega, José Isidro (2010) El Software Embebido y los Retos que Implica su Desarrollo
Conciencia Tecnoldgica, num. 40, julio-diciembre, 2010, pp. 42-45 Instituto Tecnoldgico de
Aguascalientes Aguascalientes, México



encuentra Zigbee. ?®> También es posible conocer aplicaciones en FPGA (Field
Programmable Gate Array), esta contiene bloques de légica cuya interconexion y

funcionalidad se puede programar.?®
1.3.2. Caracteristicas de los sistemas embebidos
Los tres atributos que tipicamente tienen consideraciones especiales en el

desarrollo de software embebido son: confiabilidad, limitaciones en recursos de

hardware y respuesta en tiempo real.?’

Las fallas no poeden ser resuelcas con avuda del
usuane

(P al Crrl-Al-Diel ).

Las expectativas de los usmrios son mis alts
Las consecuencias de una falla pueden ser muy
graves, mcluso |2 pérdida de vidas (control

mdusirial, acronduticn, aulomotriz).

CONFIABILIDAID

RECURSOS DE Memoris limitada, :
Encrgia limiteda, bajo consumo de energin
HARDWARE Fonics de ermativ i ekl
LIMITADOS s i:II-HEIHa tem IH'i.In:SIJJ:-l:S I

sodanes, movimienio),

Las operaciones del softwere deben ejecutarse
RESPUESTA EN en peniodos exactos (hard real time).
TIEMPO REAL Las operaciones del software deben ejecutarse
en periados [mitados (sofl real time)

Ilustracion 6. caracteristicas de los sistemas embebidos

25 |bid

26 |bid

27 Hernandez Vega, José Isidro (2010) El Software Embebido y los Retos que Implica su Desarrollo
Conciencia Tecnoldégica, num. 40, julio-diciembre, 2010, pp. 42-45 Instituto Tecnoldgico de
Aguascalientes Aguascalientes, México



1.3.3. Ventajas de un sistema embebido

Los sistemas embebidos tienen ventajas importantes que permiten mejor utilizacion
de estas herramientas y mas efectividad en los procedimientos, por ejemplo se tiene
la posibilidad de utilizacién de sistemas operativos potentes que ya realizan
numerosas tareas: comunicaciones por redes de datos, soporte grafico, mejor
utilizacion concurrencia con lanzamiento de threads, etc; por otro lado, al utilizar los
sistemas embebidos, se pueden encontrar facilmente herramientas de desarrollo de
software potentes, asi como numerosos programadores que las dominan, dada la
extension mundial de las aplicaciones para computadoras compatibles y ademas,
la reduccion en el precio de los componentes hardware y software debido a la gran

cantidad de computadoras en todo el mundo.?®

1.4. Frameworks para desarrollo de web

Hablar de los mejores Framework JavaScriptel dia de hoy, es hablar
del crecimiento que ha tenido JavaScript en los ultimos tiempos, la popularidad que
ha tenido y sigue teniendo va en aumento. Solo en el afio 2016 ha sido testigo de
grandes cambios como por ejemplo AngulardS con actualizacion completa y la

aparicion de un nuevo Angular denominado asociado Angular. 2°

Quién no sabe hablar de jQuery y su dominio en casi el 95% de los sitios web que
hoy se implementan. Apariciones de otras tecnologias basadas en JavaScript Cémo
reaccionar o Node.JS, y ahora Vue.JS que aparece como una nueva alternativa que
estd ganando mucho terreno en el desarrollo FrontEnd, JavaScript también tiene

parte en el desarrollo BackEnd gracias a NodeJS.

2Bhttp://www.semanticwebbuilder.org.mx/en_mx/swb/Sistemas_Embebidos_Innovando_hacia_los_
Sistemas_Inteligentes_
29 https://lwww.beeva.com/beeva-view/tecnologia/la-evolucion-del-framework-angularjs/



Es importante centrarnos en algunos de los marcos de JavaScript, que han tenido
gran crecimiento en los ultimos afios. Entre estos tenemos: El ReactJS mas que un
Framework es una biblioteca. Sabemos que se encuentra detras de las interfaces
de usuario de Facebook e Instagram, mostrando su eficiencia dentro de las
aplicaciones dinamicas de alto trafico. Debido al uso de un DOM virtual viene
proporcionando un aumento considerable del rendimiento de las aplicaciones en
comparacion con las versiones de AngulardS, los componentes que se crean

con ReactJS pueden ser reutilizados entre diferentes aplicaciones. 3°

Por otro lado, el EmberdS fue considerado como uno de los mejores JavaScript
Frameworks para la web, dejando atras React y AngulardS. Hoy en dia cuenta con
una enorme comunidad en linea, actualizaciones regulares y amplia aplicacion
de mejores practicas en JavaScript para garantizar la mejor experiencia final.
Ademas, cuenta con enlace de datos bidireccional, como Angular, manteniendo la
vista y el modelo sincronizados todo el tiempo. Al aplicar el médulo Fastboot.js, se
garantiza la representacion puntual del DOM en el lado del servidor, mejorando el

rendimiento de las interfaces de usuario complejas.>"

Otro muy importante es el MeteorJS es considerado también uno de los mejores
frameworks JavaScript mas populares, viene bien equipado con toneladas de
caracteristicas para el desarrollo de back-end, rende rizado de frontend, gestion de
bases de datos y légica de negocio. Desde su lanzamiento en 2012, su ecosistema
ha crecido drasticamente a un ritmo muy acelerado. Esta plataforma permite un
rapido desarrollo de aplicaciones web y moviles de extremo a extremo en JavaScript
puro. Debido a la estructura modular todos los paquetes y bibliotecas se pueden
reutilizar. En términos de rendimiento, todos los cambios en la base de datos son

inmediatamente transmitidos a la interfaz de usuario y, por el contrario, sin pérdidas

80 Krall Cesar. (2006-2029) Programacién Webapp Javascript. Librerias, Frameworks. Jquery,
Angularjs. Ventajas. Diferencias. (Cu01194e) APRENDERAPROGRAMAR.COM. Descargado de:
http://www.aprenderaprogramar.com/index.php?option=com_attachments&task=download&id=803
31 Ibid



de tiempo evidentes causadas por diferentes idiomas o el tiempo de respuesta del

servidor.32

También se puede citar, el VuedS en su version 2.0 también fue introducido en el
afio 2016 y tomo lo mejor de Ember, React y Angular, poniendo todo eso en un
paquete practico, esto ha permitido que hoy en dia sea considerado como uno de
los mejores Frameworks JavaScript en crecimiento para este 2017. Se ha
demostrado ser mas rapido y mas delgado, en comparacion con React y Angular.
Internamente, Vue.js ofrece enlace bidireccional de datos (visto en AngularJS),
rende rizado al lado del servidor (como en Angular2 y ReactdS), Vue-cli
(herramienta para el inicio rapido) y soporte opcional JSX. Su fundador afirma

que VuedS 2 es uno de los Frameworks mas rapidos en general.33

Uno de los mas conocidos es el Angular.js, fundamenta su trabajo como un marco
MVW (Model-View-Whatever, Modelo-Vista-Loquesea) y entre los principales
beneficios se consideran: la produccion rapida de cdédigo, la prueba facil de
cualquier parte de la aplicacion y datos bidireccionales (los cambios en el backend
se reflejan inmediatamente en la interfaz de usuario). Angular2, 3 y 4 viene con
una larga lista de caracteristicas que permiten construir todo, que van desde la web
a escritorio y moviles.3*

El Framework esta construido con TypeScript de Microsoft con el objetivo de hacer
que JavaScript sea mas agil y atractivo para las grandes empresas. Ng2 cuenta con
una arquitectura basada en componentes, DI mejorada (inyeccion de dependencia),

servicio de registro eficiente, comunicaciones entre componentes y mucho mas.3®

82 Krall Cesar. (2006-2029) Programacion Webapp Javascript. Librerias, Frameworks. Jquery,
Angularjs. Ventajas. Diferencias. (Cu01194e) APRENDERAPROGRAMAR.COM. Descargado de:
http://www.aprenderaprogramar.com/index.php?option=com_attachments&task=download&id=803
33 Krall Cesar. (2006-2029) Programacion Webapp Javascript. Librerias, Frameworks. Jquery,
Angularjs. Ventajas. Diferencias. (Cu01194e) APRENDERAPROGRAMAR.COM. Descargado de:
http://www.aprenderaprogramar.com/index.php?option=com_attachments&task=download&id=803
34 Aviles Lopez Javier. Desarrollo de una aplicacion web para compartir medio de transporte con
AngularJS. Universidad Politécnica de Cartagena. 2014.
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Tanto Angular.JS como Angular son una mejor opcion para las aplicaciones
basadas en la empresa o para entornos de programacion estrictos con altos

estandares de legibilidad del codigo.

Ademas, ahora con la aparicion de React, AngularJS ha tenido que incorporar la
vision de paginas basadas en componentes, desarrollando los suyos propios.
Angular crea una buena primera impresion debido a la implementacién de la Iégica
a través de etiquetas que se actualizan por si solas, sin embargo, se han encontrado
varios defectos. Una de las reglas fundamentales en programacion es que siempre
se prefiere la forma explicita a la implicita como ocurre con la invocacion de los

manejadores de eventos de AngularJS.3¢

En cuanto a la eleccién entre Angular JS y jQuery, siempre depende de la naturaleza
de la aplicacion. Si estamos hablando de una aplicacion compleja, entonces,

personalmente, optaria por AngularJS, de lo contrario prueba con jQuery.*’

Una de las victorias de Angulards fue cuando Google compro la
compania DoubleClick, reescribiendo gran parte del cédigo con este framework.
Debido al éxito generado, tuvo gran crecimiento, tanto a nivel interno de la compania

como externo.38

3 Revilla Danel (2016) Evaluacion del uso de librerias modelo-vista-controlador para el desarrollo de
servicios web. caso de estudio: REACT. Universidad Politecnica de Madrid. Descargado de:
http://oa.upm.es/40491/1/PFC_DANIEL_REVILLA_TWOSE_2016.pdf
S7http://programacion.net/articulo/angularjs_vs_jquery-
_cuales_son_sus_mayores_diferencias_1610

38|bid



CAPITULO 2. PROCESO DE ADQUISICION BIOMETRICA DEL LECTOR DE
HUELLAS Y EL REGISTRO DE USUARIOS EN UN SISTEMA EMBEBIDO.

Se implementé un sistema de acceso por biométrica, donde se sensa la
caracteristica fisica unica que cada persona posee, que no es otra que la huella
dactilar esta peculiaridad en funciona como reconocimiento y autentificacién para
tener acceso (entrada y salida) a un servicio o sitio en especifico, en este caso al

registro de asistencia a laboratorios en la bases de datos.

El procesamiento de reconocimiento de huellas tiene diferentes etapas: Adquisicion:
En esta etapa se toma una muestra de la huella dactilar de un sujeto. Pre-
procesado: La imagen obtenida en la etapa de adquisicion se trata en funcién de las
necesidades de los algoritmos de extraccion y comparacion que se vayan a utilizar.
Extraccion de caracteristicas: Se extrae la informacion relevante de las huellas para

su posterior comparacion.

Comparacion: Se comparan las caracteristicas extraidas para determinar si las dos
muestras pertenecen al mismo individuo. Existen algoritmos que no necesitan
extraccion de caracteristicas y por tanto realizan directamente la comparacion.

Para esto se utilizo ademas del lector de huellas

Autentificacion de huella

La autentificacion de huella esta compuesta por el moédulo DIGITALPERSONA
U.are.U 4500, que incluye un sensor de huella dactilar éptico, un chip DSP, y una

Uart de comunicacion serial.

Este también cuenta con dos buffers en los cuales se pueden leer y escribir, por

medio de instrucciones, la informacion de estos buffers no se almacenan después



de que el modulo se apaga. Se escogié este médulo por su facilidad de conexion
con cualquier micro controlador o sistema con TTL en serie, y su disponibilidad de

adquirir en el mercado local.

Se utilizo la libreria “fingerprint” para Python, la cual permite la conexion, transmision
y recepcion de los datos. EIl médulo DIGITALPERSONA U.are.U 4500, se comunica
por el protocolo de comunicaciéon RS232, maneja por defecto una velocidad de
57600 bps, con un formato de trama de 10 bits, un bit de inicio, datos de 8 bits y un
bit de parada, sin paridad. La Raspberry pi 3 modelo B solo le da instrucciones al
modulo, y el modulo respuestas a la Raspberry, por medio de paquetes

hexadecimales.

La Raspberry pi 3

Consiste de un computador de placa reducida, capaz de correr distintos tipos de
sistemas operativos incluyendo sistemas operativos embebidos; ofrece
herramientas de gran utilidad para este tipo de proyectos. El software es Open
Source, siendo su sistema operativo oficial una version adaptada de Debian,

denominada Raspbian.

B

Iustracion 7: Raspberry pi 3



Thonny - /home/pi/JESUS/finall1/verificacion_mainpy @ 30:

File Edit View Run Tools Help

i OB

verificacion_main.py X |

import sys
import cv2
import os
from PyQt5.0tWidgets import *
from PyQt5.0tGui import *
: from PyQt5.QtCore import *
7 from PyQt5 import uic
8 from functools import partial
from page.Tesis import Ventana as vl

class main():
1 def _ init_ (self):
15 self.vl = vi{)

def show(self):
self.vl.show()

app = QApplication(sys.argv)

[

—i
Ir

| shell |

>»>

I

ML

8 @ [:—| & @ [‘ﬁ'ﬂ Thonny - /home/pi/... |

R TL 0| 1x| 1640

Ilustracion 8: Programa Thonny

En el Programa Thonny que trae el sistema operativo de Raspbian se descarga un

aplicativo para el lector de huella que verifica el funcionamiento en el sistema

embebido (Raspberry), permite ingresar nueva data, verificar e identificar. Ademas

de instalarse el driver del lector de huella y las librerias del lector de huella (Digital

persona U.are.U 4500). para hacer el reconocimiento en el programa.



CAPITULO 3. DISENO DE BASE DE DATOS EN TIEMPO REAL Y EL
FRONTEND DE VISUALIZACION WEB PARA EL REGISTRO DE LA
INFORMACION DEL SISTEMA DE CONTROL DE ASISTENCIA.

El proyecto se enfocé en un sistema de control de acceso y control biométrico
debido a que este posee un grado de vulneracion muy bajo, ya que el carné o llave
de acceso la tenemos incorporada dentro de nosotros o es propia de cada uno, este
sistema tiene un costo razonable teniendo en cuenta el nivel de seguridad que se

presta.

El sistema de reconocimiento biométrico esta basado en el procesamiento digital de
una imagen de una huella dactilar de 256 x 300 pixeles, la cual se toma por medio
de un sensor capacitivo, y luego se transmite a un computador (PC) por medio de
una interfaz de comunicacion. En este trabajo se presenta el disefio de un sistema
donde se configura el sensor y se obtiene la imagen para comunicarla al PC. El
procesamiento de la huella por medio de algoritmos de filtrado de imagenes propios;
el primero de los filtros resalta los valles y crestas de la huella, y se aplica a la
imagen por regiones, el siguiente algoritmo se encarga de filtrar la imagen para
extraer las caracteristicas mas importantes, luego se lleva la imagen a sélo dos
niveles de gris, las crestas a un ancho de un solo pixel (esqueletizacion), y por ultimo
el reconocimiento, se hace hallando la ubicacion de las caracteristicas o minucias

de cada huella y las distancias entre ellas, generando vectores de informacion.

El proceso seria el siguiente:



Adquisicion de la
caracteristica biométrica
(imagen)

Mejoramiento de la
caracteristica adquirida
(imagen)

I Posprocesamiento I

| Verificacion I

Iustracion 9Diagrama de flujo del sistema de reconocimiento biométrico

Mediante el siguiente diagrama de flujo se estructuran los eventos que permiten la

visualizacién de la base de datos y control de la asistencia a los docentes:

A continuacion, se describe el proceso mediante las imagenes reales de la base de

datos en la pagina web y el funcionamiento de la misma.



EJECUCION DEL PROGRAMA

Iustracion 10 proceso prototipé biometrico
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Iustracién 11 Pagina Firebase



Se utiliza la pagina Firebase que permite tener una base de datos en internet en
tiempo real para realizar la comunicacion con el Programa Thonny, para modificarla
en tiempo real, la hace visible en la pagina web disefiada,

DG Visual Studio Code

Ilustracion 12: Programa Visual Studio code

Se instalé un programa Visual Studio code, permite programar la pagina web
frontend con Angular.

) login.component.htmi - TesisFinal - Visual Studio Code - [u] X

Archive Editar Seleccion Ver Ir Depurar Tareas Ayuda

login.component htrl %
4 EDITORES ABIERTOS
login.componer
4 TESISFINAL 3 i a nput-group-text” id="basic-addon1">USUARIO:

» node m
" placeholder="User

on1" >CONTRASENA:

1" placeholder="Username"” a

(click)="1ogi

"> CONTROL DE TIEMPO Y ASISTENCIA

TERMINAL 1: node

chunk {main} (main) 148 kB [initial]

webpack: Compiled successfully.

Lin. 32, Col. 40 Espacios:2 UTF-8 LF

£ A mBDg

Hustracién 13Programacion del Login en Visual Studio code



UNIVERSIDAD DE PAMPLONA

Inicio De Seccion

USUARIO: jmrobles1902@gmail. com

CONTRASENA

......

CONTROL DE TIEMPO Y ASISTENCIA
INGENERIA ELECTRONICA

Ilustracion 14: Frontend del login en Angular

En principio se solicita usuario y contrasefia como toda pagina web personalizada,
se disefid el frontend que permita que el usuario que registra en el sistema
biométrico de control sea solo una persona. (Encargado de la pagina web)

4] » interfaz.componenthtmi - TesisFinal - Visual Studio Code - X

Archive n Ver Ir Depurar Tareas Ayuda

interfaz.componenthtml ®

4 EDITORES ABIERTOS 1 SIN GUARDAR
® < interfaz.componenthtm . N . -
4 TESISFINAL CONTROL DE TIEMPOS Y ASISTENCIA AL LABORATC

» node_mc

)" >Cuerpc
oratorio:
)">Registrar [
Registrar

">Cerrar Se

class="cdoc" [hidde
*ngFor = "let profe

TERMINAL

chunk {main} (main) 148 kB [initial] [r

app.com

oy webpack: Compiled successfully.

Ilustracion 15: Programacion de la interfaz en Visual Studio code



Se selecciona la programacién del interfaz donde se visualiza las opciones para
trabajar.

CONTROL DE TIEMPOS Y ASISTENCIA AL LABORATORIO
ER103 DE INGENIERIA ELECTRONICA

Cuerpo Docente Laboratorios Registrar Docente Registrar Materia Cerrar Sesion

FACULTAD DE INGENIERIA ELECTRONICA DE LA UNIVERSIDAD DE PAMPLONA

© JESUS ROBLES

Tlustracion 16: Visualizacion de la interfaz en web frontend

Visualizacion de la interfaz en web Frontend

Visualizacién de la interfaz de la pagina web Frontend: Interfaz donde se observan
las ventanas con las distintas opciones como Cuerpo docente, Laboratorios

Registrar docente, registrar materia y el cierre de sesion.



TERMINAL

kB [initial]

Lin.29,Col 51 FEspacios? UTFE IF HIML @ A&

a £ o -] - R

Ilustracion 17: Programacion de las card del cuerpo docente en Visual Studio code

La web frontend Contiene las funciones, asi: (cuerpo docente) visualiza desde la
card las fotos y nombres de los docentes, para ir directamente al horario o los

contactos.

e @ (17) SKT 7Y Blank B0 Rastreo de enwvidd @ voulute @ ComoOttenerls o Mercado Libee Cof B fector de huella di e Coeger DUL desde

CONTROL DE TIEMPOS Y ASISTENCIA AL LABORATORIO
ER103 DE INGENIERIA ELECTRONICA

Cuarpo Docanle Laborslonios Regrstrar Docenls Regestrar Mators Carmar Sasidn

Seay SR

— —
N - e

-

HORARID | CONTACTO HORARIQ | CONTACTOD

Tlustracion 18: Visualizacion de las card del cuerpo docente



) regutar-docente.component.hieni - TessFinal - Visual

hivo Edtar Seleccde Ver Ir Depurar Tareas

4 EDITORES ARIERTOS

« TESISFINAL

registar-docente.component ht... U

2 powershell *

lin 20.Col 20 Fspaciox? UTF-8 LF HIML @ &

Iustracion 19: Programacion del Registro de docentes en Visual Studio code

Programacion del Codigo para la visualizacion del registro de los docentes.

Q) tmafes « a o x
& D locsihon a&w @ 9 i
3 Apkcaciones @B (17) 54T T1 Bank 0 Rmirec de envios B vulube @ ComoCttenerls 4 Mercads Lisre (o B lecion de hueta o e Cargar DLL desde erpt y madulo de
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Ilustracion 20: Registro de docentes en la web frontend de angular |

Visualizacion frontend del registro de los docentes para realizar consultas sobre la

base de datos (celular).



# EDITORES ARIERTOS

2 TESISFINAL

selec-laboratirio.componenthtml U

TERMINAL FR——

Ilustracion 21: Programacion de los botones de la Seleccion de laboratorios en Visual Studio
code

De la misma manera al seleccionar opcién laboratorio o cualquier otra de las

funciones.
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Ilustracién 22: Visualizacién de la seleccion de laboratorio de frontend en angular

Visualizacion frontend.



Aparecen los dos laboratorios en la seleccidon de la base de datos, para obtener la
actualizacién en tiempo real de cada uno de ellos. (Ejemplo Laboratorio ER103 de

ingenieria electronica) Horas y fechas asignadas

4 EDITORES ARIERTOS

4 TESISFINAL

Iustracion 23: Programacion de las card de los laboratorios en Visual Studio code

Ventanas separadas de cada uno de los laboratorios para programar horarios y

fechas.
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Ilustracion 24: Visualizacion frontend del registro de materias



Visualizacion frontend del registro de materias. Contiene calendario, docentes, hora

de inicio y hora final.

e BB (ITIOCTTY Bask b B9 Ratesdesnide| @ WouTute BB CémsDbtanerls S Mercadis Libes Cole B leftor e huslls

CONTROL DE TIEMPOS Y ASISTENCIA AL LABORATORIO
ER103 DE INGENIERIA ELECTRONICA

Cuerpo Docente Laboratorios Registrar Docenle Registrar Materia Cerrar Sesién

Tlustracion 25: cierre de sesion

Y por ultimo el cierre de sesidon para mantener seguros los datos.

Aplicacion para registro de profesores en el prototipo.
El dispositivo de control de acceso, es programado desde un dispositivo embebido
(Raspberry), en lenguaje Python. Debido a la versatilidad y el gran auge que este
tiene. El registro debera ser usado por un “Super Usuario” (Super Us) el cual se

configura desde el cédigo fuente, por razones de seguridad.

La aplicacion tiene tres funciones principales: Nuevo Registro, el cual va a ser el
encargado de registrar a un nuevo usuario; Buscar, que se encargara de buscar en
la base de datos al profesor; y Salir, el cual cierra la aplicacion. Para todos los casos,
previamente se tiene que acceder con permiso de Super Us, como se muestra en

el diagrama del flujo del programa (llustracién 26).
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Tlustracion 26 Diagrama de flujo del inicio del programa.

En caso de que no tenga permisos de Super Us, el usuario no podra acceder y

siempre se visualizara la pantalla de la llustracion 27.
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Tlustracion 27 Pantalla de inicio del programa con las opciones de uso.

Para comprobar el Super Us, el programa desplegara un teclado donde se ingresa
el documento del usuario, si corresponde el dato con el de Super Us, el programa
pedira la comprobacién por huella dactilar, el proceso de esta parte se muestra en

la llustracion 28.



Comprobar Super Us

Permiso

Ilustracién 28 Diagrama de flujo de la comprobacion de la huella.

Una vez se accede con permisos de Super Us, el usuario podra ingresar hacer uso
de sus opciones. En caso de que la opcion elegida sea la de Nuevo Registro,
aparecera la pantalla de la llustracion 29. Esta fase de la aplicacién permitira llenar
los campos de los datos del nuevo usuario, asi como cargar una foto y registrar la
respectiva huella del nuevo usuario, la cual se tendra que ingresar 5 veces, una vez
suceda esto se podran registrar los datos en la base de datos, tanto a nivel local,
como en la nube en una base de datos en FireBase; las imagenes y otra informacion
de relevancia sera cargada a una cuenta de GoogleDrive que permita cargar y

descargar esta informacion.
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Tlustracion 29 Pantalla de Nuevo Registro.

El proceso de esta seccion del programa se encuentra descrito en la llustracion 30.

Nuevo Registro

e < Huella

If:

No datos
No Foto
No huella

Aceptar

Registra

Tlustracion 30 Diagrama de flujo del Nuevo Registro.

La aplicacion no hace el registro en caso de que no hallan datos, y en caso de que

no se cargue una foto y no se haga el registro de la huella; para esta ultima tendra



que existir datos y foto para que se pueda activar la opcién. El boton “Atras”

regresara a la pantalla de inicio.

Para la opcion Buscar, se despliega un teclado en pantalla en el cual el Super Us
ingresara el Documento de Identidad del usuario a buscar y el programa busca entre
los usuarios ya registrados si hay coincidencia, en ese caso extraera los datos del
sujeto y los visualizara en pantalla, como se muestra en la llustracion 31. En caso
de que no haya coincidencia el programa arroja un mensaje advirtiendo de esto, un

ejemplo de los mensajes se puede ver en la llustracion 32.

Buscar

Teclado

Aceptar

Verificar ID

Extraer Datos

Visualizar Datos

Tlustracion 31 Diagrama de flujo de la seccién Buscar de la aplicacion.



ACEPTAR

Ilustracion 32 Ventana de mensajes a lo largo de la aplicacion.

Aplicacion para verificacion de profesores.
Para la verificacion de los profesores dispondremos de un programa distinto al de
registro. Ya que no se necesita hacer registro nuevo, este programa solo se encarga
de hacer la verificacion de entrada y salida de los profesores. En este sentido la
aplicacion cuenta con una interfaz bastante sencilla que permite intuir rapidamente
lo que se debe hacer con ella. El programa requiere que previamente se haga el

registro del docente si se quiere que la verificacion sea exitosa.
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Ilustracion 33 Ventana con teclado numérico para ingreso de numero de documento.

Al iniciar el programa, esta lanza una ventana con un teclado numérico donde el
docente debera ingresar su numero de documento (Ver llustracién 33). Una vez
ingresado el numero de documento y pulsar Aceptar el programa pasara a verificar
si la ID se encuentra en la base de datos, en caso de que no exista volvera al inicio.
En caso de que exista entonces pasara a hacer la comprobacién de la huella, como

se describe en el diagrama de la llustracion 34.



Control de Asistencia

Teclado

Borrar Aceptar

~— No Existe ID Verificar ID

Comprobar Huella

Ilustracién 34 Diagrama de flujo de la primera parte del programa de verificacion.

Para hacer la comprobacion de la huella se le ofreceran al usuario 5 intentos para
que haya coincidencia y se le avisara para que coloque la huella, como se muestra
en la llustracion 35. Si no ocurre esto en ninguna de las oportunidades entonces el
programa regresa al inicio y cancela el acceso. En caso de que haya coincidencia
entonces se otorga el permiso y se puede continuar con la extraccion y la
visualizacion de los datos, el comportamiento de esta parte se puede mirar en la

llustracion 36.
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COLOQUE SU HUELLA,

INGEMERLA ELECTRONICA

Ilustracién 35 Mensaje para colocar la huella.

Teclado

No
Comprobar Huella

' '
I— Sin permiso Con permiso

Extraer Datos

Visualizar Datos

Iustracién 36 Diagrama de flujo de la Comprobacion de la Huella para el caso de la verificacién.



En el nodo “Extraer Datos” del diagrama de la llustracién 36, la extraccion de los
datos de hacen desde una base de datos local y remota, que sera actualizada

inmediatamente en Google Drive.
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Ilustracion 37 Visualizacion de Informacion Docente Verificacion

Una vez hecho el ingreso del profesor, permanecera el sistema abierto sin que se
pueda cerrar hasta que el profesor cierre la sesién. El boton “Salir “hara nuevamente
la comprobacion con las mismas condiciones de la comprobacion inicial, como se
muestra en el diagrama de la llustracion 37. Luego de esto se registran los datos
de ingreso y salida del profesor, asi como el salén al que ingreso y en qué horas
estuvo. Todo esto se guarda en un archivo personalizado de cada uno de los
profesores. A lo largo del programa se visualizaran mensajes de aviso del estado

de los procesos como se muestra en la llustracion 38.



Comprobar Huella

. }

Sin permiso Con permiso —

Extraer Datos

.

Ilustracion 38 Diagrama de flujo del programa cuando se queda en espera del cierre de sesion.

Visualizar Datos

Secion terminada

Comprobar huella

Limite de intentos

Huella no valida

Iustracion 39 Ejemplo de los mensaje que se iran mostrando en el transcurso del programa.

Por ultimo, el diagrama de la llustracion 39 muestra el proceso completo de nuestra
aplicacion.
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—— No Existe ID Verificar ID

Comprobar Huella

.

Sin permiso

'
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Extraer Datos

¥

Visualizar Datos

Ilustracién 40 Diagrama de flujo del programa de verificacion completo, las lineas rojas implican un sub-proceso.




CAPITULO 4. VALIDACION DEL FUNCIONAMIENTO DEL PROTOTIPO
FINAL DEL SISTEMA DE CONTROL DE ASISTENCIA EN LOS
LABORATORIOS DE INGENIERIA ELECTRONICA

El prototipo ofrece grandes ventajas como el reconocimiento de los patrones de
huella en un lapso de tiempo corto, su tamafio es reducido y permite facilidad de
instalacién en recintos, realiza un escaneo Optico y un switcheo rapido entre

usuarios

Las pruebas de validacion constan de la toma de huella a diferentes individuos, los
cuales realizan el proceso de guardar su huella en el médulo y luego autentificarse,
se debe observar qué factores externo influyen en el reconocimiento de la huella
por el modulo, (tamafio del dedo, que dedo autenticar para permitir una posicion
mas comoda al usuario al momento de acercar el dedo al médulo y se puede realizar
una deteccion del 100%). Es aconsejable que la posicion del dedo cubra toda la
ventana de deteccion de la imagen del modulo, ya que si se encuentra ladeado o
no cubre toda la superficie y ademas no esta limpio y seco posiblemente el sensor
no podra leer bien la imagen del dedo o simplemente obtendra una imagen diferente

a la huella original.

Debe tenerse en cuenta el tiempo de respuesta de cerca de 5 segundos, en la que
se demora tomando la imagen, realizar los debidos procesos, y enviado la

informacién pertinente a la Raspberry Pi 3, Model B.



Prototipo final

Tlustracion 41: Sistema de control biométrico



Tustracion 42: Raspberry PI 3 Model B

El dispositivo se conforma de la Raspberry Pi, el cual tiene su propio software
(raspbian),
Las Partes de este sistema embebido:
1. BSP (Board Support Package), que contiene el kernel de Linux, el
bootloader, con los drivers de los dispositivos fisicos de la placa a usar.
2. Aplicaciones
Sistema de integracion: que une las dos anteriores, las librerias y las

aplicaciones al entorno de trabajo del sistema.

Se disefid una Base ergondmica con lector de huella empotrado, con el objeto de
mantener firme el lector de huella dactilar y ademas no causar problemas de tunel
carpiano entre otros a los usuarios de la base de datos, en este caso los docentes
quienes posiblemente deban colocar su dedo mas de una vez al dia, dependiendo

de su horario.
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Ilustracion 43: Base ergonomica con lector de huella empotrado

Como se dijo antes el Lector de Huella, se instala en un espacio ergonémico, La
identidad unica de una huella digital ofrece una seguridad absoluta, mientras que

proporciona facilidad de uso a través de su simplicidad innata.

Con su disefio innovador, robusto y facil de usar, el lector de huellas digital
biométrico, se programa a través de una simple configuracion con driver de
instalacién para que le software de la Raspberry lo pueda reconocer y recibir la

informacién que proporciona.

Este biométrico funciona a través de un dispositivo CCD o Charged Coupled Device,
el cual cuenta con un arreglo de diodos sensible a la luz que transmiten una sefial
eléctrica en respuesta a fotones de luz. Cada diodo es capaz de grabar un pixel, un

pequeno punto que representa la luz que le es reflejada.

En conjunto, la luz y perfiles oscuros forman una imagen de la huella leida. En si, el
proceso de lectura comienza cuando se presiona el dedo sobre el lector, el cual ya
trae incorporado su propia fuente de iluminacién, normalmente un juego de LED’s

para iluminar las vallas de la huella digital.

El lector posteriormente se encarga de asegurar que haya registrado claramente la

huella, por medio de la luz apropiada, para continuar con la oportuna comparacion



de la informacién guardada y se verifica en la Raspberry la obtencion de los datos

de la huella y el usuario.

Validacién entre firebase y la pagina web frontend

Es una base de datos en tiempo real, para que la informacion este de forma sincrona
en todos los dispositivos que estan conectados a ella, Las bases de datos
convencionales SQL no proporcionan esta funcionalidad, Adicional es una base de
datos offline y online, Si el internet llega a faltar puede realizar registros y cuando
vuelva el internet actualiza toda la informacion, Proporciona sistemas de
autenticacion que hacen que la seguridad de la informacién no sea vulnerada,
Adicional firebase proporciona multiples servicios con los cuales se pueden a futuro

expandir las funcionalidades del prototipo.

Se realiza la comunicacion entre la firebase y la visualizacion de la pagina web
frontend, cuando haya una modificacion en la visualizacion de la pagina web,

podemos visualizar en la pagina de firebase que se hicieron los cambios pertinentes

y viceversa.

Bl detariia “
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Ilustracion 44 base de dato firebase



Validacién entre sistema embebido (Raspberry) y firebase
En la siguiente tabla se muestra una comparativa de las caracteristicas mas
importantes tanto de la Raspberry bi3 B como las de sus primeras rivales, todas con

sistemas operativos base Unix.

RASPBERR | OLINUXIN | CUBIEBOAR | ODROI | BEAGL
YPI3B O A20 D2 D XU3 E
BOARD
BLACK
FRECUENCI
A 1200 1000 1000 2000 1024
PROCESADO MHz MHz MHz MHz MHz
R
RAM 1024 GB 512 MB 1024 MB 2048 | 512 MB
MB
N° NUCLEOS 4 2 2 8 2
N° USB 4 2 2 5 1
WI-FI Si/Si No/No No/No No/No No/No
BLUETOOTH
SATA No Si Si No No
GPIO 40 160 67 30 96
PRECIO 140.000 555,501 350.990 506.900 | 332.800

La eleccién de la Raspberry Pi3 Modelo B se debe a su menor precio, cantidad de
puertos USB y conexion a WIFI, ya que son las caracteristicas que se requiere para

la realizacion del proyecto.

En el programa de Python que trae incorporado el software de Raspbian donde se

encuentra la programacion del lector de huella, se verifica que cuando exista el



registro de una primera huella se genere también el registro en firebase del tiempo
de iniciacién y cuando nuevamente registre la misma huella también registre el

tiempo de finalizacion.
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Datos Reglas Copias de segundad Usa

tesis-final

B Materias
O MateriasProf
= RegistroE
:— 201219
| @ 123456789123 programacién | Grupe D "
ioamezae
| L 1067719128:Diseo Electrénico | Grupo B
1. codula: 1067719128
b Fecha: ~201

- Final

Materia: “Tusedo E enzca I G
| B "1I34367891 22 programaciin | Geupo D °
Iﬂ 209227
Iu 2019310
6205302
0 201938

Iustracién 45 validaciéon de registro de asistencia

Cotizacion prototipo:

N° material Precios
1 LCD Touch de 7 Pulgadas 315.000
2 Raspberry bi3 B 140.000
3 digital persona u.are.u 4500 150.000
4 impresion 3D 95.000
5 Mano de obra 200.000

Precio total 900.000




TABLA COMPARATIVA

En la siguiente tabla se muestra una comparacion del prototipo final con respecto a

otros sistemas de control de asistencias comerciales.

huellas indefinido 2000 1500
USB 4 1 1

PANTALLA LCD Touch de 7 LCD LCD Touch de
Pulgadas 2.8 Pulgadas

COMUNICACION TCP/IP, WIFI TCP/IP TCP/IP

PRECION 900.000 344.000 539.000

FUENTE DE DC 5V 2.5A USB/5V DC DC 12V 3A
ALIMETACION
VENTAJAS:

e Pantalla mas grande.

e Conexion wifi.

¢ Mayor cantidad de puerto USB.
e Registro indefinido de usuarios.

e Sincronizacion con multiples puntos.

DESVENTAJAS:
e Mayor precio.

e Conexion internet obligatoria.



DISCUSION Y RESULTADOS

Los sistemas embebidos estan tomando cada vez mas importancia en nuestra vida
cotidiana, pues contribuyen a elevar la productividad y competitividad en un mundo
cada vez mas globalizado.

La reduccidén en los costos de los componentes electronicos ha aumentado el
numero de plataformas de hardware que soportan el sistema operativo, las cuales
son muy comunes en productos comerciales; una de ellas es Raspberry Pi 3 Modelo
B.

El analisis de distintos lectores de huella dactilar que pueden ser implementados
posteriormente en el desarrollo de sistemas de bajo costo basados en este indicador
biométrico utilizando una Raspberry P es importante para la puesta en practica de
proyectos como este.

Por otro lado, la precisidon de un sistema biométrico esta determinado por una serie
de pruebas, que estan divididas en tres categorias: tecnologia, escenario y
operacional y para su evaluacion se consideran varios conceptos que se pueden
generalizar en la probabilidad de que alguien autorizado sea rechazado y la
probabilidad de que alguien no autorizado sea aceptado,

Factibilidad en otro campo

La relevancia de este trabajo puede consolidarse en los siguientes aspectos:
Tecnoldgico: El proyecto de grado contribuye a la mejora del sistema académico de
la Universidad de Pamplona, aplicando la huella digital como método de control de

asistencia en la base de datos de los laboratorios



Operativo: Permitira contar con la informacion de cada usuario (docente), para saber
que la fecha, hora de entrada y hora de salida a los laboratorios, la puntualidad y el

cumplimiento de las funciones en los docentes.

Social: Tanto los estudiantes, como los docentes y administrativos de la universidad
de Pamplona podran estar beneficiados con un servicio de control de clases en
laboratorio, mejorando asi la calidad de la educacion por medio del cumplimiento de

las funciones de su personal.



CONCLUSIONES

Después de finalizado el prototipo y realizadas las pruebas necesarias de todo el

sistema, se puede concluir que:

Durante el desarrollo del proyecto, al extraer desde el sensor la imagen digital de la
huella y vectorizarla, podria llegarse a comunicar dos prototipos que compartan una

base de datos de registro de huellas.

Segun los resultados obtenidos, se puede decir que el proyecto cuenta con una alta
confiabilidad en la autentificacién de los usuarios, pero un poco demorado para el
usuario que no puede completar exitosamente el proceso de registro y
autentificaciéon a la primera vez, esto se ve afecto por situaciones externa,
principalmente por el estado de la red o por falta de energia para el sistema

embebido.

En cualquier equipo con acceso a internet se puede visualizar la pagina web del

sistema de control y asistencia.

La comprobacion de los sistemas utilizados muestra que tienen un funcionamiento
correcto tanto en el dispositivo de reconocimiento de la huella como en el sistema

de programacion.



RECOMENDACIONES Y TRABAJOS FUTUROS

Las recomendaciones de la parte practica sobre aspectos por mejorar si alguien
decide en un futuro realizar un avance, comparacion, rectificacion o rebatimiento al
tema estudiado, asi como una propuesta de los posibles trabajos futuros que
complementarian o profundizarian este desarrollo serian:

e Crearun sistema que permita tener energizado el sistema cuanto se presente

un fallo de energia en los laboratorios.
¢ Disenar la base de datos para los laboratorios faltantes.
e Incorporar un sistema de control de acceso a cada laboratorio sincronizados

entre ellos.

Es de vital importancia tener una conexion constante y segura a internet que permita
hacer la subida de la base de datos a la interfaz grafica web frontend; de lo contrario
no se podra visualizar la informacidon actualizada en la pagina web frontend en

tiempo real.
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