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Resumen

El trabajo parte de la necesidad de generar un modelo que permita a las IES (Instituciones de
Educacién Superior), contar con una herramienta que permita realizar gestion sobre variables
diversas que suponen la incorporacién de servicios de tecnologia a sus procesos, lo anterior
debido a que existe carencia de mecanismos para laimplementacion especifica de servicios cloud
computing (computacion en la nube), en razén a que en este tipo de organizaciones se presenta
la necesidad de tener asegurada y estructurada las unidades de informacién que son soporte a
los procesos de apoyo, principalmente a los misionales; para lograr obtener el disefio de la
herramienta se planteé como tareas de la presente investigacién, desarrollar el estado del arte
de implementacién de servicios cloud computing en IES, seguidamente se elaboré herramienta
estructurada soportada en procesos de marcos de trabajo en el area de las TIC (Tecnologias de
la Informacion y Comunicacion) debidamente validados en el mercado a través del tiempo, se
consolidé como producto de la investigacion el disefio de MISCCIES (Modelo de Implementacion
de Servicios Cloud Computing en Instituciones de Educacién Superior), este fue validado a través
de la obtencion de un consenso de expertos en el area de la informatica y telecomunicaciones
gue laboran en IES y tienen como labor diaria la gestién de informacién corporativa, en especifico
se utilizé el método Delphi, el cual permite plantear y analizar escenarios de acuerdo a diferentes
variables del entorno.



Abstract

The work starts from the need to generate a model that allows HEIs (Institutions of Higher
Education) to have a tool that allows them to manage various variables that involve the
incorporation of technology services into their processes, the above because There is a lack of
mechanisms for the specific implementation of cloud computing services, because in this type of
organization there is a need to have secured and structured information units that support the
support processes, mainly to the missionaries; In order to obtain the design of the tool, the tasks
of the present investigation were proposed: to develop the state of the art of implementation of
cloud computing services in HEls, and then a structured tool was developed, supported by
processes of frameworks in the area of ICT ( Information and Communication Technologies) duly
validated in the market over time, the design of MISCCIES (Model of Implementation of Cloud
Computing Services in Higher Education Institutions) was consolidated as a product of research,
this was validated through the Obtaining a consensus of experts in the area of informatics and
telecommunications that work at IES and have corporate information management as their daily
work, specifically the Delphi method was used, which allows posing and analyzing scenarios
according to different variables of the environment.



Introduccion

En el presente documento se describe el desarrollo de la investigacidn planteada para generar
un modelo que permita la implementacién de servicios cloud computing en Instituciones de
Educacién Superior denominado MISCCIES (Modelo de Implementacion de Servicios cloud
computing en Instituciones de Educacién Superior) basado en las buenas practicas para la
gestion de los servicios de Tecnologia Informatica.

A continuacién, se describe el contenido del documento, iniciando en el primer capitulo con las
generalidades, de la cual se deriva el planteamiento del problema, justificacion, objetivos y
metodologia de investigacion aplicado al proyecto, centrandose principalmente en el tipo de
estudio, muestra, instrumentos y estructura metodoldgica, con el fin de percibir los
procedimientos investigativos desarrollados, seguidamente se encuentra el segundo capitulo,
el cual relaciona el marco tedrico en donde se hace referencia a algunas de las metodologias
de gestidon de proyectos como son PMP® y PRINCE2®, se referencia el marco de trabajo de Tl
(Tecnologias de la Informacion), ITIL®v3 (Biblioteca de Infraestructura de Tecnologias de la
Informacién) y normas ISO (Organizacion de Estandarizacion Internacional) para la gestidn de
informacién. En referencia al desarrollo del primer objetivo planteado, se establece un
recorrido histdrico por la evolucidn de la tecnologia cloud computing desde sus inicios hasta las
importantes incidencias que supone la implementaciéon de servicios derivados de esta
tecnologia principalmente en contextos educativos. Una vez se construyé el estado del arte, se
determind que es poca la informacién existente en relacién a herramientas que permitan
establecer las necesidades organizacionales que den soporte a latoma de decisiones para llevar
unidades de informacién a la nube computacional, por ello se considera que el disefio del
modelo propuesto constituye un aporte novedoso al conocimiento, debido a que a través de
marcos de trabajo y guias para la gestion de proyectos se logré consolidar un producto
denominado MISCCIES. Una vez el modelo fue disefado se procedié a la validacion del mismo
a través de la metodologia Delphi, con el objeto de demostrar su importancia y relevancia en
la gestidn de procesos de Tl en organizaciones de tipo educativo.

Finalmente, en el capitulo cuarto se presentan las conclusiones de la investigacidn y los trabajos

gue se proyectan se pueden desarrollar.



1. Generalidades

Como contenido principal de este apartado del documento se presenta el problema y la
justificacion del proyecto, a continuacidn, se citan los objetivos propuestos y la metodologia de

investigacidn que se aplicé en el desarrollo del presente trabajo.

1.1. Problema

Debido a la necesidad que tienen las IES de ofrecer servicios flexibles y seguros a los diferentes
usuarios académico administrativos, la tecnologia se convierte en un elemento que puede
demarcar ventajas de mercado y hacer eficiente la ejecuciéon de los procesos. El cloud computing
ofrece diversas posibilidades de implementacién de servicios en las IES, con el objeto dinamizar
los procesos misionales y de apoyo, sin embargo, para poder acceder a esos servicios, en
ocasiones la IES debe realizar entrega de datos de la organizacién a terceros (proveedores de
servicios en la nube), esto genera riesgos de negocio a la organizacién y se hace necesario la

aplicacion de estrategias que permitan reducir la posibilidad de ocurrencia de esos riesgos.

La no existencia de un modelo que permita la administracidn y gestidon adecuada de los datos por
parte de las areas TIC de las organizaciones, determinan la poca importancia que se da a
implementar controles y marcos de trabajos en el drea de tecnologia que permitan agilizar los
procesos organizacionales que requieren a la informacidén como su principal materia prima. Si no
se implementa un modelo que permita generar acciones encaminadas a establecer una buena
administracion de las unidades de informacidn en las IES, facilmente los riesgos relacionados con
los diferentes procesos y procedimientos se pueden convertir en problemas o incidentes. Cuando
un incidente entra hacer parte de la gestidén del drea TIC y de la organizacién en general en
determinados momentos, los efectos que se generan son nefastos, y dentro de ellos se pueden
citar el no cumplimiento de metas institucionales, retrasos en la ejecucién de actividades propias
de la misién institucional, en algunos casos tener que ejecutar actividades que ya se habian

desarrollado y, otras mas que en si generan como primera medida malestar en los miembros de
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las dependencias de las organizaciones, utilizacion de tiempo en actividades que no estaban

planeadas en un principio, entre otros.

1.2. Justificacion

El cloud computing permite a las organizaciones establecer mecanismos para implementar
nuevos servicios, adaptando procesos propios del modelo de negocio basado en el
procesamiento de datos y dependiendo del tipo de servicio a implementar, causando en
ocasiones gastos que como consecuencia se convierte en inversion fructifera debido a las
ventajas que se pueden obtener de la implementacidn de diversos servicios que ofrece el modelo
de servicios cloud computing. (Axel, 2014) Define a cloud computing como “una concepcion
tecnoldgica y un modelo de negocio en el que se prestan servicios de almacenamiento, acceso y
uso de recursos informaticos esencialmente radicados en la red”. Dado lo anterior este modelo
de prestacién de servicios tecnoldgicos se basa principalmente en el almacenamiento de datos,
no en dispositivos informdaticos que se encuentran ubicados fisicamente en las organizaciones,
sino que promueve la caracteristica de ubicar la informacién en espacios ldgicos en los cuales se
requieren conexiones a Internet para poder acceder a ella en cualquier momento y desde
cualquier lugar. Asi mismo, la gestién y administracion de datos corporativos son tematicas
importantes en otras tecnologias y servicios de Tl que son tendencia actualmente como el Big
Data (macro datos) y Bl (Bussines Intelligence). La implementacién de servicios corporativos
basados en servicios cloud computing, se enfoca principalmente en las necesidades que tienen
las organizaciones de asegurar la informacién, debido a que se establece ésta, como el principal
activo y sumado a ello el aspecto que relaciona la disponibilidad de la informacion en cualquier
punto fisico del planeta. Siendo asi, se plantea que las implementaciones de servicios basados en
la nube generan ventajas competitivas y la posibilidad de establecer puntos de control basados
en riesgos Tl, como son la posibilidad de pérdida de informacion y mantener la integridad de esta
a lo largo del tiempo. Otro aspecto importante que ofrece a las organizaciones el modelo
tecnolégico cloud computing, es la posibilidad de implementar diversos servicios como son

plataformas de comunicacién corporativas, herramientas de planeacién, gestién y control de
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procesos, basandose en infraestructura fisica y légica debidamente automatizada; utilizando
estrategias como la virtualizacion, uso de aplicaciones de oficina y corporativas por los cuales no
se causa pago de derechos de uso por la instalacion y utilizacion de software propietario en
equipos computacionales de la organizacién, estas caracteristicas permiten el acceso,
tratamiento y traslado de informacién de manera eficiente. Lo descrito anteriormente tiene
relacion directa con servicios de red que el cloud computing permite implementar en las
organizaciones, generando asi valor agregado y competitivo, por cuanto permite la agilizacién de
los procesos, hacerlos mas eficientes y se afiade el hecho por el cual se acceden a los servicios en
algunos casos de manera gratuita, se paga por servicios consumidos y se ahorran costos de
inversion en infraestructura tecnolégica como son equipos servidores, de escritorio, cableado
estructurado (redes de voz y datos), como también costos en pago de operadores de servicios Tl
en la organizacion, debido a que no se debe ubicar personal técnico que cumpla tareas como la
implementacién, gestién y administracion de equipos servidores, aplicaciones que tienen como
objeto establecer la comunicacién entre usuarios, entre otros.

El cloud computing establece el concepto de servicios distribuidos, por el cual se centra en
ofrecer diversidad de posibilidades a multiples usuarios domésticos y corporativos, basados en
infraestructura de no solo uno, sino varios proveedores de servicio. El tratamiento de los datos
en las organizaciones y en usuarios individuales, supone uno de los principales desafios en
relacion a aspectos tecnoldgicos, en razén a que el adecuado uso de la informacién, sumado a
las acciones que se derivan de la mision de las organizaciones componen elementos relevantes
gue conllevan al logro de los objetivos planteados.

Hasta aqui se plantea como la tecnologia cloud computing es sin duda alguna una alternativa a
tener en cuenta como apoyo a los procesos de cualquier tipo de organizacién, el producto a
generar en la presente investigacion corresponde a la generacién de un modelo de servicios cloud
computing para IES, de ahi la descripcidon relacionada con estas ultimas que se realiza a
continuacion.

Las instituciones de educacidn superior tienen la responsabilidad de incentivar los procesos de
innovacion y desarrollo, para ello es necesario la participacion de todas las areas, principalmente

deben explotar las bondades de la tecnologia en la implementacion de los procesos misionales,
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de apoyo y de otro tipo que tengan relacidn con el funcionamiento, operacion y logro de los
objetivos como organizaciones prestadoras de servicios académicos que utilizan a la informacion
como su principal activo, por ello, son consideradas las organizaciones en el cual se deben
generar ideas que concluyan en la implementacion de modelos de impacto corporativo con altos
niveles de gestion; en el caso de servicios en la nube se podra generar la posibilidad de definir
mecanismos para salvaguardar, mantener disponible y fiable la informacion de la organizacién
en cualquier momento. Las IES, ademds de tener la obligacién de generar procesos de
investigacion y desarrollo a procesos de innovacién tecnolégica y, es ahi precisamente en donde
estd el reto de este tipo de entidades, debido a que deben tener en cuenta diferentes variables
del entorno para contribuir al mejoramiento de las condiciones socio econdmicas de la
humanidad. La tecnologia surge como una herramienta fundamental en el desarrollo de los
procesos de las organizaciones, sin embargo, el contar con tecnologia de punta no garantiza la
correcta operacién de los procesos bajo la premisa de tratar de aprovechar los recursos
disponibles, por consiguiente, es necesario que la tecnologia sea lo suficientemente flexible y
apropiada para que sea aprovechada por la organizacidn, en aras de establecer mecanismos
apropiados para poder gestionar los recursos y datos corporativos de manera adecuada. En
concreto y revisando el aspecto de desarrollo académico Unicamente en la educacion superior,
segun (Marcano, 2006), los recursos tecnoldgicos que deben tener las instituciones a disposicion
de los docentes y alumnos son de dos tipos, los equipos o hardware y la conectividad, tanto entre
sus propios equipos como con la red de redes, Internet. Cuando se determinan los equipos
tecnolégicos que se usan en una institucidon se debe responder a los interrogantes: écudles?,
¢donde? y équé funcidn van a desempeiiar?; las respuestas a estos estan relacionadas entre siy
el factor presupuestal las afecta, sin embargo, existen algunas tendencias impulsadas por el
acelerado cambio tecnoldgico y por los resultados de investigaciones sobre el mejor
aprovechamiento de las TIC, entre ellas se encuentran cloud computing, Big Data, seguridad de
la informacion. En efecto existe la responsabilidad por parte de las instituciones de educacién
superior de implementar soluciones basadas en tecnologia y sobre todo de permitir que esta sea
aprovechada de la manera mas éptima por sus usuarios y de esa manera alcanzar los objetivos

organizacionales, teniendo siempre en cuenta la responsabilidad que se tiene con la sociedad
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para liderar procesos de innovaciéon, que sirvan como referente a diferentes tipos de
organizaciones, dada su estructura organizacional en el cual para su correcto funcionamiento
posee diversas dependencias que cumplen funciones especificas que se integran o relacionan
con otras dreas para buscar alcanzar los objetivos misionales de una institucién.

Los servicios basados en computacidn en la nube permiten a las organizaciones implementar
servicios de alojamiento, aseguramiento de datos, comunicacidn corporativa, control,
distribucién y analisis de informacidn, gestién de negocios y otros mas; en consecuencia, es valido
disefiar un modelo que permita la gestidon de servicios cloud en instituciones de educacion

superior.

1.3. Objetivos

A continuacion, se presentan los objetivos planteados para el desarrollo de la presente

investigacion.

1.3.1. Objetivo General

Disefiar el modelo de implementacién de servicios cloud computing para Instituciones de

Educacién Superior

1.3.1.1. Objetivos Especificos

1. Realizar el estado del arte en referencia a la implementacion de servicios del cloud computing
en Instituciones de Educacién Superior.

2. Elaborar un modelo que permita establecer al Instituto Superior de Educacién Rural — ISER los
pardmetros de implementacién de servicios en la nube, tomando como base el proceso de
Gestion de la Capacidad — ITIL®v3 y el drea de conocimiento de Gestion de las Adquisiciones de
PMBOK®.

3. Validar el modelo de implementacion de servicios cloud computing en el area Tl del Instituto

Superior de Educacion Rural, ISER de Pamplona.

14



1.4. Metodologia de la investigacion

En este apartado se citan los enfoques de investigacidn cualitativo y cuantitativo, ademas de los
principales criterios tenidos en cuenta para desarrollar el proceso investigativo del presente
trabajo, también se presentan los aspectos relacionados con el tipo de estudio realizado, la
muestra con la que se trabajod y los instrumentos utilizados para conocer antecedentes acerca de
la implementacién de servicios basados en tecnologia cloud computing en Instituciones de

Educacién Superior.

1.4.1. Enfoque de Investigacién Cualitativo

Desarrolla procesos en términos descriptivos e interpreta acciones, lenguajes, hechos
funcionalmente relevantes y los sitla en una correlacién con el mas amplio contexto social

(MARTINEZ, 2011).

1.4.2. Enfoque Cuantitativo

Utiliza la recopilacidn de informacién para poner a prueba o comprobar las hipdtesis mediante
el uso de estrategias estadisticas basadas en la medicion numérica, lo cual permitiria al
investigador proponer patrones de comportamiento y probar os diversos fundamentos

tedricos que explicarian dichos patrones (RAMOS, 2015).

1.4.3. Tipo de Estudio

Para determinar el tipo de estudio relacionado con el trabajo a desarrollar se tuvo en cuenta
las afirmaciones expresadas por los siguientes autores, (LOZADA, 2014) describe a la

investigacioén aplicada como:

“Un proceso que permite transformar el conocimiento tedrico que proviene de la
investigacion bdsica en conceptos, modelos, procedimientos, técnicas, herramientas prototipos

productos y asi sucesivamente”. Para el autor también es claro que los productos obtenidos de
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la investigacion aplicada pueden aplicarse en diferentes entornos, por lo que es posible que ese

conocimiento generado se dé a conocer y genere soluciones especificas en la sociedad.

Ademds, el concepto generado por (SAMPIERI, 1991) en el cual establece que un estudio
no experimental no se construye ninguna situacion, sino que se observan situaciones ya
existentes, no provocadas intencionalmente por el investigador. En la investigacion no
experimental las variables independientes ya han ocurrido y no pueden ser manipuladas, el
investigador no tiene control directo sobre dichas variables, no puede influir sobre ellas porque

ya sucedieron, al igual que sus efectos. (p.245)

Teniendo en cuenta las caracteristicas especificas del trabajo a desarrollar, se establece que el
presente trabajo corresponde a un estudio no experimental de tipo aplicado, por las siguientes

razones:

° Se determiné la investigacién como de tipo aplicado por cuanto se generd conocimiento a
partir de la consulta y caracterizacién de servicios cloud computing implementados en
diferentes IES y en la cual se identificé la necesidad de resolver un problema identificado
como es el de generar una estrategia para desarrollar una adecuada gestiéon de la
informacién.

° El estudio se defini6 como no experimental por cuanto se describieron situaciones
especificas en cada IES y en momentos determinados, por ejemplo las herramientas
aplicadas como son la entrevista semiestructurada y la encuesta que se aplicaron a usuarios
gue laboran en IES, se realizaron en el mismo momento en razdn a que se pretendia medir
el nivel de conocimiento de la tematica objeto de estudio y los servicios implementados
por esas organizaciones basadas en el paradigma tecnolégico cloud computing.

° El trabajo desarrollado se enmarca en la construccién de un disefio especifico que se
adecua a las caracteristicas de organizaciones que prestan servicios de educacion superior

a la comunidad en general.
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El producto obtenido (MISCCIES), tuvo la participacién de un investigador principal,
sumado a los criterios emitidos por usuarios finales que laboran en IES y expertos (en este
caso de diferentes estamentos de IES, como son gestores de TI, administradores de
sistemas de informacion e infraestructura tecnoldgica, usuarios del area administrativa y
directiva de IES), los cuales se abordaron en algin momento con el objetivo de determinar
si tienen conocimiento acerca del paradigma tecnoldgico objeto de estudio (cloud
computing) y ademas si consideran importante realizar una buena gestién de seguridad de

la informacion de la informacién organizacional.

El modelo propuesto se enmarca dentro de la gestién de conceptos tecnoldgicos que son
tendencias en el mercado y estos permiten ajustar y mejorar el funcionamiento de los

procesos de Tl en las organizaciones.

Se trata de hacer una comparacion de como diferentes IES a las cuales se acudié para
conocer qué servicios de la nube computacional han adoptado en el momento, a cada
una de ellas se consultd se hizo la misma consulta y no cabe la nocién de manipulacién de

las respuestas o variables.

De la misma manera para (MURILLO, 2009), “la investigacion aplicada recibe el

nombre de “investigacion prdctica o empirica”, la cual se caracteriza porque busca la

aplicacion o utilizacion de los conocimientos adquiridos, a la vez que se adquieren otros,

después de implementar y sistematizar la prdctica basada en investigacion”. Ademds, es un

proceso que permite transformar el conocimiento tedrico que proviene de la investigacion

bdsica en conceptos, modelos, procedimientos, técnicas, herramientas prototipos productos

y asi sucesivamente.
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Métodos para la ejecucion de actividades y definicion de tipo de estudio:

Cada una de las actividades que componen la EDT (Estructura de Descomposicién del Trabajo)
se encuentra enmarcados en uno de los tres (3) objetivos especificos planteados, ademas de
citarlos en la figura 2, se define el método tedrico y/o empirico que se van a tener en cuenta

para el desarrollo de cada uno de ellos; también se establece el enfoque de investigacion para

cada uno de los objetivos propuestos y para la investigacion en general.

Objetivo 1. Realizar el estado del arte en referencia a la implementacién de servicios del
Cloud computing en Instituciones de Educacién Superior.

El enfoque de investigacion utilizado en el primer objetivo del trabajo desarrollado
corresponde al cualitativo, en razén a que se realizé una busqueda bibliografica en funcién
de una tematica de estudio (cloud computing), en un contexto determinado (IES), con el
objeto de establecer la evolucion de la tematica de estudio y de esa manera entender como
esta tecnologia puede generar aportes valiosos para obtener una solucién especifica a un
problema identificado y a partir de la tematica de estudio seleccionada se tiene como
objetivo transformar conocimiento tedrico en un producto o prototipo especifico
(MISCCIES). Dentro del desarrollo de este objetivo se describio el estado y el cdmo diferentes
IES realizan administracion de la informacién y gestion de los datos organizacionales en
cuanto a aspectos como son el alojamiento, establecimiento de politicas de seguridad,
confidencialidad, disponibilidad, integridad entre otros.

Revision Bibliografica

Métodos Tedricos Métodos Empiricos
Histérico
Revision Electrénica
Métodos Tedricos Métodos Empiricos
Historico
Integracion de Referencias
Métodos Tedricos Métodos Empiricos
Historico Abstraccién Cientifica
Construccion del estado del Arte
Métodos Tedricos Métodos Empiricos

Abstraccién Cientifica
Objetivo 2. Elaborar un modelo que permita establecer al Instituto Superior de Educacion
Rural - ISER los parametros de implementacion de servicios en la nube, tomando como
base el proceso de Gestion de la Capacidad - ITIL y el drea de conocimiento de Gestion de
las Adquisiciones de PMBOK.
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En cuanto al desarrollo de este objetivo se establece que el enfoque de investigacién a utilizar
corresponde al cualitativo, debido a que el proceso investigativo a desarrollar se enmarca en
la creacion de una herramienta que permite realizar una gestién en un contexto determinado
(en este caso en IES) y se establece como un producto que da solucién a requerimientos
especificos. Para el desarrollo del trabajo se referenciaron conceptos previamente validados,
por cuanto se utilizaron conceptos definidos en marcos de gobernabilidad para gestion de
servicios y de proyectos en el area Tl. Es asi que el trabajo a desarrollar se enmarca en la
construccion de un disefio especifico que se adecua a las caracteristicas de organizaciones
gue prestan servicios de educacidn superior a la comunidad en general.

En cuanto al aspecto tedrico se aborda de manera especifica el tema objeto de estudio (cloud
computing), sumado a la conceptualizacidon de marcos de trabajo del sector de TI (PMP®, ITIL®,
ISO 27001, I1SO 272017), los cuales dan soporte al desarrollo del modelo disefiado y son
considerados importantes para fundamentar la investigacidn. Posteriormente se desarrolla un
proceso en el cual se establece la relacién entre los elementos que hacen parte de los
componentes del modelo disefado, incluyendo una descripcidon del aporte y funcién que
desarrolla cada unidad dentro del modelo propuesto. . De esa forma se da inicio a la
estructuracion del disefio del Modelo para Implementacién de Servicios Cloud Computing en
Instituciones de Educacién superior (MISCCIES).

Establecer Procesos

Métodos Tedricos Métodos Empiricos
Sistematico Abstraccidn Cientifica
Establecer Estrategias
Métodos Tedricos Métodos Empiricos
Sistematico Abstraccién Cientifica
Establecer Herramientas
Métodos Tedricos Métodos Empiricos
Sistematico Abstraccidn cientifica
Definir Roles
Métodos Tedricos Métodos Empiricos
Modelacién Abstraccidn cientifica

Objetivo 3. Validar el modelo de implementacion de servicios cloud computing en el area Tl en el
Instituto Superior de Educacion Rural, ISER de Pamplona.

En cuanto a la validacion del modelo propuesto, se determiné que el enfoque investigativo
a tener en cuenta como referencia corresponde al cualitativo debido que para la validacién
del disefio propuesto se utilizara el método analitico y el método para consensos Delphi; a
través de la definicion de factores e indicadores que fueron validados por medio de juicio de
expertos, al final se generaron resultados que determinaron la validez del modelo propuesto
en funcién de las necesidades de gestion de informacion de IES. Se validaron los procesos
estrategias y herramientas que componen el modelo MISCCIES. Lo anterior se establece
debido a que el modelo propuesto aborda la generacidon de conocimiento a partir de
conceptos previamente validados, y se tendra en cuenta a una organizacidn especifica para
evaluar, caracterizar procesos, procedimientos, datos, actores, opiniones y se generaran
resultados determinados. Para desarrollar la validacidn del modelo propuesto mediante el
método Delphi, se acudid al concurso de expertos con perfiles profesionales diferentes, los
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cuales desempeiian labores académico administrativas diversas en IES y conocen la
operacion técnica y administrativa de las organizaciones en las cuales laboran.
Establecer modelo de apoyo
Métodos Tedricos Métodos Empiricos
Analisis, sintesis, abstraccidn
Establecer indicadores
Métodos Tedricos Métodos Empiricos
Anidlisis, sintesis
Realizar proceso de validacion
Métodos Tedricos Métodos Empiricos
Analisis, sintesis
Analizar resultados
Métodos Tedricos Métodos Empiricos
Analisis, sintesis

Figura 1. Definicion de Tipo de Estudio y Métodos para las Actividades de la Investigacion
Fuente: propia

Segun la justificacion establecida para cada uno de los objetivos especificos, se determina que el
enfoque investigativo del trabajo a desarrollar corresponde al cualitativo, puesto que en los tres
objetivos se definié que este es el enfoque a tomar como referencia para la ejecucion de la
investigacion. Desde el punto de vista metodoldgico, la investigacidon propuesta se justifica por
cuanto el mismo generara un producto que servira como referente para la implementacién de

servicios tecnoldgicos vigentes en diferentes tipos de organizaciones.

1.4.4. Muestra

Teniendo en cuenta que la presente investigacion corresponde al disefio de un modelo basado
en un tema de estudio especifico “cloud computing” que se aplicd en una Institucion de
Educacion Superior que ofrece programas académicos en modalidad técnica y tecnoldgica a la
comunidad en general (ISER de Pamplona), se tomara a los procedimientos que conforman el
proceso denominado MTIC del Sistema Integrado de Gestién de la institucion, el cual cumple
la funcidn de dar soporte tecnoldgico a los procesos misionales, de apoyo y de evaluacidn de la

institucion. El modelo pretende ser una herramienta que sirva como base a la gestién de los
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procesos tecnoldgicos en cualquier IES debido a que el funcionamiento y estructura de este

tipo de organizaciones es similar.

1.4.5. Instrumentos y Fuentes de Consulta

Para determinar cdmo el ISER, gestiona la administracion, publicacidon y almacenamiento de
datos y sistemas de informacién que soportan los procesos de la entidad, se recurrié a

instrumentos de recoleccion de informacion que se citan a continuacion:

e Fncuesta
A través de la aplicacion de una encuesta se abordd el tema tratado, “tecnologia cloud
computing”, ésta se aplicd a usuarios que de una u otra manera tienen responsabilidad directa
en procedimientos como son la generacién, aplicacién y dinamizacion de estrategias que
permitan cumplir con los requerimientos de tratamiento de informacién corporativa y asi
determinar el grado de conocimiento de cada encuestado en relacién a la incorporacién de
servicios cloud computing en las IES en donde laboran. La encuesta fue aplicada a diez (10)
profesionales del area de tecnologia que cumplen funciones de administracién de
infraestructura tecnolégica en diferentes IES de la regidn y también en algunos casos se dedican
a la docencia en programas de pregrado y posgrado, con amplio conocimiento y suficiencia en
temas de administracién y tratamiento de informacion corporativa. Las entidades en las cuales
se ubicaron los profesionales corresponden a Universidad de Pamplona (6 profesionales, 3
laboran como analistas de infraestructura tecnoldgica de la institucion, 2 laboran como
docentes del programa de Ingenieria de Sistemas, 1 labora como analista de gestion del
conocimiento en el CIADTI); UNAD (2 profesionales docentes con amplio conocimiento de la
infraestructura tecnoldgica con que cuenta la institucion a nivel nacional); ISER (2

profesionales, un administrador del proceso MTIC de la institucion y un docente).
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e Bases de Datos
Se realizd busqueda bibliografica e infografica en bases de datos, libros impresos publicados
por editoriales, el libro Disefio del Servicio, correspondiente al compendio ITIL®v3 y articulos
publicados en la red de autores sobresalientes del campo de estudio relacionado en la presente
investigacion. Se realizd consulta en catorce (14) trabajos de grado correspondiente a
investigaciones de pregrado y posgrado de diferentes instituciones de América Latina y Espaiia
gue tienen como objeto de estudio la nube computacional. Articulos de investigacion se
consultaron treinta y cuatro, los cuales desarrollan tematicas correspondientes al objeto de
estudio de la presente investigacion y resimenes de implementaciones realizadas en
organizaciones teniendo en cuenta marcos de trabajo como ITIL® v3 y la guia de gestion de
proyectos PMBOK®.
e Entrevista no estructurada

Se llevaron a cabo con el fin de conocer el grado de importancia que dan los usuarios que
gestionan y administran infraestructura tecnoldgica en IES con miras a identificar la
importancia de implementar soluciones basadas en la tecnologia objeto de estudio “cloud
computing”. Las entrevistas al igual que las encuestas se aplicaron a diez (10) profesionales que
laboran en cuatro IES, los cuales desarrollan labores de administracion de infraestructura
tecnolégica de cada institucidn; la entrevista tuvo como objeto el lograr percibir como se
encuentran estructurados los servicios de tecnologia de cada organizacidén, que servicios
derivados de cloud computing tienen implementados a agosto de 2018 y como se han

beneficiado los usuarios de estos servicios.

1.4.6. Actividades Desarrolladas

La figura 1 ilustra la descomposicion de las actividades derivadas de cada uno de los tres (3)

objetivos especificos propuestos en el presente trabajo.
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DISENAR EL MODELO
DE
IMPLEMENTACION
DE SERWVICIOS CLOD
COMPUTING PARA
INSTITUCIONES DE
EDUCACION

SUPERIOR

1. Realizar el estado
del arte en
referencia a la
implementacion de
servicios cloud
computing en
Instituciones de
Educacion Superior

1.1. Revision
Bibliografica

1.2. Revision
Electronica

2. Elaborar un
modelo que
permita establecer
al ISER los
parametros de
implementacion de
servicios en la
nube, basados en
el procesos de
Gestion de
capacidad de ITIL vy
el area de
conocimiento de
Gestion de
Adquisiciones de
PRMBOK

1.3. Construccion
del estado del arte

2.1. Establecer
Procesos

2.2. Establecer
Estrategias

2.3. Establecer
Herramientas

| 2.4, Definir Roles I

3. Validar el modelo
de implementacidn
de servicios cloud
computing en el
area Tl del ISER de

Pamplona

modelo de apoyo

3.1, Establecer

3.2. Establecer
indicadores

J.3. Realizar
proceso de
validacion

3.4, Analizar
Resultados

Figura 2. Estructura de Descomposicion del Trabajo Modelo MISCCIES

Fuente: Propia
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2. Marco Teorico y Estado del Arte

En este apartado se realiza un acercamiento tedrico al concepto de modelo de gestidon por
procesos, posteriormente se hace una diferenciacion de guias, métodos y marcos de trabajo TI,
de estos, se hace un acercamiento a los procesos especificos que son utilizados en la investigacion
y de esta manera poder elaborar el estado del arte en relacion a servicios cloud computing en

Instituciones de Educacién Superior.

2.1. Modelo de Gestion por Procesos

Segun el objetivo principal planteado, el cual busca el disefio de un modelo, este se relaciona
de manera directa a modelos de gestidon por procesos. Se hace ineludible citar ciertas

definiciones relacionadas con el concepto de modelo.

(Aguilera, 2019) plantea que el modelo es una representacion parcial de la realidad; esto se
refiere a que no es posible explicar una totalidad, ni incluir todas las variables que esta pueda
tener, por lo que se refiere mas bien a la explicacién de un fendmeno o proceso especifico,

visto siempre desde el punto de vista de su autor.

(Gago, 2019) Define modelo como ejemplar o forma que uno propone y sigue en la ejecucion
de una obra artistica o en otra cosa, ejemplar para ser imitado, representacidn en pequeiio de
una cosa, copia o réplica de un original, construccidn o creacidén que sirve para medir, explicar

e interpretar los rasgos y significados de las actividades agrupadas en las diversas disciplinas.

Debido a que el concepto de modelo se deriva desde diferentes dreas del conocimiento a través
de la historia, se establece un modelo como un conjunto de patrones a seguir con el fin de

obtener unos objetivos planteados.
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2.1.1. Marcos de trabajo de gobierno, de gestidn de proyectos y estandares de TI.

Ante la necesidad que tienen las organizaciones para ser cada dias mas rapidas y eficientes en
dar solucidn a los requerimientos de los clientes, las areas Tl de las organizaciones establecen
mecanismos, procedimientos propios, enmarcados en sistemas de gestion de calidad propios de
las organizaciones, sin embargo en los Ultimos anos se ha masificado la implementacién de
marcos de trabajo de gobierno TI, los cuales tienen como objetivo general el de proveer a las
areas Tl de las organizaciones de herramientas sistémicas que permiten ajustarse al modelo de
negocio particular de cada organizacion.

Relacionados con el objeto de estudio de la presente investigacion se encuentra el marco de
gobernanza en Tl denominado ITIL®v3, el cual tiene como objetivo proporcionar a los
administradores de sistemas de Tl, las mejores herramientas y documentos que les permitan
mejorar la calidad de sus servicios y asi mejorar la satisfaccién del cliente, y al mismo tiempo
alcanzar los objetivos estratégicos de su organizacidén. Existen otros marcos de trabajo que
buscan satisfacer las necesidades del cliente de una manera eficiente a través de Ia
implementacién de servicios Tl en organizaciones y que diferentes centros de formacién en el
mundo ofrecen entrenamientos y certificaciones para determinar competencias especificas.
También se desarrollan proyectos que involucran tecnologia en las organizaciones basados en
guias de gestidn de proyectos y para el caso del presente trabajo se referencia a la guia de gestion
de proyectos PMBOK® del PMI (Instituto de Gestidn de Proyectos).

Existen estandares que cumplen funciones de ser referencia para la implementacién de servicio
de Tl en las organizaciones como es el caso de la norma 1SO20000® (Sistema de Gestién de
Servicios), 1SO027001° (Sistemas de Gestion de la Seguridad de la Informacién), y normas para la
gestion de proyectos en tecnologia norma ISO 21500°.

Segun (Sanchez, 2014), una mejor practica es una forma de hacer las cosas o una serie de
principios generalmente aceptados en un ambito profesional, y que sirven para aportar valor
de negocio; en el caso de las Tl, sin embargo hay marcos de trabajo de Tl que son trasversales

y se alinean con procesos que se desarrollan en todo tipo de organizacién como por ejemplo el
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estandar I1SO 27001, el cual busca establecer mecanismos para la proteccién de informacion
corporativa.

En la tabla No. 1 se listan los principales marcos de trabajo de gobernabilidad TI, marcos de
gestidn de proyectos utilizados en areas Tl y estdndares de gobernabilidad en Tl que se utilizan

en diferentes tipos de organizaciones.

-1SO 27001 (Norma gestion de
seguridad de la informacidn)
-1SO 20000 (Norma de gestion de
servicios Tl)

-ISO IEC/31000:2010
(Norma de gestion de riesgos)
-1SO IEC/22301:2012 (Norma
continuidad del negocio)

- 1SO 38500 (Norma evaluacion,
direccién y monitoreo de TI)
-1SO 27017 (Controles de

-PMBOK (Guia de la gestion de
proyectos del PMI)
-PRINCE2 (convertir proyectos,
gue manejan una carga
importante de variabilidad y de
incertidumbre, en entornos
controlados.)

-MGA
(Metodologia general ajustada)
-OPM3 (Modelo de madurez de
gestion de proyectos)

-ITIL (Biblioteca de
infraestructura de
tecnologias de la
informacion)
-ITMARK (Modelo de
mejora de procesos de
calidad del software)
-COBIT (Objetivos de control
para informacion y
tecnologias relacionadas)
-P3M3 (Modelo de gestion

de maduracidén de
portafolio, programay
proyecto)
-M_o_R (Gestién de riegos)

-SCRUM (Marco de desarrollo agil)
-XP (Programacion extrema)

seguridad de servicios en la nube)
-1SO 21500 (Estandar Internacional
para implantar la direccion y
gestion de proyectos)

-MOV (Gestion del valor)
-PETI
(Planeacion estratégica de
tecnologias de la
informacion)
-CMMI (Modelo para la
mejora y evaluacion de
procesos para el desarrollo,
mantenimiento y operacion

de sistemas de software)
Tabla 1. Clasificacion marcos de trabajo de gobernabilidad TI, marcos de gestion de proyectos y estdndares Tl.
Fuente. Propia

2.1.1.1. Marcos de trabajo para la gestién de proyectos en Tl

Los marcos de trabajo para la gestion de proyectos son compendios basados en buenas
practicas que permiten a las organizaciones obtener y mejorar la calidad de los productos y/o
servicios ofrecidos y no en la ejecucion estricta de actividades planeadas, tratando de lograr los

objetivos planteados por la organizacidon. En el drea Tl los principales marcos de trabajo
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corresponden a la guia de gestién de proyectos PMBOK® y PRINCE2®, sin embargo, estos se

pueden aplicar a proyectos de cualquier tipo.

2.1.1.1.1. Guia de los Fundamentos de la Direccidn de Proyectos PMBOK® del PMI

Para (DIAZ, 2016) el PMBOK® es la guia de fundamentos para la direccion de proyectos y
suministra las pautas, conocimientos y practicas aplicables a diferentes clases de proyectos y esta
organizada en procesos, agrupandose en grupos de procesos.

La guia del PMBOK® corresponde a un documento base que establece los conceptos,
conocimientos, técnicas y habilidades dentro de la profesion de Project Management (gestor de
proyectos), es un marco de trabajo muy utilizado, no solo por gestores de proyectos del area Tl
y en especial los que direccionan proyectos de desarrollo de software, establece ademas los roles
gue se pueden asumir en diferentes tipos de proyectos.

Para el presente trabajo se tiene en cuenta el proceso de Gestion de Adquisiciones del proyecto,

el cual ejecuta tres procesos en tres grupos de procesos diferentes. Ver Tabla 2.

GRUPO DE GRUPO DE GRUPO DE GRUPO DE GRUPO DE

Adquisiciones del
proyecto

adquisiciones
del proyecto

adquisiciones

PROCESOS DE PROCESOS DE PROCESOS DE PROCESOS DE PROCESOS
INICIO PLANIFICACION EJECUCION MONITOREO Y DE CIERRE
CONTROL
Gestion de las Planificar las Ejecutar las Controlar las

adquisiciones

Tabla 2. Procesos de Gestion de Adquisiciones del PMBOK®
Fuente: PMBOK® 6

2.1.1.1.2. PRINCE2®

PRINCE2® es un marco de trabajo para la gestién de proyectos que cubre la gestidn, el control y
la organizacién de un proyecto. Segun (LOPEZ, 2014) PRINCE2® propicia la division de las tareas
en etapas, lo cual permite una utilizacion eficiente de los recursos y un seguimiento vy
monitorizacion muy ajustado a las tareas reales, que permite que el proyecto se desarrolle de

una forma controlada y organizada.
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PRINCE2® establece la interaccion de ocho (8) procesos basicos (Ver Figura 1).

Diagrama de Procesos PRINCE?2.
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Figura 3 .Diagrama de Procesos PRINCE2®
Fuente: PRINCE2®

2.1.1.2. Marcos de trabajo de gobierno TI

En la actualidad, se considera que las dreas Tl de las organizaciones tienen una gran importancia
en la intencion de lograr desarrollar las actividades que hacen parte de la misiva de una
organizacidén sin importar la naturaleza de ésta; los marcos de trabajo de gobierno Tl posibilitan
a las organizaciones implementar estrategias, procesos y actividades que dan soporte no solo

a los objetivos de las areas Tl sino también a los de la de la organizacién.

Para (Hidalgo, 2012), quiénes juegan un rol protagénico en la implementacién de marcos de
gobernanza de Tl, serd clave en un Gobierno de Tl efectivo, “el primer paso es tomar conciencia
de que las decisiones estratégicas de Tl son decisiones de negocio y, por ende, deben
considerar la opinidn de la alta gerencia y todas las dependencias que resulten involucradas en

implementacién y operacidon de marcos de gobernanza de TI”. A nivel mundial existen marcos

28



de trabajo del sector Tl que establecen lineamientos para la implementacién, operacion y
mantenimiento de servicios de tecnologia en diferentes tipos de organizaciones. Para el caso
especifico de la presente investigacion se presenta a ITIL® v3 como marco de trabajo que

provee el proceso de Gestidn de la Capacidad.

2.1.1.2.1. ITIL® v3 (Biblioteca de Infraestructura de Tecnologias de Informacién)

ITIL® v3 es un marco de gobierno para la gestion de servicios Tl o de gobierno TI, el cual tiene
como objeto el permitir a las organizaciones llevar a cabo adecuadamente la ejecucién y entrega
de servicios y/o productos apoyado por la Gestidn Tl, ademas de determinar el grado con el cual
la tecnologia puede impactar al modelo de negocio y basado en éste establecer la dinamica de
cambios que esta debe afrontar periddicamente.

ITIL® v3 estd compuesto por un conjunto de cinco publicaciones (estrategia del servicio, disefio
del servicio, transicién del servicio, operacion del servicio y mejora continua del servicio) para la
version tres (3), las cuales traducen cada uno, la gestidn especifica enmarcada dentro del ciclo
de vida del servicio; estas determinan las mejores prdcticas para la Gestidn de Servicios TI.
Segun (Acevedo Juarez. H., 2010), la calidad debe alinearse a los objetivos de negocio y las
necesidades de los usuarios, lo que nos lleva a un cambio de paradigma y de ese modo las areas
Tl de las organizaciones tienen la obligacién de cambiar sus administradores de dispositivos a

administradores de servicios. En la figura 2 se presenta el ciclo de vida del servicio para ITIL® v3.
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Figura 4. Ciclo de Vida del Servicio ITIL v3®
Fuente: (Arancibia, 2013)

El Ciclo de Vida de ITIL® v3 estd compuesto por fases, y estos por diferentes procesos, los cuales
permiten implementar y poner a disposicion de los clientes diferentes servicios de TI. Estos
procesos se implementan a partir de las necesidades que tiene la organizacién y se establecen
por medio de la gestién de servicios de Tl, y bdsicamente son el resultado de mezclar
adecuadamente la ejecuciéon de procesos por roles determinados, utilizando los recursos
disponibles y necesarios con miras a lograr suplir las necesidades de Tl de la organizacién. En la
figura 3 se puede observar cada uno de los procesos que componen el Ciclo de Vida del Servicio

ITIL® v3.
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Figura 5. Procesos Ciclo de Vida ITIL® v3
Fuente: The Stationary Office (2010)

Para implementar ITIL® v3 en una organizacién, no es obligatoria la ejecuciéon de todos los
procesos de una fase determinada, ni en un orden estricto, uno de sus principios es el de
establecer una referencia para que los usuarios de Tl generen estrategias que permitan mitigar
los requerimientos organizacionales en relacién a servicios de Tl, dado que cada organizacion es
y tiene requisitos y necesidades diferentes.

Un proceso que se enmarca dentro de la fase de disefio del servicio de ITIL® v3 corresponde a la
Gestion de la Capacidad;' para (ROCOTE LOECHES, Sergio, 2006) en las organizaciones es
necesario realizar estimaciones precisas acerca de la capacidad de la infraestructura tecnolégica
requerida para soportar los diferentes procesos que ejecuta la organizacion con el fin de cumplir
con los objetivos corporativos, en concreto conocer el comportamiento de unos recursos

concretos ante determinados escenarios de uso.

La Gestidn de la Capacidad es una herramienta que consta de varios subprocesos entre los cuales estan la gestidon de capacidad de los servicios
y de los recursos. Una actividad recomendada en estos dos subprocesos es la prediccion del comportamiento de los servicios TIC bajo unas
condiciones de demanda concretas, para lo cual se utilizan técnicas de modelado.
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2.1.1.3. Estandares de gestion Tl

Se establece que un estandar es la reunidn de patrones, protocolos y técnicas para desarrollar
tareas especificas y la organizacidn que estandariza las diferentes normas en diferentes campos
de conocimiento en el mundo es la ISO (International Organization for Standarization). En el
area Tl existen diversos estandares que tienen como objeto general proveer a las tareas Tl de
las organizaciones de conjuntos de protocolos que permiten desarrollar actividades
encaminadas a lograr que los servicios que son responsabilidad de las areas de Tl se desarrollen
de forma éptima en las organizaciones y permitan que los demas procesos de la organizacion
no se interrumpan ni se vean afectados. Para el caso especifico de la presente investigacién se

tienen en cuenta las normas I1SO 27001°® e ISO 27017°.

2.1.1.3.1. Norma ISO 27001° (Sistema de Gestion de Seguridad de la Informacién)

La norma ISO 27001®, establece mecanismos para tratar de mantener la informacién de la
organizacién siempre seguray fiable en cualquier momento. Segiin (DEJAN, 2016) significa que
la seguridad de la informacidon debe ser planificada, implementada, supervisada, revisada y
mejorada, esto significa que la gestidn tiene sus responsabilidades especificas, que se deben
establecer, medir y revisar objetivos, que es necesario realizar auditorias internas y demas
tareas de gestién requeridas por la norma.

Para (MINTIC, 2015) la norma ISO 27001® es un estandar para la seguridad de la informacion.
Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un Sistema
de Gestion de la Seguridad de la Informacidn (SGSI) segln la metodologia del Plan-Do-Check-
Act (Planificar-Hacer-Verificar-Actuar). Las acciones a ejecutar por cada una de las
dependencias de la organizacion se definen de acuerdo a los puntos de control establecidos
previa ejecucién de un plan de riesgos que determinan la probabilidad de pérdida y alteracion
de los datos propios de la organizacién.

La norma ISO 270001® provee a las organizaciones directrices para implementar acciones que

permitan alinear sus procesos y como efecto el de establecer mecanismos orientados a
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mantener la informacion siempre disponible en cualquier lugar, también a que mantenga la
integridad y que durante el proceso de gestidn existan maximos niveles de confidencialidad (no
permitir que la informacion corporativa llegue a ser consultada por terceros sin previa
autorizacion de la organizacion). Los anteriores aspectos se encuentran enmarcados en el CIA
(Tridngulo de Seguridad de la Informacion, Confidencialidad, Integridad, Disponibilidad),
componente principal de aplicacidon de la norma ISO 27001°, la cual es estandar utilizado para
la implementacion del SGSI (Sistema de Gestidn de Seguridad de la Informacién) en cualquier

tipo de organizacién.

2.1.1.3.2. Norma ISO 27017® (Controles de Seguridad de Servicios en la Nube)

La Norma ISO 27107, es una guia de implementacidn que establece directrices para controles
de seguridad de la informacién y en especifico para servicios cloud computing, tanto para
usuarios clientes y proveedores, ademas permite mitigar los riesgos operativos, técnicos y de
gestidon de la organizacion en aras de mantener la integridad de la informacion en todo el
proceso de tratamiento de esta. Segun (Microsoft, 2018) la norma ISO 27017® es Unica en
proporcionar directrices tanto para los proveedores de servicios en la nube como para los
clientes de dichos servicios. Proporciona también a los clientes de servicios en la nube
informacidn practica sobre qué deben esperar de los proveedores de servicios en la nube. Los
clientes pueden beneficiarse directamente de ISO/IEC 27017 al asegurarse de que conocen las
responsabilidades compartidas en la nube.
En el proceso convergen tres tipos de usuario:

1. Cliente del servicio (que pasa con la finalizacién de un contrato, activos de

informacidn, devolucién de activos, eliminacién y activacion).

2. Proveedor del servicio

3. Proveedor de infraestructura
En cuanto a los usuarios proveedores, pueden existir varios en la cadena de servicio, y se
establece relacion de compromisos entre ellos, un proveedor de servicios cloud computing
puede tener varios proveedores a la vez, de infraestructura, de servicios y de esa manera se

establece un conjunto de interaccidon entre ellos. El ambiente en donde se desarrollan las
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relaciones y/o interacciones entre clientes y proveedores se denomina “entorno”, este
corresponde a la organizacion en donde estan almacenados, transmitidos los procesos
comerciales de un cliente, cudles son los controles y si son suficientes o no para determinadas
unidades de informacién se suban a la nube, establece controles y requisitos adicionales
porque puede ser que un proveedor por temas de costos o tema de restriccidon legal o
infraestructura no tenga la capacidad suficiente para soportar los requerimientos de la
organizacidn, alli se debe analizar la brecha entre los servicios ofrecidos y los controles que el
proveedor ofrece.

Segun (BSI, 2017) la norma ISO 27017®, proporciona controles para proveedores y clientes de
servicios en la nube, a diferencia de muchas otras normas relacionadas con la tecnologia,
ISO/IEC 27017 aclara las funciones y responsabilidades de ambas partes para ayudar a que los
servicios en la nube sean tan seguros como el resto de los datos incluidos en un sistema de

gestion de la informacidn certificado.

2.2. Cloud computing

El cloud computing se establece como un modelo integrador de servicios que presta sus
bondades a diferentes tipos de usuarios, de acuerdo a las necesidades y requerimientos
especificos de estos. Para la IEEE Instituto of Electrical and Electronics Engineers (Instituto de
Ingenieros Eléctricos y Electrdénicos) el cloud computing es “un paradigma en el cual la
informacidn permanente es almacenada en servidores en Internet y colocada temporalmente en
clientes que incluyen computadoras de escritorio, centros de entrenamiento, tablets, notebooks,
laptops, y dispositivos portatiles, etc.”. La anterior definicion denota el hecho por el cual el
insumo principal para implementar cloud computing son los datos, estos son almacenados de
manera remota sin generar responsabilidad directa sobre los usuarios finales que requieren
tratar esos datos, esa responsabilidad es trasladada a los proveedores de servicio y el usuario

final simplemente debe preocuparse por el hecho de acceder a través de diferentes dispositivos

34



con acceso a Internet, y a los servicios adquiridos o contratados previos acuerdos con los
proveedores.

La definicidon establecida por la NIST (Instituto Nacional de Estandares y Tecnologia) establece
qgue el cloud computing es un modelo de computacion que permite un acceso bajo demanda a
través de la red, desde cualquier lugar y de un modo practico, a un conjunto compartido de
recursos de computacidon configurables (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) los cuales pueden ser rdpidamente aprovisionados y liberados con un
minimo esfuerzo de gestidn o interaccidn del proveedor de servicio. (Mell, 2011).

Una vez analizadas estas definiciones se puede concluir que el cloud computing es un paradigma
tecnoldgico basado en la prestacion de servicios por parte de proveedores, los cuales utilizan la
virtualizacion para ofrecer a los usuarios el acceso a recursos que pueden utilizar segun la
configuracion establecida entre los actores (proveedores-usuarios) que hacen parte del modelo

de negocio basado en computacion en la nube.

2.2.1. Caracteristicas del cloud computing

Son diversas las caracteristicas asociadas al cloud computing y que hacen que los servicios
asociados a éste generen inquietud en usuarios corporativos y domésticos, ya que ofrece
prestaciones que permiten obtener ventajas competitivas de cara a la gestién de informacién. La
NIST, define pardmetros para implementacion de servicios basados en tecnologia cloud
computing, ellos son:
° Autoservicio por demanda: Un consumidor puede aprovisionar de manera unilateral
capacidades de cdmputo, tales como tiempo de servidor y almacenamiento en red, en la
medida en que las requiera, sin necesidad de interaccién humana por parte del proveedor del
servicio.
° Acceso amplio desde la red: Las capacidades estan disponibles sobre la red y se acceden
a través de mecanismos estandares que promueven el uso desde plataformas clientes
heterogéneas, pesadas o livianas, como la computadora de escritorio, un teléfono mévil o un

navegador de Internet.
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° Conjunto de recursos: Los recursos computacionales del proveedor se habilitan para
servir a multiples consumidores mediante un modelo “multi-tenant”?, con varios recursos tanto
fisicos como virtuales asignados y reasignados de acuerdo con los requerimientos de los
consumidores.

° Rapida elasticidad: Las capacidades pueden ser rapidamente y eldsticamente
aprovisionadas, en algunos casos automaticamente, la elasticidad de la nube ofrece servicios de
Tl que escalan de acuerdo a sus necesidades, a un bajo costo.

° Servicio medido: Los sistemas en la nube controlan automaticamente y optimizan el uso
de recursos mediante una capacidad de medicién a algun nivel de abstraccidon adecuado al tipo
de servicio; por ejemplo, almacenamiento, procesamiento, ancho de banda y cuentas de usuario
activas.

La anterior caracterizacion de cloud computing fue tomada de (Taylor, 2010).

Una de las principales caracteristicas asociadas al funcionamiento de servicios basados en
tecnologia cloud computing tiene relacion con la posibilidad de utilizar servicios e infraestructura
remotamente para poder acceder a informacién bajo demanda, con el objeto de minimizar y
facilitar el trabajo de los usuarios finales sin tener limites en cuanto a tiempo y acceso. Por
consiguiente, el acceso de los usuarios a los servicios ofrecidos por cloud computing sin importar
la ubicacidn fisica del dispositivo que se utiliza para poder acceder a la informacién y a servicios
especificos por demanda3, se establece como una de las principales particularidades de esta
tecnologia.

En conclusiéon y seguin (JOYANES, Computacién en la nube. Estrategias de cloud computing en las
empresas, 2012) “el sistema tradicional cliente/servidor y el modelo de computacién en la nube
conducen a beneficios generales a favor del usuario tales como reduccidén de costes en Tl, tiempo

mas rapido en la puesta en marcha de nuevos servicios y reduccion de la complejidad.”

2 Multi-tenant es una arquitectura de software que permite a una sola instancia de software servir a muchos clientes. En otras palabras, un
solo desarrollo de cddigo puede servir a multiples usuarios, separando la informacién sensible de cada uno y que solo sea visible por ellos

3 El cloud computing tiene como objetivo principal el poder establecer escalabilidad en los servicios prestados a los clientes, buscando
optimizar la gestion de la red a través de la asignacién y distribucién por demanda.
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2.2.2. Cloud computing como Modelo de Integracion de Servicios

La evolucidn de los servicios basados en TIC ha establecido la incorporacién en los ultimos afios
de nuevos modelos de servicios en tecnologia que permiten a diferentes tipos de usuarios
obtener beneficios representativos y que generan soluciones que permiten obtener ventajas
comerciales basadas en tecnologia frente a la competencia. (McCarthy, 2015), hablando de la
evolucidn de los computadores afirma que “Si los ordenadores de la clase por la cual he abogado
se hacen los ordenadores del futuro, entonces la computacién alglin dia puede ser organizada
como un servicio publico, asi como el sistema telefdnico que aplica un servicio de utilidad publica
y la utilidad de las computadoras podria convertirse en la base de una nueva e importante
industria". Esta afirmacién define la importancia que han tenido las computadoras en la
evolucién y desarrollo de los procesos organizacionales, sin embargo, las nuevas tendencias en
tecnologia se enfocan hacia la posibilidad de minimizar la interaccién del usuario final con
equipos computacionales y la eliminacion de componentes fisicos en el proceso de obtencidn,
gestidon y almacenamiento de informacién.

En el marco del lanzamiento del servicio de iCloud* en el afio 2011 por parte de Steve Jobs, quien
fue el CEO” de Apple en ese momento (El Pais, Seccién Tecnologia, 2011), manifestd “El centro
de la vida digital estard en la nube de Internet”, quiso dar a entender al mundo que laimportancia
del uso del software en la vida moderna y las implicaciones que van a tener a futuro la
implementacién de servicios en la nube por parte diferentes usuarios que interactian a diario
con tecnologia. Su idea de implementacidn del servicio iCloud se basd en centralizar y sincronizar
la informacion con la cual los usuarios interactdan a diario de una manera facil, rdpida y eficiente;
su objetivo comercial apuntd a competir de manera agresiva a los servicios en la nube de internet
gue prestaban en esos momentos compaiias lideres del mercado tecnolégico como Google,

Amazon y Spotify.

4 iCloud es un nuevo servicio de Apple que le permitird a usuarios de Macs y PC’s el poder contar con lo mas importante de su contenido
personal en todo lugar y dispositivo (dispositivos Apple en su mayoria) sin tener que preocuparse por sincronizar con una computadora
principal.

5 Seguin https://definicion.de/ceo/, CEO es una sigla de la lengua inglesa que procede de la expresién Chief Executive Officer (que puede
traducirse como Oficial Ejecutivo en Jefe). El concepto alude al cargo que ostenta la persona que tiene la mayor responsabilidad directiva en
una empresa.
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El modelo derivado de cloud computing se refiere a la gestidn de aplicaciones a las que se puede
acceder con conexién a Internet; el modelo ofrece la posibilidad de acceso a recursos e
informacidén de varios usuarios al mismo tiempo una vez se establece la autonomia del hardware.
El modelo a emplear por parte del cliente corporativo o doméstico, depende de las necesidades
de éste y los recursos disponibles para la contratacidn, la importancia y estrategia de gestién Tl
a aplicar. Como se puede observar en la figura cuatro (4), en la actualidad el funcionamiento y
servicios derivados del cloud computing se clasifican en la actualidad en tres (3) modelos de

servicios que se presentan a continuacion.
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PaaS _»

L 4 ‘ Desarrolladores
'\

laas
Ly

P ‘D Arquitectos Tl /

Figura 6. Modelos de servicio cloud computing
Fuente: Cloud computing: fundamentos, disefio y arquitectura aplicados a un caso de estudio (2011)

2.2.3. Modelos de servicios de cloud computing

Para (Amazon, 2018) cloud computing ha desarrollado varios modelos y estrategias de
implementacién para satisfacer las necesidades de distintos usuarios y cada uno de ellos

establece diferentes niveles de control, flexibilidad y administracion. En la figura cinco (5), se
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muestran ejemplos de servicios que hacen parte de cada uno de los tres (3) modelos de los

servicios cloud computing.
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Figura 7. Ejemplos de servicios en la nube para Saa$, Paa$ e laas.
Fuente: elblancocds.wordpress.com (2011)
A continuacidn, se presentan cada uno de los modelos de servicio cloud computing con su
correspondiente definicion y usos:

2.2.3.1. Software como servicio (Saa$)

Es un modelo en el cual uno o varios proveedores ofrecen aplicaciones informaticas a diferentes
tipos de usuarios, (los cuales pueden ser corporativos o individuales), lo que apunta al
ofrecimiento de software privativo (software que requiere pago por derechos de uso) y establece
el canon bajo el concepto de demanda. Segun (JOYANES, Computacién en la nube, Estrategias
de cloud computing en las empresas, 2012) al usuario se le da la capacidad de que las aplicaciones
gue su proveedor le suministra, corran en una infraestructura cloud, siendo las aplicaciones

accesibles a través de, por ejemplo, un navegador web como es el caso de webmail.
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Bajo este modelo el cliente es el que tiene la prioridad de administracidon de las aplicaciones
debido a que el proveedor pone a disposicidn las aplicaciones en la mayoria de casos con todas
las funcionalidades con las cuales se desarrolld la aplicacidn. Otros ejemplos de aplicaciones que
contratan las corporaciones son las ERP® on line (Planeacidon de Recursos Empresariales), CRM’
on line (Customer Relationship Management) y las de almacenamiento ofrecidas por grandes

compaiiias como son Microsoft (One Drive) y Alphabet (Google drive).

2.2.3.2. Plataforma como servicio (PaaS)

Este modelo se enfoca a dar soluciones especificas para la organizacion, y se basa en el desarrollo
de aplicaciones que pretenden mitigar los requerimientos propios derivados de las necesidades
de procesos de la organizacion, esta cuenta con los recursos que en la mayoria de los casos es
fisica, y sustentados en ello realiza el desarrollo de las soluciones y posteriormente se encarga de
gestionar la administracion de las aplicaciones. En la mayoria de los casos las aplicaciones que se
ponen a disposicion de los clientes para la generacion de soluciones son API’s® y motores de bases
de datos en los cuales se pueden utilizar diferentes lenguajes de programacion para el desarrollo
de las soluciones software que el cliente requiere. Alphabet es un ejemplo claro de la adopcion
de este modelo, puesto que ofrece la plataforma Google App Enginee, la cual ofrece API, para el
desarrollo de software a la medida en lenguajes java y Python. Segun (JOYANES, Computacién en
la nube, Estrategias de cloud computing en las empresas, 2012) “Paas ofrece democratizar el
desarrollo de aplicaciones web, al igual que en su dia Microsoft Access facilitd la democratizaciéon

de aplicaciones cliente-servidor.”

6 ERP (del inglés Enterprise Resource Planning) hace referencia a un conjunto de sistemas de informacion que gestionan todas las areas de
negocio de una organizacion: finanzas, ventas, marketing, produccién, RRHH, cadena de suministro, etc.

7 “Customer Retationship Management”. Gestion de la Relacion con el Cliente, son herramientas informaticas dedicadas a la gestion integrada
de informacidn sobre clientes. Estas aplicaciones permiten, desde almacenar y organizar esta informacion, hasta integrar, procesar y analizar
la misma.

8 API (siglas de ‘Application Programming Interface’) es un conjunto de reglas (cdigo) y especificaciones que las aplicaciones pueden seguir
para comunicarse entre ellas: sirviendo de interfaz entre programas diferentes de la misma manera en que la interfaz de usuario facilita la
interaccién humano-software.
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2.2.3.3. Infraestructura como servicio (laaS)

Es un modelo de servicio orientado principalmente al segmento corporativo, en el cual el
proveedor ofrece servicios que buscan el ahorro de recursos a los clientes, debido a que hasta
hace unos afios las organizaciones debian contratar con empresas que ofrecen servicios de
Datacenter?® (centros de datos); esto hacia que los servicios de proteccion y almacenamiento de
informacién a los clientes fueran muy costosos. El rol del cliente es muy relevante en este
modelo, puesto que son los encargados de gestionar aspectos como la administracién,
procesamiento, almacenamiento y asignaciéon de recursos de los equipos en los cuales se
implementan los servicios. Segun indica (JOYANES, Computacion en la nube, Estrategias de cloud
computing en las empresas, 2012) “el cliente laaS alquila (pago por uso y prestaciones) recursos
informaticos en lugar de comprarlos e instalarlos en su propio centro de datos.”

El concepto de virtualizacion de servicios es el fundamento para la operacién de este modelo
porque bajo él se establecen las caracteristicas de implementacion de servicios hacia los clientes
sin tener en cuenta elementos como hardware y recursos requeridos para el funcionamiento de
las aplicaciones. Para el afio 2019 la virtualizacién que se puede generar a partir de aplicaciones
VMware® son el ejemplo mas concreto asociado a la prestacién de servicios enmarcados en el

modelo infraestructura como servicio.

2.2.4. Modelos de despliegue de cloud computing

El acceso a los diferentes modelos de servicios de cloud computing se dan por la cantidad y modo
en el que los usuarios establecen relacién con los proveedores de servicios en la nube. Existe la
posibilidad de acceder a nodos privados o publicos siempre de manera remota, con accesos
mono y multiusuario. Para determinar el modelo en el cual se enmarcan los usuarios que utilizan
servicios cloud computing se establecieron los modelos de despliegue que se citan a

continuacion.

2 Un centro de almacenaje de datos y que provee servicios de negocio que entrega de forma segura aplicaciones y datos a usuarios remotos a
través de Internet.

10 yMware es un sistema de virtualizacion por software. Un sistema virtual por software es un programa que simula un sistema fisico (un
computador, un hardware) con unas caracteristicas de hardware determinadas.
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2.2.4.1. Cloud Publica

Segun (JOYANES, Computacién en la nube, Estrategias de cloud computing en las empresas,
2012) “la nube publica es el modelo en el cual un proveedor de servicios pone sus recursos tales
como aplicaciones y almacenamiento al publico en general a través de Internet.” Bajo este
modelo de despliegue varios usuarios comparten infraestructura a través de Internet o
conexiones VPN’s!! y se realiza pago por derechos de uso del servicio. Los usuarios pagan
solamente por los recursos utilizados y las plataformas pueden crecer en la mayoria de los casos

y disminuir de acuerdo a las necesidades del cliente.

&

OneDrive

&

Google Drive

NUBE PUBLICA

Figura 8. Ejemplo Modelo de Despliegue de Nube Publica
Fuente: emace.com (2014)
Actualmente el modelo de funcionamiento de las nubes publicas se basa en establecer la
infraestructura en Data Centers por parte de los proveedores, que al mismo tiempo ofrecen

diversos servicios, teniendo como objetivo principal el de captar la mayor cantidad de clientes

VPN, cuyas siglas significan Virtual Private Network o Red Privada Virtual, en espafiol, son un tipo de red en el que se crea una extension de
una red privada para su acceso desde Internet, es como la red local que tienes en casa o en la oficina, pero sobre Internet.
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posibles y asi beneficiarlos con la reduccién de costos y aumentar los dividendos por venta de

servicios.

2.2.4.2. Cloud Privada

Este modelo de despliegue es orientado a un Unico proveedor que administra los servicios
implementados y estos son para uso exclusivo de la organizacion propietaria de la infraestructura
fisica — logica que compone el sistema. La filosofia de funcionamiento de la nube privada es que
la infraestructura y servicios ofrecidos son para uso de una organizacion especifica. La
implementaciéon de nubes privadas se da principalmente en grandes empresas que tienen la
capacidad de realizar inversiones importantes en infraestructura y servicios como son bancos,
entidades del estado, entornos de investigacion, desarrollo de aplicaciones y otros que posean

recursos importantes para su funcionamiento.

é )

\_ _

Figura 9. Modelo de Nube Privada
Fuente: revistacloudcomputing.com

Para (JOYANES, Computacion en la nube, Estrategias de cloud computing en las empresas,

2012) “en una nube privada, la organizacion cliente establece un entorno de virtualizacién en
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sus propios servidores, en cualquiera de sus propios centros o en los de un proveedor de

servicios.”

2.2.4.3. Cloud Hibrida

Este modelo representa la posibilidad de tomar el control sobre aplicaciones y la operacidn
consiste en combinar el uso de aplicaciones de nube publica y a la vez nube privada. Existen
organizaciones que tienen la necesidad de implementar servicios con los cuales no cuentan y que
pueden ofrecerlos a terceros (clientes) con el fin de generar ingresos por venta de estos, asi
cuenten con infraestructura y servicios propios. En definitiva, es una combinacién de uso de

aplicaciones publicas y privadas.

CLOUD HIBRIDA

CLOUD PRIVADA CLOUD PUBLICA

v

Figura 10. Modelo de Nube Hibrida
Fuente: siliconweek.com

Un ejemplo de despliegue de nube hibrida puede ser el de una organizacidon que despliega
aplicaciones de software no criticas en la nube publica, mientras que las aplicaciones criticas o
sensibles (apps) estan en una nube privada, en la organizacién. (JOYANES, Computacién en la

nube, Estrategias de cloud computing en las empresas, 2012),
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2.2.4.4, Cloud Comunitaria

La implementacion de este modelo estd orientada a que la realicen principalmente
organizaciones o comunidades que tengan necesidades similares en relacion a aspectos como
criterios de seguridad, politicas, normas internas entre otros y comparten la adquisicién de
servicios en Tl (infraestructura, tercerizacién) basados en cloud computing. La forma de operar
se asimila a cloud publica y se diferencia por el hecho de que el acceso queda limitado a las

prestaciones definidas principalmente por el cliente de acuerdo a sus requerimientos.

2.2.5. Ventajas y desventajas de cloud computing

Es importante tener claro las ventajas y desventajas de utilizar servicios basados en cloud
computing y establecer el modelo de despliegue a utilizar en caso de tomar la decisidon de acceder
a servicios en la nube, bien sea contratando con proveedores, implementando nubes privadas o
nubes hibridas. Lo anterior se da de acuerdo a las necesidades e importancia que las areas Tl de
las organizaciones den a variables relacionadas con el cuidado, acceso y gestién de informacién.
A continuacion, se presentan las principales ventajas que se pueden obtener al implementar
servicios basados en tecnologia en la nube.

- Ahorros en costos de inversion. La inversidon en implementacion en infraestructura se reduce
considerablemente porque las tareas de virtualizacién contratadas con terceros o en la misma
organizacién resultan mas econdmicas que la de adquisicidon, adecuacidon y mantenimiento de
infraestructura, eso sin contar con la devaluacion de elementos fisicos.

- Escalabilidad. Cuando se implementa infraestructura fisica propia, se corre el riesgo de no
poder crecer por aspectos relacionados a compatibilidad de tecnologias futuras con las
existentes, ademas con estrategias de virtualizacion bajo cloud computing no existen limites de
crecimiento de la infraestructura organizacional.

- Indicadores de gestidon TI. Cuando se implementa infraestructura propia bajo modelo en la
nube, se centralizan los procesos de administracion de la informacidon corporativa.

- Calidad en los servicios. Este elemento se da por la posibilidad de tener el control de la
infraestructura, servicios e informacion corporativa.
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- Movilidad. Se da por el hecho de poder acceder a los servicios en cualquier lugar y momento
con acceso a Internet.
- Flexibilidad. De acuerdo a las necesidades y requerimientos de la organizacién es posible

establecer politicas de crecimiento organizacional.

Las desventajas que se pueden materializar al implementar servicios en la nube son:

- Seguridad. Cuando se implementan servicios de nubes publicas no se tienen certeza de
aplicacion de seguridad de la informacidn a altos niveles estandarizados.

- Privacidad. Al igual que la seguridad, se pueden correr riesgos cuando se implementan nubes
publicas.

- Limitacién de acceso a servicios. Todos los servicios no pueden ser accedidos desde cualquier
tipo de dispositivo. Existen servicios disefiados para poder ser usados desde dispositivos
especificos.

- Conectividad. Dependiendo de la arquitectura de conexién, obligatoriamente se debe estar
conectado a redes determinadas para poder acceder a los servicios. Ademas, cuando se requiere

Internet, este debe brindar aceptables niveles de velocidad.

2.2.6. Cloud computing en Educacion

La educacion es una de esas industrias en las cuales el cloud computing, ademas de generar
ventajas competitivas frente a instituciones que tienen como mision la formacién integral de
educandos, permite mejorar aspectos como el intercambio de conocimientos y las practicas
educativas. Los modelos de servicios bajo la nube han permitido afianzar modelos educativos
como son el E-learning (Aprendizaje electrdnico), B-Learning (Formacién combinada) y otros.

Segun (Olaya, 2018) las instituciones educativas que incluyen la computacion en nube tienen la
oportunidad de beneficiarse de economias de escala, ademas de reducir el costo para los
estudiantes y buscar soluciones al exceso de solicitudes y carencia de aulas, también pueden
reducir los costos con el uso apropiado de las soluciones de gestién administrativa en modelo

nube y mejorar su rentabilidad al mejorar sus procesos operativos y administrativos.
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En general las instituciones que realizan implementaciones de servicios enmarcados dentro de
los modelos de despliegue de cloud computing, tienen la oportunidad de generar indicadores
positivos de crecimiento y de gestion debido a la facilidad con el cual sus procesos educativos se
dinamizan. Las instituciones educativas que implementan servicios derivados de la computacion
en la nube tienen la oportunidad de beneficiarse de economias de escala, ademds de reducir
costos para los estudiantes y buscar soluciones al exceso de solicitudes (peticiones de todo tipo
de usuarios a los sistemas de informacidon con fines de comunicacion como son sitios web
corporativos, correo electrénico institucional, con fines de transaccion como son sistemas de
informacién académica, de formacidn y divulgacién, ejemplo plataformas LMS para el desarrollo
de actividades académicas, entre otras) y carencia de aulas. De la misma forma como el cloud
computing es importante para la presente investigacién, la conceptualizacién en relacion a

Instituciones de Educacidn Superior, se trata a continuacion.

2.2.6.1. Institucion de Educacion Superior

En Colombia la entidad que regula a las IES es el MEN (Ministerio de Educacién Nacional, 2010) y
define a las IES como las entidades que cuentan, con arreglo a las normas legales, con el
reconocimiento oficial como prestadoras del servicio publico de la educacién superior en el
territorio colombiano. Sumado a lo anterior, las IES tienen la responsabilidad de ser lideres en
los procesos de trasformacién y mejoramiento de la sociedad, buscando siempre materializar en

la sociedad principios de igualdad, equidad, justicia y retribucién.

2.2.6.2. Estructura de la Educacién Superior en Colombia

En razén a que el modelo planteado se orienta al disefio de un modelo de implementacién de
servicios en IES, en la tabla 3 se presenta una ilustracién en el cual se establece la estructura
organizacional de la educacion superior en Colombia, los niveles de educacién existentes,
clasificacién de IES y niveles de formacion que pueden cursar los egresados de la educacion

media.
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VICEMINISTERIO DE EDUCACION SUPERIOR

DIRECCION DE CALIDAD PARA LA DIRECCION DE FOMENTO DE LA
EDUCACION SUPERIOR EDUCACION SUPERIOR
Subdireccién De Subdireccion Subdireccion
Aseguramiento De Inspeccion De Desarrollo Sectorial
Para La Educacion

Subdireccion
De Apoyo A La Gestion
De Instituciones De

De La Y Vigilancia
Calidad De La Educacion Superior Superior
Educacion Superior
NIVELES DE EDUCACION SUPERIOR
PREGRADO POSGRADO
Nivel Nivel Nivel Especializacion Maestrias Doctorados
Técnico Tecnologico Profesional

Profesional

CLASIFICACION DE INSTITUCIONES DE EDUCACION SUPERIOR
SEGUN SU CARACTER ACADEMICO

Instituciones Universitarias O
Escuelas Tecnoldgicas

Universidades

Instituciones Técnicas Instituciones

Profesionales Tecnoldgicas
NIVELES DE FORMACION A NIVEL DE PREGRADO Y POSGRADO

Formacién Formacién Formacién
Técnica Tecnoldgica Profesional
Profesional
PREGRADO POSGRADO PREGRADO POSGRADO PREGRADO POSGRADO
Programas Especializaciones Programas Especializaciones Programas Especializaciones
Técnicos Técnicas Técnicos Técnicas Profesionales Maestrias
Profesionales Profesionales Profesionales Profesionales Doctorados
Programas Especializaciones

Especializaciones
Tecnoldgicas

éQUE TIPO DE INSTITUCIONES DE EDUCACION SUPERIOR PUEDEN OFRECER ESTE TIPO
DE PROGRAMAS?
Instituciones Tecnoldgicas
Instituciones Universitarias O

Escuelas Tecnoldgicas
Universidades

Tecnoldgicos

Instituciones Universitarias O
Escuelas Tecnoldgicas (Estas
Instituciones Universitarias O Solo Pueden Ofrecer
Escuelas Tecnoldgicas Formacion Posgradual Hasta
Universidades Especializaciones)
Universidades

Instituciones Técnicas
Profesionales

Tabla 3. Estructura Educacion Superior en Colombia
Tomado de http.//www.mineducacion.gov.co/1759/w3-article-231240.html
Disefio: Propio.
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2.2.6.3. Estado del arte de cloud computing

En la década de los 50’s, IBM® (International Bussines Machine) fue la compafiia precursora del
paradigma de almacenamiento de informacion con el uso de la tarjeta perforada, esta permitia
determinar la presencia o no de informacién fijada por una configuracién de agujeros en
diferentes posiciones, lo cual fue alternativa de almacenamiento de datos en computadoras en
las dos décadas posteriores. (SANCLER, 2018).

Hacia la quinta década del siglo XX, se contemplé la ley Grosch, la cual de manera general
determind la capacidad de produccidon de una computadora en relacién al precio que pagaba un
usuario por ella; esta relaciéon de produccion se establecia con una exponencial al cuadrado
(precio-velocidad), todo esto con el fin de demostrar que las organizaciones podrian implementar
economias eficientes teniendo como directriz la importancia del tratamiento de los datos y su
posibilidad de administrarlos de manera centralizada y no basado en el almacenamiento de
unidades de informacion Unicas y ubicadas en un solo sitio. (ORTIZ, 2014).

En la siguiente década (afios 60’s), la filosofia de operacidn del cloud computing (virtualizacion
de acciones informaticas) tuvo importantes incidencias, el autor John McCarthy realizo una clara
sugerencia en la cual la tecnologia deberia a futuro permitir ser compartida por mds de dos (2)
usuarios al mismo tiempo y teniendo como base un (1) solo elemento de tipo tecnoldgico,
(computadora, impresora, etc.); pero esta idea de manera desafortunada tuvo su declive en la
década siguiente debido al hecho por el cual los dispositivos no tenian la suficiente capacidad
para asumir peticiones a la demanda de un sin nimero de operaciones que los usuarios
realizaban de acuerdo a las necesidades domésticas o empresariales. (ALANDETE, 2011).

En la misma década uno de los principales precursores de la Internet, el norteamericano J.C.R.
Licklider tuvo diferentes ideas y desarrollos que contribuyeron de manera significativa a que el
cloud computing hoy en dia sea una realidad; trabajos especificos sobre bibliotecas digitales,
comercio electrénico, implementacién de redes de computadoras, banca en linea y en general
sistemas de informacién, contribuyeron a que elementos del mundo informatico vigentes
basados en una investigacidn que tenia como fundamento la computacién entre diferentes tipos

de actores. (BARZANALLANA, 2016).
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Para la década de los '80s el Unico avance significativo en relacién a lanzamientos de dispositivos
tecnolégicos importantes fue la aparicién de la computadora personal, lo cual genero la
masificacion del uso del elemento informdatico en todo el mundo. Ya para la ultima década del
siglo XX, se establece la arquitectura de trabajo en entornos informaticos denominada “modelo
cliente-servidor”, el cual a la fecha de hoy todavia es muy utilizada y es base para el desarrollo
de sistemas de informacion y soporte para generar las prestaciones que ofrece Internet, este
entorno agrega en mayor grado de inteligencia y carga de trabajo al servidor que a los clientes.
(CANAL, 1993).

A mediados de la primera década del siglo XXI, el entorno tecnolégico del mundo se volcé hacia
el establecimiento de hardware de almacenamiento, en donde se realizaron diversidad de
implementaciones de infraestructura principalmente, permitiendo a las compaiiias ofrecer
servicios de alojamiento y disponibilidad de datos a los usuarios, ademds de la posibilidad de usar
aplicaciones desarrolladas para soportar procesos especificos de los clientes. (MERCA2.0, 2018).
Para dar a conocer ejemplos especificos de usuarios que realizaron las primeras
implementaciones basados en tecnologia cloud computing, aparece la compania Salesforce.com,
quien, a finales del siglo XX, cambio la manera de proveer aplicaciones a sus clientes mediante la
implementacién de un sitio web; posteriormente Amazon, quién en ese entonces solo se
dedicaba la venta de libros, implementé Amazon Web Services en el afio 2002.
(COMPUTERWORLDUK.COM, 2017).

Como uno de los principales servicios que se conoce hasta hoy dia y basado en tecnologia cloud
computing, en el afio 2006 salié al mercado la plataforma de servicios dirigidos principalmente a
usuarios académicos, Google Docs y de ahi en adelante las principales compaiiias de tecnologia
del mundo como IBM, ORACLE, HP (Hewlett Packard), Apple y Microsoft han implementado
servicios derivados de la nube para ofrecer a IES como son live@edu para universidades y
ofrecido por Microsoft desde el afio 2010 y hasta el 2014, cuando fue reemplazado por la suite
de servicios en la nube Office 365, Eucalyptus en 2008, plataforma de cddigo abierto compatible
con el API-AWS para el despliegue de clouds privados, iCloud de Apple en 2011 es otro de los

servicios mundialmente conocido y basado en tecnologia cloud computing.
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Por otra parte las adquisiciones en las organizaciones se establecen a partir de procedimientos
soportados por normatividad o sistemas de gestion de calidad, sin embargo los criterios objetivos
para implementacién de soluciones tecnolégicas y adquisicion de esta, pasa por las politicas
propias de inversion que se establecen desde el nivel directivo de la organizacion; apoyado por
la injerencia directa de los responsables de TI, los cuales tienen una tarea que demanda una
planeacion no siempre muy cercana a un nivel de exactitud de los recursos necesarios para
realizar adecuadamente las inversiones que tengan relacion con la implementacion de soluciones
tecnoldgicas. En el dmbito de la educacion los servicios cloud computing ofrecen un conjunto de

posibilidades que permiten agilizar la gestién de procesos.

Mobhile
Internet
Device

Imggllllgt e] Mobile

Q’"i - g_lanton lene/

Figura 11. Disponibilidad de servicios cloud computing, en cualquier momento y desde cualquier lugar
Fuente: edx.org

Los ambientes virtuales de aprendizaje hoy dia se han constituido como herramientas que
utilizan las TIC como elemento clave para desarrollar procesos pedagdgicos, siempre tomando
como caracteristica principal a nivel operativo, que el acceso se produce sin requerir que el
estudiante o docente instale o configure servicio alguno en su dispositivo de acceso (computador,

dispositivo movil u otro), principio fundamental de los servicios cloud computing, una evolucion
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de la educacion 2.0'2 corresponde a una metodologia de educacidon dindmica y ubicua, para la

cual el desarrollo tecnolégico ha puesto servicios y tecnologia de avanzada.

2.2.6.4. Antecedentes cloud computacién en IES

Actualmente diversas Universidades, Corporaciones Tecnoldgicas y Universitarias, Institutos de
Educacién Superior Técnicos y Tecnolégicos en el mundo han adoptado servicios ofrecidos por
proveedores de servicios en la nube, en su gran mayoria atraidos por la cantidad de alternativas
gue ofrecen compaiiias de tecnologia, como es el caso de Microsoft, la cual desde el afio 2010
ofrece la plataforma Office 365, esta permite a este tipo de organizaciones implementar
soluciones de comunicacion entre los diferentes estamentos y busca obtener en algunos casos
un mayor numero de usuarios suscritos de manera gratuita o pagando por sus servicios
(dependiendo de numero de usuarios y servicios prestados), lo que les genera a los proveedores
valorizacién de la marca. (GOMEZ, 2011).

Aunque es claro que las IES no tienen establecido parametros para evaluar la verdadera
conveniencia de realizar implementaciones tecnolégicas basadas en tecnologia cloud computing,
se hace necesario evaluar aspectos de calidad, adquisicidon, niveles de gestion de servicios de Tl
y otros mas que no son camisa de fuerza para tener en cuenta a la hora de analizar el grado de
inclusion de servicios de la nube computacional en una organizacién educativa. A nivel
académico se debe tener en cuenta que el alumno debe desarrollar competencias y habilidades
gue permitan el avance progresivo en la obtencién de conocimiento y generacién de
investigacion formativa; al consultar las teorias del aprendizaje que los expertos en pedagogia
establecen, se evidencia que los avances en tecnologia, han sido notablemente importantes y
qgue la inclusidon de servicios en la nube han permitido el desarrollo progresivo de procesos
académicos en diferentes entornos, implementando procesos basados en herramientas como
son bibliotecas y repositorios de recursos digitales, Web 2.0, aulas virtuales, conferencias web,

audio, streaming®®y redes sociales, plataformas LMS (Sistemas de Gestion de Aprendizaje), entre

12 | a educacién 2.0 tiene como centro el mismo concepto que la web 2.0: el trabajo colaborativo y la creacién de conocimiento social, todo
ello con una fuerte componente de altruismo y de democratizacién. Tomado de https://jjdeharo.blogspot.com/2007/07/educacin-20.html

13 La tecnologia de streaming se utiliza para optimizar la descarga y reproduccion de archivos de audio y video que suelen tener un cierto peso.
Tomado de http://www.ite.educacion.es/formacion/materiales/107/cd/video/video0103.html

52



otras. Existen también aspectos que se deben tener en cuenta para que una IES realice
implementaciones tecnoldgicas, en relacién a los servicios no solo académicos sino de apoyo y
de gestidon como son la estandarizacidén de procesos de manera interna y basados en un modelo,
marco de referencia o guia que permita seguir lineamientos de incorporacién o migracién de
servicios hacia la nube. También se hace necesario que las infraestructuras tecnoldgicas de las
IES sean lo suficientemente robustas, con el objeto de no tener inconvenientes de
implementacién de servicios, ademds de dar prioridad a los procesos académicos y de gestidn
gue sean priorizados, con el fin de realizar una posible migracién hacia nubes publicas, privadas
o compartidas, definiendo protocolos de recuperacion de datos desde el area Tl de la
organizacién (en el caso que se entreguen datos a terceros como son proveedores). Por otra
parte, las trasformaciones que ha traido a la sociedad educativa Internet y las prestaciones de
tecnologias como la Web 2.0 y 3.0, determinan que la tecnologia cloud computing es en la
actualidad una gran alternativa de solucidn para la gestion de los procesos en las organizaciones,
no solo de tipo académico, sino también comerciales. Para que la tecnologia en la nube tenga
éxito en el area académica se hace necesario que el docente adquiera las habilidades y destrezas
necesarias para orientar de manera adecuada al educando, buscando de esta manera que el
estudiante tenga la posibilidad de aprovechar al maximo las herramientas proveidas por la

tecnologia objeto de estudio.

En el ambito especifico de la educacidén, y segun (PODOLSKY, 2015), la computacidn en la nube
ha sido cimiento para el desarrollo de grandes universidades en linea, en razén a que permite a
los estudiantes desarrollar sesiones en aulas virtuales desde cualquier lugar con acceso a
internet, demarcando de esta manera la nueva tendencia por la cual la educacién se puede
desarrollar de forma no presencial y en tiempo real, generando asi cambios sustanciales en los
modelos educativos tradicionales.

Los servicios en la nube en el sector educativo han desacelerado el uso de elementos fisicos para
el desarrollo de la academia, por ejemplo, se ha venido reduciendo la impresién de material
educativo, generando asi el ahorro de costos a las instituciones educativas. Permite establecer

formas de comunicacién entre docentes y alumnos mdas dindmicas, debido a que se puede
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desarrollar comunicaciéon sincréonica y asincrénica de manera 6ptima, ademds permite
implementar mecanismos de adaptacién curricular a determinados alumnos en funcion de las
necesidades de aprendizaje. Por ultimo, permite que la educacién se centre en el logro de
objetivos puntuales, puesto que se eliminan la generacién y cumplimiento de horarios por parte
de usuarios docentes y alumnos. Segun (CISCO, 2014) a 2020 se estima que el mercado de
computacién en la nube aumentara a USD 240 mil millones en inversiéon, dado que han
determinado beneficios como la flexibilidad que ofrecen sus servicios, en cuanto a procesos
colaborativos entre estudiantes y docentes porque es mas facil clasificar a los estudiantes por
niveles para trabajar en determinados proyectos y labores académicas, debido a que se puede
mantener la informacién actualizada por la caracteristica de compartir informacién en cualquier
momento y desde cualquier lugar. Los estudios acerca de computacién en la nube en IES a la
fecha, infiere que este paradigma tecnoldgico ha resultado de gran apoyo para la busqueda de
los objetivos organizacionales y que son mas ventajas que desventajas las que conlleva la
implementaciéon de servicios especificos derivados de las prestaciones que ofrece el cloud

computing.

A continuacién, se hace una descripcion de como IES de la regidn, el pais y otros paises han
adoptado la implementacion de servicios basados en cloud computing.

En la regidn las IES han adaptado algunos de sus procesos con servicios basados en tecnologia en
la nube computacional, en el caso del ISER de Pamplona utiliza la plataforma ofrecida por la
compaiiia Microsoft para gestion de procesos de comunicacién principalmente office 365®; esta
ofrece a organizaciones educativas la posibilidad de creacién de diversas cuentas con el dominio
de la institucidn, y asocia servicios de correo electrdnico, gestion de calendario corporativo, uso
de suite ofimatica on line, aplicaciones para gestidon de procesos administrativos y de educacién
SharePoint, OneNOte, herramientas OneDrive (para almacenamiento de informacién), entre
otros. La institucion ha iniciado un proceso de implementacion del Sl (Sistema de Informacidn
Institucional), el cual estd concebido como una herramienta que permite centralizar la
informacién que generan los diferentes usuarios; a nivel de gestion de informacion es operada

por la dependencia de planeacidon de la institucién con soporte técnico del proceso MTIC (Medios
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y Tecnologias de la Informacion y Comunicacién) de la organizacidn. Técnicamente funciona a
través de un servicio en la nube denominado nextcloud, el cual es un aplicativo tipo nube hibrida
gue se implementa con el objeto de organizar y almacenar informacién de la organizacién, este
permite la creacién y asignacion de roles a usuarios, a cada uno de estos se le asigna una cuota
de espacio en disco duro (dado que se puede instalar en servidor propio o en la nube o mediante
la contratacion de un proveedor de servicios cloud); a cada uno de los usuarios se instala cliente
escritorio, se realiza configuracidon de acuerdo a requerimientos y la informacién de los clientes
se sincronizan con el servidor, haciendo una copia y trasladandola al servidor. A la dependencia
de planeacién se asigna un usuario con todos los permisos y subdirectorios asociados a los
sistemas de informacion a los cuales se debe reportar informaciéon académica, cada usuario
posee datos de logueo y privilegios de lectura, escritura y/o lecto-escritura de acuerdo a sus roles.

En la figura 10 se presenta la estructura de funcionamiento del Sll del ISER.
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Figura 12. Estructura SIl — ISER
Fuente: Planeacion - ISER

En el momento la institucién ha certificado su SIG (Sistema de Gestidon de Calidad) bajo la NTC

(Norma Técnica Colombiana) ISO 9001:2015, la cual establece en la seccién 7.5 la necesidad de
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generar control de la informacion documentada de toda la organizacién, asegurando
confidencialidad, integridad y disponibilidad, estos tres elementos constituyen aspectos
relevantes que van a ser utilizados en la presente investigacion como parte de la construcciéon

del modelo MISCCIES.

La Universidad de Pamplona también utiliza la plataforma de comunicacién Office 365®; esta
institucion cuenta con una unidad de desarrollo de aplicaciones denominada CIADTI, la cual se
dedica al desarrollo de aplicaciones web, mdviles y especificas principalmente a IES del pais. Las
diferentes suites que implementan permiten la gestidn de procesos académicos, administrativos
y colaborativos entre los diferentes usuarios de las organizaciones con las cuales ha establecido
convenios de implementacién, capacitacién y acompaifiamiento para la semiautomatizacién de
los diferentes procesos académico administrativos de las IES, no obstante, a 2018 los diferentes
sistemas de informacidn se encuentran alojados de forma local y administrado por analistas de
infraestructura. El CIADTI se ha dedicado a la operacion de diferentes concursos de importantes
entidades a nivel nacional, en relacién a procesos que requieren soporte tecnoldgico como
inscripcidn, citacién a pruebas especificas, gestion de reclamaciones, consultas varias,
publicacidn de resultados de cada concurso, a través de una suite denominada Heurisoft IG. En
el afio 2014 la Universidad de Pamplona fue seleccionada como operador del concurso de
Procuradores Judiciales para todo el territorio Colombiano y se establecié en el pliego de
condiciones que los aplicativos, unidades de informacién y todo lo relacionado con el proceso
debia ser entregado a un proveedor de servicios en la nube con el fin de no correr el riesgo de
mantener la informacién en poder del contratista y dar mas claridad y trasparencia al proceso,
para ello se contrataron servicios con el proveedor de servicios cloud computing de IBM®
“Soflayer”, el cual consistidé en entregar a este toda la informacidn, incluido la publicacion del
sistema de informacién para informacion del proceso, virtualizacidn de servidores disefiados para
la solucién en relacién al proceso y demads elementos técnicos para la correcta operacién del
proceso de provision de cargos de procuradores. En 2018, la institucion ejecutd la
implementacién de un importante servicio de autenticacién de usuarios a contenidos y

bibliotecas digitales con las cuales la institucién tiene convenio y/o acceso, debido a que los
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usuarios estudiantes no tienen la posibilidad de acceder a estos servicios desde cualquier red
externa diferente a los del campus de la institucién; segun (oclc.org, 2018) EZproxy es un servicio
basado en cloud computing, que ofrece la opcion de autenticacién de usuarios a bibliotecas
digitales, (incluyendo LDAP, SIP, CAS y Shibboleth) y a su vez se conecta, en sunombre, a las bases
de datos con licencia de su biblioteca, para obtener las paginas web solicitadas y las envia de
vuelta a los usuarios. Una vez el usuario registra la direccidn del servidor EZproxy en su proveedor
de bases de datos, éste identifica que las solicitudes que provienen de una direccién IP autorizada

y permite el acceso correspondiente.

Para el caso de la UNAD, (Universidad Nacional, Abierta y a Distancia), la cual es una IES que se
dedica a impartir programas tecnoldgicos, profesionales y de posgrado en modalidad virtual, la
infraestructura tecnoldgica que utiliza para la gestién de procesos académico administrativos es
la mas robusta y moderna del pais, en principio, los elementos que hacen parte de esta
infraestructura son adquiridos en modalidad de leasing, lo que permite garantizar a la institucion
contar siempre con equipos y servicios tecnoldgicos de ultima generacidn y en constante
renovacion. La institucion tiene 64 centros de formacidn distribuidos en el pais, y se encuentran
conectadas a través de Intranets y VPN’s (redes privadas virtuales). Gran parte de la informacion
organizacional se encuentra alojada en el NAP de las Américas (ubicado en Miami, USA) y todos
los servicios de Internet y comunicaciones estan contratados con la empresa de servicios de
telecomunicaciones Movistar (debido a que ésta es la que se encuentra mas cerca al backbone
internacional); en relaciéon a servicios cloud computing, la institucion desde el afio 2014 ha
implementado servicios lass (infraestructura como servicio), de Oracle Cloud; en especifico
utilizan la plataforma Oracle Application Server 10g, el cual provee servicios de almacenamiento
de datos, provision de capacidad institucional suficiente para gestion de procesos
organizacionales, conexién en red y conectividad para ejecutar servicios de aplicaciones y de
plataforma tecnoldgica. En 2018 la institucién implementé una nube privada con capacidad de
81.959 gigabytes para usuarios docentes, administrativos y estudiantes, quienes tienen la
posibilidad acceder a informacidn institucional fuera de los centros de formacién y se asigné a

cada usuario cinco gigas de almacenamiento. Otro aspecto a tener en cuenta en la UNAD es que
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tienen implementado SGSI (Sistema de Gestidn de Seguridad de la Informacién bajo la norma ISO
27001) y desde 2015 ha venido implementando algunos procesos basados en el marco de trabajo

ITIL® v3 (estrategia del servicio, transicién del servicio y operacién del servicio).

Una IES que tiene sus procesos de gestion TIC estructurados de una forma robusta es el ITC
(Instituto Técnico Central - Bogotd), actualmente tiene implementado el SGSI bajo norma I1SO
27001®y como particularidad formé a 28 funcionarios como auditores de la norma citada, lo cual
garantiza la operatividad del sistema en toda la institucion. En relacién a los servicios que tienen
implementados bajo tecnologia cloud computing, utilizan office 365® como soporte a los
procesos de comunicacion y el servicio denominado mixcloud; segin (@cdperiodismo, 2013),
este es un servicio de musica y entretenimiento en una gran variedad de categorias y permite
compartir proyectos digitales que tengan formato podscast, ademas permite conectar de manera
automatica con redes como twitter, Tumblr y Google+; en la institucién el servicio es utilizado
principalmente para compartir contenidos generados de la emisora institucional y tiene la
particularidad de no generar limites en tiempo y espacio. Para el control de acceso a usuarios a
las diferentes sedes, la institucion implementd un servicio basado en tecnologia cloud computing
denominado BYCLOUD, el cual es una plataforma para el control de asistencia a visitantes y esta
destinado a proveer y garantizar altos niveles de seguridad de acceso a datos e informacién de la
entidad. A nivel académico la entidad tiene establecido convenio con la compafia Microsoft a
través del programa Imagine, segun (ETITC, 2018), este es un servicio ofrecido para IES y pone
herramientas de desarrollo, software y servicios profesionales al alcance de docentes vy
estudiantes mediante opciones de suscripcién de bajo costo, esta permite realizar practicas
académicas con tecnologias de codigo abierto y por medio de la cuenta de office 365® se obtiene
suscripcion a MSDN, con créditos de Azure Cloud con el objeto de permitir a los practicantes
mejorar las aptitudes de desarrollo. Como herramienta académica se adquirieron derechos de
uso de la suite de aplicaciones de Adobe “Creative Cloud”, la cual permite a usuarios el acceso a
las aplicaciones méviles y de escritorio de Adobe, incluyendo plantillas y servicio de capacitacién

por intermedio de cloud.
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Segun (ROSALES, 2010) en la Universidad de Los Andes (Colombia) se implementé Unagrid, la
cual es un conjunto de herramientas basadas principalmente en el concepto de virtualizacidn,
gue buscan aprovechar los recursos disponibles en la institucion a través de la implementacion
de maquinas virtuales mediante VMware, a estas se asocian configuraciones de almacenamiento

de grandes volumenes de informacién, conformando de esta manera la cloud organizacional.

Otro caso de implementacién de servicios de Tl en IES de Colombia bajo el paradigma cloud
computing, corresponde al proyecto de investigacion denominado “Implementacion de una
plataforma de computacién en la nube bajo el modelo de la infraestructura como servicio (laaS)
para la Universidad Industrial de Santander (UIS)”, el cual tuvo como objetivo la construccion de
diversos servicios de computacién en la nube para asegurar que las herramientas de desarrollo
e informacidn tuvieran un alto grado de seguridad, con el fin de preservar la confidencialidad de
los proyectos e informaciéon asociada a los mismos. Para (Diaz, 2013) el procedimiento
desarrollado inicié con la definicién de parametros de seguridad, aislando al red virtualizada (esto
permitié generar acceso solo a los servicios solicitados por cada una de las instancias y definicion
de acceso a la red externa), posteriormente, se establecio el acceso a los usuarios, por ejemplo,
si un usuario requiere una instancia virtual de un servidor de bases de datos, solo tendra acceso
a su instancia por medio de los puertos necesarios para uso y administracidon; mientras que un
usuario que tenga una instancia virtual de un servidor web, necesitara un puerto para acceso no
seguro, otro para acceso seguro, un puerto para administracion y un puerto para alojamiento de
archivos; se implementaron politicas de seguridad de los servidores y, finalmente se construyo
el prototipo teniendo en cuenta caracteristicas como que las herramientas a utilizar fueran
gratuitas, no existencia de incompatibilidad de licencias o limitaciones de uso de herramientas.
El producto obtenido se compone de un servidor que permite centralizar los servicios prestados
y que actua como supervisor de los servicios ofrecidos, una herramienta de administracion de la

plataforma y un hipervisor que permite administrar el ciclo de vida de instancias virtuales.

En la Universidad Distrital (Francisco José de Caldas) se desarrollé un trabajo de investigacién que

permitié definir pardmetros técnicos con el fin de potencializar el desarrollo de ambientes de
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experimentacién académica, por medio de la implementacidn de laboratorios virtuales basados
en el estandar LMS. Segun (Santamaria, 2015) “el trabajo partio del reconocimiento del contexto
para luego caracterizar el conjunto de métodos y tecnologias aplicables al desarrollo de
laboratorios virtuales y teleoperados”. El objetivo principal de la propuesta fue el de implementar
un modelo de capas de desarrollo de software, atendiendo la arquitectura cliente-servidor y el
entorno de las tecnoldgicas involucradas, definiendo la separacion de la légica de negocios de la
I6gica del disefio, al separar la plataforma propuesta de la capa de presentacién al usuario, para
ello se hizo una caracterizacion de las LMS basadas en software libre y se tomé la decisién de cual
era la mas indicada para ser utilizada en la institucidon de acuerdo a requerimientos técnicos y
funcionales; el mismo procedimiento se utilizd para la eleccién de la herramienta de gestién de
laboratorios, generando como resultado la implementacién de Weblab-Deusto, el cual es un
plataforma que tiene como objeto el de aumentar el aprendizaje experimental en el uso y

desarrollo de laboratorios remotos.

Una solucién basada en servicios en la nube computacional para IES, es la ofrecida por la empresa
Colombiana g10, la cual se dedica a la implementacién de sistemas de informacién para a poyo
a los procesos de gestion académica, comercial, administrativa, educacién virtual, y tiene como
objetivo principal ofrecer una solucién integral orientada al servicio generando crecimiento y
rentabilidad a la organizacidn, puesto que estas no tienen que realizar inversiones en
infraestructura fisica y légica; algunas de las instituciones que han implementado servicios
ofrecidos por q10 son la Universidad Uniremington, Cafam (Estudios Superiores) y Fundacion

Tecnolégica Alberto Merani.

En el ambito Internacional, uno de los ejemplos de ejercicios de implementacién de servicios
cloud computing en IES es el desarrollado en la Universidad Internacional de la Rioja, Espana
(UNIR), segin (MUNOZ, 2015), la institucion tenfa problemas para la administracién de servidores
de desarrollo y gestion de informacion, debido a que no tenian con una estructura bien definida,
se encontraban en un escenario conformado por servidores dedicados a la universidad, una

parte de cloud publica que atendia, sobre todo, a la parte de los servidores web y con un
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almacenamiento compartido, generando comportamientos no adecuados de los equipos
informaticos. Después de diversos andlisis realizados se concluyd que debian pasarse a modelo
cloud hibrido, con el fin de aprovechar los servicios que tenian en cloud privado y de esa manera
crecieron en recursos y funciones del cloud publico. Dado el inconveniente de los servicios
publicos, de los que solo se obtiene visibilidad de una parte de la arquitectura, y el problema que
supone la gestion compartida, la UNIR decidié adoptar en definitiva el cloud privado con gestién

compartida en el almacenamiento e hipervisor.

En la universidad Nacional del Altiplano (Peru), se desarrollé una investigacion en el afio 2014,
gue tuvo como objeto analizar como la implementacidn de servicios cloud computing influye en
la gestion de la infraestructura de los laboratorios de informatica de la entidad, buscando
implementar herramientas que permitan la virtualizacién de varios equipos computacionales,
generando de esta manera ahorro en costos de inversion, mantenimiento de los mismos y
energia eléctrica; ademads, se implementaron diversos servicios derivados del modelo laaS y se
cred una grid computacional basada en la plataforma de virtualizacion VMware vSphere
Hypervisor, la cual proporciona una capa de virtualizacion para entornos de produccion y alto
rendimiento, permitiendo a la entidad compartir recursos de hardware y software. También se
utilizé la APl de VWware vSphere vStorage con el objeto de lograr integracién de datos de toda

la organizacién y aseguramiento de la misma.

En la tabla 4 se presenta una caracterizacion, en el cual se relacionan productos y servicios
implementados, investigaciones llevadas a cabo por IES en diferentes contextos y relacionados
con el paradigma tecnoldgico cloud computing. En detalle, se lista la actividad, proyecto y/o
servicio implementado o desarrollado por cada IES, el contexto geografico para cada uno de ellos,
también relaciona el modelo de despliegue y de servicio en el cual se clasifica el producto

desarrollado, beneficios, desventajas y el aporte que genera a la presente investigacion.
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Actividad/
Proyecto/

Servicio

Office 365®

Educacidn

G Suite for
Education

nextcloud

EZproxy

Oracle

Application
Server 10g

Microsoft
Azure

Adobe
Creative
Cloud

Contexto

Internacional

Internacional

Internacional /
local

Local

Nacional

Nacional

Nacional

Modelo
Despliegue
/
Modelo
Servicio
Plblica
SaasS

Publica
SaaS

Hibrida
SaaS

Hibrida
SaaS

Privada
laaS

Hibrida
PaaS

Publica
SaaS

Beneficios

-Seguridad
-Privacidad

-Uso de aplicaciones
en diversos equipos
computacionales
-Seguridad
-Privacidad
-Diversidad de
aplicaciones
-Facilita la gestiéon y
alojamiento de
documentos
corporativos

-Genera estadistica
de uso de recursos
-Asegura contenido
electrdnico
-Simplifica
autenticacion de
usuarios

-Soporta la
integracion de
diversas fuentes de
datos

-Maximizan la
productividad de la
organizacion

El servidor puede
ejecutarse en varios
sistemas operativos
-Permite crear
laboratorio de
desarrollo en la nube
-Ofrece contenido de
aprendizaje, software
y herramientas de
desarrollo

-Variedad de
aplicaciones para
disefio
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Desventajas

-Lento bajo
navegador web
-La versién
escritorio ofrece
mas opciones

-No ofrece graficas
de progreso del
proceso educativo

-La
multifuncionalidad
también aumenta
el potencial para
errores y ataque

- Problemas de
rendimiento con
archivos pequefios

-Costos elevados
-Se debe ajustar
adecuadamente

-Se requiere
experiencia para la
gestion y
configuracion

-Inestabilidad de
aplicaciones
cuando se realizan
actualizaciones

Relacion con la
investigacion

Implementado en
el ISER

Es utilizado en
muchas IES en el
mundo

Implementado en
el ISER

Implementado en
la Universidad de
Pamplona

Implementado en

la UNAD

Implementado en
el ITC

Adquirido por el
ITC



Unagrid

Plataforma
laaS — UIS

Implementa
cion
Laboratorios
académicos
virtuales

ql0

Analisis de
implementa
cion de
servicios
cloud

Definicién
de
arquitectura
operacional

Nacional

Nacional

Nacional

Nacional

Internacional

Internacional

Privada
laaS

Privada
laaS

Privada
PaaS

Publica
Privada
laaS

Privada

laaS

Privado
laaS

-Producto de
investigacion
aplicada

-Producto de
investigacion
aplicada

-Permitié asegurar
desarrollos propios
de la IES

- Se determiné
ventajas de uso de
diferentes LMS

- Se determiné
ventajas de uso de
plataformas para
gestion de
laboratorios

-La administracion,
aseguramiento de los
datos lo realiza el
proveedor

-La IES evita la
inversién de
infraestructura
tecnoldgica

-Se generd una grid
computacional
propia para
virtualizar la
operacion de los
equipos
computacionales de
la organizacion

-La organizacion
administra el
alojamiento de la
informacion
-Implementaron
modelo cloud
privado para
entornos de
desarrollo,
almacenamiento y
gestion de
informacion
organizacional

-Sélo funciona en
ordenadores

-Se entrega la
informacioén de la
organizacion al
proveedor,
generando riesgos

-Esfuerzos grandes
enla
administracion de
la infraestructura
tecnoldgica

Investigacion
desarrollada en
Universidad de
los Andes
Investigacidn
desarrollada en
Universidad
Industrial de
Santander

Investigacion
desarrollada en
Universidad
Distrital

Soluciones web
basadas en el
modelo de
computacién en
la nube para IES

Soluciones
implementadas
en IES

Solucién
implementada en
la UNIR

Tabla 4. Relacién de implementaciones e Investigaciones sobre cloud computing aplicados en IES

Fuente: Disefio Propio
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De acuerdo a lo anterior, se identifica claramente que las IES que realizan implementaciones de
servicios en la nube computacional bajo el modelo de despliegue de nube publica principalmente,
pueden generar altos riesgos de negocio en términos de seguridad, privacidad, interoperabilidad
y rendimiento. Por lo anterior, es claro que las IES afrontan unas particulares caracteristicas de
gestidn de la informacién, exigiendo asi modelos de evaluacion con respecto a la posibilidad de
adoptar servicios derivados de la nube computacional, como por ejemplo en qué lugar, de qué
manera y en qué momento es conveniente realizar implementaciones especificas.

Estos elementos se constituyen como fundamentales para aportar al desarrollo del presente
trabajo, porque una vez se describieron los modelos de servicio de despliegue, ventajas y
desventajas de la computacién en la nube, ademds de tener en cuenta antecedentes en
diferentes IES, mediante la generacion del modelo MISCCIES se identifican las unidades de
informacién que dan soporte a los procesos de gestidn, se priorizan cuales de esas unidades
pueden ser llevadas a la nube y mediante la aplicacion de los componentes del modelo se
establece la manera de adopcidn del servicio en la IES, al mismo tiempo mitigando la mayor

cantidad de riesgos posibles.
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3. Modelo MISCCIES (Modelo de Implementacion de Servicios cloud
computing en Instituciones de Educacion Superior)

3.1. Importancia del modelo MISCCIES

Actualmente la educacidn superior juega un papel fundamental para soportar la evolucion de la
sociedad en razon a que de alli se imparten los conocimientos para generacion de procesos y
practicas que se basan en la produccién y distribucidn en las diferentes areas del conocimiento.
Al mismo tiempo las IES deben adaptarse a la rapida transformacién de las dindmicas educativas
derivadas por factores como lo son la globalizacién, el impacto de las TIC y la administracién del
conocimiento, este ultimo determina la necesidad que tienen las IES de realizar una adecuada
administracion de los datos de la organizacion. El cloud computing se establece como un
paradigma tecnoldgico que ofrece diversas alternativas a las IES para establecer acciones como
son el alojamiento de informacién de la organizacion, uso de plataformas de desarrollo con fines
académicos y de produccion, el alquiler y/o administracion de infraestructura ldgica vy fisica que
permite acceder a aplicaciones, capacidades especificas de alojamiento, desarrollo,

procesamiento e inclusive generacién de servicios propios hacia la comunidad.

Dado lo anterior se establece la importancia de disefiar un modelo que permita evaluar por parte
de las areas Tl, estamentos administrativos y directivos de las IES, |a posibilidad de llevar unidades
de informacidn hacia la nube computacional, teniendo en cuenta las bondades y principalmente

los riesgos de negocio que esto implicaria.
Los aspectos que justifican el disefio del modelo MISCCIES para IES como herramienta para

determinar la viabilidad de llevar unidades de informacién a la nube computacional se describen

a continuacion:
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1. Caracterizar las unidades de informacién que hacen parte de la organizacién y dan
soporte a los procesos académico administrativos de la IES.

2. Determinar mediante un modelo, que unidades de informacién del IES pueden ser
llevadas a la nube computacional.

3. Proveer a las IES las herramientas necesarias para establecer acuerdos de niveles de
servicios que permitan evitar la ocurrencia de riegos de negocio asociados a la

informacidn que se entrega a un proveedor de servicios en la nube.

A continuacion, se presenta un paralelo que evidencia bondades y riesgos de implementar
servicios de computacién en la nube en IES y de esa forma determinar la importancia de disefiar

el modelo MISCCIES propuesto en el presente trabajo investigativo.

BONDADES AL IMPLEMENTAR SERVICIOS
CLOUD COMPUTING EN IES

RIESGOS AL IMPLEMENTAR SERVICIOS
CLOUD COMPUTING EN IES

Mejoramiento de la productividad y eficiencia
en los procesos de la IES

Aspectos como la adaptabilidad y usabilidad
permiten que las IES migren la operacion de
unidades de informacién como son sistemas de
informacién que soportan los procesos
académico-administrativos de la organizacién,
ejemplos comunes son las plataformas de e-
learning o educacion en linea, los cuales soportan
el desarrollo de cursos virtuales en las diferentes
modalidades de los programas académicos que
ofrecen las instituciones.

Confidencialidad de informacion

Diversos aspectos que ponen en riesgo la
confidencialidad de la informacién de la IES, son
elementos que se deben evaluar al momento de
pretender llevar unidades de informacién a la
nube computacional, por ejemplo, se teme por el
acceso a dos cuentas distintas desde un mismo
terminal. Por ejemplo, que una persona pueda
contestar una evaluacion y alguien mas pueda
evaluarla en un mismo computador. Otro aspecto
se da por el almacenamiento de informacién
confidencial en servidores ubicados en el
extranjero en paises con vacios legales donde es
dificil garantizar la seguridad de la informacién.

Permite masificar el trabajo colaborativo entre
los miembros de la IES

Los usuarios que hacen parte de los diferentes
estamentos de la IES, tienen la posibilidad de
acceder desde sus dispositivos sin necesidad de
instalar aplicaciones especificas. Flexibiliza el uso
de ciertos programas desde cualquier lugar y
facilita la colaboracién de distintos estamentos,
permitiendo el trabajo simultaneo y generandose
cambios en repositorios comunes, facilitando a asi
la distribucidn de tareas y la retroalimentacion
entre pares.

Disponibilidad de informacion

De acuerdo a los acuerdos de niveles de servicios
establecidos entre el usuario cliente y el usuarios
proveedor, se determina el nivel de confianza de
disponibilidad de la informacién por parte de la
IES, sin embargo, no deja de ser un riesgo para la
IES el no contar con determinada informacion en
momentos requeridos, por ello es importante
hacer un tratamiento a este aspecto cuando la IES
evalua llevar unidades de informacion a la nube
computacional.
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Reduccién de costos

La implementacién de servicios de la nube
computacional en IES permite reducir los gastos
de operacion y de inversion en infraestructura
tecnoldgica, por cuanto la organizacion sélo paga
por los servicios que utilizan y el almacenamiento
gue ocupan. Los usuarios de las dreas Tl pueden
dedicarse en monitorear la eficiencia de esta
operacién y en la coordinacion de los servicios en
la nube con las demas redes de software de la IES.

Integridad de la informacion

preocupa el hecho de entregar informacion de la
IES a un tercero (proveedor de servicios en la nube
computacional), porque, aunque pueden existir
proveedores con muy buena experiencia y
reputacién, no deja de ser un riesgo que la
informacién de la organizacidn se mantenga sin
modificaciones en el tiempo desde la entrega de
datos corporativos hasta devolucién por parte del
proveedor.

La informacion se mantiene integra ante
incidentes

Los proveedores de servicios en la nube alojan o
almacenan la informacién en un gran numero de
servidores alrededor del mundo. Esto permite, por
un lado, garantizar el acceso de forma rapida a la
informacidn en cualquier momento, ademas
permite respaldar los datos en caso de cualquier
problema fisico o informatico que afecte a un
servidor en particular

Falta de control

En la medida que la IES centraliza la gestidn con
ciertos sistemas operativos y ciertas plataformas
en la nube, es muy facil hacerse dependiente de
ellas. Una institucién puede estar integrada a una
red intrincada de servicios que en cualquier
momento podrian cesar o cuyo valor podria
aumentar. Cualquier falla con un proveedor que
tiene sus servicios centralizados podria ser muy
critico.

Mejora el acceso a informacidn historica

En ocasiones existe espacio limitado para
almacenar datos tanto de manera fisica como
digital. El uso de servicios derivados de la nube
computacional facilita el proceso de archivo de
material que no se utiliza regularmente pero que
es necesario mantener.

Dependencia del rendimiento de la red de
Internet I
El acceso a los servicios de la nube computacional
depende del estado del internet de la IES. En la
medida que se maneje un volumen cada vez
mayor de informacion, el consumo de banda
ancha tendrd que aumentar, generando costos
financieros y de gestién en razén a que se debe
mantener un buen servicio de internet en la IES.

Permite promulgar gestion transparente

Las IES requieren presentar evidencias e
indicadores de desempefio para acreditar sus
avances en gestion académica, el uso de servicios
derivados de la nube computacional facilita el
registro de asistencias y Ila entrega de
documentacién, evitando asi trabajo humano en
acciones como son recopilar informacion,
codificarla y procesarla, solo se debe registrar una
sola vez.

Riesgos tecnoldgicos

Se pueden presentar inconvenientes técnicos al
momento de realizar entrega de informacién por
parte del cliente al proveedor, también existen
riesgos como es la normatividad especifica de los
paises en donde operan los proveedores.

Tabla 5. Bondades y Riesgos de la nube computacional en IES
Fuente: Disefio Propio

El disefio de un modelo que permita la implementacién de servicios de Tl basado en tecnologia
cloud computing en IES, permitira a este tipo de organizaciones gestionar de manera adecuada
asociando criterios de

la administracion de sistemas y/o unidades de informacion,
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aseguramiento, disponibilidad y fiabilidad de los datos, ademas de establecer elementos que
suponen obtener ventajas comerciales en relacién a los competidores, como son, el poder
realizar una facil administracion de alojamiento de datos, integrar pardmetros de seguridad,
definir la escalabilidad de la informacidn vy, principalmente garantizar la disponibilidad de esta en
cualguier momento, lugar y desde diferentes dispositivos. Los aspectos descritos anteriormente
son muy relevantes para mantener la integridad de la informacién, debido a que una mala
administracion de los datos en la organizacién puede conllevar a la materializacién de riesgos
como son, pérdida, fuga y alteraciéon de informacidn corporativa, esto generaria desconcierto,
no cumplimiento en los objetivos organizacionales, horas de trabajo no destinadas en un
principio para resolver inconvenientes de recuperacion de informacion y otras posibles

consecuencias que derivan finalmente en la pérdida de recursos corporativos.

Desde el punto de vista practico, la investigacién propuesta facilita a las IES indagar, conocer,
proponer e implementar servicios basados en cloud computing. En relacién al aspecto técnico,
el proyecto se establece como referente para definir los mecanismos usados en la actualidad

para la implementacién de servicios de tecnologia en organizaciones.

3.2. Analisis de encuesta

A continuacion, se establece el grado de conocimiento del tema de estudio tratado, servicios
cloud computing para implementar en IES, por parte de usuarios expertos que tienen como
funcién el administrar y operar infraestructura tecnolégica en este tipo de instituciones y se
analizan los resultados obtenidos de la encuesta aplicada a estos usuarios y a otros mas como
son docentes de programas de modalidad tecnolégica, profesional y posgradual, que tienen
basto conocimiento en relacidn a tendencias vigentes de gestidn y tratamiento de informacion
corporativa. Por ultimo, se aborda en detalle la estructura del modelo MISCCIES planteado
para la implementacion de servicios cloud computing en organizaciones educativas de orden

superior.
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El instrumento aplicado se planted con el objeto de establecer una percepcién clara acerca de
la importancia de implementar servicios basados en tecnologia cloud computing en IES; este
contiene ocho preguntas, las cuales fueron gestionadas por personal que presta servicios de
administracion y apoyo al proceso MTIC del ISER, de administracidn y gestion de infraestructura
tecnoldgica de la Universidad de Pamplona, Universidad Nacional Abierta y a Distancia, UNAD
(sede Pamplona) y profesionales que tienen relacion directa con procesos tecnolégicos, ver
anexo 8. El instrumento no tiene relacion directa con el disefio del modelo MISCCIES. A
continuacion, se presentan los interrogantes planteados con su respectiva representacion

mediante figura y andlisis correspondiente.

1. Importancia de resguardo de datos corporativos

¢Considera conveniente contratar servicios de
almacenamiento de datos con miras a garantizar
fiabilidad, disponibilidad y otras caracteristicas de la
informacion de la institucion en la cual usted labora?

Figura 13. Servicios de almacenamiento.
Fuente: propia
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Todos los encuestados determinaron que es importante contratar servicios de almacenamiento
de datos de la organizacion en la cual laboran, determinando asi que es relevante para ellos el
resguardo de la informacién organizacional y de paso establecer criterios de fiabilidad,
disponibilidad y otras caracteristicas a la informacién de la organizacion, debido a ello se concluye
gue la implementacién de servicios cloud computing en la organizacién generaria beneficios a

una organizacion.

2. Sistema de Gestion de Seguridad de la Informacién

éTiene conocimiento en qué consiste un Sistema de
Gestion de Seguridad de la Informaciéon?

Figura 14. Sistema de Gestion de Seguridad de la Informacion
Fuente: propia
Siete de los diez encuestados afirmaron que si conocen en que consiste un Sistema de Seguridad
de la Informacién (SGSI), sin embargo el interrogante solicita al encuestado el por qué en caso de
respuesta afirmativa y se determina que un solo usuario tiene conocimiento certero que este
sistema procura garantizar criterios de confidencialidad, integridad y disponibilidad de la
informacidn organizacional; el usuario corresponde a un docente tutor de la UNAD, institucién
en la cual se tiene implementado el SGSI bajo la norma ISO 27001, los demds usuarios
coincidieron en que es un sistema tecnolégico para resguardo de informacién. Segun los
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resultados del interrogante se concluye que es conveniente la implementacién de un sistema de

gestion de seguridad de la informacién.

3. Modelos de despliegue de la tecnologia cloud computing

éConoce cuales son los modelos de despliegue
de la tecnologia cloud computing?

Figura 15. Modelos de despliegue cloud computing
Fuente: propia

Ante este interrogante nueve de los diez encuestados manifestaron no conocer los modelos de
despliegue en los cuales se enmarca los servicios en la nube, el Unico usuario que contestd la
pregunta de manera afirmativa, cito los tres modelos de despliegue asociados a la tecnologia
cloud computing, hecho que hace evidente la necesidad de involucrar a usuarios en el

conocimiento de la tecnologia objeto de estudio, principalmente los que gestionan procesos

basados en tecnologia a nivel administrativo y académico.
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4. Implementacién de servicios cloud computing en la IES en donde labora

¢Tiene conocimiento de si en la institucién en la cual
usted labora han implementado servicios especificos que
sean basados en tecnologia cloud computing?

Figura 16. Implementacion de servicios cloud computing
Fuente: propia

El resultado a este interrogante establece que un poco mds de la mistad de los encuestados
tienen conocimiento de servicios basados en la nube que han sido implementados en la
organizacién en la cual laboran; al revisar cudles son estos servicios, cuatro de los seis usuarios
gue contestaron de manera afirmativa no conocen que servicios en especificos son los
asociados a la respuesta. El resultado pone de manifiesto la necesidad de dar a conocer en qué
consiste la tecnologia cloud computing, caracteristicas, modelos de despliegue vy
principalmente las ventajas y desventajas que generaria la implementacion de este tipo de

servicios a la organizacion.
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5. Implementacion de servicios cloud computing en la organizacion.

¢Desde su experiencia y conocimiento cree que es
conveniente que la institucion de educacion superior en la
cual usted labora debe realizar esfuerzos por implementar

servicios derivados de tecnologia cloud computing?

Figura 17. Conveniencia implementar servicios cloud computing
Fuente: propia

La totalidad de los encuestados manifiesta que es conveniente implementar servicios basados en
cloud computing; haciendo revisién del criterio de cada usuario, coinciden en que es necesario
preservar los datos de la organizacién y que la tecnologia permite ahorrar costos de la
organizacién en inversiones como son infraestructura fisica y légica, sin embargo, ninguno
manifiesta conocer desventajas en cuanto a implementar servicios basados en la tecnologia
objeto de estudio. Lo anterior ratifica que es necesario dar a conocer a diferentes usuarios de
organizaciones (personal del area Tl, estamentos y directivos) en qué consisten los servicios

derivados de la nube computacional.

3.2. Estructura del modelo MISCCIES

El modelo MISCCIES se encuentra estructurado en tres componentes, Procesos, Estrategias, y
Herramientas. El modelo planteado es genérico en razdn a que puede ser aplicado a cualquier
IES debido a que el funcionamiento de este tipo de organizaciones es similar porque prestan el

mismo servicio a la comunidad en general (programas de pregrado, posgrado, educacién
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continuada, investigacion y servicios a la comunidad), ademds del requerimiento por el cual
estas deben operar administrativamente bajo norma de gestién publica y sistema de gestidn
por procesos. El modelo tiene orden de ejecucion en funcidn de los procesos que se encuentran
en el componente “PROCESOS”, sin embargo, los elementos contenidos en los componentes
“ESTRATEGIAS” y “HERRAMIENTAS” pueden ser actualizados en cualquier momento y en
paralelo. Existen elementos de las estrategias que en algin momento pueden ser herramientas
utilizadas con el fin de alimentar la actualizacion de un proceso en especifico. La representacion
del modelo MISCCIES se presenta en dos (2) vistas correspondientes a las figuras 17 y 18 (las

dos representaciones tienen el mismo significado).

MODELO MISCCIES

COMUNICAGION

o
p.o\’tg“\o\o
<f

TOMA DE PRIORIZACION UN
DECISION INSTITUCIONALES

CONTINUA PROCESODS WTEORACION

SOPORTE MODELO CARAGTERIZACION
CLOUD PROCESO MTIC

[}
'?Q;Wq
s,
eaglls
<

ESTRATEGIAS
HERRAMIENTRS

Figura 18. Vista 1, Estructura del modelo MISCCIES
Fuente: Disefio Propia
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| 'OIMISCCIES
4 HERRAMIENTAS
( PROCESOS )

-
CARACTERIZACION ]

ESTRATEGIAS

CONTROL ‘ |
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RIESGOS ORGANIZACIONA|

TIC '
COMUNICACION

SOPORTE MODELO
CcLouD

CAPACIDAD DE MEJORA
OPERACION CONTINUA

ACUERDO DE
SERVICIO
PRIORIZACION U/I
INSTITUCIONALES

.

INTEGRACION
TOMA DE CONTINUA
DECISION

.

HERRAMIENTAS

Figura 19. Vista 2, Estructura del modelo MISCCIES
Fuente: Disefio Propio

3.3 Procesos

En este componente se determinan los procesos que son la estructura principal del modelo e
inicia con una caracterizacidon de los elementos tecnoldgicos de la organizacién y finaliza con la
toma de decisidon por parte de esta de llevar o no a la nube una determinada unidad de
informacién. En la figura 19 se presentan los cuatro procesos del modelo MISCCIES con su

respectivo objeto.
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Corresponde en identificar elementos y establecer
el estado actual de la infraestructura tecnolégica
de la organizacion.

Caracterizacion
TIC

Mediante este proceso se pretende realizar el modelado de

Soporte Modelo negocio, posteriormente se determinan las necesidades

Cloud Computing de tecnologia que requiere cada proceso identificado para
operar adecuadamente.

( Priorizaciy Consiste en dar un peso a cada unidad de informacion y

Unldades.fie establecer los controles de gestion de riesgos de
Informacion

gl servicios cloud computing.
Institucionales

]
(—
&
had
[
[ —
[~ =
(-9

Una vez determinado el modelo de cloud computing con el
Toma de pual se re_laciona ad_ecuadamente el sistema y/o unid?d de
Decision informacion, se ejecuta este proceso con el fin de

determinar si se lleva o no esa unidad de informacion a la
nube.

Figura 20. Clasificacion de los Procesos del modelo MISCCIES
Fuente: Disefo Propia

3.4. Estrategias

El componente de estrategias ubica los diferentes procedimientos validados en entornos
organizacionales en los cuales se han implementado servicios de TI. Para el modelo MISCCIES
las estrategias se asocian y/o ejecutan en los procesos “Procesos” y las diferentes estrategias
pueden ejecutarse en uno, dos o todos los procesos planteadas segln sea el caso, la ejecucién
de estas obedece a la necesidad de actualizacidn, es decir puede gestionarse en cualquier
momento, dentro del ciclo de operacion del modelo propuesto.

Algunas de las estrategias establecidas como apoyo a la ejecucién de los procesos del modelo
MISCCIES son referenciadas de marcos de gobierno para la gestion de Tl, marcos de referencia
para la gestion de proyectos y estandares para el tratamiento de informacidén. La ejecucién de
las estrategias que fueron referenciadas no se ejecuta totalmente en el modelo MISCCIES, se

toman los resultados obtenidos para servir de apoyo a los usuarios de las areas Tl de la
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organizacién, administrativos y directivos que tengan roles y responsabilidades en determinar
acciones para el tratamiento de la informacién en la organizacion en la cual se aplicaria el
modelo MISCCIES.

En la tabla 6 se define el criterio del porqué se tuvieron en cuenta cada una de las estrategias

en la conformacidon del modelo MISCCIES.

ESTRATEGIA REFERENCIADO CRITERIO
DE
CAPACIDAD ITILV3® La estrategia Capacidad de Operacién se basa en
DE la elaboracién del plan de capacidad, el cual se
OPERACION encuentra inmerso en el proceso de Gestion de la

Capacidad de ITIL, este es un proceso que hace
parte de la fase de Disefio del Servicio del ciclo de
vida del marco gobernabilidad para servicios TI,
ITIL v3® para el modelo MISCCIES tiene el
objetivo de determinar la capacidad de Ia
organizacién para mantener en funcionamiento
una unidad de informacidn bajo el dominio de la
misma, teniendo en cuenta criterios de
seguridad, accesibilidad y disponibilidad de la
informacién, ademas de capacidad de
procesamiento. ITIL v3® es un marco de
referencia que permite referenciar buenas
practicas de la gestidn Tl previamente validadas
en diferentes tipos de organizaciones y para el
modelo MISCCIES los resultados de la ejecucién
del proceso sirven como insumo para determinar
si una unidad de informacién de la IES debe o no
ser llevada a la nube computacional.

ANALISIS Genérico El criterio para establecer la estrategia Analisis
ORGANIZACIONAL Organizacional dentro del modelo MISCCIES
corresponde a la necesidad de identificar cudles
son las unidades de informacion con que cuenta
la IES en el momento de aplicar el modelo,
ademas de relacionar cuales son los procesos y
clientes de la organizacién que apoya esa unidad
de informacién. Ademas, permite establecer si la
unidad de informacién es desarrollado e

77



implementados y soportadas operacionalmente
in house, tercerizados (adquiridos, desarrollados
y/o soportado operacionalmente por
organizaciones externas).

CONTROL DE
RIESGOS

ISO 27017¢®
Controles de
Servicios Cloud

El criterio para tener en cuenta la estrategia
Control de Riesgos en el modelo MISCCIES se
fundamenta en los controles que se deben aplicar
tanto para usuarios clientes como para
proveedores y de esa manera evitar la ocurrencia
de riesgos de negocio de la organizacién y en
especifico evitar que se materialicen hechos
como son la pérdida de informacién, acceso no
deseados a esta por parte de usuarios como son
proveedores de servicios en la nube, usuarios
terceros, entre otros.

Se tomo6 como referencia la norma I1ISO 270179, la
cual establece controles de seguridad de la
informacién tanto para usuarios clientes como
también proveedores cuando se establece
relacién comercial entre las dos partes; el modelo
MISCCIES permite establecer cuales controles se
van a aplicar por parte del usuario cliente (para
este caso la IES) y de esa manera en lo posible
tratar de evitar la materializacién de riesgos
sobre las unidades de informacién que se
determinan sean llevadas a Ila nube
computacional por parte de la IES. El modelo
MISSCIES no contempla la ejecucién de la
totalidad de los controles establecidos en la
norma ISO 27017°®, solo aquellos que sean
definidos por el cliente, parea este caso la IES.

ACUERDO DE
SERVICIO

ITIL® - PMBOK®

El criterio establecido para tener en cuenta el
proceso Acuerdo de Servicio, estd dado por la
necesidad de definir los criterios de contrataciéon
de servicios en la nube por parte del cliente hacia
el proveedor, cuando la IES ya ha tomado la
decision de llevar determinadas unidades de
informacién a la nube.

Para PMBOK®, la Gestion de Adquisiciones en un
area de conocimiento, sin embargo, de esta el
modelo MISSCIES solo se tiene en cuenta la
elaboracion del plan de adquisiciones del
proyecto, el cual hace parte del grupo de
procesos de planeacion, lo anterior con el objeto
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de realizar proyecciones de costos y aspectos
legales relacionados con la contratacion de
proveedores de servicios en la nube. Para generar
la contratacién entre la IES y el proveedor de
servicios en la nube se deben tener en cuenta
aspectos legales y vigentes de acuerdo a la
naturaleza de la organizacion (Privada o Publica).
Los acuerdos de servicios especificos entre la IES
y el proveedor de servicios en la nube se
determinan con base a las condiciones de
operacion y principalmente a las relacionadas
con el cumplimiento de los criterios de seguridad
de la informacion.

COMUNICACION

Genérico

La estrategia Comunicacion permite que
cualquier miembro de la organizacién tenga
conocimiento actualizado de las acciones que se
ejecutan en funcion de la gestidon vy
administraciéon de la informacidon corporativa,
este es el principal criterio tenido en cuenta para
definirlo como estrategia dentro del modelo
MISCCIES. Se plantea la ejecucién de esta
estrategia en cualquier momento y dentro de los
cuatro procesos que hacen definidos para el
modelo.

Otro de los criterios que se tuvo en cuenta para
definirlo como estrategia en el modelo MISCCIES
es la necesidad de realizar consultas en cualquier
momento y por cualquier usuario de la
organizacién, en funcién de los cambios, roles,
responsabilidades y gestion que se realiza sobre
las unidades de informacion de la organizacion.

MEJORA
CONTINUA

Genérico

Los criterios que se tuvieron en cuenta para
definir la Mejora Continua como estrategia en el
modelo MISCCIES estd dado por la necesidad de
tener en cuenta nuevos requerimientos del
entorno a nivel gerencial, administrativo, de
operacion, de nuevas opciones y tendencias para
la gestion de informacién organizacional , entre
otros, permitiendo realizar en cualquier
momento una alineacién de los servicios Tl de la
organizacién a las necesidades del entorno, por
ejemplo, la incorporacidon, supresion o
modificacion de nuevos elementos como son
procesos, estrategias y/o herramientas del

79




modelo MISCCIES, buscando siempre mantener
criterios de seguridad, integridad, disponibilidad
y confidencialidad de la informacion de Ia
organizacién que sea entregada a proveedores de
servicios en la nube y de esa manera evitar la
materializacién de riesgo. Por ejemplo, en un
momento dado es posible que la organizacién
determine prioritario realizar tratamiento a la
calidad y fiabilidad del modelo MISSCIES, también
tener en cuenta otros aspectos como son riesgos,
alcance, tiempos, entre otros.

INTEGRACION
CONTINUA

Genérico

El criterio para establecer la estrategia
Integracion Continua en el modelo MISCCIES
corresponde a la necesidad de tener
documentada la trazabilidad de ejecucién de los
procesos, las mismas estrategias y en especifico
todas las acciones relacionadas con la gestion de
las unidades de informacién identificadas en la
organizacién.

La estrategia consiste en laimplementacién de un
sistema de control de versiones (herramienta
Hit), al cual tendrian acceso los usuarios del area
TI de la organizacién, los estamentos
administrativos y directivos de la organizacion
gue en algin momento participen en la ejecucion
de los diferentes procesos del modelo MISCCIES.
Cuando los wusuarios accedan al sistema de
control de versiones, tendran la posibilidad de
gestionar las herramientas asociadas a cada una
de las estrategias del modelo MISSCIES y de esa
manera se mantendra actualizada la informacién
gue se gestione en cada ocasién, ademas se
podran consultar diferentes cambios generados
por  cualquier usuario en momentos
determinados. Las herramientas que hacen parte
del modelo MISSCIES se desarrollardan como
funcionalidades especificas (aplicativo web), a los
cuales pueden acceder usuarios, de acuerdo a
roles asignados, y seran actualizados en cada uno
de los equipos de los usuarios que acceden al
repositorio de informacion adecuado para la
gestion del modelo.

Tabla 6. Criterios de Estrategias del modelo MISCCIES

Disefio: propio
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3.5. Herramientas

Para el modelo MISCCIES, el componente de herramientas establece los procedimientos y
plantillas para desarrollar las estrategias en cada uno de los procesos, es decir la operacidn del
componente de herramientas es transversal a los componentes de procesos y estrategias. Cada
una de ellas se puede alimentar y actualizar en cualquier momento a través del acceso de los
usuarios al repositorio basado en tecnologia Hit (las herramientas estaran disponibles como
funcionalidades web en los equipos informaticos de los usuarios que interactian con el modelo
y esos cambios se veran reflejados en cada equipo). De acuerdo al resultado arrojado en la
gestion de las herramientas, los miembros de la organizacién que tienen roles relacionados con
la toma de decisiones a nivel técnico, administrativo y/o gerencial, pueden utilizar esa
informacién como insumo para determinar los posibles caminos a abordar, dado que el modelo
determina la importancia de una unidad de informacién y la conveniencia de llevarlaono a la

nube.

3.6. Relacidn entre procesos, estrategias y herramientas del modelo MISCCIES

En la tabla 7 se establece la relacidon existente entre los diferentes elementos que hacen parte
de cada uno de los tres componentes del modelo MISCCIES, identificando cudles estrategias se
ejecutan en un proceso determinado y cudles son las herramientas que soportan el desarrollo

de estos dos ultimos.
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M PROCESOS ESTRATEGIAS HERRAMIENTAS
CARACTERIZACION CAPACIDAD DE IDENTIFICACION UNIDAD
I TIC OPERACION DE INFORMACION
S SOPORTE MODELO ANALISIS COMUNICACION PLAN DE
CLOUD ORGANIZACIONAL CAPACIDAD
CLASIFICACION
C CONTROLES CLOUD
COMPUTING
C , MEJORA CONTROLES DE
PRIORIZACION CONTROL DE RIESGOS CONTINUA SEGURIDAD A UNIDADES
UNIDADES DE INFORMACION
|
INSTITUCIONALES HERRAMIENTAS
TRASVERSALES:
E , COMUNICACION
INTEGRACION INTEGRACION CONTINUA
S CONTINUA CONTROL DE VERSIONES
TOMA DE ACUERDO DE TOMA DE
DECISION SERVICIO DECISION

Tabla 7. Matriz de Relacion de elementos de los componentes del modelo MISCCIES
Disefio: propio

A continuacidn, se realiza una descripcion del objeto de cada proceso, de las estrategias, la

relacidn entre ellas y se presentan las herramientas a gestionar.

3.6.1. Caracterizacion TIC

En este proceso se realiza un reconocimiento en detalle de la infraestructura tecnoldgica con
gue cuenta la IES y que es utilizada como apoyo al logro de los objetivos misionales de Ia
entidad; se hace una identificacion de las unidades de informacién con que cuenta la
organizacién. Para la ejecucidn de este proceso, el modelo MISCCIES establece la ejecucion de

las siguientes estrategias

3.6.1.1. Andlisis Organizacional

Esta estrategia tiene como objeto principal el de identificar las unidades de informacion,
aplicaciones en relacion a los procesos implementados en la organizacion y que se encuentran
estandarizados en el Sistema de Gestion de Calidad de la organizacidn; se identifican los

servicios de la organizacidn y los clientes que hacen uso de estos. Al realizar la identificacién de
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las diferentes unidades de informacion que utilizan los diferentes procesos de la organizacion,
se establece si su origen es propio (desarrollados e implementados y soportadas
operacionalmente in house), tercerizados (adquiridos, desarrollados y/o soportado
operacionalmente por organizaciones externas).

La herramienta que soporta la ejecucién de la estrategia Andlisis Organizacional se presenta en

la tabla No. 8.
IDENTIFICACION UNIDAD DE INFORMACION
UNIDAD DE Procesos del SIG que Servicios Cliente de ORIGEN Y SOPORTE
INFORMACION soporta la Unidad de servicio ACTUAL

Informacién identificado INTERNO EXTERNO

Observaciones

Tabla 8. Herramienta Identificaciéon Unidad de Informacion
Fuente: Disefio propio
3.6.1.2. Capacidad de Operacién
Para el modelo MISCCIES la estrategia Capacidad de Operacién permite determinar la
infraestructura tecnoldgica con cuenta la organizacion con el objeto de dirigir unidades de
informacidn y servicios especificos de la organizaciéon a la nube, teniendo como parametro de
operacion la capacidad de proceso y almacenamiento suficiente y correctamente
dimensionado. La gestidn especifica de Capacidad de Operacién tiene en cuenta los avances de
la tecnologia y las previsiones del negocio de educacidn, esto se realiza mediante la elaboracién
de un plan de capacidad, modelando, simulando y reproduciendo diferentes escenarios para
de esta manera establecer previsiones muy cercanas a la realidad del entorno para medir el
rendimiento de la infraestructura tecnoldgica y asi asegurar que la capacidad de la organizacién

se adecue a los requisitos definidos con el cliente en los acuerdos de nivel de servicio.

Una vez se ha gestionado la herramienta Plan de Capacidad, el gestor de servicios Tl de la

organizacién tiene informacion suficiente para poner a disposicion de clientes y usuarios los
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recursos necesarios para soportar la operacién de los servicios de la organizacién en

determinados tiempos y entornos.

La herramienta que se gestiona en relacion al proceso de Capacidad de Operacién se presenta

en la tabla 9 de manera general y en detalle en el anexo 1.

MISCCIES PLAN DE CAPACIDAD
Organizacid Fecha: Version:
PROCESO Fecha
Objetivo:
Alcance:
1. ENTRADAS
Revision Plan de Revisiéon informe de gestion de
Revisién Planes de Revision de Disefios y estrategias:
Reporte de Reporte de incidentes y servicio
Definiciones:
R Responsable
A Aprobado
C Consultado
[ Informado
Administracion del desempeiio y capacidad de la infraestructura Ti
Entradas del proceso
Desde el proceso Entradas al proceso
Salidas al proceso
Salidas del proceso Hacia el proceso o dominio
1.1.1.2.3. Métricas de Desempefio
1.1.1.2.4. Proceso — Administracion de la capacidad
Ref. Actividad Descripcion
Nombre Descripcién Requisitos
“_“'dad y/o técnicos de
sistema de 0z
. oz operacion
informacion
SUBPROCESO: GESTION DE CAPACIDAD DE LOS RECUSROS
SITUACION ACTUAL

Tabla 9. Herramienta Plan de Capacidad
Fuente: Disefio propio
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3.6.2. Soporte Modelo Cloud Computing

En este proceso se realiza un modelado de negocio, identificando los procesos de la
organizacién, para posteriormente determinar las necesidades de tecnologia que se requiere
para la adecuada operacién de cada proceso. Una vez se ha identificado la relacién de la unidad
de informacién frente al proceso organizacional, se procede a realizar una identificacion de
como actualmente se encuentra funcionando, si lo hace bajo un modelo cloud computing o no;
si es asi, bajo cudl de los tres modelos existentes (lasS, Paas o Saas). Si la unidad de informacién
no se encuentra funcionando bajo ninguno de los modelos de servicio cloud computing, se
determina primero cuales unidades de informacidn identificadas tienen la importancia
necesaria para llevarla a cloud o no. A las unidades de informacion a las cuales se establece que
pueden ser llevadas a cloud se define cual modelo existente se adoptaria, lo anterior teniendo
en cuenta criterios generados por las diferentes estrategias que componen el modelo

MISCCIES.

Las estrategias que se ejecutan dentro del proceso Soporte Modelo Cloud Computing
corresponden a Andlisis Organizacional y Capacidad de Operacién, y se ejecutan en paralelo
con el proceso Caracterizacion TIC, debido a que hay insumos de estas que sirven como aporte
para el desarrollo de los dos (2) procesos. Las herramientas que apoyan la ejecucién de este

proceso corresponden a las tablas 7 y 8.

3.6.3. Priorizacion Unidades de Informacidn Institucionales

El funcionamiento de las IES se fundamenta en la ejecucidon de procedimientos, los cuales
encuentran caracterizados en procesos determinados que hacen parte de un Sistema de
Gestion de Calidad implementado por la propia organizacién, bajo normatividades o
estdndares vigentes, se establece una priorizacion de qué unidades de informacion
previamente identificadas pueden ser llevados a la nube, lo anterior consiste en ubicar las

necesidades generadas en el proceso Soporte Modelo Cloud Computing y determinar el grado
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de importancia que tiene para la organizacién el poder suplir estas en relacion al y/o los
procesos que soporta. Los criterios que determinan la importancia de una unidad de
informacién para la entidad se definen por aspectos como son el cumplimiento del plan de
desarrollo organizacional, objetivos propuestos en el tiempo entre otros, debido a que los
propdsitos organizacionales pueden cambiar en el tiempo de acuerdo a politicas gerenciales,
entorno, dinamica del mercado.

La estrategia utilizada para ejecutar de una manera adecuada el proceso actual se denomina
Control de Riesgos, este consiste en la aplicacién de diferentes controles para implementacién
de servicios en la nube. Una vez se ha determinado la capacidad que tiene la IES para soportar
la operatividad de cada una de las unidades de informaciéon se procede a establecer un
modelado de negocio, que consiste en identificar las unidades de informacion y definir las
necesidades de tecnologia que se requieren para su correcta operatividad.

Las herramientas a ejecutar en este proceso corresponden a dos (2) y tienen relacién directa
con la aplicacién de diferentes controles de seguridad para cloud computing y sistemas de
gestion de seguridad de la informacion, la primera determina que controles de seguridad para
cloud computing se tendran en cuenta para evaluar la posibilidad de utilizar servicios cloud por
parte de un usuario cliente y se establece el mismo ambito tanto para usuarios clientes y
proveedores (hay controles que se aplican solo para usuarios clientes, otros solo para
proveedores y unos mas para los dos tipos de usuarios), posteriormente se determina una
clasificacién de treinta y ocho controles para los dos tipos de usuarios en relacién a los criterios
de seguridad de la informacion “Disponibilidad, Integridad y Confidencialidad”. La herramienta

gue representa la actividad descrita se representa en la tabla 10.
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Clasificacion Controles De Seguridad de Servicios en la Nube en criterios de Disponibilidad, Integridad y
Confidencialidad para Usuarios Clientes y Proveedores

Controles Usuario Confidencialidad Integridad Disponibilidad
De Seguridad Cloud
Cliente
1 Proveedor

Controles de Seguridad en la Nube a usuarios Clientes

Controles a 1,5,7,23,31 Controles a aplicar 1,3,13,23,33 Contro 3,11,22,28,
aplicar criterio criterio Integridad lesa 36
Disponibilidad aplicar

Controles a Aplicar a Usuarios Proveedores

Controles a 2,6,8,22,34 Controles a aplicar 12,17,22,31 Contro 3,7,13,19,2
aplicar criterio criterio Integridad lesa 6,30
Disponibilidad aplicar

Tabla 10. Herramienta Clasificacion Controles Cloud Computing
Fuente: Disefio propio

Una vez se ha determinado la clasificacidon de los controles de seguridad cloud computing se
procede a determinar cudl o cuales de los criterios de seguridad de la informacién se deben
tener en cuenta para aplicar en la evaluacién de llevar una unidad de informacién a la nube
informatica. De acuerdo a los criterios seleccionados se establecen los controles a aplicar para
cada una de las unidades de informacién, seglin la clasificacién de controles realizada
anteriormente se selecciona el posible modelo de servicio cloud computing a utilizar y de ahi
determinar el servicio especifico a contratar. La herramienta a gestionar para lograr el objeto

anteriormente descrito se presenta en la tabla 11.

CONTROLES DE SEGURIDAD A APLICAR A CADA UNIDAD DE INFORMACION

UNIDAD Criterios Opcidn para Controles Modelo de Servicio a utilizar
DE INFORMACION CIA Triangle llevar a la a
nube Aplicar
C | D SI NO laaS PasS SasS

Observaciones

Tabla 11. Herramienta Controles de Seguridad a Unidades de Informacion
Fuente: Disefio propio
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En el Anexo 3, se encuentra la caracterizacidén de los controles de servicios cloud computing

con sus correspondientes anexos.

3.6.4. Toma de Decision

Al iniciar la ejecucion de este proceso ya se ha determinado cuales son las unidades de
informacién que pueden ser llevadas a la nube y bajo qué modelo de despliegue, la gestion a
desarrollar en este proceso por parte de los roles involucrados consiste en determinar el
criterio de llevar o no determinadas unidades de informacion a la nube, se definen criterios
como son presupuestales, de cumplimiento de plan de desarrollo de la organizacion y planes
de accion por procesos de la organizacidon. Para lograr lo anterior se pueden desarrollar
reuniones informales, programadas y todos aquellos que se consideren pertinentes para
socializar los beneficios, desventajas y detalles en relacidn a llevar unidades de informacién a

la nube computacional.

Una vez la organizacion ha tomado la decision de llevar a la nube computacional determinadas
unidades de informacion, el modelo MISCCIES relaciona la ejecucién de la estrategia Acuerdo
de Servicio, definiendo la contratacién de proveedores de servicios cloud si es necesario, para
ello se aplica el plan de gestion de adquisiciones, el cual consiste en ejecutar diferentes
actividades para la formalizacién de un contrato con un proveedor. Se redactan los términos y
condiciones del contrato de acuerdo a pardmetros de ley vigentes, tomando como base las
unidades de informacidn que se llevaran a la nube. La aplicacidn del plan de adquisiciones se
presenta en el Anexo No. 2. La herramienta que soporta la ejecucién del proceso Toma de

Decision se presenta en la tabla 12.
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TOMA DE DECISION - DIRIGIR UNIDADES A DE INFORMACION A CLOUD

Reunién Reunioén Proceso TIC OTRO éCual?
Directivas

Listado de Asistentes

Unidad de Informacion Observaciones Sl NO

Nombre Cargo Firma

Tabla 12. Herramienta Toma de Decision
Fuente: Disefio propio

3.6.5 Estrategias trasversales a los procesos del modelo MISCCIES

Son aquellas que se ejecutan en los cuatro procesos que hacen parte del componente
“Procesos” y tienen como fin definir elementos de calidad a los procesos del modelo MISCCIES,
con el objeto de mejorarlos para que sean mas agiles y oportunos en el tiempo. Las estrategias
gue se pueden ejecutar en los cuatro procesos definidos en el modelo se describen a

continuacion:

3.6.5.1. Comunicacién
Esta estrategia consiste en establecer alternativas de comunicacién entre los diferentes
miembros de la organizacion con el objeto de generar conciencia de la importancia de
aplicacion del modelo. En lo posible, es recomendable que los miembros de la organizacién que
tienen interaccion con las unidades de informacion, tengan conocimiento de aspectos
relacionados con la implementacion de servicios cloud computing en la organizacion, asi no

tengan participacidn directa en la ejecucién de los procesos del modelo MISCCIES.

La gestion de la herramienta Comunicacidn se ejecuta registrando las acciones de comunicacion
qgue se desarrollan en los cuatro procesos del modelo MISCCIES, con el objeto de mantener
informados y en lo posible permitir que los diferentes usuarios relacionados con Ia
organizacién, tengan conocimiento veraz y oportuno acerca de la existencia del modelo y cdmo
afecta la operacionalizacion de las tareas de la organizacion. La herramienta que hace parte de

la estrategia de Comunicacidn corresponde a la tabla 13.
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Comunicacion

Fecha: Usuario: Proceso que afecta:

Método Comunicacion

Comunicacion oficial Reunién Involucrado Implementacién Modelo MISCCIES SI NO

Proceso Estrategia Herramienta

Descripcion Actividades Desarrolladas

Tabla 13. Herramienta Comunicacion
Fuente: Disefio propio
3.6.5.2. Mejora Continua
Esta estrategia consiste en realizar una constante alineacién de los servicios Tl de la
organizacién a las necesidades de la misma, toda vez que la aplicacién adecuada de esta
permite establecer elementos que mantendran la informacién siempre disponible con criterios
de seguridad principalmente. La ejecucidn de esta estrategia determina por parte de la IES, el
estar revisando periédicamente los acuerdos de niveles de servicio establecidos entre el cliente
y los proveedores de servicios en la nube; también la posibilidad de realizar modificaciones al
modelo MISCCIES, toda vez que, de acuerdo a las necesidades de la organizacion, nuevos
requerimientos del entorno a nivel gerencial, administrativo, de operacién técnica, entre otros,
se permite realizar en cualquier momento supresion, modificacién o incorporacién de nuevos
elementos como son procesos, estrategias y/o herramientas al modelo, buscando siempre
mantener criterios de seguridad, integridad, disponibilidad y confidencialidad de la informacién

de la organizacién que sea entregada a proveedores de servicios de la nube computacional.

La relacion de las actividades propias de la estrategia de Mejora Continua se asocian a
elementos organizacionales como son el estudiar la visidn de esta, conocer las capacidades de
operacion a nivel de tecnologia en la organizacién, establecer el estado actual de la
organizacién a nivel de servicios de Tl y la relacion con los usuarios finales y procesos de la
organizacién; una vez obtenidos estos insumos se pueden realizar andlisis de cambios
cuantificables basados en proyecciones reales para mejoramiento de los servicios de Tl en la

organizacién y por ultimo se ejecutan los cambios necesarios obtenidos de la aplicacidn de Ia
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estrategia. La herramienta en la cual se gestiona la estrategia Mejora Continua se presenta en

la tabla 14.

Mejora Continua

Fecha: Usuario: Rol Organizacién:

Diagnostico Acuerdos de Niveles de Servicio

Componentes Modelo MISCCIES a los cuales se aplicara actualizacidn, baja, nuevos elementos

Proceso Estrategia Herramienta

Descripcidon Cambios Ejecutados

Tabla 14. Herramienta Mejora Continua
Fuente: Disefio propio
3.6.5.3. Integracion Continua
Dada la necesidad que tienen las organizaciones de centralizar la informacién corporativa,
documentar las experiencias que se desarrollan en la cotidianidad, sin importar el proceso en
ejecucion, el modelo MISCCIES define desarrollar la estrategia Integracién Continua, por cuanto
se hace necesario generar una trazabilidad de ejecucién de los procesos que lo componen de
una manera eficiente, que tenga la caracteristica de mantener la informacién siempre
disponible y actualizada para todos los usuarios de la IES que en algin momento se relacionan

con la ejecucion del modelo.

La estrategia consiste en la implementacién de un sistema de control de versiones (herramienta
Hit), al cual tendrian acceso los usuarios del drea Tl de la organizaciéon, los estamentos
administrativos y directivos de la organizacidn que en algin momento participen en Ia
ejecucidon de los diferentes procesos del modelo MISCCIES. Cuando los usuarios accedan al
sistema de control de versiones, tendran la posibilidad de gestionar las herramientas asociadas
a cada una de las estrategias del modelo MISSCIES y de esa manera se mantendra actualizada
la informacidon que se gestione en cada ocasion, ademas se podran consultar diferentes
cambios generados por cualquier usuario en momentos determinados. Las herramientas que
hacen parte del modelo MISSCIES se desarrollaran como funcionalidades especificas (aplicativo
web), a los cuales pueden acceder usuarios, de acuerdo a roles asignados, y seran actualizados

91



en cada uno de los equipos de los usuarios que acceden al repositorio de informacién adecuado

para la gestion del modelo.

Por ejemplo, es muy conveniente que los usuarios que tienen interaccion con las diferentes
unidades de informacion de la IES, conozcan en qué sitio se encuentran alojados los datos
corporativos, localmente o externamente, mediante un servicio contratado a un proveedor,
especificando politicas de acceso a la informacién, rol que desempefian cada uno de los
usuarios en cuanto a acceso y gestiéon de los datos, entre otros aspectos que son relevantes
para mantener la informacién con altos niveles de disponibilidad, seguridad y confidencialidad.
La herramienta que permite registrar, controlar y centralizar la informacién relacionada con las
actividades que se ejecutan en los tres componentes que hacen parte del modelo MISCCIES
corresponde a la denominada Integracidon Continua, en ella se registran las diferentes acciones
qgue de una u otra forma demarcan cambios importantes en la composicidn y dindmica del

modelo. La herramienta que compone la estrategia integracién continua corresponde a la tabla

No. 15.
Integracion Continua
Fecha: Usuario: Rol Organizacién:
Usuarios Administradores
Nombre: ‘ Rol:
Ubicacidon de Informacién
Unidad Légica: ‘ Tipo de Informacién:
Base de Datos del Modelo MISCCIES
Ubicacion: ‘ Cambios realizados:

Descripcion Cambios Ejecutados

Tabla 15. Herramienta Integracion Continua
Fuente: Disefio propio

3.7. Validacion del Modelo MISCCIES

En este apartado se pretende dar validez a la estructura y aplicacién del modelo MISCCIES,
usando factores e indicadores que fueron tenidos en cuenta de acuerdo al modelo de gestién

por procesos que implementan IES y a través de juicio de expertos. Para lograr lo anterior, se
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establecieron pardmetros para que las personas expertas (en este caso se acudio al concurso
de profesionales en Ingenieria de Sistemas, Ingenieria Industrial, Ingenieria de
Telecomunicaciones e Ingenieria Electrénica, los cuales desempefian funciones de gestion de
infraestructura tecnoldgica y tratamiento de informacién en diferentes IES de la region)
establecieran su opinidn y apreciaciones acerca de la posibilidad que se da a las organizaciones
de ejecutar el modelo disefiado y de establecer lineamientos que determinen la importancia

de evaluar la posibilidad de llevar unidades de informacién a la nube.

En la figura No. 20 se representa los tres (3) principales momentos del proceso de validacién

del modelo MISCCIES.
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Figura 21. Procesos de Validacidn del Modelo MISCCIES
Fuente: Disefio propio

3.7.1. Método Analitico

Segun (LOPERA ECHVARRIA, 2010), “el método analitico se expone como el método natural de
los seres humanos y explicita su relacién intima con la ética”. Lo anterior justifica su aplicacién
en la presente investigacidn, puesto que se abordd el método con el objetivo identificar los
aspectos que se deben tener en cuenta en el momento de tomar la decisién de llevar unidades

de informacion de una organizacion a la nube y de esa manera analizar dichos aspectos a partir
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de la definicion de indicadores. Teniendo en cuenta el método analitico, a continuacion, se

citan los factores que se tuvieron en cuenta para la validacién del modelo MISCCIES.
3.7.2. Definicién Factores de validacién Modelo MISCCIES

Para realizar la definicidn de los factores que hacen parte del proceso de validacién del modelo
MISSCIES, se acudié al concurso de un con funcionario experiencia en gestion de infraestructura
tecnoldgica, administracion operativa de sistemas de informacién y certificado en norma 1SO

27001 (Seguridad de la Informacién).

JOSE DARIO -Ingeniero en ISER -Lider proceso MTIC 10 afios
GUERRERO Telecomunicaciones - Docente catedratico
SILVA -Especialista en -Contratista de
Telecomunicaciones servicios en
-Certificado Norma telecomunicaciones
Seguridad de la
Informacion
ISO 27001

El proceso de definicion de factores e indicadores para la validacién del modelo MISCCIES,
consistié en presentar al experto los aspectos que hacen arte del triangulo de seguridad de la
informacidn, referenciada de la Norma Seguridad de la Informacidn I1SO 27001 y los treinta y
siete controles que establece la norma ISO 27017 (Controles de Seguridad para Servicios en la
Nube) y dar una calificacidn en escala de 1 a 10, los cuatro controles a los que el experto dio
calificacion mas alta, fueron los considerados como factores de evaluacién en el proceso de
validacién, ademas de los tres aspectos que enmarcan la ejecucion de la norma de seguridad

de la informacién (Confidencialidad, Integridad y Disponibilidad).
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e Disponibilidad.
La disponibilidad de la informacién se constituye como un factor determinante para el modelo
MISCCIES puesto que pretende determinar si las unidades de informacién van a estar disponibles
una vez estas sean llevadas a la nube.

e Integridad.
Para el modelo MISCCIES la integridad consiste en evaluar si las unidades de informacién
mantendran la informacidn contenida en estas integramente.

e Confidencialidad.
Las politicas de acceso a la informacién por parte de usuarios no autorizados, suplantacién de
identidad y accesos no planeados y/o autorizados son aspectos que se deben evaluar en el
proceso de ejecucion del modelo MISCCIES y de esa manera garantizar que la informacién no va
ser consultada y/o utilizada por terceros.
A continuacidn, se presenta el modelo de calificacidn establecida por el experto a los controles
de seguridad de la informacién para servicios en la nube. En el anexo No. 4 se presenta la

calificacion correspondiente.

MODELO PONDERACION FACTORES PROCESO DE VALIDACION MODELO
MISCCIES MISCCIES

CONTROL CALIFICACION

1. Politicas 1 2 3 4 5 6 7 8 9 10

Una vez se hizo la calificacién por parte del experto, los controles de seguridad establecidos
por este, fueron:

e Etiquetado de informacién.
El modelo MISSCIES permite identificar en donde se encuentran las unidades de informacién y
gue procesos de la organizacién soporta.

e Roles y Responsabilidades
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Este factor permite identificar autoridades relevantes, una vez se toma la decisiéon de llevar
determinadas unidades de informacidn a la nube, para en caso de ocurrir algin evento o
incidente saber a quién y cémo acudir.

e Inventario de activos
Este factor permite al modelo MISSCIES identificar cuales son los activos de la organizacién
(unidades de informacién, donde se encuentran almacenados, tener registro actualizado,
guienes son los responsables de la gestidn de la informacién, ente otros).

e Restriccidon de acceso a la informacién
Para el modelo MISCCIES este factor permite validar de qué manera se asegura el acceso a las

funciones e informacién de acuerdo roles de gestién de informacion definidos.

A cada aspecto correspondiente al CIA (Confidencialidad, Integridad, Disponibilidad) se otorgd
un peso porcentual del 20%, y de esa manera obtener un 60% del total de la evaluacién; el 40%
restante se determind con base a los cuatro factores identificados como prioritarios y tomados
de los controles para implementacidn de servicios en la nube y de esa manera generar el 100%

del total del proceso de evaluacién.

3.7.3. Indicadores del Proceso de Validacidn

Una vez se determinan los factores (7), se aborda nuevamente el método analitico con el
objetivo de permitir la descomposicidn de estos en indicadores mas especificos. Por ello, se
definen los indicadores para evaluar en cada factor, a cada uno de los factores se asocian tres
(3) indicadores, para un total de veintiuno (21), estos se pueden detallar en la tabla No. 15, la
cual corresponde a la matriz de validacion del modelo MISCCIES, en esta se muestra la
ponderacion de factores e indicadores. Los factores son ponderados de acuerdo al peso
asociado al objetivo de lograr establecer criterios de seguridad para las unidades de

informacion.
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En la matriz de validacidn se relacionaron porcentajes a cada uno de los veintitn (21)
indicadores asociados a los siete (7) factores definido; la suma de los porcentajes de los

indicadores propuestos es igual al porcentaje asignado a cada factor.

La matriz de validacién del modelo MISCCIES permite justificar cada uno de los indicadores en
relacion a las necesidades de la organizacién. En la figura 21 se hace una representacion de los
factores que hacen parte de la matriz de validacién del modelo MISCCIES. La justificaciéon de

cada uno de los indicadores propuestos se presenta en el anexo No. 5.

[ CONTROLES SEGURIDAD CLOUD \
e e
[ o | oo
s
f CIA
/ INTEGRIDAD \
[ e e

\ J

Figura 22. Factores Matriz de Validacion Modelo MISCCIES
Fuente: Disefio propio

En la tabla 16 se presenta la matriz de validacién del modelo MISCCIES, clasificando los factores

e indicadores y la ponderacién para cada uno de ellos.
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Modelo MATRIZ DE VALIDACION MODELO MISCCIES
MISCCIES PONDERACION FACTORES E INDICADORES

PONDERACION FACTORES E INDICADORES

PONDERACION

JUSTIFICACION

INDICADORES

FACTOR 1: Disponibilidad 20%
Indicador No. 1. ¢El modelo MISCCIES garantiza que las unidades de informacién 7%
llevadas a cloud estaran disponibles en todo momento?

Indicador No. 2. ¢El modelo MISSCIES garantiza que los usuarios de la organizacion 7%
tendrdn conocimiento de las politicas de disponibilidad de informacién?

Indicador No. 3. ¢El modelo MISCCIES permite identificar los usuarios que deben 6%
tener acceso a las unidades de informacion?

FACTOR 2: Confidencialidad 20%
Indicador No. 4. ¢EI modelo MISSCIES permite identificar con claridad en qué 6%
proceso, herramienta o estrategia se aborda la confidencialidad de las unidades de
informacién?

Indicador No. 5. ¢EI modelo MISCCIES aborda la confidencialidad de las unidades 7%
de informacion en el proceso de evaluar llevar estas a la nube?

Indicador No. 6. ¢lLas estrategias del modelo MISSCIES permiten realizar una 7%
gestion eficiente para lograr mantener en confidencialidad las unidades de
informacion que se evaluan llevar a la nube?

FACTOR 3: Integridad 20%
Indicador No. 7. éEl modelo MISSCIES aborda el criterio por el cual las unidades de 8%
informacion no deben sufrir alteraciones?

Indicador No. 8. éEl modelo MISCCIES permite identificar y gestionar controles para 7%
mantener las unidades de informacidn con criterios de integridad?

Indicador No. 9. ¢Segun el modelo propuesto se considera que los procesos 5%
organizacionales pueden sufrir alteraciones debido a la violacion de integridad de

las unidades de informacién?

FACTOR 4: Etiquetado de la informacion 10%
Indicador No. 10. ¢El modelo MISCCIES permite dar prioridad de tratamiento a 2%
unidades de informacién de la organizacién?

Indicador No. 11. ¢El modelo MISCCIES permite identificar en donde se encuentran 4%
las unidades de informacién?

Indicador No. 12. ¢El modelo MISCCIES permite identificar el nivel de 4%
confidencialidad que debe dar a determinadas unidades de informacion?

FACTOR 5: Roles y Responsabilidades 10%
Indicador No. 13. ¢Existe una estrategia o herramienta que permita identificar que 4%
usuarios de la organizacién se deben hacer responsables de evaluar llevar unidades

de informacidn a la nube?

Indicador No. 14. ¢(Existe una estrategia que permita registrar informacion en 4%
referencia a los eventos ocurridos en la ejecucién del modelo propuesto?

Indicador No. 15. ¢El modelo MISSCIES permite tener claridad en relacién a que 2%
usuarios participan en la evaluacién de llevar unidades de informacion a la nube?

FACTOR 6: Inventario de Activos 10%
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Indicador No. 16. ¢éEl modelo MISCCIES permite identificar las unidades de 2%
informacion de la organizacion en determinados momentos?

Indicador No. 17. ¢El modelo MISSCIES permite establecer las capacidades con que 4%
cuenta la organizacién para mantener operativas las unidades de informacion en
todo momento?

Indicador No. 18. ¢(Existe un proceso o estrategia que permita priorizar que 4%
unidades de informacién pueden ser llevadas a la nube?

FACTOR 7: Restriccion de acceso a la informacion 10%
Indicador No. 19. ¢El modelo MISCCIES permite identificar las responsabilidades y 4%

roles de los usuarios que gestionan las unidades de informacion?

Indicador No. 20. ¢El modelo MISCCIES permite identificar la importancia de cada 3%
una de las unidades de informacidn y que usuarios son responsables de la gestion
sobre la informacién contenida?

Indicador No. 21. {Existe una estrategia que permita documentar las acciones de 3%
gestion sobre el modelo MISCCIES y asi tener una trazabilidad de informacion
relacionada con roles y responsabilidades?

Total, Porcentaje Factores Propuestos 100%

Tabla 16. Matriz de Validacion Modelo MISCCIES
Fuente: Disefio propio

3.7.4. Método Delphi

La validacién propuesta en la presente investigacién corresponde a juicio de expertos, el
método Delphi se adecua oportunamente a la tematica tratada. Para (FERNANDEZ REQUENA,
2016) como una accién de prospectiva en la que se plantea y analiza de forma profunda un
escenario futuro en base a la evolucidn de una serie de factores presentados, y la interaccion
de estos con el entorno de la organizacién. Para el autor la clave estd en ubicar un grupo de
expertos en una materia, delimitar un marco de estudio, plantear un escenario, determinar
factores para generar unos cuestionarios, para que los expertos realicen predicciones al
respecto y ejecutarlo cuantas veces sea necesario para llegar a un consenso entre ellos en
relacion al tema objeto de estudio. A continuacidn, se presenta la aplicacion del método Delphi
como estrategia de evaluacién del modelo MISCCIES, para ello se contd con la participacidn de
expertos dedicados a la administraciéon y gestion de centros de datos en IES de la region, como
guiera que son los responsables directos de la gestion de los procesos de Tl de la organizacion
en dos casos y un profesional que ha laborado en diferentes IES en el drea de planeacién

principalmente. Los nombres y perfiles de expertos se describen en la tabla 17.
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FREDY
CACUA
GRANADOS

JORGE
MAURICIO
MOGOLLON
PICO
JORGE
SEQUEDA
SERRANO

Ingeniero de Sistemas CIADTI —
Universidad
Especialista en de Pamplona

Gestidn de Proyectos
Informaticos

Ingeniero Industrial ISER
Magister en Gestion uTsS
de Proyectos
Informaticos
Ingeniero ISER
Electrdnico
Magister

E-Learning
Tabla 17. Grupo de Expertos
Fuente: Disefio propio

-Analista infraestructura
tecnoldgica Universidad de
Pamplona
-Instalacién, configuracidn y
administracion servidores,
software de aplicaciones,
equipos activos de red,
administracion de Internet
corporativo
-Docente catedratico
-Profesional Especializado
Planeacién
- Asesor Oficina Planeacién

Docente ISER
Linea profundizacion en
Electrénica

15
anos

anos

15
anos

Una vez se consolida el grupo de expertos, se aplica la tabla No. 18, en esta se solicita a cada

uno de los expertos realizar una evaluacién de cada uno de los indicadores propuestos en una

escala de 0 a 100, ademads de establecer una opinidn objetiva o comentario para cada uno de

los indicadores. En el anexo No. 5 se pueden consultar el resultado de las calificaciones y

conceptos de cada uno los expertos para cada factor, los resultados generales se encuentran

en la tabla No. 21.

Los parametros que se tuvieron en cuenta para el diligenciamiento de los formularios por parte

de los expertos son los siguientes:

1. Se asegura que las herramientas son gestionadas por los usuarios seleccionados como
expertos.
2. El margen de desviacion estandar entre las calificaciones asignadas por cada experto no

debe exceder 4.5 puntos con miras a lograr obtener consenso.
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3. Si no se logra obtener consenso en relacion a los diferentes indicadores establecidos en
el instrumento, se realiza una evaluacién objetiva a los criterios, emanadas por cada
uno de los expertos, con el objeto de unificar apreciaciones en la préxima ronda y de

esa manera definir calificaciones.

4, Las rondas se ejecutan iterativamente hasta lograr consenso en todos los indicadores

establecidos para la validacion del modelo MISCCIES.

Evaluacion del Modelo MISCCIES aplicando el método Delphi

Indicador Calificacion Justificacion

Indicador No. 1

Indicador No. 2

Indicador No. 3

Tabla 18. Herramienta Evaluacién aplicando Método Delphi
Fuente: Disefio propio

A continuacidn, se realiza una descripcion de cada uno de los campos que componen la matriz

de resultados representados en la tabla No. 16.

1. Factores e indicadores: alli se encuentran los factores e indicadores propuestos y que se

registraron en la tabla No. 16.

2. Calificacidn: es una calificacién que se establece para cada uno de los indicadores por

parte de los expertos.

3. Promedio del consenso: se determina con base en el valor arrojado como resultado para
cada factor y también para los indicadores en relacion a los pesos y calificaciones generados

por el grupo de expertos.

4. Variacidn estandar: esta se establece por la variacién en relacién a las calificaciones

asignadas por cada uno de los expertos en relacion a cada uno de los indicadores.

101



5. Ponderacién asignada: se establece la ponderacidn generada para cada factor y también

para cada indicador.

7. Grado de cumplimiento: establece el grado de cumplimiento en el cual se posiciona cada

indicador. Los rangos corresponden a la siguiente escala:

0 a 69%: BAJO
70 a 89%:
90 a 100%: ALTO

3.8. Resultados

Estos se determinan a través de la justificacion de cada uno de los indicadores y se encuentran
representados en la tabla No. 19. El procedimiento para obtener los resultados definitivos se
basé en la ejecucién de dos rondas de consenso entre los expertos, posteriormente se analizan

los resultados para cada uno de los indicadores.

Primera ronda de consenso.

Los resultados generados en la primera ronda corresponden a los registrados en la tabla No.
18, estos asocian el valor asignado por cada uno de los expertos para cada indicador utilizando
el método Delphi. En definitiva, para esta primera ronda se logré consenso entre los expertos
en 16 de los 21 indicadores propuestos. Realizando una revision de la desviacion estandar
generada para los indicadores 3, 8, 14, 17 y 20 generaron un resultado superior a la
preestablecida como optima (4.5), se hizo necesario la aplicacidon de una nueva ronda con el fin

de lograr consenso entre los expertos.
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Modelo

MATRIZ DE RESULTADOS MODELO MISCCIES

MISCCIES PRIMERA RONDA
Factores e S S~ Sm E 3 S = :E o ° §
Indicadores 'g 2 'g ] 'g £ -_g g g § ] E E g
£8 | £3 €2 £ g g % | &2
§gd | g4 g4 ge s g° |95
FACTOR 1: 20%
Disponibilidad
Indicador No. 1 67 70 74 70.33 3.5 7%
Indicador No. 2 68 75 67 70 4.4 7%
Indicador No. 3 67 78 60 68.33 9.1 6%
FACTOR 2: 20%
Confidencialidad
Indicador No. 4 60 67 65 67.33 2.5 6%
Indicador No. 5 73 77 71 73.67 3.1 7%
Indicador No. 6 73 67 72 70.67 3.2 7%
FACTOR 3: 20%
Integridad
Indicador No. 7 88 85 92 88.33 3.5 8%
Indicador No. 8 56 65 68 63 6.2 7%
Indicador No. 9 75 75 70 73.33 2.9 5%
FACTOR 4: Etiquetado 10%
de la Informacién
Indicador No. 10 76 68 70 71.33 4.2 2%
Indicador No. 11 70 70 65 68.33 2.9 4%
Indicador No. 12 94 89 95 92.67 3.2 4% |
FACTOR 5: Roles y 10%
Responsabilidades
Indicador No. 13 70 65 70 68.33 2.9 4%
Indicador No. 14 75 80 70 75 5 4%
Indicador No. 15 70 71 74 71.67 2.1 2%
FACTOR 6: Inventario 10%
de Activos
Indicador No. 16 88 80 82 83.33 4.2 2%
Indicador No. 17 86 85 94 88.33 4.9 4%
Indicador No. 18 80 84 88 84 4 4%
FACTOR 7: Restriccion de 10%
acceso a la informacion
Indicador No. 19 93 93 90 92 1.7 % D
Indicador No. 20 75 94 83 84 9.5 4%
Indicador No. 21 77 75 78 76.67 1.5 3%

Tabla 19. Matriz de Resultados Primera Ronda

Fuente: Disefio propio
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Segunda ronda de consenso.

Esta segunda ronda se generd con el objetivo de lograr consenso entre el grupo de expertos

para los indicadores 3, 8, 14, 17 y 20; para el desarrollo de esta segunda ronda se realizaron

calificaciones solo a los indicadores citados anteriormente. El resultado para cada uno de los

indicadores se presenta en la tabla No. 20, generando de esta manera consenso entre el grupo

de expertos para todos los indicadores propuestos en el modelo MISCCIES.

Modelo MATRIZ DE RESULTADOS MODELO MISCCIES

MISCCIES SEGUNDA RONDA
c c c ] s 8
S = S~ S m ° S = O w© 5

Factores e '§ 2 '§ b} '§ b} ._g g '§ -'g“ g8 § -g
Indicadores -.":.’ 8 ::-) a ::-) 8 E 2 2 ‘& S -§° g S

§a S & S & g8 g3 5% s E

FACTOR 1: 20%

Disponibilidad

Indicador No. 3 78 84 83 81.6 3.2

FACTOR 3: 20%

Integridad

Indicador No. 8 86 82 88 853 | 3.

FACTOR 5: Roles y 10%

Responsabilidades

Indicador No. 14 76 76 81 77.6 2.9

FACTOR 6: Inventario 10%

de Activos

Indicador No. 17 70 67 72 69.6 2.5 e

FACTOR 7: Restriccion de 10%

acceso a la informacion

Indicador No. 20 93 92 86 90.3 3.8 /e

Tabla 20. Matriz de Resultados Segunda Ronda
Fuente: Disefio propio
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Resultados Generales

Una vez se ejecutaron las dos rondas y se establecié consenso por parte del grupo de expertos

para los indicadores propuestos, se presentan los resultados definitivos en la tabla No. 21.

Modelo MATRIZ DE RESULTADOS MODELO MISCCIES

MISCCIES RESULTADOS DEFINITIVOS
Factores e 5 - 5w S m o 5 = S © 2
Indicadores 'g 2 'g £ 'g £ 2 g g "gv s E o g

gd | 8% |g4a | g% s g " © £

FACTOR 1: 20%

Disponibilidad

Indicador No. 1 67 70 74 70.33 3.5 7%

Indicador No. 2 68 75 67 70 4.4 7%

Indicador No. 3 78 84 83 81.67 3.2 6%

FACTOR 2: 20%

Confidencialidad

Indicador No. 4 60 67 65 67.33 2.5 6%

Indicador No. 5 73 77 71 73.67 3.1 6%

Indicador No. 6 73 67 72 70.67 3.2 7%

FACTOR 3: 20%

Integridad

Indicador No. 7 88 85 92 88.33 3.5 8%

Indicador No. 8 86 82 88 85.33 3.1 7%

Indicador No. 9 75 75 70 73.33 2.9 5%

FACTOR 4: Etiquetado 10%

de la Informacién

Indicador No. 10 76 68 70 71.33 4.2 2%

Indicador No. 11 70 70 65 68.33 2.9 4%

Indicador No. 12 94 89 95 | 92.67 3.2 4% [

FACTOR 5: Roles y 10%

Responsabilidades

Indicador No. 13 70 65 70 68.33 2.9 4%

Indicador No. 14 76 76 81 77.67 2.9 4%

Indicador No. 15 70 71 74 71.67 2.1 2%

FACTOR 6: Inventario 10%

de Activos

Indicador No. 16 88 80 82 83.33 4.2 2%

Indicador No. 17 70 67 72 69.67 2.5 4%

Indicador No. 18 80 84 88 84 4 4%
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FACTOR 7: Restriccion de 10%
acceso a la informacion

Indicador No. 19 93 93 90 92 1.7 4%
Indicador No. 20 93 92 86 90.33 3.8 3%
Indicador No. 21 77 75 78 76.67 1.5 3%

Tabla 21. Matriz de Resultados Definitiva
Fuente: Disefio propio

3.8.1. Resultados

Indicador No. 1. ¢El modelo MISCCIES garantiza que las unidades de informacién llevadas a

cloud estardn disponibles en todo momento?

El modelo MISCCIES determina en la estrategia Control de Riesgos a través de ciertos controles
establecidos la responsabilidad del proveedor en mantener las unidades de informacién

llevadas a cloud siempre disponibles.

Indicador No. 2. ¢El modelo MISSCIES garantiza que los usuarios de la organizacién tendran

conocimiento de las politicas de disponibilidad de informacién?

A través de la estrategia de Comunicacion los usuarios clientes que tienen interaccién con las
unidades de informacién llevadas a cloud se enteran de los lineamientos y politicas que
enmarcan la contratacién de servicios cloud por parte de la organizacién. La estrategia
integracién continua del conocimiento permite realizar consulta de todos aspectos que se

presentan durante la ejecucion del modelo MISCCIES.

Indicador No. 3. ¢El modelo MISCCIES permite identificar los usuarios que deben tener acceso

a las unidades de informacion?

La estrategia Control de Riesgos define en el modelo MISCCIES la posibilidad de configurar

acceso a determinados usuarios, de acuerdo a roles y responsabilidades.
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Indicador No. 4. ¢El modelo MISSCIES permite identificar con claridad en qué proceso,

herramienta o estrategia se aborda la confidencialidad de las unidades de informacién?

En la herramienta controles de seguridad a cada unidad de informacidn se establecen para cada

una de ellas la relacidn con criterios de confidencialidad.

Indicador No. 5 ¢El modelo MISCCIES aborda la confidencialidad de las unidades de informacion

en el proceso de evaluar llevar estas a la nube?

En el proceso de evaluacion de llevar unidades de informacidn a la nube, se determina la
importancia de cuales son convenientes o no entregarlas a un proveedor, lo anterior relaciona

el nivel de confidencialidad de la informacion.

Indicador No. 6. ¢ Las estrategias del modelo MISSCIES permiten realizar una gestidn eficiente
para lograr mantener en confidencialidad las unidades de informacién que se evaltan llevar a

la nube?

Si, a través de los controles que establece la estrategia Control de Riesgos se define el nivel de

confidencialidad que se aplica a las unidades de informacidn en evaluacion.

Indicador No. 7. ¢ El modelo MISSCIES aborda el criterio por el cual las unidades de informacion

no deben sufrir alteraciones?

En el proceso de evaluacion de llevar unidades de informacidn a la nube se evalta cual es el
modelo de servicio cloud a aplicar, dependiendo de la respuesta se define si las unidades de
informacidn se van a entregar a un proveedor, una vez se determine esto, se establecen los

acuerdos de niveles de servicio correspondientes.

Indicador No. 8. ¢El modelo MISCCIES permite identificar y gestionar controles para mantener

las unidades de informacién con criterios de integridad?
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En el proceso de evaluacidon para llevar una unidad de informacién a la nube el modelo

MISCCIES establece para cada una de ellas si aplican criterios de integridad

Indicador No. 9. éSeglin el modelo propuesto se considera que los procesos organizacionales

pueden sufrir alteraciones debido a la violacién de integridad de las unidades de informacion?

El modelo MISCCIES plantea a través de la estrategia analisis organizacional, la caracterizacién
de los procesos de la organizacién, a estos se pueden relacionar criterios de integridad de la

informacion.

Indicador No. 10. (El modelo MISCCIES permite dar prioridad de tratamiento a unidades de

informacidn de la organizacion?

Si, el proceso priorizacion unidades institucionales, permite a la organizacion establecer niveles
de importancia a las unidades de informacién que la organizacién determina pueden ser

llevadas a la nube.

Indicador No. 11. ¢ El modelo MISCCIES permite identificar en donde se encuentran alojadas las

unidades de informacion?

La herramienta integracidén continua solicita a la organizacién la unidad ldgica en las cuales se

encuentran alojadas las unidades de informacion.

Indicador No. 12. ¢El modelo MISCCIES permite identificar el nivel de confidencialidad que

debe dar a determinadas unidades de informacién?

La herramienta controles de seguridad permite determinar si se tendrdn en cuenta criterios de

confidencialidad a cada una de las unidades de informacién que se evaluda llevar a la nube.
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Indicador No. 13. {Existe una estrategia o herramienta que permita identificar que usuarios de
la organizacion se deben hacer responsables de evaluar llevar unidades de informacién a la

nube?

La estrategia y correspondiente herramienta denominada integracidon continua, permite

identificar el rol de los gestores de las unidades de informacidn por parte de la organizacion.

Indicador No. 14. (Existe una estrategia que permita registrar informacidon en referencia a los

eventos ocurridos en la ejecucion del modelo propuesto?

Si, la estrategia integracidon continua permite registrar cambios realizados en relacién a

acciones generadas durante la ejecucién del modelo MISCCIES.

Indicador No. 15. ¢El modelo MISSCIES permite tener claridad en relacién a que usuarios

participan en la evaluacion de llevar unidades de informacion a la nube?

El control No. 2 de la norma ISO 271017, determina a que usuario se debe acudir el cliente en
caso de presentarse algun incidente, sin embargo, el proveedor también debe tener claridad

en razén de los usuarios especificos por parte de los clientes que se deben contactar.

Indicador No. 16. ¢El modelo MISCCIES permite identificar las unidades de informacion de la

organizacién en determinados momentos?

El modelo MISCCIES es dinamico y flexible en relacidon a la ejecucién y actualizacién de
informacién debido a que cualquiera de las estrategias puede ser ejecutada en cualquier

momento.

Indicador No. 17. ¢El modelo MISSCIES permite establecer las capacidades con que cuenta la

organizacién para mantener operativas las unidades de informacién en todo momento?
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La estrategia capacidad de operacién de la capacidad permite a la organizacion identificar las

capacidades requeridas y existentes para la operacién de cada unidad de informacién.

Indicador No. 18. ¢(Existe un proceso o estrategia que permita priorizar que unidades de

informacién pueden ser llevadas a la nube?

El proceso priorizacion unidades institucionales permite determinar la importancia de la unidad

de informacidn para la organizacion y determinar si esta puede ser llevada a la nube.

Indicador No. 19. ¢El modelo MISCCIES permite identificar las responsabilidades y roles de los
usuarios que gestionan las unidades de informacién?

A través de la estrategia andlisis organizacional se determinan los procesos que soportan cada
una de las unidades de informacién y estas a su vez tienen usuarios responsables enmarcados

en el sistema de gestion de calidad por procesos.

Indicador No. 20. ¢El modelo MISCCIES permite establecer mejoras que conlleven al
mejoramiento del modelo, de acuerdo a necesidades que se presenten en el entorno?
La estrategia mejora continua permite realizar cambios y actualizaciones al modelo MISCCIES

con el fin de adecuarse a las necesidades propias de la organizacién y del entorno.

Indicador No. 21. ( Existe una estrategia que permita documentar las acciones de gestién sobre
el modelo MISCCIES y asi tener una trazabilidad de informacién relacionada con roles y
responsabilidades?

Si, la estrategia y correspondiente herramienta integracidon continua permite registrar todas las

acciones ejecutadas dentro del modelo.

3.9.2. Andlisis de Resultados

Planteado el modelo MISCCIES se procedid a desarrollar el proceso de validacién a través de

juicio de expertos, para ello se ejecutaron dos rondas de apreciaciones para cada uno de los
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factores e indicadores propuestos. La primera ronda arrojé como resultado que cinco (5) de los
veintiun (21) indicadores evaluados superaron la desviacion estandar preestablecida de 4.5 en
el método utilizado para validar el modelo; debido a lo anterior fue necesario la aplicacién de
una segunda ronda de evaluacién de indicadores por parte del grupo de expertos (solo se

tuvieron en cuenta los indicadores a los cuales no se llegd a consenso).

Los indicadores a los cuales se aplicé evaluacién fueron los niumeros 3, 8, 14, 17 y 20; para el
desarrollo de la segunda ronda se realizaron calificaciones solo a los indicadores citados
anteriormente, generando como resultado el consenso para estos cinco (5) indicadores
enmarcados dentro de los siete (7) factores propuestos. Realizando un analisis a los resultados
obtenidos frente a las ponderaciones preestablecidas para cada uno de los factores se
determina segun la tabla No. 21 que los resultados se mantuvieron en un porcentaje superior
al 75% en la mayoria de los casos, generando asi una percepcién positiva frente a la eficiencia
y claridad del modelo propuesto. Otro aspecto a resaltar después de realizar una evaluacion
de los resultados es que solo uno de los veintiun indicadores propuestos se ubicé en un
porcentaje menor al 60%, estableciendo asi un alto nivel de satisfaccién por parte de los
expertos evaluadores del modelo MISCCIES. El grado de cumplimiento alto se registrd para seis
de los veintiun indicadores evaluados segun los resultados obtenidos, determinando asi que la
validacién resultd ser un proceso exitoso y que el modelo propuesto es pertinente en cuanto a

su concepcion, disefio, validacion y futura aplicacion en IES.

3.9.3. Otros resultados de la investigacion

a. Basados en la construccion del estado del arte, marcos de trabajo y guia de gestién de
proyectos utilizados como herramientas y estrategias en la investigacion, se publicaron
los siguientes articulos en la revista Distancia al Dia del ISER de Pamplona, ISSN 2322-
7362.
1. Titulo: Cloud Computing en Educacion. Fecha: 02 de noviembre de 2015. Vol. 2.
Pag. 13-19.

2. Titulo: Relevancia en la Implementacién de Framework de Gobernabilidad,
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Gestidn de proyectos, Estandares y Metodologias Tl en las Organizaciones. Fecha:
04 de mayo de 2017. Vol. 4. Pag. 25-41.

3. Titulo: Perspectivas y aplicacidon del Big Data. Fecha: 04 de mayo de 2017. Vol. 4.
Pag. 53-66.

4. Titulo: ITIL como estrategia de apoyo en la gestion de servicios Tl en las

organizaciones. Fecha: 06 de noviembre de 2017. Vol. 6. Pag. 60-72.

Ponencia en evento organizado por la Facultad de Ingenierias y Arquitectura de la
Universidad de Pamplona. Xll Congreso Internacional en Electrénica y Tecnologias de
Avanzada, mayo 2017.

Entrenamiento de certificacion PMP® del PMI®.

Entrenamiento y certificacion ITIL® 2011 Foundaments.

Entrenamiento y certificacién PRINCE2®.

Este proyecto contd con apoyo econdmico de la oficina de Posgrados de la Universidad

Pamplona.
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4. Conclusiones y Trabajos Futuros

Con la realizacién del presente trabajo se establecen diversas conclusiones orientadas hacia
criterios positivos en el proceso de la investigacidon. Asi mismo se establecen ideas para el

desarrollo de nuevas investigaciones basadas en el tema objeto de estudio.

4.1. Conclusiones

1. Se elabord el estado del arte en relacién a la implementacién de servicios cloud
computing en IES, en la cual se obtuvo una descripcién en la linea del tiempo de como en el
mercado ha evolucionado la tecnologia del almacenamiento de informacién hasta llegar al
paradigma computacional “cloud computing”, determinando que esta tecnologia es y sera
muy importante en relacidn a las necesidades que tienen las IES de asegurar y mantener
disponible los datos corporativos, también serd clave en ser soporte a la gestién de procesos
misionales como es el funcionamiento adecuado de gestores de contenidos y herramientas

gue demandan la gestién de grandes volumenes de informacién y cantidad de usuarios.

2. Se disend el Modelo para Implementaciéon de Servicios Cloud Computing en Instituciones

de educacién Superior MISCCIES.

a. De acuerdo a la construccidn del estado del arte y las conclusiones generadas de
encuesta aplicada a funcionarios que laboran en IES, se establecié el disefiar un modelo

para la implementacién de servicios cloud computing.

b. El modelo planteado para la implementacion de servicios cloud computing en IES, se
disefid de acuerdo a las caracteristicas de operacién y gestion de servicios TIC para
organizaciones que ofrecen servicios de educacidon, normas relacionadas con el
aseguramiento y dptimo tratamiento de datos corporativos y que ademas hacen parte

de los requisitos normativos de la gestion por procesos.
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c. El producto diseifiado se considera viable porqué en el proceso de investigacion se
determind que en IES no existe un modelo que permita determinar qué informacion es

conveniente llevar a la nube.

d. El modelo disefiado es genérico y su aplicacion se puede dar en cualquier IES, dado
gue estas funcionan bajo el modelo de gestidn por procesos; inclusive se puede aplicar
a organizaciones que no tengan por mision la prestacion de servicios educativos, debido
a que todas tiene la necesidad de establecer mecanismos eficientes de

almacenamiento, gestién y operacion de informacién basado en procesos.

e. MISCCIES estd constituido por tres componentes principales, procesos, herramientas
y estrategias que se pueden alimentar en cualquier momento y contienen ademas
elementos valederos, dados los insumos del usuario que alimentan el modelo y

determinan criterios de operacion eficiente de la informacidn de la organizacién.

f. El modelo MISCCIES es un aporte novedoso que pone a disposicién de usuarios de IES
gestionar y tomar decisiones adecuadas en relaciéon a la gestidon y tratamiento de
informacién corporativa; en la actualidad y de acuerdo al resultado de la encuesta
realizada a usuarios que laboran en IES, no existe el conocimiento suficiente de las
ventajas de implementar servicios de la nube computacional en la organizacién. Este
documento representa a través del modelo propuesto una contribucién importante a
la formalizacidén de gestidn de servicios de Tl en organizaciones y principalmente de la

administracion de la informacion corporativa.

3. Se desarrolld el proceso de validacién del modelo MISCCIES a través del método

analitico y el método de consenso Delphi.

a. Por medio de los métodos propuestos para la validacion del modelo disefiado se
definieron los factores e indicadores suficientes que derivaron consenso entre expertos y
asi se demostré que el modelo cumple en alto grado la gestién de servicios cloud
computing.
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b. Diversos elementos para el disefio y validacion del modelo MISCCIES fueron tomados
de las normas de gestidn de informacion y servicios cloud computing, los cuales sirvieron
como parametro para dar cumplimiento a los requerimientos minimos de gestién de
informacién y de servicios cloud computing segin normativa y tendencias de gestion de

servicios Tl vigentes.

c. Una vez finalizada la validacién del modelo disefiado y analizados los resultados se
establecid por la media de calificaciones de los expertos, que el modelo es viable para su

aplicacion en el contexto de IES en las cuales se administran grandes volimenes de datos.

d. Dado que el modelo es genérico para diferentes tipos de IES, se determina que puede

ser aplicado en investigaciones con similares caracteristicas.

4.2. Trabajos Futuros

Teniendo en cuenta los resultados obtenidos de la presente investigacion, se pueden plantear

los siguientes trabajos futuros:

a. Validar el modelo en diferentes IES a través de la aplicacién en sitio, es decir,
mediante la aplicacién real de implementacién de servicios cloud computing de

acuerdo a las necesidades de la organizacién.

b. Ajustar factores y/o indicadores del modelo propuesto de acuerdo a la evolucién
o establecimiento de nuevos parametros y necesidades de gestion de informacion

de las organizaciones.

c. Establecer el proceso de validacién desarrollado en la presente investigaciéon

como referente para el desarrollo de futuros trabajos de similar tematica.

d. Aplicar la implementacién del modelo en organizaciones que tengan diferentes
misivas, en razén a que el tratamiento y gestidén de la informacién se constituye

como elemento primordial para el logro de los objetivos organizacionales.
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e. Como resultado del proceso de investigacion se establece que es necesario que
todas las entidades que tienen implementado Sistema de Gestidn de Calidad bajo
norma ISO 9001:2015 deben implementar el SGSI (Sistema de Gestion de
Seguridad de la Informacidn), por ello se recomienda al ISER y Universidad de
Pamplona, iniciar el proceso de formacién de auditores en norma ISO 27001 con
el objeto de generar estrategias para implementacién del sistema citado y poder

solicitar a un ente certificador auditoria con fines de certificacion.
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6. Anexos

A continuacion, se presentan los diferentes anexos relacionados con el desarrollo del caso de

estudio aplicado en el ISER de Pamplona, el plan de adquisiciones del proyecto corresponde a

documento tomado del sitio web del grupo consultor en gestion de proyectos Dharma

Consulting y unos mas disefiados propiamente en razén a las necesidades planteadas en la

construccion del modelo propuesto.

Anexo 1. Plan de Capacidad MTIC — ISER

MODELO PLAN DE CAPACIDAD
MISCLIES MTIC - ISER
Organizacién: Instituto Superior de Educacion Fecha: 21-05- Version: 001

Rural ISER 2018

PROCESO MTIC Fecha 20-06-

SOPORTE: Aprobacion: 2018

Objetivo: Establecer las actividades que permitan asegurar que la capacidad de los servicios y la
infraestructura de TIC para cumplir con los requisitos acordados de capacidad y rendimiento
en términos de costo-beneficio y que satisfacen tanto la capacidad actual y futura y las
necesidades Instituto Superior de Educacion Rural ISER.
Nota: Se debe tener en cuenta que el ISER funciona bajo un modelo de gestidn por procesos
derivado de la implementacién de un Sistema Integrado de Gestidn por procesos en
especifico el proceso MTIC no ha implementado procedimientos basado en un marco de
trabajo de mejores practicas del area TI, por ello no existe un catdlogo de servicios de TI
acordado con el cliente, SLA’s, entre otros. Los procesos y subprocesos y artefactos que se
generen como parte de la investigacién, comprenderdan un compendio que supondra la
implementacion de marcos de trabajo especifico para la gestion de servicios de Tl para la
organizacion.

Alcance: Inicia con: Establecer el estado actual de los elementos que componen en la capacidad del
proceso de MTIC, a un costo justificable, y suficiente para las capacidades actuales y futuras
Incluye: Requerimientos del usuario derivados de las capacidades del negocio y de los
servicios
Termina: Realizacidn del informe y plan de capacidad

4, ENTRADAS
Revisiéon Plan de capacidad El actual documento Revision informe  de El actual documento es
actual: es la version 001 gestion de capacidad: la version 001
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Revision Planes de Negocio El actual documento Revision de Disefios y El actual documento es
y previsiones actuales: es laversion 001.Enla estrategias: la version 001
actualidad la
institucion no cuenta
con PETI establecido

Reporte de capacidad y El actual documento Reporte de incidentes y El actual documento es
rendimiento actual es la version 001 servicio la version 001

En la organizacién es la primera vez que se va adoptar un proceso enmarcado dentro de un marco de trabajo basado
en buenas practicas de gestion para Tl por ello, a continuacién, se desarrolla el proceso de gestion de la capacidad
para el Instituto Superior de Educacién Rural ISER de Pamplona.

El Instituto Superior de Educacién Rural ISER de Pamplona, dentro del marco de su misidn institucional, contempla
el fomento y la prestacién del servicio publico de la educacion superior, a través de sus programas de tecnologia, lo
que requiere y demanda de las herramientas necesarias que den una respuesta efectiva a las necesidades de la
comunidad estudiantil y administrativa y propender porque los tiempos de respuesta de los usuarios
administrativos y académicos sean rapidos con relacidon a los requerimientos realizados por los clientes de la
organizacion.

1.1. SUBPROCESOS DE ENTRADA:

4.6.5. SUBPROCESO: GESTION DE CAPACIDAD DE LOS RECURSOS

1.1.1.1. Requerimientos del negocio

El ISER es una institucién de educacién superior publica que ofrece programas de caracter técnico y tecnoldgico a
la ciudadania en general, tiene como mision formar profesionales integrales, competentes y comprometidos con el
desarrollo rural y urbano mediante la intervencidn en los sectores sociales, econdmico, tecnoldgico, y cultural del
pais; a través del estudio, el perfeccionamiento y la ensefianza de las ciencias, las humanidades, las artes, la técnica
y las tecnologias.

De acuerdo al plan de sistemas establecido por el proceso de MTIC de la organizacidn a la fecha, es de vital
importancia mantener la informacién de manera centralizada, de tal forma que se pueda gestionar desde un solo
centro de informacién todo el volumen de datos. Para lo anterior se cuenta con un drea de Tl, la cual se encarga de
mantener, actualizar y articular la informacidn con las demds dependencias.

Debido a la naturaleza de la institucion, la cual tiene como objeto principal el prestar servicios de educacion a la
comunidad es necesario que el area TIC genere alternativas suficientes de soporte tecnolégico para su correcto de
desarrollo. También es misional de la organizacion desarrollar proyectos de investigacidn y extension (aportes a la
comunidad desde la academia). A continuacidn, se realiza una lista de las diferentes unidades y/o sistemas de
informacién que soportan las actividades que dan soporte a los procesos que desarrolla la organizacién y que se
establecen como los elementos que deben estar funcionado de forma permanente y ademas deben cumplir con
criterios de confidencialidad y seguridad.

Definiciones:

-Capacidad: Totalidad de condiciones con las que cuenta un servicio o recurso para cumplir con la
demanda requerida.

-Plan de Capacidad: Documento donde se describen los niveles reales de rendimiento de recursos y
desempefio del servicio y los requerimientos futuros de acuerdo con la demanda del negocio.
-Umbral: Rangos de medida establecidos para identificar los limites de alerta de un comportamiento.
-Matriz RACI: (matriz de asignacion de responsabilidades)

124




Se utiliza para relacionar actividades con recursos (individuos o equipos de trabajo) para asegurar que cada uno de
los componentes del alcance esté asignado a un individuo o a un equipo. En la siguiente tabla se explica en qué
consiste cada rol.

R Responsable Este rol realiza el trabajo y es responsable por su realizacion. Es quien ejecuta las
tareas.

A Aprobador Este rol se encarga de aprobar el trabajo finalizado y a partir de este momento, se
vuelve responsable de él. Debe asegurarse que se ejecuten las tareas.

C Consultado Este rol posee la informacidn o capacidad necesaria para terminar el trabajo. Se le
informa y se le consulta informacion.

| Informado Este rol debe ser informado sobre el progreso y los resultados del trabajo.

Roles y responsabilidades.

A continuacidn, se presentan los roles que estan involucrados en el proceso de Administracién del

Desempefio y Capacidad de la Infraestructura de TI.

-Direccion Proceso MTIC: responsable del proceso de Administracion del Desempefio y Capacidad de la
Infraestructura de TI.

-Administrador de la Capacidad (AC): Responsable de documentar el Plan de Capacidad y monitorear el desempefio
y la capacidad de los componentes tecnoldgicos identificados para los procesos criticos del negocio.

-Comité de Gobierno Digital (CGD): Conformado por los representantes de los procesos de la organizacidén y son los
responsables de la aprobacién del Plan de Capacidad, dando su visto bueno para la adquisiciéon de los requisitos

establecidos.

Actividades Roles
1. Realizar analisis de rendimiento actual DTI AC CTI
2. Analizar demanda del negocio c/l R/A
3. Identificar demandas futuras de capacidad c/l R/A
4. Aprobacion del Plan de Capacidad c/l R/A A
5. Comunicar Plan de Capacidad R/A c/l I
6. Realizar cambios al plan R R C/I/A
7. Implementacion del Plan de Capacidad R/A C/l
8. Definicion de requisitos c/l R/A
9. Ejecutar herramientas de monitoreo c/l R/A
10 Identificar y notificar desviaciones I R/A
11. Determinar afectaciéon de niveles de servicio R/A c/l
12. Verificar solucidon de incidentes c/l R/A
13. | Enviar propuesta de mejora c/l R/A
14. | Analizar, aprobar, implementar propuesta de A R
mejora
15. Elaborar informe de monitoreo c/l R/A
16. Consolidar los informes de monitoreo c/l R/A
17. | Analizar reportes de capacidad R/A R
18. Determinar acciones preventivas c/l R/A
19. Generar observaciones para mejora continua c/l R/A
20. | Definir planeacion anual R A

1.1.1.2.

Administracion del desempefio y capacidad de la infraestructura Tl
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1.1.1.2.1. Entradas del proceso

Desde el proceso Entradas al proceso
PO, _Establecer plan estratégico de TIC Planes de Tl tacticos y estratégicos
PO, _Establecer plan estratégico de TIC Plan estratégico organizacional

PO;— Determinar la direccion tecnolégica

DS, — Definir y administrar los niveles de servicio SLAs

1.1.1.2.2. Salidas al proceso

Salidas del proceso Hacia el proceso o dominio

Informacién sobre desempefio y capacidad PO, _Establecer plan estratégico de TIC

PO;_Establecer plan estratégico de TIC

Plan de desempefio y capacidad (requerimientos) POs_Administrar la inversién en Tl

AL; _Identificar soluciones automatizadas
ALs- Adquirir y mantener la infraestructura tecnolégica
ME;— Monitorear y evaluar el desempefio de Tl

Cambios requeridos Alg — Administrar cambios

Reportes de desempefio del proceso ME; - Monitorear y evaluar el desempefio de Tl

1.1.1.2.3. Métricas de Desempeiio
Se establecié una plantilla para la descripcidon de las métricas para evaluar el desempeiio de este proceso, a
continuacidn, se explica el detalle de cada uno de los campos de las tablas:

indice: Contiene el nimero consecutivo que se le da a la métrica que por lo general es de dos digitos, asi como
un espacio para asignar el nombre con él que se gestionara el mismo. Aunque el nombre no debe ser detallado,
es importante incluir palabras clave que permitan identificar facilmente qué se estad midiendo.
Objetivo: Se debe indicar claramente el motivo por el cual fue creada la métrica y las referencias que estdn siendo
evaluadas.
Nivel de Riesgo: Establece tres niveles de riesgo, los cuales son definidos previamente por la Direccidon de
Tecnologias de Informacion y que son especificos para cada métrica. Los niveles de riesgo se clasifican de la
siguiente forma:
Bajo (color verde): indica que el resultado del calculo de la métrica representa una efectiva gestion de la
Direccién de Tecnologias de Informacion.
Medio (color amarillo): si el resultado del calculo de la métrica se encuentra en el rango de valores indicado
en esta casilla se puede deducir que la gestién aun esta en un nivel donde acciones correctivas deberan ser
tomadas.
Alto (color rojo): en caso de ubicar el resultado del calculo de las métricas en este punto, serd necesario
tomar acciones inmediatas para remediar la brecha existente y mejorar las métricas.
Unidad de medida: Se utiliza para representar la unidad de medida con la que se expresa la métrica. Aunque es
mas comun utilizar la unidad Porcentaje, también podrian existir unidades de medida de peso, velocidad y tiempo,
entre otros.
Frecuencia: La frecuencia hace referencia a la periodicidad con la que el calculo de la métrica debe ser realizado.
Valores cominmente aceptados son horas, minutos, segundos, dias, semanas, meses y afios.
Descripcidn: Relata en detalle aspectos propios de la métrica donde se pueden incluir temas sobre
documentacion relacionada y caracteristicas de las mediciones. Se pueden hacer referencias a mejores practicas,
estandares, politicas, justificaciones y aclaraciones sobre otros campos del formulario.
Férmula: Operaciones basicas para conocer el resultado de la métrica.
Insumos: Los insumos son una lista de requerimientos obligatorios que permitirdn obtener la informacién
necesaria para hacer el calculo del resultado de la métrica. Estos insumos pueden ser el resultado de consultas a
bases de datos, conteo manual de eventos, software y consultas de bitacoras, entre otros.
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indice 01: Incidentes provocados por rendimiento inadecuado

Objetivo Nivel de riesgo Unidad de medida
Asegurar un minimo de incidentes Bajo Menos del 20% porcentaje
provocados por fallas en el rendimiento o

desempefio de los componentes criticos de Medio 20% < =valor <=50%

las unidades de informacidn del ISER

Mas del 50%

Frecuencia

Anual

Descripcion

Féormula

Calcular el porcentaje de incidentes provocados por
fallas en el rendimiento o desempefio de un Y
componente tecnoldgico critico, respecto al total de
incidentes ingresados a la Mesa de Servicios.

x * 100
0,

%

X: Numero de incidentes de capacidad o desempefio
para los componentes criticos

Y: Numero de incidentes ingresados en la DTl en el
periodo analizado

Insumos Incidentes registrados en la DTI
1.1.1.2.4. Proceso — Administracion de la capacidad
Ref. Actividad Descripcion
1. ¢Desarrollar/Actualizar el plan éDesarrollar/Actualizar el plan de capacidad?
de capacidad? Si, va al paso 2. Subproceso Desarrollo/Actualizacién del plan de
capacidad
No, va al paso 3. éSe requiere actualizar el plan de compras?
2. Subproceso Ejecuta subproceso de Desarrollo / Actualizacion del Plan de
Desarrollo/Actualizacion  del Capacidad
plan de capacidad
3. éSe requiere actualizar el plan éSe requiere actualizar el plan de compras?
de compras? Si, va al paso 4. Actualizar el plan de compra
No, va al paso 5. éSe requiere monitorear desempefiio y capacidad?
4, Actualizar el plan de compra El Administrador de la Capacidad basado en las necesidades que se
encuentran en el plan de Capacidades y en el plan de Compras actual,
realiza una actualizacién del Plan de Compras.
5. éSe  requiere  monitorear éSe requiere monitorear desempeiio y capacidad?
desempeiio y capacidad? Si, va al paso 6. Subproceso Monitoreo del desempeiioy
capacidad
No, va al paso 7 éSe requiere ejecutar un proceso de contrataciéon?
6. Subproceso monitoreo del El proceso organizacional MTIC ejecuta el Subproceso de Monitoreo
desempeiio y capacidad del desempeiio y capacidad, detallado en el punto 5.
7. éSe requiere ejecutar un éSe requiere ejecutar un proceso de contratacion?
proceso de contratacion? Si, va al paso 8. PRC-DTI-002 Administracion de Servicios de TI
prestados por terceros
No, termina el proceso.

Fin del proceso principal Administracién de la capacidad

Otros procesos gestion de la capacidad:
1.1.1.2.5. Subproceso — Desarrollo / Actualizacién del Plan de Capacidad
1.1.1.2.6. Subproceso —Monitoreo del desempefo y capacidad

127




Nombre unidad
y/o sistema de
informacion

Descripcidn

Requisitos técnicos de
operacion

Suite
Academusoft®

Es una solucién web que ofrece una alternativa de Software de
alto nivel para la administracion de la informacién académica
generada por las instituciones de Educacidn Superior. Integra

los procesos de admisidn, registro académico, recursos
académicos, bienestar universitario, Egresados, Formacion
Continuada, Evaluaciéon Docente, Responsabilidad y
Vinculacién Docente.

Soporta el desarrollo de actividades del proceso de formacion

en la organizaciéon

Suite Gestasoft®

Es una E.R.P. creada para administrar la informacién propia de
los procesos financieros, contables, de contratacién,
vinculaciéon de personal o ndmina, proveedores y acreedores,
de inventarios, cartera, distribucidon y logistica de cualquier
organizacidén de cardcter publico o privado. Conformada por los
aplicativos de: Parametros Generales IG, Talento Humano,
Contabilidad, Presupuesto, Pagaduria y Tesoreria, Facturacidn
y Cartera, Servicios generales, Almacén e Inventario y Gestién
Documental.

Soporta el desarrollo de actividades de los procesos de apoyo a
los demas procesos en la organizacién

Suite Hermesoft®,

Ha sido creada para la comunicacion organizacional, tanto a
nivel interno como externo, de forma colaborativa, de control
de acceso asociada con restricciones a nivel de cargo y
funciones del personal que administra la informacidn. Incluye
Vortal, Portal IG, Administrador de contenidos.
Soporta el desarrollo de actividades del proceso de formacion
en la organizacién

A nivel de requisitos
técnicos, los aplicativos
han sido desarrollados

en lenguaje de
programacion Java con
publicacion a través de
paginas web, realizadas
en JSP, HTMLy

JavaScript, a esto se
suma la pertinencia de
una estructura de base

datos en Oracle y

Postgres, publicados

sobre servidor logico

Apache Tomcat. Los

sistemas operativos

que soportan la
publicacidn, operacion

y almacenamiento de

los aplicativos son
Linux, Solaris, Windows
Enterprise.

El motor de base de
datos que soporta estos
aplicativos es Oracle
11g.

Cada uno de los tres
sistemas de
informacidn se
encuentra alojado en
servidor propio de la
entidad asociada a una
direccion real tipo IPV4.

Advaiser

Sistema de informacidn que tiene como objeto poder gestionar
el proceso de desercién académica de los estudiantes.

Soporta el desarrollo de actividades del proceso de formacion
en la organizacién

Unidad de informacién
desarrollado en
lenguaje de
programacion php,
publicado sobre
servidor propio de la
entidad, asociada a una
direccion real tipo IPV4.

Plataforma cursos
virtuales Minerva

Plataforma de cursos virtuales la cual es apoyo a las labores
académicas de cada uno de los cursos de los diferentes
programas académicos y cursos de educacion continuada que
ofrece la institucién.

Implementada en
aplicacion LMS Moodle
Version 3.01, base de
datos MySQL.
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Soporta el desarrollo de actividades del proceso de formacion
en la organizacién

Unidad de informacién
publicado sobre
servidor propio de la
entidad, asociada a una
direccion real tipo IPV4.

Arcasoft

Permite gestionar procesos de Inscripcién, matricula, registro y
consulta de notas. La informacion de esta unidad de
informacién ha sido migrada a sistema de informacién
Academusoft.

Implementada en aplicacién LMS Moodle Versién 3.01, base de
datos MySQL

Sistema de informacion
académico
implementado en
lenguaje de
programacion PHP,
base de datos MySQL,
publicado sobre
servidor propio de la
entidad, asociada a una
direccion real tipo IPV4.

Openfire-Spark

Aplicacién tipo chat para comunicacidn interna de las diferentes
dependencias de la institucidon. Soporta el desarrollo de
actividades de comunicacion a todos los procesos de la
organizacién

Alojado en servidor bajo
dominio de la
organizacién, asociada a
una direccién real tipo
IPVA4.

OFFICE 365 para
instituciones

Office 365 Educacién es un conjunto de servicios que te permite
colaborar en las tareas escolares y compartirlas. Esta disponible

Es un servicio que
funciona bajo

educativas de forma gratuita para los profesores que trabajen en una paradigma tecnoldgico
institucion académica y para los alumnos que estén inscritos en la nube, la
actualmente en instituciones académicas. Con este servicio, institucion cuenta con
podras disfrutar de Office Online (Word, PowerPoint, Excel y una cuenta para
OneNote), 1 TB de almacenamiento en OneDrive, Yammer y desarrollar tareas de
sitios de SharePoint. Algunos centros educativos permiten que administracién de
los profesores y los alumnos instalen las aplicaciones completas cuentas, creacion,
de Office en un maximo de 5 equipos PC o Mac de forma eliminacion, cambio de
gratuita. Soporta el desarrollo de actividades de comunicaciéon a contrasefias entre
todos los procesos de la organizacién otros. No requiere de
equipos propios para
alojamiento. De
acuerdo al contrato de
servicios establecido
entre la institucion y el
proveedor no se paga
canon por derechos de
uso.
Plataforma Sistema administrador de las redes de datos que componen el Aplicacidn tipo firewall
firewall sistema de acceso a servicios de voz, datos e internet. el cual permite realizar
MICROTICK una gestion de los

accesos a Internet de
los diferentes usuarios
de la institucion.
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Anexo 2. Plan de las Adquisiciones - MTIC, ISER

CONTROL DE VERSIONES
Versién Elaborada Revisada Aprobada Fecha Motivo
por por por
1.0 WG MM LC 31-07-2018 Versidn
Original

PLAN DE GESTION DE ADQUISICIONES DEL PROYECTO

NOMBRE DEL PROYECTO SIGLAS DEL PROYECTO

MODERNIZACION INFRAESTRUCTURA MITAPROM
TECNOLOGICA Y ADOPCION DE

PROCEDIMIENTOS MTIC ISER

ADQUISICIONES DEL PROYECTO: ESPECIFICAR LA MATRIZ DE ADQUISICIONES DEL PROYECTO

Ver matriz de adquisiciones del proyecto

PROCEDIMIENTOS ESTANDAR A SEGUIR: PROCEDIMIENTOS QUE SE DEBEN SEGUIR

Para Contrato de adquisicion servicio PasS se procede a ejecutar las siguientes acciones, las
cuales se basan en ley de contratacién publica (Ley80), debido a la naturaleza de la organizacién
que requiere contratar servicios cloud computing:

- Se comunica al lider de proceso MTIC de la institucion la decision administrativa de contratar
servicio para llevar unidad de informacion a cloud de acuerdo a estudio previos generados por
la organizacion

- Se procede a realizar invitacién por parte del drea juridica de la organizacién

-Se solicita CDP a la alta direccion con el fin de contar con los recursos para realizar la
contratacidn correspondiente

Una vez aprobado el CDP por el ordenador del gasto se procede a:

_Realizar publicacién de calendario en sitio web de contratacidon estatal SECOP, con los
términos de referencia y documentos asociados al proceso:

Prepliego de condiciones, pliego de condiciones y los demds exigidos por la ley

- Realizar publicacidn de la invitacién publica a participar a proveedores de servicios cloud con
requisitos minimos de experiencia, calidad y demas contemplados en la ley, segin
requerimientos técnicos

-Se reciben propuestas por parte de proveedores de servicios cloud computing

-Se realiza audiencia publica de evaluacién de proveedores

-Si hay observaciones se publican en sitio web de la organizacidon y en portal estatal de
contratacidn establecidos por el lider del proceso MTIC

-Si hay observaciones por subsanar se da el tiempo necesario para recibirlas por parte de los
proveedores

-Se realiza audiencia publica de adjudicacidn de contrato

-Se realiza publicacién del resultado del proceso en sitio web de la organizacidn y portal estatal
de contratacion
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- De acuerdo a resultado del proceso se procede a citar el proveedor seleccionado para iniciar
con el proceso de establecimiento de contrato

-Se realiza contrato entre cliente y proveedor

-Se firma contrato entre cliente y proveedor.

Para el establecimiento de los SLAs entre el cliente y el proveedor, se tienen en cuenta los
siguientes aspectos:

-Acuerdo de entrega de informacién

-Acuerdo de aspectos de integridad, disponibilidad y confidencialidad
-Acuerdo de cumplimiento de plan de riesgos del servicio

-Acuerdo de definicidn de roles y responsabilidades de las partes

-Acuerdo de inventario de datos entregado por el cliente al proveedor
-Acuerdo de etiquetado de los datos recibidos por el proveedor

-Acuerdo de acceso a las redes en donde se aloja la informacién del cliente
-Acuerdo de politicas de acceso a la informacion

-Acuerdo de plan de gestion del cambio durante la vigencia del contrato
-Acuerdo de registro y gestidn de eventos

-Acuerdo de uso politica de responsabilidades y procedimientos (gestién de incidentes)
-Acuerdo de politicas de propiedad intelectual

-Acuerdo de responsabilidad de los activos

-Firma de SLAs entre cliente y proveedor

FORMATOS ESTANDAR A UTILIZAR: FORMATOS DE ADQUISICION QUE SE DEBEN SEGUIR

El ISER tiene un modelo predefinido de contrato de prestacién de servicios con proveedores de
acuerdo a los requerimientos del cliente durante el periodo en que se realizara la prestacion
del servicio.

- El contrato de prestacién de servicios con proveedores debe emitirse en dos copias, las cuales
seran revisadas por las partes interesadas (proveedor y cliente), de presentarse alguna
observacion se realiza la evaluacion y modificacion del caso.

Los contratos referentes a prestacion de servicios en tecnologia establecido por el ISER,
corresponde a la dependencia juridica de la organizacidn quien se encarga de emitir el modelo
de contrato.

COORDINACION CON OTROS ASPECTOS DE LA GESTION DEL PROYECTO: COORDINACION CON
EL SCHEDULING DEL PROYECTO, REPORTE DE PERFORMANCE, CAMBIOS EN LAS DECISIONES DE
HACER O COMPRAR, COORDINACION DE FECHAS CONTRACTUALES CON LA PROGRAMACION
DEL PROYECTO, ETC.

En la Planificacidn del Proyecto se establecieron las siguientes fechas para la realizacién de los
SLAs y Contratos asociados:

-Contrato de Locacion de Servicios:

- Curso Gestion de entrega de unidad de informacidn al cliente — Instructor GP: 21 de junio de
2018

- Curso de gestion de herramientas de acceso a unidades de informacion - Instructor PR: 22 de
junio del 2018

- Sesion Adicional gestion de incidentes — Instructor HB: 22 de junio del 2007.

- Sesion Adicional sesion de lineamientos de SGSI — Instructor HB: 22 de junio del 2007.

COORDINACION CON LA GESTION DE PROYECTOS DE LOS PROVEEDORES: COORDINACION
CON LA GESTION DE PROYECTOS DE PROVEEDORES, ENLACES DE PROCESOS, PROCEDIMIENTOS,
FORMATOS Y/O METODOLOGIAS.
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El contrato de prestacidn de servicios con proveedores, debe ser coordinado con el proveedor con 15
dias de anticipacidn, para hacer la planeaciéon de tiempos para funcionarios de la organizacién. Las
coordinaciones oficiales con el proveedor se realizaran mediante correo electrénico corporativo. El pago
del servicio se realiza al 100% una semana antes del inicio del servicio. Cualquier modificacidon que se
requiera en el servicio debera ser comunicada con 24 horas de anticipacion, luego de lo cual el proveedor
confirmard o no la solicitud hecha por el cliente.

RESTRICCIONES Y SUPUESTOS: QUE PUEDAN AFECTAR LAS ADQUISICIONES PLANIFICADAS Y
POR LO TANTO EL LOGRO DE LOS OBJETIVOS DEL PROYECTO.

Las restricciones y/o supuestos que han sido identificados y que pueden afectar las
adquisiciones del proyecto son las siguientes:

- Solicitudes de cambio en el presupuesto del proyecto, debido a la modificacidn en la cotizacidn
del Ddlar. Dandose este caso si aun no se ha solicitado la cotizacion del servicio de alojamiento
de unidades de informacién en cloud o la cotizacién ha sido emitida por un periodo de validez
el cual concluyd.

- Se asume que la probabilidad de modificacién del cronograma de servicio es minima, pues
esto conlleva a renegociar el contrato durante el desarrollo del servicio con todos los
proveedores.

RIESGOS Y RESPUESTAS: PRINCIPALES RIESGOS RELACIONADOS A LAS ADQUISICIONES, Y
RESPUESTAS QUE
HAN SIDO CONSIDERADAS EN LA GESTION DE RIESGOS DEL PROYECTO.

Segun el Plan de Respuesta a Riesgos se tiene los siguientes:

R0O06 — Incumplimiento de los SLAs acordados.

Siendo la trazabilidad de servicio para determinar incumplimiento o signos de no calidad del
servicio.

Las respuestas planificadas son:

- Solicitar feedback de los participantes mediante encuestas por cada sesion. Con lo cual se
puede detectar cuan eficiente es y la calidad del servicio.

- Pago adelantado de solo el 50% y resto al término del contrato. Con lo cual se obliga al
proveedor a dar un servicio de calidad, pues estd sujeto a la cancelacién o no del monto
restante.

- Actualizar la lista de proveedores.

R008 — Incumplimiento de los contratos de alquiler de alojamiento y uso de aplicaciones
Siendo el KPI la deteccidn de pequefios incumplimientos o signos de no calidad del servicio.
Las respuestas planificadas son:

- Listas de verificacion a ser aplicadas antes de cada sesion. Para garantizar que los
requerimientos solicitados a la firma del contrato para el desarrollo del servicio se estan
realizando, o detectar posibles bajas en la calidad del servicio.

- Solicitar feedback de los participantes mediante encuestas en cada sesion.

- Informe semanal al proveedor de nivel de cumplimiento de contrato. Sefialando los aciertos y
fallas que han sido identificadas en el desarrollo del servicio.

METRICAS: METRICAS DE ADQUISICION A SER USADAS PARA GESTIONAR Y EVALUAR
PROVEEDORES.

Se tomaran como referencia la medicién de métricas de Satisfaccién de Cliente que se obtienen
de las encuestas de Evaluacion de Sesién con relacidn a los diversos factores involucrados con
los proveedores.
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Anexo 3. Controles De Seguridad De Servicios En La Nube — Norma ISO 27017®

A continuacion, se citan los controles para implementacién de servicios en la nube establecido

por la (CSA, 2018) (Cloud Security Alliance) tanto para clientes como para proveedores de

servicios cloud computing.

CONTROLES PARA IMPLEMENTACION DE SERVICIOS EN LA NUBE ESTABLECIDO POR LA CSA
(CLOUD SECURITY ALLIANCE) BASADO EN LA NORMA ISO 27017

(Controles De Seguridad De Servicios En La Nube)

AMBITO DE USUARIO - CLIENTE USUARIO - PROVEEDOR
CONTROLES
Entorno -Conocer cudles son los controles
actuales implementados en relacién a
informacion que se encuentra en la
nube
-Analizar brecha entre servicios
ofrecidos y controles que ofrece el
proveedor
Datos -Conocer los datos de la organizacion

-Conocer si hay datos de la
organizacién que se procesan o no en
la nube

Almacenamiento

-Conocer donde se encuentran
almacenados los datos de la
organizacion (nube u otro ambito)

Transmision

-Conocer de qué proceso
organizacional hacen parte las
unidades de informacidn que se
encuentran en la nube

-Determinar si hay controles y si son
suficientes para subir unidad de
informacion a la nube

Gestion de riesgos

-Establecer riesgos tecnoldgicos para
subir informacién a la nube
-Establecer riesgos de contexto (a
nivel de pais, legislatura, entre otros)
que supondrian poner en riesgo la
informacion de los clientes
-Determinar si hay en el momento
administracion bajo demanda

Anexo A

-Determinar si hay conjunto de
control ampliado o grupo de controles
extendidos implementados en el
momento en relacion al cliente
-Conocer en donde se encuentran
cada uno de los servicios de los
clientes
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-Conocer qué tipo de servicios tiene
implementado el cliente

Anexo B

-Determinar si hay implementados
controles de seguridad de la
informacion por parte del cliente
-Determinar cuales son los servicios y
controles implementados en el cliente
-Determinar si hay establecidos
controles bajo demanda

1. Politicas

- Definir politica especifica de
servicios en la nube (deben ser
consistentes con lo relacionado a la
informacion, como acceso y gestion
por parte del proveedor, determinar
en donde se encuentran los activos)

-Establecer requisitos bdsicos
aplicados al disefio de la
implementacion del servicio hacia los
clientes

-definir privilegios a usuarios
responsables de procesos
administrativos

-Establecer protocolo de
comunicacion con el cliente,
principalmente en la gestion de
cambios

- Tener claro si los procesos que se
ejecutan en el cliente son o no
virtualizados

-Establecer protocolo para abordar
incidentes en relacidn al tratamiento
de datos personales

2. Roles y
responsabilidades

-ldentificar autoridades relevantes, en
cuanto a la de operacion del servicio,
y autoridades para en caso de ocurrir
algun evento o incidente saber a
quién y cdmo recurrir, regulaciones
como contactarse, etc.

-Conocer quiénes son las partes
interesadas (en caso de incidentes)

3. Contacto con
autoridades

-Identificar autoridades relevantes,
para gestionar la operacion del
servicio, y autoridades para en caso
de ocurrir algun evento o incidente
(saber a quién y como recurrir,
regulaciones como contactar, etc.)

4. Concientizacion,
educacién y formacion

-Generar programa de educacion, (no
solo a los que gestionan la
administracion, usuarios, parte
gerencial para conocer los riesgos).
-Conocer los estandares y riesgos en
el uso de servicios cloud computing
(como se gestionan los riesgos, cuales
son los riesgos del entorno y de
infraestructura, cuales son las
consideraciones reales,
reglamentarias y aplicables, se deben
orientar hacia las gerencias y todas
las unidades de negocio).

-Conocer en detalle los datos de
clientes (para saber donde se debe
establecer confidencialidad, que
datos, tipo de datos, cuales son las
consideraciones especificas, y
restricciones que podrian tener a nivel
reglamentario sobre el acceso y uso
de la informacidn del cliente).
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5. Inventario de activos

-Conocer cudles son los activos de la
organizacién (unidades de
informacion,

Donde se encuentran almacenados,
-Tener registro actualizado, quienes
son los responsables, y van a tener
acceso a la informacion)

-Tener identificados datos del cliente
-Donde se encuentran los servicios

6. Etiquetado de la
informacidn

-Saber dénde se encuentra la
informacion

- confidencial si-no

-si debe tener tratamiento particular

7. Propiedad de los
activos

-Identificar cuales son los activos de la
organizacion

-Cuando son servicios definir bajo qué
modelo funcional lass, Pass, Sass, etc.

- Identificar propietarios relacionados

8. Accesos a las redes y
servicios de la red

- Especificar requisitos para acceso a
los usuarios

9. Registro y cancelacion
de usuario

- Identificar usuarios que se van a
activar y desactivar en relacion al
acceso y operacion de la
informacion

- Definir especificaciones y tipo de
retencion de la informacién

- Definir trazabilidad de la
informacion

10. Asignacion de acceso a
usuario

-Definir las funciones para la gestion de
derechos de acceso (cliente y usuarios
internos).

11. Gestion de derecho de
acceso privilegiado

-Definir técnicas de autenticacién
robustas de doble factor para los
usuarios que son administradores del
servicio

-Debe proporcionar que las técnicas
de autenticacion sean segurasy
amigables para administradores y
usuarios

12. Gestion de
informacion de
autenticacion secreta de
los usuarios

-Verificar que exista un
procedimiento de administracion
robusto basado en buenas practicas

-Proporcionar mecanismos y
procedimientos para la gestion de
cuentas y contrasefas de
autenticacién

13. Restriccion de acceso
a la informacion

Asegurar el acceso a las funciones e
informacion de acuerdo a su rol en la
organizacion.

-Proporcionar controles de acceso por
parte del cliente y que pueda este
definir restricciones a nivel de sus
servicios y funciones, datos y usuarios
particulares

14. Uso de herramientas
con privilegios

-Identificar cudles son las personas
y/o usuarios que van a acceder a una
aplicacién y/o unidad de informacion
especifica

-Identificar los requisitos del cliente
(definir porque utiliza ciertas
aplicaciones).

15. Politica de uso de
controles criptograficos

-Implementar controles criptograficos
para el uso de los servicios

-Definir la capacidad para
implementar controles criptograficos
hacia el cliente
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16. Gestion de claves

-ldentificar cudles son las claves que
se utilizan (que tipos de claves son,
politicas, instructivos,
procedimientos para generacion,
cambio, actualizacidn,
almacenamiento, retiro,
recuperacion, caducidad, ciclo de
vida)

-Establecer interaccion con el cliente
(control de politicas aspectos
criptograficos).

17. Eliminacidn segura o
reutilizacion de equipos

-Cuando se finaliza un contrato o
acuerdo de nivel de servicio SLAs.
-asegurar que se eliminan los datos
de la organizacién

-Asegurar la eliminacién segura de
equipos cuando se establezca fin de
ciclo de uso

-Asegurar en caso de reutilizacion de
equipos la eliminacidn de informacion

18. Gestion del cambio

-Comunicar adecuadamente cualquier
cambio en razon a los SLAs vigentes

-Proporcionar y comunicar
adecuadamente al cliente cambios
que puedan afectar la operacion del
servicio

(Hay informacién interna que no
puede salir de la organizacion).

19. Gestion de la
capacidad

-Asegurar que la capacidad que se
acuerde con el proveedor, cumpla
con los requisitos que requiere la
organizacion

-Supervisar el uso de los servicios
-Proveer y/o brindar la capacidad
minima que garantice el servicio
ofrecido al cliente

-Monitorear detalladamente la
capacidad de servicio (con el
propdsito de evitar que se presenten
incidentes, por ejemplo, ante la
escasez de recursos se pueden
presentar incidentes).

20. Copia de seguridad de
la informacion
Backup

-Solicitar las especificaciones de
capacidad de respaldo al proveedor
-Conocer realmente que se va hacer,
donde y cuando se va a respaldar (el
backup se puede hacer por ejemplo
en Holanda, donde queda el
repositorio, como se opera el proceso
y mecanismo de seguridad).

-Verificar que se cumplan los
requisitos pactados del proceso

-Proporcionar cuales son las
especificaciones de la subcapacidad
-Establecer métodos de ejecucidn de
backup (formatos a utilizar, alcance,
cronogramas, periodos de retencidn)
-Determinar son los procedimientos
para verificar integridad de los datos
de respaldo

-Determinar cuales son los
procedimientos en escalas de tiempo
de restauracion

-determinar  procedimientos para
aprobar la capacidad de respaldo
-Determinar ubicacion de cada uno de
los backups del cliente

-Establecer métodos para probar las
capacidades

-definir como se ofrecen los servicios
(hay directos e indirectos)

-Realizar pruebas de procesos de
backups (saber si los datos funcionan
0 no)
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21. Registro de eventos

- definir cudles son los requisitos para
registro de eventos y verificar que se
cumplan

- Proporcionar las herramientas
necesarias para que el cliente pueda
acceder al registro de eventos

22. Registros de
administradores y
operadores

-Registrar la  operacion 'y el
rendimiento del servicio

-registrar que usuarios y servicios
acceden, como acceden, con qué
frecuencia

-Registrar si los usuarios cumplen con
las politicas y normativas internas de
operacion

23. Sincronizacion de los
relojes

-Entender como se hace la
sincronizacién

-Proporcionar informacion, si se
puede sincronizar con relojes locales,
regionales o mundiales

-Establecer requisitos dependiendo
del tipo de servicio (por ejemplo, hay
paises que a nivel financiero
requieren que los relojes estén
sincronizados con ellos para asegurar
laintegridad de los datos y generar
intercambio de informacién).

24. Gestion de
vulnerabilidades técnicas

-Solicitar informacion al proveedor en
relacion a las seguridades técnicas
para conocer como podria afectar a
Sus servicios

-Definir el responsable de la gestion
de vulnerabilidades

-Conocer que procesos de gestion
administrativas que podrian afectar
las vulnerabilidades técnicas

-Poner a disposicidn del cliente
informacion de vulnerabilidades,
técnicas y como estas podrian afectar
el servicio

-Determinar vulnerabilidades técnicas
si se tienen proveedores adicionales

25. Segregacion de redes

-Definir requisitos para segregacion
de redes para aislar todas las
relaciones de entornos compartidos,
pueden ser servicios y/o datos

-Cumplir con la segregacién de acceso
a las redes, (quien va acceder, sobre
que entornos, si es una
administracion interna del mismo
proveedor)

26. Analisis y
especificacion de
requisitos

-Definir cudles son los requisitos de
seguridad

-Evaluar los requisitos de seguridad
establecidos por el cliente frente a los
que el proveedor ofrece (siempre
deben estar alineados con los
requisitos del negocio como aspectos
contractuales, partes interesadas,
normativas y otras)

-Proporcionar toda la informacion a
los clientes, que sea necesaria 'y
concreta

27. Politica de desarrollo
seguro

-Solicitar al proveedor informacién
sobre el uso de la practica para saber
cuales son los procedimientos seguros

-Proporcionar al cliente informacion
de procedimientos para el desarrollo
seguro (deben ser compatibles con las
politicas de divulgacion de
informacion, hasta donde debe llegar
la informacion)

137




28. Politica para
relaciones con
proveedores

-Determinar qué tipo de proveedor
existen y con el que se pretende
relacionar

-Conocer cudles son las politicas de
seguridad que adoptan u ofrece el
proveedor (se compara con sus
politicas internas en relacién a la
criticidad de servicios).

-Identificar riesgos relacionados con
los proveedores

-Adaptarse a los requerimientos del
cliente
-Asegurar de cumplir los SLAs

29. Acuerdos con los
proveedores

-Conocer medios de comunicacion con
el proveedor

-Conocer los SLAs con el proveedor
(ejemplo malware, soporte,
mantenimiento, auditorias,
proteccidn a infraestructuras,
proveedor, etc.)

-Hacer analisis de cumplimiento,
pruebas

-Informar al cliente los procesos (por
ejemplo, malware, soporte,
mantenimiento, auditorias,

proteccién a infraestructuras)
-Conocer cudles son los requisitos del
cliente

-verificar lo que se puede entregar al
cliente

30. Cadena de suministro
de TIC

-Garantizar niveles de seguridad (en
caso de utilizar otros servicios de
nubes)

-Conocer objetivos de seguridad
-Activar procedimiento de
seguimiento de gestidn de riesgos

31. Responsabilidades y
procedimientos (gestion
de incidentes)

-Verificar las personas que tienen la
responsabilidad de gestion de los
incidentes

-Asegurar que se cumplan con los
requisitos de generacion de
incidentes

-Tomar las asignaciones de servicio
del cliente

-Definir las responsabilidades (como
son sus procedimientos internos y
establecer el canal de comunicacién
con el cliente, proveedores pares o
con otras organizaciones)
-Proporcionar al cliente la
documentacion que abarque cada
referencia (a que incidentes de
seguridad, nivel de divulgacion,
deteccion de incidentes)

-Comunicar al cliente aspectos como:
(cudl es el canal, cual es el mecanismo
de aseguramiento, cudles son las
respuestas, cual es el plazo sugerido
de resolucidn del incidente, diferentes
tipos de acciones a emprender)
-Determinar cuales son las personas
de contacto para cada tipo de
incidente

-Determinar cudles recursos se
podrian afectar ante la generacion de
un incidente

32. Informar eventos
(gestion de incidentes)

-Conocer a quien informar y mediante
gué mecanismo
-Generar una trazabilidad del evento

-Establecer mecanismo determinar si
es un evento o incidente
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-Establecer mecanismo de
comunicacion con el cliente acerca del
incidente

33. Recopilacion de
pruebas
(gestion de incidentes)

-Conocer los procedimientos para dar
respuesta (evidencia digital, aspecto
forense).

-Conocer los procedimientos para dar
respuesta (evidencia digital, aspecto
forense).

34. Identificacion de la
legislacidn y los requisitos
contractuales
(aspectos legales)

-Conocer cuadles son las leyes
relevantes en relacién a SGSI.
-Solicitar evidencia y cumplimiento al
proveedor de las leyes, estandares,
auditorias, vigentes.

-Informar al cliente y jurisdicciones
legales (por ejemplo, informacién
personal, tratamiento de datos)
-Evidenciar cumplimiento de los
requisitos contractuales

-Utilizar la norma 27001 sobre
cldusula 4

-Realizar auditorias de forma
permanente

35. Derechos de
propiedad intelectual
(aspectos legales)

-Definir el alcance de herramientas
(por ejemplo, instalacién de un
software que no cumpla con derechos
de autor)

-Establecer linea base

-Definir proceso de respuesta a
consultas y/o reclamos de propiedad
intelectual

36. Proteccion de
registros
(aspectos legales)

-Solicitar informacion al proveedor
(por ejemplo, de qué tipo de
informacion recopila, donde se
guarda la informacién)

-Proveer la informacion de acuerdo a
la solicitud del cliente

-Establecer registro con prioridad alta,
clasificada, etc.

-Informar donde se alojan las
unidades de informacién

37. Regulacion de
controles criptograficos
(aspectos legales)

-Verificar si se cumplen con requisitos
criptograficos (lo solicitan ciertos
paises)

-De nuevo verificar si se cumplen con
requisitos criptograficos (lo solicitan
ciertos paises)

38. Revision
independiente
(aspectos legales)

-Solicitar evidencia documentada
-Implementar controles y pautas de
seguridad (verificaciones que se
deben hacer sobre el sistema de
control, por ejemplo, auditorias,
auditorias de terceros, proveedores,
independiente para comparar con
buenas practicas y sus requisitos)

ANEXO A

SERVICIO DE CONTROL EXTENDIDO

Relacion entre el cliente y el proveedor: establece la relacidn entre las responsabilidades compartidas entre el
cliente y el proveedor, como gestionar la seguridad entre ambas partes y que sea claro.
-Se espera que realmente se haga control de las responsabilidades de las dos partes

CLIENTE

PROVEEDOR

-Definir y ampliar las politicas y procedimientos en
base a los SLAs.

-Conocer las responsabilidades para el uso de
servicios en la nube

-Documentar y comentar las capacidades, funciones,
responsabilidades, enfocado a lo operacional y de
seguridad

-Implementar controles adicionales basados en la
informacién que le entrega el cliente

RESPONSABILIDAD DE LOS ACTIVOS

-Controlar los activos de los servicios y verificar que
se eliminen de acuerdo a los SLAs.

-Informar cuales son los activos eliminados
-establecer cronograma de la terminacién del servicio
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-documentar en detalle el proceso de eliminacidn -Determinar e informar acerca de la disposicion de la
(bajo que mecanismo, documentos soporte, etc.). informacién

-Determinar canales de eliminacidn

-Determinar arreglos para eliminacion de los activos

Control de acceso de los datos del cliente en un entorno virtual compartido
Objetivo: mitigar los riesgos de seguridad cuando se utilizan entornos compartidos

Segregacion en entornos virtuales
Objetivo: el entorno virtual de un cliente que se ejecuta en un servicio en la nube debe estar protegido de otros
clientes y de personas no autorizadas

Harderizacién de mdaquinas virtuales
objetivo: robustecer y fortalecer las maquinas virtuales para satisfacer las necesidades del cliente

-Conocer mecanismos de proteccion, antimalware -Establecer controles para desarrollar el proceso
-Determinar métodos de acceso a la informacion -Definir equipos a utilizar

-Definir esquemas de administracion interna
-Implementar mecanismos de proteccion, antimalware

PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES

Gestion en las operaciones del administrador
Objetivo: los procedimientos para las operaciones administrativas de un entorno en la nube deben definirse,
documentarse y monitorearse

-Establecer controles de acuerdo a los -Proporcionar informacién y documentacion, etc., sobre
procedimientos (por ejemplo, cambios, eliminacion temas de operacion y procedimientos criticos

de dispositivos, cambio de redes, procedimiento de
eliminacidén de uso de servicio en la nube, backups)

Monitoreo de servicios en la nube
Objetivo: el cliente de servicio en la nube debe tener la capacidad de supervisar aspectos especificos de la
operacion de los servicios en la nube que utiliza el cliente del servicio en la nube

-Establecer capacidad para realizar monitoreo -Proporcionar cuales son las capacidades para que el
permanente cliente tenga la capacidad de monitorizar todos los
aspectos especificos de la operacién

GESTION DE SEGURIDAD EN LA RED

Gestion de seguridad para redes virtuales y fisicas
Objetivo: tras la configuracion de las redes virtuales, la coherencia de las configuraciones entre las redes virtuales
y fisicas debe verificarse en funcién de la politica de seguridad de red del proveedor de servicios en la nube

- Definir y documentar politicas de seguridad en redes
(redes virtuales)

- Definir politicas de acceso

- Asegurar que las configuraciones coincidan con las
politicas establecidas

Estructura Norma I1SO 27017
Datos Tomados de: http://cloudsecurityalliance.org
https://www.youtube.com/watch?v=--De5RwXrAU
Fuente: Disefio Propio
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Anexo 4. Ponderacion Factores Proceso De Validacion Modelo MISCCIES

MODELO PONDERACION FACTORES PROCESO DE VALIDACION MODELO
MISCCIES MISCCIES
CONTROL CALIFICACION
1. Politicas 1 2 3 4 5 6 7 8 9 10
X
2.Rolesy 1 2 3 4 5 6 7 8 9 10
responsabilidades X
3. Contacto con 1 2 3 4 5 6 7 8 9 10
autoridades X
4. Concientizacion, 1 2 3 4 5 6 7 8 9 10
educacion y X
formacion
5. Inventario de 1 2 3 4 5 6 7 8 9 10
activos N
6. Etiquetado de la 1 2 3 4 5 6 7 8 9 10
informacion X
7. Propiedad de 1 2 3 4 5 6 7 8 9 10
los activos X
8. Accesos a las 1 2 3 4 5 6 7 8 9 10
redes y servicios X
de lared
9. Registro y 1 2 3 4 5 6 7 8 9 10
cancelacion de X
usuario
10. Asignacion de 1 2 3 4 5 6 7 8 9 10
acceso a usuario X
11. Gestion de 1 2 3 4 5 6 7 8 9 10
derecho de acceso X
privilegiado
12. Gestion de 1 2 3 4 5 6 7 8 9 10
informacion de X
autenticacion
secreta de los
usuarios
13. Restriccion de 1 2 3 4 5 6 7 8 9 10
accesoala X
informacion
14. Uso de 1 2 3 4 5 6 7 8 9 10
herramientas con X
privilegios
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15. Politica de uso 10
de controles
criptograficos
16. Gestion de 10
claves
17. Eliminacién 10
segura o
reutilizacion de
equipos
18. Gestion del 10
cambio
19. Gestion de la 10
capacidad
20. Copia de 10
seguridad de la
informacidn
Backup
21. Registro de 10
eventos
22. Registros de 10
administradores y
operadores
23. Sincronizacion 10
de los relojes
24. Gestion de 10
vulnerabilidades
técnicas
25. Segregacion de 10
redes
26. Analisis y 10
especificacion de
requisitos
27. Politica de 10
desarrollo seguro
28. Politica para 10
relaciones con
proveedores
29. Acuerdos con 10
los proveedores
30. Cadena de 10

suministro de TIC
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31.
Responsabilidades
y procedimientos
(gestion de
incidentes)

32. Informar
eventos (gestion
de incidentes)

33. Recopilacion
de pruebas
(gestion de
incidentes)

34. Identificacién
de la legislacion y
los requisitos
contractuales
(aspectos legales)

35. Derechos de
propiedad
intelectual

(aspectos legales)

36. Proteccion de
registros
(aspectos legales)

37. Regulacion de
controles
criptograficos
(aspectos legales)

38. Revision
independiente
(aspectos legales)

1 2 3 4 5 6 7 8 9 10

X

Observaciones)

Segln el modelo planteado se define la conveniencia tener en
cuenta los aspectos de seguridad de la informacién y los controles

con mas alto puntaje definidos en la presente calificacién.

Ciudad y fecha de gestién: _ Pamplona, 10 de abril de 2020

Nombre del experto: José Dario Guerrero Silva
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Anexo 5. Matriz de Validacion Modelo MISCCIES

Modelo
MISCCIES

MATRIZ DE EVALUACION MODELO MISCCIES
PONDERACION FACTORES E INDICADORES

PONDERACION FACTORES E INDICADORES

PONDERACION

JUSTIFICACION
DE INDICADORES

tratamiento a unidades de informacidn de la organizacion?

FACTOR 1: Disponibilidad 20%
Indicador No. 1. ¢El modelo MISCCIES garantiza que las 7% El modelo MISCCIES determina en Ia estrategia Control
. . . € Rlesgos a traves de clertos controles estableciaos la
i i de Riesgos a t de ciert troles establecidos |
unidades de informacion llevadas a cloud estaran responsabilidad del proveedor en mantener las
disponibles en todo momento? unidades de informacién llevadas a cloud siempre
disponibles.
Indicador No. 2. ¢El modelo MISSCIES garantiza que los 7% A través de las estrategias de Comunicacién, los
. . ., , . usuarios clientes que tienen interaccion con las
usuarios de la organizacion tendrdn conocimiento de unidades de informacion llevadas a cloud se enteran de
las politicas de disponibilidad de informacién? los lineamientos y politicas que enmarcan la
contratacion de servicios cloud por parte de la
organizacién. La estrategia integracion continua
permite realizar consulta de todos aspectos que se
presentan durante la ejecucion del modelo MISCCIES.
Indicador No. 3. (."E| modelo MISCCIES permite 6% La estrategia Control de Riesgos define en el modelo
. e N MISCCIES la posibilidad de configurar acceso a
identificar los usuarios que deben tener acceso a las determinados usuarios, de acuerdo a roles y
unidades de informacién? responsabilidades.
FACTOR 2: Confidencialidad 20%
Indicador No. 4. ¢EI modelo MISSCIES permite 6% Z” 'f‘ '}e"amif“ta C°”ti°':'|5de Seguridadd‘" Cad?d”r;idzd
. e N . . € Informacion se establecen para cada unida e
identificar con claridad en qué proceso, herramienta o informacién  la  relacién  con  criterios  de
estrategia se aborda la confidencialidad de las confidencialidad.
unidades de informacién?
Indicador No. 5. ¢El modelo MISCCIES aborda la 7% En el proceso de evaluacion de llevar unidades de
. .. . . ., informacién a la nube se determina la importancia de
confidencialidad de las unidades de informacion en el cuales son convenientes o no entregarlas a un
proceso de evaluar llevar estas a la nube? proveedor, lo anterior relaciona nivel de
confidencialidad de la informacidn.
Indicador No. 6. ¢Las estrategias del modelo MISSCIES 7% Si, a través de los controles que establece la estrategia
. . ., .. Control de Riesgos se define el nivel de confidencialidad
permlten realizar una gestlon eficiente para Iograr que se aplica a las unidades de informacién en
mantener en confidencialidad las unidades de evaluacion
FACTOR 3: Integridad 20%
Indicador No. 7. ¢El modelo MISSCIES aborda el criterio 8% En el proceso de evaluacién de llevar unidades de
. . ., . informacién a la nube se evalta cual es el modelo de
por el cual las unidades de informacién no deben sufrir servicio cloud a aplicar, dependiendo de la respuesta se
alteraciones? define si las unidades de informacién se van a entregar
a un proveedor, una vez se determine esto se
establecen los acuerdos de niveles de servicio
correspondientes.
Indicador No. 8. éE| modelo MISCCIES permite 7% En el proceso de evaluacion para llevar una unidad de
. e . informacion a la nube el modelo MISCCIES establece
identificar y geStlonar controles para mantener las para cada una de ellas si aplican criterios de integridad
unidades de informacién con criterios de integridad?
Indicador No. 9. ¢Segin el modelo propuesto se 5% El ffl‘_"_de"’ MISCCIES p'?”tlea a ”a"tés_de la esgatefia
. . . analisis organizaciona a Caracterizacion e [0}
considera que los procesos organizacionales pueden procesos de la organizacién, a estos se pueden
sufrir alteraciones debido a la violacién de integridad relacionar criterios de integridad de la informacion.
de las unidades de informacion?
FACTOR 4: Etiquetado de la informacion 10%
Indicador No. 10. ¢El modelo MISCCIES permite dar prioridad de 2% Si, el proceso priorizacion unidades institucionales

permite a la organizacion establecer niveles de
importancia a las unidades de informacién que la
organizacion determina pueden ser llevadas a la nube.
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Indicador No. 11. ¢El modelo MISCCIES permite identificar en donde
se encuentran las unidades de informacién?

4%

La herramienta integracion continua solicita a la
organizacion la unidad légica en la cuales se encuentran
alojadas las unidades de informacion.

Indicador No. 12. ¢El modelo MISCCIES permite identificar el nivel de
confidencialidad que debe dar a determinadas unidades de
informacion?

4%

La herramienta controles de seguridad permite
determinar si se tendran en cuenta criterios de
confidencialidad a cada una de las unidades de
informacion que se evalda llevar a la nube.

FACTOR 5: Roles y Responsabilidades

10%

Indicador No. 13. ¢Existe una estrategia o herramienta que permita
identificar que usuarios de la organizacion se deben hacer
responsables de evaluar llevar unidades de informacion a la nube?

4%

La estrategia y correspondiente herramienta
denominada integracion continua permite identificar el
rol de los gestores de las unidades de informacién por
parte de la organizacion.

Indicador No. 14. (Existe una estrategia que permita registrar
informacién en referencia a los eventos ocurrido en la ejecucion del
modelo propuesto?

4%

Si, la estrategia integracion continua permite registrar
cambios realizados en relacién a acciones generadas
durante la ejecucion del modelo MISCCIES.

Indicador No. 15. ¢El modelo MISSCIES permite tener claridad en
relacion a que usuarios participan en la evaluacion de llevar unidades
de informacién a la nube?

2%

El control No. 2 de la norma ISO 271017, determina a
que usuario se debe acudir el cliente en caso de
presentarse algun incidente, sin embargo, el proveedor
también debe tener claridad en razén de los usuarios
especificos por parte de los clientes que se deben
contactar.

FACTOR 6: Inventario de Activos

10%

Indicador No. 16. ¢El modelo MISCCIES permite identificar las
unidades de informacién de la organizacién en determinados
momentos?

2%

El modelo MISCCIES es dindamico y flexible en relacion a
la ejecucidn y actualizacién de informacién debido a
que cual quiera de las estrategias puede ser ejecutada
en cualquier momento

Indicador No. 17. ¢El modelo MISSCIES permite establecer las
capacidades con que cuenta la organizacion para mantener
operativas las unidades de informacién en todo momento?

4%

La estrategia capacidad de operacion permite a la
organizacion identificar las capacidades requeridas y
existentes para la operacién de cada unidad de
informacion.

Indicador No. 18. ¢Existe un proceso o estrategia que permita
priorizar que unidades de informacién pueden ser llevadas a la
nube?

4%

El proceso priorizacion unidades institucionales permite
determinar la importancia de la unidad de informacién
para la organizacion y determinar si esta puede ser
llevada a la nube.

FACTOR 7: Restriccion de acceso a la informaciéon

10%

Indicador No. 19. ¢El modelo MISCCIES permite identificar las
responsabilidades y roles de los usuarios que gestionan las unidades
de informacién?

4%

A través de la estrategia analisis organizacional se
determinan los procesos que soportan cada una de las
unidades de informacion y estas a su vez tienen
usuarios responsables enmarcados en el sistema de
gestion de calidad por procesos.

Indicador No. 20. ¢El modelo MISCCIES permite establecer mejoras
que conlleven al mejoramiento del modelo del acuerdo a
necesidades que se presenten en el entorno?

3%

La estrategia mejora continua permite realizar cambios
y actualizaciones al modelo MISCCIES con el fin de
adecuar se a las necesidades propias de la organizacion
y del entorno.

Indicador No. 21. ¢ Existe una estrategia que permita documentar las
acciones de gestion sobre el modelo MISCCIES y asi tener una
trazabilidad de informacion relacionada con roles vy
responsabilidades?

3%

Si, la estrategia y correspondiente herramienta
integracion continua permite registrar todas las
acciones ejecutadas dentro del modelo.

Total, Porcentaje Factores Propuestos

100%
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Anexo 6. Primera Ronda Delphi

Experto 1
" Modeie FORMULARIO EVALUACION MODELD MISCORS
| MISCOIES ; _____METODO DELPHE |
_.. Indicador Justificackm ,
FACTOR 1: Disponibiidad

indicador No. 1. (El modela MISCCIES garantiza
que s unidades de infarmacicn lievadas 2 cloud
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FACTOR 5: Roles TR
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Ciudad y feche de gestitn: malans , 4348 prarts de 2913

Nombre del experto: T
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Experto 2

Modelo
MISCCIES

FORMULARIO EVALUACION MODELO MISCCIES

METODO DELPHI

Indicador

Calificacién

Justificacion

FACTOR 1: Disponibilidad

Indicador No. 1. ¢Las unidades
de informacién llevadas a cloud
estardn disponibles en todo
momento?

70

Es un principio de tratamiento de informacién

Indicador No. 2. éLos usuarios
de la organizacién tienen
conocimiento de las politicas de
disponibilidad de informacion
ofrecidas por el proveedor?

75

El modelo establece estrategia de
comunicacién entre los usuarios

Indicador No. 3. éSe identifican
los usuarios que deben tener
acceso a las unidades de
informacion?

78

Es necesario asignar roles a todos los usuarios

FACTOR 2: Confidencialidad

Indicador No. 4. ¢El usuario
cliente conoce con claridad el
concepto de confidencialidad de
las unidades de informacién?

67

No se percibe una estrategia clara de
socializacion de funcionalidades

Indicador No. 5. éSe garantiza la
confidencialidad de la
informacién por parte del
cliente?

77

Si, el modelo define responsabilidades de los
diferentes usuarios

Indicador No. 6. ¢Se garantiza la
confidencialidad de la
informacién por parte del
proveedor?

67

No se percibe en los acuerdos que se
establecen entre las partes

FACTOR 3: Integridad
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Indicador No. 7. ¢El proveedor
garantiza al cliente la no
modificacion y/o pérdida de
informacién durante la
prestacion de un servicio basado

85

Hay una estrategia que se denomina acuerdos
de servicio, alli se tiene en cuenta

Indicador No. 8. ¢Si se
materializa un riesgo de que
manera el proveedor responde
por la informacion al cliente?

65

No se establece que tipo de sanciones aplican
al proveedor de servicios

Indicador No. 9. éLos procesos
organizacionales sufren
alteraciones debido al no
cumplimiento de integridad de
los datos establecidos en los

75

Si, se define a la informacién como el activo
mas importante de la organizacion

FACTOR 4: Transmision

Indicador No. 10. ¢El usuario
cliente conoce las unidades de
informacién que estan en cloud
y a qué proceso organizacional
pertenece?

68

No identifiqué facilmente de qué manera el
usuario identifica las unidades de informacion
gue estan en la nube computacional

Indicador No. 11. ¢El proveedor
ofrece controles suficientes al
cliente que permitan garantizar
la no alteracion de informacién
durante el proceso  de
transmisién?

70

Si, se establecen controles, sin embargo, esto
no garantiza que existan alteraciones durante
la transmision de informacién

Indicador No. 12. ¢ Hay SLAs bien
establecidos entre usuarios
cliente y proveedor que permita
gue no se presente pérdida de
informacién en el proceso de
transmisién?

89

La estrategia acuerdo de servicio tiene en
cuenta este aspecto, eso no implica que en
algin momento exista pérdida de informacidn

FACTOR 5: Roles y
Responsabilidades

Indicador No. 13. ¢Se identifican
los responsables  de la
organizacién que se hacen
responsables del proceso de
llevar unidades de informacién a
cloud?

65

El modelo define responsabilidades para
diferentes acciones
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Indicador No. 14. ¢Se identifican
responsables en referencia a la
materializacidn de siniestros de
la informacidon por parte del
cliente?

80

Si, y define también a quien se debe acudir ante
siniestros

Indicador No. 15. ¢El cliente
tiene claridad suficiente de a
quién debe acudir en caso de
presentarse inconvenientes con
las unidades de informacion?

71

El modelo lo define, lo ideal es evitar la
ocurrencia de riesgos

FACTOR 6: Inventario de

Activos

Indicador No. 16. éTodos los
usuarios de la organizacién
tienen claridad acerca de las
unidades de informacion
entregados al proveedor?

80

La estrategia denominada comunicacion
permite consultar a los usuarios los detalles del
proceso

Indicador No. 17. ¢Los usuarios
cliente tienen potestad para
realizar revisiones de |la
informacién que se entrega al
proveedor?

85

Si, en la estrategia de acuerdos de servicio, se
define claramente

Indicador No. 18. éla
organizacién  tiene  control
certero en relacion a los
usuarios responsables de la
informacién v con acceso a esta?

85

Hay politicas de acceso a la informacién y
responsabilidades de gestién que se realice
sobre esta

FACTOR 7: Restriccion de
acceso a la informacion

Indicador No. 19. éla
organizacién cuenta con
politicas robustas que
establezcan las
responsabilidades de  cada

93

Si, identifico un factor en esta matriz que
permite dar respuesta a al indicador

Indicador No. 20. ¢Cada usuario
de la organizacién tiene definido
el alcance en relacion a los roles
definidos en el plan TIC de la
organizacién?

94

Considero que ese aspecto es claro e
identificable facilmente
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