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Resumen

Se implemento6 un procesador 6ptico-virtual de encriptacién usando una arquitec-
tura de transformada conjunta. Presentamos una técnica optica de encriptacion
que camufla el criptograma de ruido blanco, usando doble llave amplitud. Ubi-
camos en el plano objeto una llave de solo amplitud y en el plano de referencia
una llave amplitud compleja. Validamos el método mediante simulaciones compu-
tacionales, usando imagenes binarias y RGB . El criptograma es de amplitud real
y de aspecto tinico para cada imagen encriptada. Romper el criptograma requie-
re, adicionalmente a su deteccién, que se conozcan las dos llaves. Ademas, se
presenta el disenio del sistema de cifrado-descifrado de transformada conjunta
optico-digital y los resultados del proceso de caracterizacion de un modulador
espacial de luz de cristal liquido LCR-2500, realizado como parte del disen6 del
sistema de encriptacion.

Palabras clave: Encriptacién é6ptica, 6ptica de Fourier, transformada conjunta, armoéni-

cos circulares.
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Capitulo 1

INTRODUCCION

El término criptografia hace referencia a la disciplina encargada de disenar y cons-
truir métodos de encriptacion, donde la informacion cifrada denominada cripto-
grama, solo pueda hacerse legible para aquellos que poseen la clave de descifra-

do [1},2].

Haciendo una resena historica, la necesidad de mantener comunicaciones priva-
das y de transmitir informacién de forma segura ha motivado el desarrollo de la
criptografia desde los inicios de la humanidad [3]. Los primeros referentes histo6ri-
cos se encuentran en Egipto, China, Mesopotamia y la India donde la escritura
por si misma era considerada un lenguaje secreto. Més adelante, en el siglo V
a.c, aparecen en Grecia y Roma los primeros sistemas criptograficos, basados en
los principios de sustitucion y transposicion. La sustitucién consiste en cambiar
la letra del texto original por otras que se encuentran ubicadas en un determi-
nado numero de espacios del alfabeto, usando este principio se cre6 en Roma el
cifrario del Cesar que consistia en un algoritmo de sustitucién monoalfabético;
la transposicion consiste en reorganizar el mensaje de tal forma que sea ilegible,
ejemplo de ello es la escitela espartana. La escitela y el cifrario del Cesar son
los dos referentes mas importantes de la criptografia en la antigiiedad. Durante
la edad media los arabes desarrollaron métodos de criptoandlisis para descifrar

mensajes. La criptografia resurge en Europa con el renacimiento, en esta época



es de destacar a Ledén Alberti considerado uno de los padres de la criptografia,

quien desarroll6 el primer sistema de cifrado polialfabético conocido como disco

de Alberti.

A partir del siglo XVIII se desarrollan distintos métodos criptogréficos y la cripto-
grafia se hace de uso extensivo en Europa. El desarrollo del telégrafo, que permitio
la transmision de mensajes a lugares remotos, y la aparicion del codigo morse,
que si bien no es un método criptografico sirve como alfabeto alternativo, hacen
de la criptografia un campo de interés popular [3]. En los periodos de la primera
y segunda guerra mundial los sistemas criptograficos tuvieron grandes avances al-
canzando altos niveles de sofisticacion. Como ejemplo de la automatizacién de la
criptografia se encuentran, las maquinas “Enigma” ideada por los alemanes para
cifrar sus mensajes, la maquina “Colossus” ideada por los ingleses para descifrar
las claves de “Enigma”, y la maquina “MarkIl (SIGABA)” desarrollada por los
Estados Unidos.

La criptografia cientifica o moderna se desarrolla a partir de 1949 cuando Shanon
la cimienta sobre bases matematicas, de ello surgen los criptosistemas de llave
privada: Data Encryption Standard (DES), International Data Encryption Algo-
rithm (IDEA), Advanced Encryption Standard (AES); después de 1977 surgen los
sistemas criptograficos de llave publica: Algoritmo de Rivest, Shamir y Adleman
(RSA), Digital Signature Algorithm(DSA) y criptografia de curva eliptica, que

utilizan una llave publica para cifrar y una privada para descifrar.

Con la llegada de la era digital y las nuevas tecnologias, la seguridad se ha con-
vertido en un elemento fundamental de las comunicaciones planteando nuevos
retos para los procesos de encriptacion, que ademas de garantizar la confiden-
cialidad del mensaje deben garantizar su autenticacion, privacidad, autenticidad
e integridad, sumado a la gran cantidad de informaciéon a procesar. Aunque ha
habido grandes avances en los sistemas de encriptacién estos no son 100 % seguros

dejando campo a nuevas investigaciones sobre sistemas de encriptacion clasicos



y cuanticos. Recientemente la criptografia cudntica ha tenido grandes avances, y
resulta ser un campo con grandes potencialidades en la transmisiéon totalmente
segura de la informacion, en este sentido se han desarrollado algoritmos para la
encriptacién de imédgenes basados en principios cuanticos [4,5], con el propésito
de mejorar la seguridad que proporcionan los métodos clasicos de encriptacion de

imagenes.

Dentro de la criptografia clasica, los procesadores Opticos de encriptacion re-
sultan de interés en el campo de la seguridad informatica por ofrecer robustez y
gran seguridad en el cifrado de informacién donde se aprovechan las ventajas del
procesamiento 6ptico en cuanto a su alta capacidad y velocidad de procesamiento
en paralelo, sumado a los multiples grados de libertad a la hora de cifrar, que los
hace herramientas eficientes [3]. Tomando como base tales ventajas de la 6ptica,
se han realizado diferentes estudios, con el objetivo de obtener procesadores de

encriptacion opticos que otorguen gran robustez y seguridad en el cifrado.

La primera propuesta de encriptaciéon éptica la hace Francon en 1975 donde
sugiere encriptar usando los cambios aleatorios de fase producidos por un di-
fusor. En 1995 Refregier y Javidi [6] proponen los sistemas de procesamiento
6ptico como herramientas de encriptacion segura. En 1996 Javidi implemento
experimentalmente la encriptaciéon de imagenes basado en una arquitectura 4f
utilizando un método de doble mascara de fase o DRPE (Double Random Phase
Encoding) [7] que permite codificar la informacién como ruido blanco. En el 2000
Javidi et Al. [8] proponen la implementacion de un procesador de encriptacion
usando DRPE y una arquitectura de correlacion de transformada conjunta, en-
contrando la ventaja de eliminar la necesidad del complejo conjugado de la llave

en la desencriptacion.

A partir de estos aportes se han implementado diferentes procesadores de en-
criptacién sobre la base de la arquitectura de los correladores 6pticos Vander

Lught (VLC: Vander Lugt Correlator) y de transformada conjunta (JTC: Joint



Transform Correlator). Se han desarrollado trabajos donde se utilizan distintos
métodos de encriptacion, se ha hecho encriptaciéon en amplitud y totalmente en
fase [9,10]; se han utilizado distintas transformadas [11}14]. Como alternativas a
las mascaras convencionales se ha propuesto el uso de mascaras deterministicas de
fase |15], mascaras fractales [16] y méscaras de fase en arménicos circulares [17];
se ha encriptado en términos de la longitud de onda, de la polarizacion de la
luz, entre otros, aprovechando los grados de libertad que ofrecen los sistemas
6pticos [13]/15,/17-24]. Ademds se han realizado trabajos acerca de su robustez,
vulnerabilidad y limitaciones [10,25-27]. En la actualidad, las investigaciones se
han centrado en las técnicas de multiplexado implementado inicialmente por M.
Islam [19]. Esta técnica consiste en la combinacion de una cantidad de informa-
ciéon en un mismo medio de registro, con la finalidad de aprovechar los canales de

transmision [19}28}29].

La encriptacién usando un JTC ha sido extendida al dominio de Fresnel y Frac-
cional |12], se han implementado distintos procesadores de encriptacién sobre
la base de esta arquitectura, por ejemplo, se ha hecho uso de méscaras frac-
tales [16], llaves usando mapas caoticos 23|, encriptacion de videos [30], entre
otros [18,|19}25,128],131,132]; Se han realizado trabajos sobre el disefio 6ptimo de
llaves de encriptacién en un JTC y su implementacion experimental [33-35], tra-

bajos referentes a multiplexado [29] y criptoanalisis [26].

En los diferentes trabajos reportados, la informacion cifrada o criptograma, tie-
ne una apariencia ligada a las mascaras y llaves de cifrado que se implementan
en el procesador. De esta forma, en un procesador de encriptaciéon convencional
donde el cifrado se realiza a partir de mascaras de ruido blanco es de esperar
que la informacién sea encriptada bajo este mismo aspecto. Un cambio en los
parametros de encriptacion permitiria la modificacién del criptograma, de forma
tal que si se disenasen mascaras y llaves que puedan ser modificadas segun ciertos
parametros, es posible controlar el aspecto de los criptogramas. Transformar el

aspecto del criptograma se hace interesante al proporcionar un valor adicional



de seguridad, que permite ocultar o borrar la idea de presencia de informacién

cifrada, al camuflarla en imagenes con una apariencia deterministica.

En vista de lo anterior nos planteamos como objetivo implementar un procesador
de encriptacion optico-virtual, usando llaves en armoénicos circulares y masca-
ras de estructura periédica, de tal forma que el resultado fuera la generacion de
criptogramas camuflados como una imagen deterministica y diferente para cada
criptograma, centrandonos en el uso de una arquitectura de transformada conjun-

ta en la encriptaciéon, y un procesador 4f para la desencriptacion de la informacion.

Este trabajo se enmarca dentro de un tema de investigacion que se ha venido tra-
bajando en el Grupo Optica Moderna de la Universidad de Pamplona, donde se
han realizado distintos trabajos referentes a la criptografia éptica [2,/11,/17,36,37];
dentro de ellos esta la implementacion de un procesador virtual de encriptacion
usando una arquitectura VLC que permite camuflar el criptograma en una imagen
de aspecto deterministico y tinico para cada imagen cifrada [2], la transformacion
del criptograma en ese trabajo se basa en el uso de mascaras de amplitud periédi-
ca y llaves en armonicos circulares, y fue el principal referente para la realizacién

de la investigacion.

Para una clara presentacién de los resultados este informe se estructurd como
sigue, en el capitulo 2 se presentan los aspectos fisico-matematicos de la trans-
formada de Fourier, su relacién con el fenémeno de la difraccion, y la modelacion
del procesador éptico de encriptacion de transformada conjunta, que constituyen
los conceptos basicos sobre los que se fundamenta este trabajo. En el capitulo
3 se detalla el método de encriptacion desarrollado para la transformacion del
criptograma; el método consiste en utilizar llaves con fase en armonicos circu-
lares y amplitud periddica. En el capitulo 4 se presenta un esquema del diseno
de un arreglo de encriptacion optica de transformada conjunta, que queda como
perspectiva de implementacion en trabajos futuros. En este sentido, teniendo en

cuenta que el Grupo ()ptica Moderna cuenta uno de los dispositivos fundamen-



tales para sintetizar llaves de encriptacién (modulador espacial de cristal liquido
LCR-2500), se implementé un método de caracterizacién de este modulador de
luz, por cuanto en la eventual implementacion éptica de las llaves de encriptacion
se hace necesario conocer la respuesta de modulacién en fase e intensidad de este

dispositivo. Se presentan los resultados de la caracterizacion.

Producto de los resultados obtenidos se desarrollaron dos interfaces graficas, los
aspectos técnicos de su funcionamiento se detallan en los anexos. La primera
interfaz denominada JTCrypto.GOM, corresponde una herramienta de encripta-
ciéon con el método desarrollado que permite encriptar imagenes bitmap en un
formato novedoso. La otra interfaz denominada SLM.GOM permite predecir el
comportamiento en fase e intensidad que tendra el modulador para diferentes

configuraciones polarimétricas.



Capitulo 2

FUNDAMENTOS DE ENCRIPTACION OPTICA

Los procesadores 6pticos de encriptacion se basan en arquitecturas de correlacion
para procesamiento éptico tipo Vander Lugh [38] y de transformada conjunta |39
que permiten el cifrado de informacién mediante operaciones de convolucién y
correlacion. Estos procesadores se fundamentan en la propiedad de correlacién de
la transformada de Fourier y en la posibilidad de implementar arreglos épticos

que permiten calcular dicha transformada.

2.1 FUNDAMENTOS DE LA TRANSFORMADA DE FOURIER

OpTICA

La transformada de Fourier llamada asi por Joseph Fourier, fue desarrollada a
partir de las series de Fourier y es una herramienta de gran utilidad en el anélisis
de funciones periédicas y no periédicas [40]. La transformada de Fourier convierte
una funcién del dominio espacial o temporal al dominio de las frecuencias y

viceversa, siempre que la funciéon sea continua y de cuadrado integrable.



La transformada de Fourier G(u,v) de una funcién g(z,y) se define como:

G(u,v) = //O:Og(x,y)e_izw(w”y)d:vdy (2.1)

Donde (u,v) son las coordenadas de frecuencias espaciales relativas a las coorde-
nadas (z,y). De forma abreviada la transformada se denota como F {g(x,y)}.

La transformada inversa ! {G(u,v)}, se define como:

g(z,y) = //_O;G(u,v)eﬂ”(uwﬂy)dudv (2.2)

Es conocido que la transformada de Fourier esta ligada al fenémeno de difraccion
de la luz. Este fenémeno da cuenta de la propagacion de las ondas electromagnéti-

cas al pasar por obstaculos de dimensiones comparables con su longitud de onda.

Haciendo una breve resena histérica [40], Francesco Grimaldi expone por pri-
mera vez el fenémeno de difraccion acunando el nombre de “diffractio” [41]. J
Sommerfeld definié la difraccion como “toda desviacion de los rayos luminosos
de su trayectoria rectilinea que no se puede explicar ni por refracciéon ni por
reflexién”. Huygens (1678) propone la teoria ondulatoria y expresa que si cada
punto del frente de onda es considerado como un nuevo frente de onda esférico
“secundario”se podria determinar la superficie de la onda en cualquier instan-
te posterior mediante la construccion de la envolvente de las ondas secundarias.
Fresnel (1818) se apoya en el principio de Huygens y en la interferencia de Young
para dar las bases matematicas a la difraccion. Kirchhoff (1882) formula el pro-
blema de la difraccion basandolo en un teorema integral que expresa la solucion
de la ecuaciéon de onda homogénea como un problema de valores de frontera de la
luz sobre la superficie del obstaculo. Poincaré y Sommerfeld corrigen esta formu-
lacion demostrando que las ecuaciones de Kirchhoff eran falsas y que el principio

de Huygens-Fresnel era véalido solo en primera aproximacién. Sommerfeld elimina



la ecuacion de Kirchhoff correspondiente a las condiciones de Frontera y hace
uso de las funciones de Green; esto conduce a lo que se conoce como teoria de

difraccién de Rayleigh-Sommerfeld.

La teoria escalar de la difraccion permite tratar el comportamiento de la pro-
pagacion de la luz de forma simplificada al no considerar el caracter vectorial
de las ondas electromagnéticas; esta simplificacion es valida cuando la fuente se
encuentra muy alejada de la pantalla y el obstaculo tiene dimensiones mayores
que la longitud de onda, bajo esas condiciones los efectos de la polarizaciéon son
despreciables y el campo puede tratarse como una variable que verifica la ecua-
cion de onda escalar:

1 9
2
V7E(z,y,z2,t) = E@E(%y,zﬁ (2.3)

De esta forma, la onda difractada en un punto P (Figura puede expresarse

haciendo uso de la ecuacién de Rayleigh-Sommerfeld, como sigue:

Blrortorze) = 55 |, #0.0) P con(3)drdy 2.4

La anterior expresion se explica como una suma ponderada de ondas esféricas
que parten de la abertura A con funcién de transmitancia t(x,y) y que llegan a

un punto P con coordenadas (x,, Yo, 20); la integracién se realiza sobre el drea de

la abertura A y la distancia al punto P es r = \/(m —20)2+ (Y — Yo)? +22. En la
ecuacion , k es el niimero de onda, cos(3) se refiere al factor de oblicuidad y A

es la longitud de onda.
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Amplitud =1

. .

Z=1

Figura 2.1: Geometria de la difraccion

La ecuacién (2.4)) se suele simplificar mediante aproximaciones mas sencillas. Es-
tas aproximaciones permiten hacer simplificaciones de la integral de difraccién pa-

ra valores de z, mucho mayores que las dimensiones transversales del objeto. Esto

es posible partiendo de que r puede expresarse como 7 = z, \/ 1+ (x;fo )2+ (y;j/” )2,

que puede ser aproximado a partir de una serie de Taylor, de la siguiente forma:

k k
kr =kz, + 2—(:163 +12) — (2o + Yoy)+
ZO ZO
koo o k 2 2
220( +42) 822[(33 To)" + (Y = Yo)”]

(2.5)

24

Se denomina aproximacion de Fresnel si se toman los cuatro primeros términos
de la expansién, es una aproximacion de Fraunhofer si tomamos los tres primeros
términos. La Figura 2.2 es un esquema conceptual que describe las zonas de

propagaciéon del campo difractado.
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TEORIA GENERAL »

[ RAYLEGH-SOMMERFELD "

CAMPO CERCANO _

OndaPlana | I APROXIMACION DE FRESNEL g
CAMPO LEJANO

LLl
HiA

E(x9,¥0)

1&-&
Al

Figura 2.2: Aproximaciones de la teoria escalar de la difraccién

En la aproximacién de Fresnel o de campo cercano las ondas que salen de la aber-
tura A no son esféricas, son ondas de perfil paraboloide, asi la onda difractada se

expresa Ccomo:

T —T,)? — )2
E(20,Y0,20) = Mlz/At(x,y)exp [Zk (zo—i— ( o)"+ (W =) ﬂ dxdy  (2.6)

2z,

Donde E(z,,,) es el campo observado sobre el plano (x,,y,) ubicado a una dis-
tancia z, del objeto difractor de transmitancia t(x,y). Al realizarse la integracién
sobre la abertura A, la ecuacion anterior puede ser generalizada a todo el espacio,

tomando la funcién ¢(x,y) = 0 por fuera de abertura, asi:

exp(ikz 1k
E(x07y0720) = 2§\20> €xXp (22('%3 + yg))
0 o (2.7)

ik —ik
/ / (z,y)exp [22 (:U2+y2)] eXp[ . (wox+yoy)] drdy
o

o



12

Si consideramos un plano de observacion tal que z, sea mucho mayor que las di-

k(g2 2 L .
mensiones del objeto difractor, entonces, e2zo (@74y7) 1, y si realizamos el cambio

de variable u = £, v = %> donde u, v son las frecuencias espaciales en el plano
Azo!? Azo? ’
(%o, Yo); estas consideraciones nos conducen a la aproximacion de Fraunhofer, por

lo que la integral de difraccion toma la forma:

exp(ikz,)

E(u,v,2,) = exp (iﬂ(u2+v2))

A% (2.8)
//_Oot(x,y)exp(—ﬂw(ua:+vy))da:dy

Como se observa en la ecuacion , la aproximacion refiere a que las ondas ele-
mentales en el plano A son ondas planas. Esta ecuacion contiene en la integral la
transformada de Fourier del objeto difractor ¢(z,y). La difraccion de Fraunhofer
produce una transformada de Fourier no exacta del objeto difractor; el espectro
del campo de difraccién de Fraunhofer serd equivalente al de una transformada

de Fourier salvo por la constante ﬁ:

00 2
I(u,v,2) = ()\210)2 ’//_Oot(x,y) exp (—i27 (uz +vy)) dzdy (2.9)

Adicionalmente, haciendo uso de una lente convergente es posible implementar
arreglos opticos que permitan obtener transformadas de Fourier en el plano focal
de la lente. Esto se puede explicar partiendo de que la transmitancia de una lente
introduce en el frente de onda un factor de fase exp (_2—}]“(:62 +y2)), siendo f la

longitud focal de la lente.

Si ubicamos el plano difractor con transmitancia t(x,y) en el plano anterior a
la lente, al atravesarla obtenemos el campo t'(z,y) = t(z,y) exp (5—}]“(1'2 + yz)), al
introducir ¢'(z,y) en la ecuacion (2.7), el factor de fase cuadrético que se presenta

en la integral es compensado por la transmitancia de la lente, por lo que el campo
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de Fraunhofer se visualizara en el plano de observacion ubicado en la focal de la
lente (z, = f). Si el plano difractor se encuentra a una distancia d de la lente

(figura , el campo en el plano (z,,y,) se puede expresar como sigue:

X kf) Zk d 2 2
E(x0>?/0af) = %QXP [ (1 - > (xo +y0>]
INf 2d f (2.10)

// (x,y)exp [_;?W (rox —l—yoy)] dxdy

|E(x0, yo)|?

— Xp

Figura 2.3: Difraccion de Fraunhoffer usando una lente. f es la longitud focal de
la lente convergente L, t(x,y) es la transmitancia del objeto difractor, E(x,,y,)
es el campo difractado.

En el caso particular en que d = f, tenemos un arreglo éptico correspondiente a
un procesador 2f, donde el objeto difractor y el plano de observacion se encuentran
a la distancia focal de la lente, este arreglo permite calcular una transformada de

Fourier escalada:

_exp Zk?f

E<x07y07 Z)\f

// (z,y)exp [_)ff (zox + yoy)] dxdy (2.11)
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El proceso de encriptaciéon 6ptica se fundamenta en la transformada de Fourier,
que permite el cifrado-descifrado de imagenes mediante operaciones de convo-
lucién y correlacion con funciones de fase con valores aleatorios, denominados
llaves de encriptacion. En la descripcion fisicomatematica realizada anteriormen-
te, se mostréd que es posible obtener transformadas de Fourier a partir de arreglos
opticos. Esta propiedad es la base de los procesadores 6pticos, que consisten en

combinaciones de arreglos 2f.

El procesador 6ptico de encriptaciéon implementado en este trabajo se basa en
un correlador de transformada conjunta en la etapa de cifrado, por lo que su ar-
quitectura corresponde a un procesador 2f que transforma simultaneamente dos
escenas (la imagen a cifrar y la llave de encriptacién), el espectro conjunto de
potencias dard como resultado una imagen cifrada denominada criptograma. El
proceso de descifrado corresponde a un procesador 4f que permite la recuperacion

de la imagen.

Teniendo en cuenta que el objetivo de este trabajo es la implementacion de si-
mulaciones computaciones de criptosistemas Opticos de transformada conjunta,
es necesario establecer la transformada de Fraunhofer discreta, en cuyo caso se

requiere reescribir la transformada de Fourier discreta, esto es:

1 M-1

N-1 T y
G(u,v) N ;) g(x,y)exp [—QW(UM —i—vﬁ) (2.12)

=0

<

Donde v =0,...,(M —1) ;v =0,...,(N — 1), siendo N x M el tamano de la

imagen g(z,y).

En la modelacién computacional realizada trabajamos con el algoritmo de la
transformada rapida de Fourier discreta (FFT) desarrollado por MathWorks. La

transformada rapida fue adaptada para simular la propagacion del campo optico.
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La expresién de la difraccion de Fraunhofer puede ser reconocida como una trans-
formada de Fourier escalada con el cambio de variable: u — x,/Az0, v = Yo/A20,
ya que la transformada discreta no incluye los intervalos de muestreo Ax, Ay, es
necesario agregarlos para obtener la escala apropiada del problema fisico [42]. Si

consideramos la expresion para la difraccién del campo en un arreglo 2f (ecuacion

2.11)), la propagacién discretizada sera:

exp(ikf) 1 &t —2m(usr4vd)
. glz,y)e MTUN Ax Ay 2.13
N £ X sl 210

K
- WPFT {9(z,y)} Dax Dy

G(u,v)

Los resultados presentados en este trabajo se obtuvieron usando la modelacion
de la propagacion del campo en un procesador 6ptico, el algoritmo implementado
requiere los parametros del plano fuente, la longitud de onda con que se ilumina

el arreglo y la focal de la lente utilizada.
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2.2 PROCESADOR DE ENCRIPTACION DE TRANSFORMADA

CONJUNTA

El correlador de transformada conjunta (JTC: Joint Transform Correlator) es un
arreglo 6ptico que permite correlacionar o convolucionar dos funciones 2D [39),
su caracteristica principal es que el filtro y la funcién a ser filtrada se encuentran
simultaneamente en el plano de entrada por lo que en el plano de Fourier se ob-
tienen sus transformadas de forma conjunta; la correlacién entre las escenas se
obtendra difractando el espectro de potencias de la transformada conjunta, este
sistema tiene la ventaja de ser inherentemente holografico por lo que no reque-
rird una onda de referencia para registrar la informacion de fase. Este método ha
sido usado extensivamente en el reconocimiento de patrones [43,44] y también es

objeto de estudio en la encriptacion de imagenes [§].

El proceso de encriptacion usando una arquitectura de transformada conjunta
registra simultaneamente la transformada de Fourier de la llave de encriptacion y
la imagen a cifrar, la informacion cifrada correspondera al espectro de potencias
de esta transformada. El descifrado se realiza haciendo uso de un procesador 4f,
con la ventaja respecto a otros métodos de encriptacion, de no requerir la con-
jugacion en fase de la llave de encriptacion para la recuperacion de la imagen.
El procesador de encriptacion de transformada conjunta se describe en dos eta-
pas, el proceso de cifrado y el proceso de descifrado (Figura , la descripcién

fisico-matematica del procesador se presenta a continuacién.



17

Yo I(fufy)

(a) Procesador de cifrado

(b) Procesador de descifrado

Figura 2.4: Esquema de un procesador de encriptacién de transformada conjunta.
f es la longitud focal de las lentes L. El arreglo es iluminado con un frente de
onda plano y coherente con longitud de onda .
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2.2.1 PROCESO DE CIFRADO

IMAGEN DE
ENTRADA
£ CRIPTOGRAMA
h(x —a,y) | 2
&—|F{|*—

LLAVE DE

ENCRIPTACION
4 I(fx: fy)

ke (x +a,)

Figura 2.5: Diagrama del proceso de cifrado. F representa la transformada de
Fourier; @ representa el operador suma de las transformadas de h(z,y) +ks(z,y)

Como se indicd, el proceso de cifrado requiere una arquitectura 2f (Figura. 2.4(a)y
figura. ) en la cual la imagen a cifrar h(z,y) y la llave k¢(z,y) se encuentran

en el mismo plano separadas una distancia a del centro en el eje x:

f(x,y) =h(x+a,y) +ki(r—a,y) (2.14)

200 400 Y600 800 1000
PIXEL

Figura 2.6: Plano de entrada procesador de encriptacion de transformada con-
junta. W, representa el ancho del plano de entrada en el eje x y L, es el ancho
de la imagen a cifrar y de la llave de cifrado.
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Mediante la transformada de Fourier producida por la lente L obtenemos la ima-
gen cifrada en el plano (z,,y,). Esta transformada corresponde a la superposicion
de las transformadas de Fourier de la imagen a cifrar y la llave de cifrado, esto

es:

F(fofy) = ;f H (fa. f,) exp (i27af,) -

+ Ky (f2, fy) exp (—i2mafzi)
Con fo= 3 v fy= 45

Donde H(fy, fy) corresponde a la transformada de Fourier de la imagen h(z,y)
y K¢(fz, fy) ala transformada de Fourier de la llave k¢(z,y), A a la longitud de
onda del frente de onda que ilumina el arreglo, f es la focal de la lente L, y f, v

fy son coordenadas de frecuencias espaciales.

La imagen cifrada I(fy, fy) = [F(fz, fy)|27 en adelante denominada criptograma,

correspondera al espectro de potencias de la transformada conjunta, esto es:

|
I f) = gy oz [V (e B 4[5 (e )
H (fa, fy) K7 (fo, fy) exp (idmafy) + (2.16)

H* (fo, ) K¢ (fe. fy) exp(—idmafy)|

200

PIXEL
A
(=
o

600

200 400 600 800 1000
PIXEL

Figura 2.7: Ejemplo de un criptograma I (fz, fy)
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2.2.2 PROCESO DE DESCIFRADO

CRIPTOGRAMA
» FILTRADO
TMAGEN
1 (fx' fy) DESCIFRADA
> ?_ 1 {} U pionn
LLAVE DE :
ENCRIPTACION h(x',y")

kr(x,y)

Figura 2.8: Diagrama del proceso de descifrado. F representa la transformada de
Fourier; ® representa el operador multiplicacion aritmética

2.2.2.1 Proceso de filtrado

El criptograma fue modificado usando dos procesos de filtrado descritos en la
figura los dos procesos se realizaron con el objetivo de mejorar la relacion

senal-ruido en la imagen descifrada.

CRIPTOGRAMA oo ordon 1 CRIPTOGRAMA
1Gf)  [F0— @1 i —F 30— ®—| Fumano
Is (f £)

| Filtro Pasa-Banda | | Filtro Inverso |

Figura 2.9: Diagrama del proceso de filtrado

De la ecuacién (2.16) es facil ver que el criptograma contiene términos no nece-
sarios para descifrar la imagen, en cambio estos términos pueden ocasionar una
reduccién en la relacién sefial ruido en la imagen descifrada. Mediante un filtro
pasa banda aplicado a la transformada de Fourier del criptograma es posible se-
leccionar la informacion necesaria para el descifrado y mejorar su calidad. Esta

transformada tiene la siguiente forma:
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F(far fy)} = [ (@' ) O h(a',y) + k(2" ) © Ky (2, y))

i
+h(@' 4+ 2a,y") O ky(a' +2a,9") + k(2" —2a,y") © hy(2' —2a,9)
(2.17)

El operador ® denota correlaciéon. Considerando W, como el ancho del plano
en direccion x, y L, como el ancho de la imagen a encriptar y de la llave, las
dimensiones de los términos de la ecuacion [2.17, permiten obtener un criterio
para realizar el filtrado pasa-banda de manera optima, asi:

Wy —2L,

4 - 7fp

f (2.18)

Siendo f, = la frecuencia portadora de la transformada conjunta.

Es importante resaltar que el procesador de transformada conjunta impone res-
tricciones en el tamano del plano de entrada y de las escenas alli ubicadas, estos
deben cumplir las condiciones anteriormente descritas (Ecuacion , pues de
lo contrario se presentara superposicion de los términos al descifrar o al filtrar.

Aplicamos a la ecuacion el siguiente filtro pasa-banda, con el proposito de

eliminar el primer, segundo y cuarto término:

1si —2a—L,<a2'<—-2a+1L,

—L, <y <L
Rect(x' +2a,y) = y=¥ =" (2.19)

0 Fuera

El resultado de aplicar el filtro se traslada al origen de coordenadas y se hace
una transformada de Fourier, de tal forma que el criptograma posterior al primer

filtrado toma la siguiente forma:

1

If(f:c,fy) = W

(H (fo £) K5 (f. £y)] (2.20)
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La figura es un resultado, ejemplo, del proceso de filtrado pasa banda aplicado

al criptograma:

200
_| 1
] m
> 400 2
o o
600
200 400 600 800 1000 200 400 600 800 1000
PIXEL PIXEL
(a) Modulo de la transformada del criptograma (b) Filtro pasa banda

200 400 600 800 1000 200 400 600 800 1000
PIXEL PIXEL
(¢) Término filtrado centrado en el plano (d) Criptograma filtrado Iy (fz, fy)

Figura 2.10: Proceso de de filtrado pasa-banda aplicado al criptograma

Por otro lado, en un procesador de encriptacion de transformada conjunta, la llave
f{kf(x,y)} = Ky (fz,[y) debe ser de solo fase, asi se garantiza que al ser iguales
la llave de cifrado y la llave de descifrado, entonces Ky (fz, fy) K7 (fa, fy) = 1,

eliminando toda la informacion correspondiente a ella de la imagen descifrada.

En este trabajo las llaves de encriptacién son de la forma k¢ (z,y) = exp(i¢(z,y)),
donde la fase ¢(x,y) corresponde a valores aleatorios uniformemente distribuidos
entre [—m, 7| (Figura (a) y (b)). Al realizar la transformada de la llave, la
fase de esta también serd una distribucion de valores aleatorios entre [—m, 7| como
se observa en la figura (Figura (d)), pero no correspondera a una funcién de
solo fase, por lo que se obtiene el producto K (fx,fy)KjE (for fy) = | K (fu, f) |2,

que representara ruido superpuesto a la imagen descifrada.
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(a) Distribucién de fase de la llave de k¢ (z,y) (b) Histograma de la fase de ky(z,y)
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(c) Histograma del modulo de K¢(fe, fy) (d) Histograma de la fase de K¢(fz, fy)

Figura 2.11: Caracteristicas de la llave de encriptacion

Para solucionar este problema de ruido, con la amplitud de la transformada de

m que se aplica
THJy

al criptograma para eliminar toda la informacién correspondiente a la llave.

la llave (Figura [2.11] (c)), se construyé un filtro inverso

Una vez filtrado, el criptograma es:

I H(fe,fy)
(Af)? Ky (far fy)

LIps (far fy) = (2.21)
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Finalmente, la imagen descifrada se obtiene mediante un procesado 4f como se

muestra en la figura [2.4(b).

En el plano de entrada del 4f tenemos la llave de cifrado k¢(z,y), y debido a
la transformada realizada por la lente L1, en el plano espectral (x,,y,) obtendre-

1mos:

F st} = o5 [ ) (2.22)

El criptograma I (fz, fy) estd ubicado en el plano (,,¥,) , por lo cual tendremos

el producto:

1

Ly (far ) Ky (fas fy) = oYl [H (e, f)] (2.23)

De esta forma, mediante la transformada de Fourier producida por la lente L2

observamos la imagen descifrada centrada en el plano (z/,1/), asf:

D('y') = FH{Irp(fur £) Ky (for f) }
~ h(z'y)

(2.24)

200

PIXEL
iy
=)

600

200 400 ,600 800 1000
PIXEL

Figura 2.12: Resultado de la imagen descifrada.
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Desarrollamos una herramienta que simula el procesador 6ptico de encriptacion,
las simulaciones realizadas fueron ajustadas a las posibles condiciones con que se
implementaria experimentalmente el procesador 6ptico. La herramienta permite
la encriptacién de imagenes BITMAP (binarias, de intensidad y RGB) de 170 x
170 pixeles; el plano de entrada tiene un tamano de 1024 x 768 pixeles; el tamano
de pixel es de 19 um, por lo que las dimensiones del plano de entrada son 19.6
mm X 14.6 mm, estos parametros corresponden a las caracteristicas del modula-
dor LCR 2500 con el que se implementaria experimentalmente este procesador.
La figura es un ejemplo de los resultados obtenidos usando el método de

encriptacion descrito anteriormente, para una imagen de entrada binaria.

PIXEL
PIXEL

Universidad de
Pamplona
Fisica
2018

50 100 150
PIXEL

(a) Imagen de entrada (b) Fase de la llave de kf(x,y)

PSNR= 300.6937 dB
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120 Fam?lnna
Fisica

140 2018

160

200 400 600 800 1000

50 100 150
PIXEL PIXEL
(¢) Criptograma (d) Imagen descifrada

Figura 2.13: Resultados del proceso de encriptacion-desencriptacion.
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2.2.2.2 Analisis de la calidad de la imagen descifrada:

La calidad de la imagen descifrada se midi6 mediante el calculo de la relacion

senial-ruido PSNR (Peak Signal Noise Ratio), dada por la expresién:

PSNR = 10Logig <[m“x]{\;é%y)}]2> (2.25)
MSE = —ZZ — ha(z,y))?, (2.26)

Donde MSE (Mean Square Error) es el error cuadratico medio, max{g(z,y)} es el
valor maximo en la imagen a cifrar, hy(z,y) es la imagen descifrada, N es ntimero

de filas y M el de columnas de hg(x,y).

El valor del PSNR aumenta a medida que la semejanza entre la imagen des-
cifrada y la imagen original aumenta, pudimos establecer que por debajo de 15
dB el ruido genera cambios significativos en la imagen y por debajo de 10 dB no
es posible identificarla. Para el resultado de la Figura la imagen descifrada
tiene una relacion PSNR=300.6937 dB, lo que representa una gran similitud con

la imagen de entrada, siendo el ruido imperceptible al observador.
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Figura 2.14: Resultado de la encriptaciéon usando una llave de fase aleatoria.

Probamos la encriptacion usando mas imagenes complejas y en formato RGB, un
resultado de esto se presenta en la Figura El comportamiento para este caso
es similar al observado anteriormente, el valor del PSNR es indicador de un buen
descifrado. Los distintos resultados obtenidos para el cifrado usando una sola
llave arrojaron resultados similares obteniendo criptogramas con un aspecto que
guarda gran similitud al espectro de la imagen de entrada, razén para considerar
otras alternativas a la encriptacion que proporcionen resultados con mayor nivel
de seguridad. En el siguiente aparte se describe la encriptacion con doble mascara
de fase aleatoria que corresponde a una alternativa mas segura y fiable en el

cifrado de iméagenes.



28

2.2.3 ENCRIPTACION USANDO DOBLE MASCARA DE FASE ALEA-

TORIA (DRPE)

La encriptacion usando doble méscara de fase aleatoria es la técnica de uso gene-
ralizado en la encriptacién de imagenes por el alto nivel de seguridad que otorga
en el cifrado. El proceso de encriptacion usando doble mascara de fase aleatoria
(DRPE) es similar a lo descrito en la seccién anterior, con la diferencia de que
la imagen a cifrar es multiplicada en el plano de entrada por una mascara de
fase M f = exp(ia(z,y)), donde «(z,y) es una distribucién de valores aleatorios
entre [—m,7]. Al momento de descifrar, en el plano de salida obtenemos la ima-
gen multiplicada por la méscara, que al ser de solo fase se elimina tomando el
valor absoluto de la informacion descifrada. Las mascaras y llaves de encriptacion

utilizadas presentan distribuciones de fase como las presentadas en la figura [2.11}
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Figura 2.15: Resultados de la encriptaciéon usando DRPE.
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La figura [2.15] es un ejemplo de los resultados obtenidos usando este método; el
valor del PSNR obtenido para este caso es de 311 dB indicador de una imagen re-
cuperada con una buena calidad, mejorando los resultados obtenidos usando una
sola llave. Por otra parte, cifrar la informacién como ruido que oculta por com-
pleto la imagen o su espectro, aumenta el nivel de seguridad considerablemente

en comparacion a la encriptaciéon usando solo una llave de fase.
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Figura 2.16: Resultados de la encriptacién usando DRPE

La figura [2.16) representa otro resultado usando DRPE. El valor del PSNR es de
262 dB indicador de un buen descifrado. Los distintos resultados obtenidos usando
DRPE dan muestra de que todos los criptogramas conservan la misma apariencia
de ruido sin cambios aparentes entre una y otra imagen cifrada, este método
proporciona un buen nivel de seguridad y una calidad 6ptima en el descifrado de
las imagenes. Sin embargo, el criptograma sigue teniendo la forma convencional

de los criptogramas clasicos.



Capitulo 3

IMPLEMENTACION DE UN PROCESADOR
OPTICO-VIRTUAL DE ENCRIPTACION USANDO
LLAVES DE AMPLITUD PERIODICA Y FASE EN

ARMONICOS CIRCULARES

Esta parte del trabajo se enfoc6 hacia la implementacion de un método de encrip-
tacién que permitiera la transformacion del formato del criptograma, para ello
abordamos la encriptacion usando llaves con una componente de amplitud pe-
riddica y fase en componentes armonicas circulares. En este capitulo se presenta

la descripcion del método implementado y los resultados obtenidos.

3.1 ENCRIPTACION USANDO LLAVES EN ARMONICOS CIRCULA-

RES

La descomposicién en componentes arménicas circulares (CHC: Circular Har-
monics Components) ha sido utilizada en la reconstruccién de imdgenes y en el
reconocimiento de patrones [45], con el fin de solucionar la varianza a la rotacion
que se presenta en los productos de correlacion y convolucion. En la encriptacion
Optica la descomposicion en armonicos circulares se realiza sobre una distribucion
de fase aleatoria en coordenadas cartesianas, la fase de estda descomposicion es

usada como llave de cifrado [17].
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3.1.1 DEscoMPOSICION EN COMPONENTES ARMONICAS CIR-

CULARES

Las componentes armonicas circulares reposan en el hecho de que una funcion
expresada en coordenadas polares es periddica en la variable 6, con periodo 2,
como consecuencia es posible expresar una funcién f(z,y) en CHC mediante una

serie de Fourier [40], como sigue:

fencrf)= 3 fulr)e™ 3.)

donde los coeficientes de Fourier f,,, estin dados por la expresion:

1 2m —im@
fm = 5 Jo f(r,0)e do (3.2)

En la ecuacién (3.2)), r es la componente radial, 6 es la componente angular de
la funciéon f en coordenadas polares y m es el orden de la descomposiciéon en

armoénicos circulares.

El algoritmo utilizado fue adaptado de uno utilizado para el disenio de filtros
en el reconocimiento de patrones, propuesto por los autores de la referencia [45].
Una explicacion mas detallada del funcionamiento del algoritmo utilizado puede

encontrarse en la referencia [2].

El calculo de la descomposicién en CHC, parte de transformar la imagen f(z,y) a

coordenadas polares f(r,0); una vez expresada la imagen en coordenadas polares,

se calculan los coeficientes fy,(r) en forma discreta, descritos por la expresion:

i 2k 2k

Nof () exp (—im) (3.3)
n n

donde n es el nimero de muestras entre [0,27]. Con los coeficientes f,(r) se pue-

de obtener la matriz final fopc.
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Los resultados de la figura |3.1| corresponden a la parte real, la fase y la amplitud

de la descomposicién aplicando el algoritmo de descomposicién en CHC.
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Figura 3.1: Descomposicién en armonicos circulares (Orden m = 1)

3.1.2 LLAVES DE FASE EN CHC

La generacion de las llaves de encriptacion inicia con la descomposicion en compo-
nentes armonicas circulares de una distribucién de fase aleatoria ¢(z,y) definida
en coordenadas cartesianas, aplicando las ecuaciones y. Como resultado
de la descomposicion se obtiene una expresion compleja que puede reescribirse de

la siguiente forma:

oonc(r0) = |pcmc(r,0) V) (3.4)
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Donde #(r,0) es la fase en armonicos circulares. La nueva llave de encriptacion

se obtendra dividiendo la ecuacién (3.4)) en su médulo, asi:

Kcyc(’l“,e) = ezw(rﬂ) (3.5)
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Figura 3.2: Fase e histogramas de las llaves K (x,y) y Kcpc(r,0)

Los resultados de la figura son distribuciones de fase aleatoria en coordenadas
cartesianas y su respectiva fase calculada en armoénicos circulares. Ambos histo-
gramas presentan una distribucién de fase cuasi-uniformes, indicador de que las

dos distribuciones de fase permiten encriptar con un buen nivel de seguridad.
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Se calcularon llaves en CHC usando diferentes 6rdenes de descomposicion armoni-

ca, las figuras [3.3| muestran que para otros 6rdenes enteros de descomposicion las

llaves también presentan distribuciones de fase cuasi-uniformes.
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También consideramos los érdenes fraccionales, en este caso algunas de las llaves

presentan distribuciones no uniformes, lo que en principio seria indicador de no

proporcionar un buen nivel de cifrado.
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3.1.3 ENCRIPTACION USANDO UNA LLAVE EN ARMONICOS CIR-

CULARES

Las llaves en armonicos circulares proporcionan una alternativa a las llaves de
encriptacion convencionales, con la ventaja de que la funcién de fase a descom-
poner y el orden de la descomposicion constituyen parametros de seguridad en la
encriptacion. El proceso de encriptacion con llaves en armonicos circulares corres-
ponde a lo descrito en el capitulo anterior, en las figuras y se presentan los
resultados de su implementacion. El uso de llaves en armonicos circulares cambia
el aspecto de los criptogramas, los cuales toman una apariencia simétrica, a di-
ferencia de las llaves de ruido blanco, sin embargo los criptogramas obtenidos no
presentan diferencias significativas en su apariencia ante cambios del orden de la

descomposicion o de la imagen a cifrar.
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Figura 3.5: Resultados de la encriptacion usando llaves en CHC
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3.2 ENCRIPTACION USANDO UNA LLAVE DE AMPLITUD PERIODI-
CA Y FASE EN ARMONICOS CIRCULARES
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Figura 3.7: Diagrama del método de encriptaciéon . F representa la transformada
de Fourier, ® representa multiplicacién aritmética
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El método implementado usa llaves con una componente de fase en componen-
tes armoénicas circulares y una distribucion de amplitud peridédica de la forma
Km(axP by?), la distribucién de amplitud periédica también es usada como masca-
ra que multiplica la imagen de entrada. El diagrama de flujo del método se pre-

senta en la figura [3.7]

La descripcion fisico-matematica corresponde a un procedimiento analogo a lo
descrito en el capitulo anterior, razéon por la que no se detalla a totalidad el

proceso, sin embargo es necesario redefinir la transmitancia del plano de entrada:
f@y)=h(z+a,y)km(@+ay)+ Kz —ay) (3.6)

siendo,

K(r—a,y) =Km (T —a,y)kep(x —a,y) (3.7)

KEm (z,y) es el término de amplitud, de distribucién periddica, y kqp(z,y) es el
término de fase, cuyos valores se obtienen descomponiendo en armonicos circula-

res una distribuciéon de ruido blanco.

Por lo tanto el criptograma I(f;, fy) = |F(f$,fy)|2, toma la forma:

I(fafy) = (A;)z 1G (s f) P+ K (fa )P
+G* (fo, fy) K (fo, fy) exp(—tdmaf, ) (3.8)

+ G (fo, [y) K* (fo, fy) explidmafy )

Con,
xo

_ _ Y
YR fy=+7 (3.9)

fi =37

K(fa:,fy):Km<fx,fy)*Kch(fx,fy) (3‘10)
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G(fmafy):H(fwafy)*Km(fxafy) (3'11)

El operador * denota convolucién. Los procesos de filtrado aplicados corresponden
a lo ya descrito, el proceso de descifrado requiere la totalidad de la amplitud
compleja de la llave, asi en el plano de salida (z',3'), se obtiene la convolucién

entre la llave y la transformada del criptograma filtrado Iy s(fz, fy)-

D'y = F {1 (for fy) K (fo. £}

(3.12)
~h (I/, y/) Ko (le, y/)

Este resultado se debe dividir entre la mascara k., solo asi, finalmente se obtiene

la imagen desencriptada.

El sistema 6ptico de encriptacién implementado cuenta con 4 parametros de ajus-
te en la amplitud y 2 pardmetros de ajuste en la fase (la funcién a descomponer
y el orden de la descomposicién). Para la generacién de la fase de la llave se
usaron tanto érdenes fraccionales como enteros, encontrado que en los dos casos
es posible cifrar la informacién con un buen nivel de seguridad. La combinacion
de los términos de fase y amplitud permiten que el aspecto de los criptogramas
pueda ser modificado haciendo una elecciéon adecuada de los parametros de la
llave. En los resultados presentados se muestran las distribuciones de amplitud y

fase utilizadas en la encriptacion de las imagenes.

Los resultados de la figura y [B.9] corresponden a la encriptacién de la misma
imagen con diferentes parametros de la llave. Los cambios en las componentes de
fase y amplitud generan criptogramas totalmente distintos, como se observa en
los resultados. La calidad de las imagenes recuperadas es éptima si se conoce la
distribucion de amplitud con exactitud, esto se midié6 mediante la relacion senal
ruido PSNR, obteniendo resultados para el PSNR mayores a 150 dB. Aunque

en principio es facil ver que los criptogramas no dan idea de la imagen que fue
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cifrada, las distintas verificaciones realizadas, por ejemplo, usando la transforma-
da inversa o el descifrado sin la totalidad de la llave, dejaron ver que es dificil
vulnerar la encriptacion. El aspecto de los criptogramas generados esta relaciona-
do con las convoluciones que se presentan en la encriptacién, estas convoluciones
hacen imposible recuperar la imagen si no se conoce la llave de cifrado. Ademas,
el método permite camuflar la informacién cifrada en un formato de imagen de-
terministica, diferente para cada imagen de entrada, siendo este un parametro de
seguridad adicional de cardcter subjetivo, este formato no da idea de la llave o

de la imagen cifrada.

El descifrado de la imagen requiere conocer todos los parametros de la llave por
lo que el sistema implementado representa una alternativa bastante segura en el
cifrado de imagenes. La técnica implementada no es tolerante a variaciones en
los parametros de cifrado por lo que es imposible recuperar la informacién ante

ruido o pérdida de valores de la llave.

Las figuras [3.10], [3.11], [3.12] son otros resultados del método usando imagenes

mas complejas, para este caso los criptogramas también presentan cambios signi-
ficativos en su aspecto determinados por el cambio de los parametros de cifrado.
En el caso de la imagen descifrada el PSNR proporciona valores alrededor de
150 dB indicador de un buen descifrado. Los distintos resultados dan muestra
de varianza a los parametros de cifrado pero pocos cambios entre uno y otro

criptograma ante el cambio de imagenes a cifrar.
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Capitulo 4

DISENO DE UN SISTEMA DE ENCRIPTACION
DE TRANSFORMADA CONJUNTA
OPTICO-DIGITAL

4.1 SISTEMA DE ENCRIPTACION DE TRANSFORMADA CONJUN-

TA OPTICO-DIGITAL

Los resultados obtenidos en la implementacién del procesador éptico-virtual mo-
tivaron la implementacion experimental del sistema de cifrado-descifrado. Para
ello proponemos el disenio de un procesador de encriptacién 6ptico-digital hacien-
do uso de moduladores espaciales de cristal liquido. Las limitaciones de tiempo
no permitieron abarcar la totalidad de la implementacion experimental, que esta
mas alld de los objetivos propuestos, sin embargo, se dejan planteadas la bases

que permitan implementar el sistema de encriptacion en un trabajo futuro.

Proponemos un sistema optico-digital para la encriptacion de imagenes; los sis-
temas hibridos resultan herramientas versatiles al aprovechar las ventajas del
procesamiento 6ptico y los canales de transmisién digitales [3]. El sistema pro-
puesto se compone de dos etapas, la etapa de cifrado se realiza experimentalmente
haciendo uso de moduladores espaciales de cristal liquido en una arquitectura de

transformada conjunta.
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Figura 4.1: Esquema experimental Sistema de Encriptacion JT ()ptico—Digital.
SLM representa el modulador de cristal liquido, RA/2 representa un retardador
de media onda, BS: cubos divisores, M: Espejo, P.L: Polarizador Lineal, L: Lente
positiva con focal f.

Un posible esquema experimental se muestra en la figura [4.1. En el esquema el
modulador de cristal liquido SLM1 es un modulador que funciona por reflexion,
en este se sintetiza la llave de encriptacion. El modulador SLM2 corresponde a un
modulador de cristal liquido que funciona por transferencia, en este se sintetiza
la imagen multiplicada por la mascara de cifrado. El sistema de polarizadores
lineales y retardadores de media onda permite orientar la polarizaciéon para elegir
la modulacion en fase o intensidad requerida. La fuente de iluminacion del siste-
ma corresponderd a un frente de onda plano, con la longitud de onda para la que
fue caracterizada la respuesta del modulador SLM1. El esquema experimental co-
rresponde a un interferémetro tipo Mach-Zehnder, en cada brazo se construye un
arreglo 2f entre el respectivo modulador y la cdmara. El patrén de interferencia
entre las transformadas producidas por las lentes L1 y L2 se registra en la cAmara
y correspondera al criptograma. El esquema sugerido tiene la ventaja de permitir
el ajuste del angulo de incidencia entre los dos haces, lo que posibilita el control

de la modulacién de la transformada conjunta.
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Una vez registrado el criptograma la siguiente etapa corresponde al descifrado,
esto incluye el proceso de filtrado. El descifrado se realizara digitalmente, para
ello es necesario simular la propagacion del campo 6ptico en el arreglo experimen-
tal que permita ajustar correctamente la escala del problema fisico, al realizar el
proceso de forma digital. El criptograma procesado digitalmente se multiplica por
la transformada de la llave de cifrado y se realiza su transformada inversa; a la
salida debemos recupera la imagen de entrada, siguiendo la misma logica de la
descripcion fisico-matematica realizada en los capitulos anteriores. Las simulacio-
nes realizadas en este trabajo fueron ajustadas a las condiciones experimentales
bajo las que se propone implementar el sistema de encriptacion, esto es, simula-
mos las condiciones de propagacion del campo 6ptico para generar el algoritmo
de encriptacién y sintetizamos las méscaras de cifrado con los parametros que

corresponden a las dimensiones del modulador de cristal liquido.

De otra parte, la implementacién experimental de un procesador de encriptacion
y las distintas aplicaciones de la modulacion de informacién [46-48], requieren
poder controlar la amplitud y la fase de los frentes de onda, por lo cual resulta
especialmente util representar de forma precisa la accion de estos dispositivos
sobre los frentes de onda; lo anterior motivo la realizacion de una caracterizacion
de la respuesta en intensidad y fase de un modulador de cristal liquido LCR 2500
con el que actualmente contamos al interior del Grupo Optica Moderna. El uso
de un modulador de cristal liquido se justifica en cuanto a su facil manejo, el
control electronico que permite la conexiéon digital-optica, la alta resolucion, alta
eficiencia 6ptica y bajo consumo energético. De esta forma las pantallas de cristal
liquido resultan un dispositivo clave para la construcciéon de interfaces optico-
digitales, donde la informacion digital se transfiere eléctricamente a cada celda,
el valor se codifica localmente en términos de birrefringencia y la lectura de la
informacion se hace ya sea por luz que atraviese el modulador o que se refleje en

él, segtin su modo de operacion.
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4.2 CARACTERIZACION DE UN MODULADOR DE CRISTAL LiQUI-

DO DE FASE NEMATICA

Los moduladores espaciales de luz (SLM: Spatial Light Modulator) son dispo-
sitivos que permiten cambiar las propiedades fisicas de un frente de onda que
incide en ellos, como la intensidad, la fase o el estado de polarizacion, en fun-
cién de un pardmetro controlado externamente [49]. Dependiendo del fenémeno
fisico involucrado en la modulacion existen distintos tipos de SLM [50], podemos
encontrar los moduladores de cristal liquido, los magneto-6pticos, los de espejos-

deformables, los de pozos cuanticos, los electro-6pticos y los acusto-6pticos.

El modulador empleado para este trabajo es una pantalla de cristal liquido LCR
2500 fabricada por Holoeye, algunas de las especificaciones técnicas del modula-
dor estén contenidas en la tabla 4.1} El modulador es de la familia de las pantallas
de cristal liquido nematicas, con un twist de 45°, que funciona por reflexién y per-
mite modular en intensidad, y en fase desde 0 a 27. Este equipo contiene una caja
de comando electrénico que permite interfazar la pantalla con el computador, via
puerto DVI. El modulador es controlado desde el computador mediante software

hecho en Matlab.

Descripcion
Dimensiones del area activa 19.6 mm x 14.6 mm
Proporcién de la pantalla 4(H):3(V)
Resolucién de la pantalla | 1024(H)x768(V) pixeles
Tamano del pixel 19 pym x 19 pm
Configuracion de los pixeles Ortogonal
Niveles de gris 256 (8 bit)
Eficiencia éptica > 75%
Tipo de cristal liquido Nemético rotado 45°
Frecuencia de refresco 75 Hz
[uminacién >2 W/em?

Tabla 4.1: Caracteristicas del TN-LCD Holoeye LC-R 2500



o1

Los cristales liquidos son sustancias que presentan una fase intermedia entre los
estados soélido y liquido, lo que les confiere una combinacién tnica de propieda-
des eléctricas y 6pticas. Aunque se conocen desde hace mas de un siglo, su uso
es relativamente reciente en especial en el campo de la optoelectrénica, siendo
pioneros los trabajos de Williams y Heilmeir [51-53]. En los setenta Helfrich y
Schadt hablan del efecto electro-6ptico en los cristales liquidos de tipo nemati-
co [54]. Este efecto consiste en un giro en las moléculas mediante la accién de
un campo eléctrico aplicado, es decir se trata de una actividad éptica inducida
en el material que permite rotar el plano de polarizacién [55]. El cristal liquido
actia como un material uniaxial anisétropo, de modo que se modifican las pro-
piedades de fase y polarizacién de la luz incidente en funcién del campo aplicado.
Las moléculas de los cristales liquidos nematicos se caracterizan por ser de forma
alargada y estar orientadas a un eje de simetria conocido como eje director. El
eje director de las celdas de cristal liquido se orienta mediante la aplicacién de
un campo eléctrico, las moléculas se alinean en direccién del campo y se presenta

birrefringencia que varia con el voltaje aplicado.

Electrodo
y=a z=d 0=0 {d;
Campo. AB_ O=mn/2 |d
Wz
X = 0 9 — 0 tdl
—— — ——

Figura 4.2: Esquema de la orientacién del director del cristal liquido en un TN-
LCD (a)Voltaje Nulo (b)Voltaje intermedio (c)Voltaje méximo
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Una pantalla de cristal liquido se compone de una capa de cristal liquido nematico
y un par de electrodos transparentes de trioxido de indio (ITO) evaporados sobre
las caras de la celda que encierra el cristal. Los electrodos permiten aplicar po-
tenciales eléctricos a través del cristal liquido, que ocasiona que las moléculas se
alineen en direccion al campo. El eje director del cristal liquido se sittia paralelo a
la superficie del sustrato que lo limita y describe un giro en forma de hélice hasta
la salida. Normalmente el angulo de giro que describe el eje director del cristal
(dngulo de twist) dentro de la celda es de 90°. Sin embargo, existen moduladores
sin rotacién del director (Que permite modulacién en solo fase) y moduladores

con rotacién superior a 90°.

Cuando se crea una diferencia de potencial entre las dos capas de I'TO, el campo
eléctrico provoca una inclinacion 6 del director del cristal liquido sobre dicha di-
reccién (Figura[1.2). Cuando el campo eléctrico es suficiente todas las moléculas
del cristal quedan orientadas en la misma direccion excepto aquellas de la super-
ficie pues se encuentran fijas. Este angulo 6 es el mismo para todas las moléculas
y es el responsable de generar la diferencia de camino 6ptico, por la tanto se
relaciona con la modulacién en fase. De esta forma, para obtener modulaciéon en
solo fase es necesario orientar la polarizacién de la luz incidente paralela al eje
director del modulador, asi la luz que incida solo tendré cambios de camino 6pti-
co como consecuencia del voltaje aplicado, esto se traducird en retardos de fase

proporcionales al nivel de gris aplicado.

Para la modulaciéon en intensidad es necesario una configuraciéon polarizador-
analizador, la pantalla se utiliza entre polarizadores cruzados, esto se explica
porque en ausencia de campo eléctrico la luz emergente del polarizador sigue la
direccién del giro del cristal liquido y al llegar al segundo polarizador la intensidad
es maxima, a medida que se aplica un potencial eléctrico en la caras del cristal
la moléculas se alinean en direccién del campo eléctrico, bajo estas condiciones
el eje de polarizacion de la luz que pasa por la pantalla ya no tendra la misma

direccion que el polarizador a la salida, como resultado habra un cambio en la
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transmitancia del sistema Optico. Una modulacién en solo intensidad se obtiene
cuando la polarizacion incidente es perpendicular al eje director del modulador,

de esta forma la modulacién en fase es nula.

Cuando las configuraciones de polarizacién son adecuadamente seleccionadas po-
demos controlar la modulacién del frente de onda. Usualmente la modulaciéon en
intensidad y fase es evaluada haciendo uso de las matrices de Jones; como alter-
nativa, las matrices de Mueller son una herramienta bastante precisa y elegante
para evaluar la modulaciéon en intensidad. La combinacién Mueller-Jones provee
una caracterizacion completa de una pantalla de cristal liquido. El método em-
pleado en este trabajo no requiere hacer consideraciones del modelo microscépico
para el cristal liquido y permite obtener la matriz de Mueller y la matriz de Jones,
con las cuales es posible predecir la respuesta en fase e intensidad para distintas

orientaciones de polarizacién [56-58]

4.2.1 POLARIZACION

La polarizacién define la direccién de oscilacién del campo eléctrico de la luz.

Considerando una onda plana monocroméatica propagandose en la direccion z:

—

E(7,t) = Eye'tF==t) (4.1)

El vector de amplitud Ej es en general complejo y en el se representa el estado de
polarizacion de la luz. De acuerdo con los valores que tomen las componentes del
campo 6ptico y la relacién de fase entre ellas, la luz puede presentar estados de
polarizacion lineal, circular o eliptico. El estado de polarizacién y los cambios de
polarizacion producidos por un dispositivo pueden ser representados a partir de
vectores y matrices. Existen dos sistemas algebraicos para abordar la polarizacién
éptica, las matrices de Jones y las matrices de Mueller [59-61]. En lo siguiente se

describen los dos formalismos.
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4.2.1.1 Vectores y matrices de Jones

El formalismo de Jones es una consecuencia natural de la descripcién matematica
en amplitud y fase de la luz. Este trata a los estados de polarizacién como vectores
de dos componentes y a los elementos 6pticos polarizantes como matrices de 2 x 2.
Los vectores de Jones son complejos y describen la amplitud y la fase de la luz, las
matrices de Jones también son complejas y describen la accién de los elementos
opticos sobre la amplitud y fase del haz incidente. De esta forma, un vector de
Jones describe la polarizacién de la luz en términos de sus componentes, como

sigue:

Eei®e

Donde E; y E, son las amplitudes de las componentes del campo.

Los cambios en el estado de polarizacion pueden describirse a partir de matrices
2 x 2 que relacionan la polarizacion de la luz que incide sobre un dispositivo 6ptico

polarizante y la luz que emerge de él, asi:

Ee \ [ Joo Jon Exo (4.3)
E, Jio Jn Eyo

Su desventaja estd en considerar Uinicamente luz que se encuentra totalmente

polarizada, despreciando la capacidad de diatenuacion y despolarizacion.

4.2.1.2 Vectores de Stokes y Matrices de Mueller

Los parametros de Stokes corresponden a una descripcién completa del estado de
polarizacion de la luz a partir de ciertas consideraciones sobre las mediciones de
intensidad, de esta forma es posible representar el estado de polarizacién de la

luz en términos de 4 elementos determinados a partir de parametros observables.
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Los parametros de Stokes permiten describir la luz totalmente polarizada, par-

cialmente polarizada o no polarizada.

Un vector de Stokes se representa como:

So
S1
S
S3

El primer parametro expresa la intensidad total del campo éptico incidente.

Los otros tres parametros describen el estado de polarizacién de la luz, especifi-
camente, S representa la tendencia del haz a encontrarse en polarizaciéon lineal
vertical u horizontal, Sy la tendencia a estar a 45° y S3 la tendencia a estar pola-
rizada elipticamente. En términos de las componentes del campo, los elementos

del vector de Stokes pueden escribirse como sigue:

So=E;+E> (4.5)
Sy =E;—E} (4.6)
So = 2B, Eycosd (4.7)
S3 = 2B, Eysind (4.8)

Donde la siguiente igualdad se cumple en el caso de luz totalmente polarizada:

Sg > 5?4 55+ 53 (4.9)

Los parametros seran entonces proporcionales a la irradiancia y por lo tanto

pueden ser determinados a partir de mediciones de intensidad.
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Siguiendo el formalismo de Stokes, la matriz asociada a un elemento 6ptico es una
matriz 4 x 4 de coeficientes reales denominada matriz de Mueller. Las matrices
de Mueller relacionan el vector de Stokes a la entrada con el vector de Stokes a la
salida. Esta representacion permite estudiar la interaccion de la luz con elemen-
tos polarizantes y adicionalmente proporciona informacién de la diatenuacion y
del grado de polarizaciéon de la luz. Las matrices se componen de 16 elementos
(Matrices 4 x 4), donde todos los valores son reales al estar relacionada con la

intensidad, asi:

moo MMo1 Mo2 1Mo3

= mip Mmi1 M2 Mi3 =

Ssalida = Sentrada (4 10)
map M21 M22 MmM2a3

m3o mm31 M32 M33

La transmitancia del dispositivo éptico se define como la razén entre el parametro

So a la entrada y Sp a la salida, asi:

_ mMooSo + mo1S1 + moe252 + me3S3

T
So

(4.11)

La diatenuacion queda definida por los coeficientes de la primera fila de la matriz

de Mueller, como sigue:

P 2 2
B \/m01 +mpy + M3

moo

(4.12)

La diatenuacion D, nos da informacién de la relaciéon entre las transmitancias
maxima y minima de dicho elemento, y toma valores entre 0 y 1. A medida que
D se aproxima a 1 el elemento se va asemejando a un polarizador lineal, debido
a que la diferencia entre la transmitancia maxima y minima es muy grande. En
cambio, a medida que D se aproxima a cero tenemos que el sistema acttia como
un filtro neutro, por lo que la absorcién sufrida por componentes ortogonales es

muy similar, siendo la misma en D = 0.
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El grado de polarizacion de la luz se puede expresar como la razoén entre la
cantidad de luz polarizada y el total de la luz. La polarizancia se define como la
polarizacion resultante luego de incidir en un elemento 6ptico un haz no polari-
zado, en este caso, el vector de Stokes que caracteriza el estado de polarizacion a
la salida del elemento éptico quedara totalmente descrito por la primera columna
de la matriz de Mueller. Si entre los coeficientes myg, mag, msp, hay alguno o mas
de uno diferente de cero, la matriz de Mueller transformara el estado de luz to-
talmente despolarizado en un estado de luz polarizada o parcialmente polarizada.
Cuando la polarizancia es cercana a 0, el elemento no ejerce efectos polarizantes
sobre el haz. Cuando se acerca a 1, el elemento es un dispositivo completamente

polarizador. Este factor se determina como:

2 2 2
p_ \/m1o+m20+m30

moo

(4.13)
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4.2.2 PROCESO DE CARACTERIZACION

(aracterizacion Modulador de
Cristal Liquido

Polarimetria de Mueller Stokes

A 4

Determinacion de la fase,
por interferometria

A 4

Toma de Intensidades

y

(Calculo Matriz de Mueller

v

Calculo Matriz de Jones
|
A A

Prediccion modulacion en Y
intensidad Prediccion modulacion en fase

Figura 4.3: Diagrama del proceso de caracterizaciéon del modulador espacial de
cristal liquido

Modulacion en intensidad: Polarimetria de Mueller-Stokes

Denominamos polarimetro de Mueller al dispositivo que permite medir los 16 ele-
mentos de la matriz de Mueller de una muestra. La construccién de un polarimetro
requiere contar con un sistema generador de estados de polarizacién y un sistema
analizador de estados de polarizacion; de la relacion entre el vector de polariza-
cion de la luz incidente en la muestra y la polarizacion después de la muestra,
podemos obtener ecuaciones que nos permitan caracterizar la matriz de Mueller
del dispositivo. La caracterizacién de una muestra requiere medir un minimo de
16 intensidades, tomadas para distintas configuraciones del sistema generador-
analizador, que permitan obtener todos los elementos de la matriz de Mueller.
Una descripcion mas detallada puede encontrarse en las referencias [56,62]

Para generar los estados de polarizacién que inciden en el elemento 6ptico, se

requiere de un sistema generador, formado por un polarizador lineal y una lamina



29

retardadora de cuarto de onda. Debido a que en nuestro sistema el polarizador se
mantiene fijo a 0¢ de la vertical del laboratorio, a la salida de la lAmina retardadora

la polarizaciéon del haz estara descrita por el vector:

1
- cos?(20)
S = (4.14)
Ssen(40)

sen(20)

Donde 6 es el angulo formado por el eje éptico de la lamina respecto al del pola-

rizador en el sistema generador.

Por otro lado, el sistema analizador estd compuesto por una ldmina retarda-
dora de cuarto de onda y por un polarizador lineal. A partir de la intensidad que
emerge del sistema podemos reconstruir el vector de Stokes del haz incidente.
Esto se realiza midiendo la intensidad saliente rotando la lamina retardadora del
sistema analizador M veces a un paso 6,.. De este modo, el vector de Stokes antes

del sistema analizador puede escribirse de la forma:

M T M
22](,97«) 42]( )00549)
r r=1 2 r=1
SO M
St 1 82]( ,HT) cos(46,)
Sr — M TMl (415)
2 8 Z I ( 9T> sen(26,)
Sg r= 1
—4 Z I (2797«> sen(20,)
r=1

Donde M es la cantidad de medidas realizadas, 7/2 representa el desfase intro-
ducido por la lamina retardadora de cuarto de onda y 6, es el angulo de rotacion

de dicha lamina.

Ahora, ya que el estado de polarizacién de la luz que incide en la muestra a

caracterizar es conocido (Ecuacién (4.14])) y que es posible caracterizar la polari-
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zaciéon de la luz emergente de esta muestra (Ecuacién (4.15))), entonces podemos
relacionar los vectores de Stokes del sistema generador y del sistema analizador,
de tal forma que la matriz de Mueller de un elemento 6ptico polarizante puede

escribirse de la siguiente manera:

N N N N
Sp—2 Z Speos(40) 4 Z Spcos(46) 4 Z Spsen(460) 2 Z Spsen(26)

Mz

r;l r 1 rﬁl r 1 r 1
) Z 2251008 42 S{cos(46) 425’18611 ZZSlsen

M= N rff N TNI N N

Z Sy —2 Z Sycos(40) 4 Z Sycos(46) 4 Z Sysen(460) 2 Z Sy sen(20)

r=1 r=1 r=1 r=1 r=1

N N N N N

Z — 225’5005(49) 42 Szcos(46) 4ZS§sen(49) Qngsen(QG)

r=1 r=1 r=1 r=1 r=1

(4.16)

Usando la ecuacién (4.16)) es posible caracterizar un dispositivo éptico polarizan-
te a partir del registro de intensidades para diferentes polarizaciones incidentes,
que se generan variando N veces, un angulo 6 la lamina retardadora del sistema

generador y se caracterizan reconstruyendo el vector de Stokes a la salida.

En ese orden, se us6 un arreglo polarimétrico que permitio la determinacion de la
matriz de Mueller del modulador en funcién del nivel de gris. El montaje consta
de un sistema generador de estados de polarizacion y de un sistema detector de
estados de polarizacion (Figura . Los dos sistemas se componen de una lami-
na retardadora de cuarto de onda y de un polarizador lineal. Los polarizadores
estan dispuestos sobre monturas rotativas de 1° de precision y los retardadores
estan dispuestos sobre monturas rotativas de 2° de precision. El eje 6ptico de los

dispositivos esta alineado con el eje vertical del laboratorio.

El sistema permite generar distintos estados de polarizaciéon, rotando la lami-
na retardadora. Para este caso se generaron 7 estados de polarizacién rotando la
ldmina a un paso de 52°. El haz incide con un dngulo oo = 4 (Figura |4.4) sobre

la pantalla de cristal liquido, que es controlada desde el computador con un soft-
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ware realizado en MatLab, donde se determina el nivel de gris a proyectar. Para
cada estado de polarizacion generado, la luz reflejada en el modulador pasa por
el sistema analizador de estados de polarizacién, donde se tomaron 7 medidas
rotando la lamina retardadora a un paso de 52°. La intensidad es medida en un

detector LaserPowerMeter modelo FieldMate.

Las intensidades permiten la reconstruccion del vector de Stokes saliente de la
pantalla y al ser conocido el estado de la polarizaciéon a la entrada, es posible
obtener el comportamiento del modulador para ese nivel de gris, descrito por su
correspondiente matriz de Mueller. El proceso requirié tomar 49 intensidades por
cada nivel de gris, se tomaron datos para 52 niveles de gris (de 0 a 255 cada
5 niveles). Las intensidades se tomaron 3 veces con el propdsito de hacer una
estadistica y reducir el error producido por las fallas de precision en la rotacion
de la lamina y la precision del sensor. Las gréaficas de los datos experimentales se
presentan en el Anexo [C] A partir de las intensidades medidas se determinan los

16 coeficientes de Mueller para cada nivel de gris.

RA/4 P.L Sensor

Figura 4.4: Arreglo Experimental Polarimetro de Mueller-Stokes. P.L: Polarizador
lineal, RA/4 : Retardador de cuarto de onda. SLM: Modulador LC-R 2500. El
arreglo es iluminado por un frente de onda plano con longitud de onda A = 532nm



62

En la figura se grafica el valor de los coeficientes de la matriz de Mueller
en funcion del nivel de gris, normalizados al coeficiente Myg. Los valores de los
coeficientes de la matriz fueron ajustados a una funciéon polinémica para corregir
las desviaciones producidas por errores en la toma de intensidades y en el calculo
de los coeficientes. En la matriz encontrada los valores de la primera fila y primera
columna se encuentran con valores préoximos a cero, lo cual representa que los
efectos de diatenuacion y polarizancia no son significativos. Los demés coeficientes

de la matriz describen el comportamiento del modulador de cristal liquido.
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Figura 4.5: Coeficientes de la matriz de Mueller del SLM para A\ = 532nm



63

Una vez caracterizada la matriz de Mueller del modulador, y utilizando las ex-
presiones tedricas para las matrices de Mueller de polarizadores y laminas retar-
dadoras, se puede predecir la intensidad de salida como funcién del nivel de gris
para una dada configuracién del polarimetro. Haciendo el producto de matrices se
evalu6 la capacidad predictiva de las simulaciones comparando con experimentos

de medicion de intensidad, los resultados se presentan en la figura

1 1
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Figura 4.6: Intensidad predicha por las matrices de Mueller vs Intensidad expe-
rimental
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4.2.2.1 Modulacion en fase

.

Camara

(b) Fotografia del Arreglo Experimental

Figura 4.7: Arreglo experimental para la determinacion de la modulacién en fase.
L1 : Lente focal 425 cm. E: Espejo. C, Co, Cs : Cubos divisores. P.L: Polarizador
Lineal. R) : Retardador de media onda. SLM: Modulador LC-R 2500. La: Lente
focal +20 cm. La fuente de iluminacién es un laser de estado s6lido con longitud
de onda A\ = 532nm
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Las matrices de Mueller inicamente son sensibles a la intensidad del campo, por
lo que no nos permiten predecir la modulacion en fase. Para este trabajo, rea-
lizamos una caracterizacion de la modulacién en sélo fase para la pantalla de
cristal liquido; paralelo a esto se dedujo una matriz de Jones equivalente para la
pantalla, a partir de la matriz de Mueller calculada. Conociendo la curva de fase
asociada a la pantalla es posible completar la matriz de transferencia de Jones, lo
que nos permitird predecir la modulacién en fase para distintas configuraciones

polarimetricas.

La modulacién en fase se determiné utilizando un interferémetro Mach-Zehnder.
El esquema experimental se presenta en la figura En el esquema el modulador
se ubica en uno de los brazos del interferémetro, la incidencia del haz es normal a
la pantalla de cristal liquido [63]. La pantalla del modulador se divide en dos, la
mitad se configura en el nivel de gris 0, que se tomo como referencia para medir el
desfase de las franjas y en la otra mitad se varia progresivamente el nivel de gris; a
medida que se cambia el nivel de gris en la zona variable se observa un corrimien-

to rigido de las franjas como consecuencia de la fase introducida por el modulador.

Dividir la pantalla de esta forma nos permite reducir el error ocasionado por
vibraciones mecéanicas. El interferémetro es iluminado con luz polarizada lineal-
mente, el retardador de media onda esta ubicado sobre una montura rotativa de
precision 2°, este permite rotar el plano de polarizacién de la luz que incide en
el modulador. La polarizacion se orientd paralela al eje director del modulador,
bajo esta condicién se debe producir la méxima modulacién en fase y la mini-
ma modulacién en intensidad. En el haz de referencia la polarizacion se orientd
de forma tal que las franjas tuvieran un buen contraste. Utilizamos una cdmara
CMOS modelo STARTEC webcam, en la que registramos la interferencia entre

el haz que pasa por la pantalla y el haz de referencia.
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El patrén de franjas de interferencia fue restaurado digitalmente usando un pro-
cesamiento basado en la transformada de Fourier (Figura . A partir de las
franjas procesadas se determiné la maxima modulacion en fase introducida por
el modulador en funcién del nivel de gris, los resultados obtenidos se presentan

en la figura [4.12| y en la tabla [4.2

3 3 -
100 200 300 400 500 600
PIXEL

(a) Interferograma

ZONA DE REFERENCIA

2

6

10
100 200 300 400

ZONA VARIABLE

100 200 300 400

(b) Interferograma procesado (c) Interferograma procesado

Figura 4.8: Interferogramas: Zona de referencia nivel de gris 0; Zona de variable
nivel de gris 40
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La dificultad para medir la modulacién en sélo fase se encuentra en garantizar
paralelas la orientacion de la polarizacion de la luz y eje director del modulador.
Una forma de encontrar esta orientacion consiste dividir la pantalla del modula-
dor en dos, una se configura con el maximo nivel de gris (255) y la otra con el
nivel de gris 0; el 4&ngulo para el cual el corrimiento entre las franjas es maximo,
corresponde la orientacion del eje director, en una orientacion de la luz paralela
a ello obtendremos modulacién en solo fase, es decir maxima modulacién en fase
y modulacién minima de intensidad . Se determiné que el eje director se en-

cuentra a -6° de la vertical del laboratorio.

7 250
—data
- — fitted
6 -|—fitted curve o0 SRS
< 200
5 [m]
=
E 4 a 150
= <
w [m]
03 7]
< 2 100
v i
2 =
Z
1 50
0 0
0 50 100 150 200 250 0 50 100 150 200 250
NIVEL DE GRIS NIVEL DE GRIS
(a) Maxima modulacién en fase (b) Intensidad media interferograma

Figura 4.9: Curvas de fase para modulacion en sélo fase

A (nm) Fase m (Nivel de Gris) Fase 2r (Nivel de Gris) Fase Maxima (rad)

532 115 240 6.94

Tabla 4.2: Fase introducida por el modulador
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Por otro lado, considerando que las contribuciones de polarizancia y diatenuacion
de la pantalla son despreciables, es posible aplicar descomposiciéon polar a la
matriz de Mueller y encontrar la matriz de Jones equivalente, a falta de un factor
de fase que debe determinarse por interferometria. De esta forma, y sin considerar
el modelo microscépico, la matriz de jones para una pantalla de cristal liquido

puede ser expresada como sigue [56).

‘ A B
Jsrm = exp(if) (4.17)
—B A*

Los valores A = rogexp(ifog) v B = ro1 exp(ifp1) se obtienen en términos de los

elementos m;; de la matriz de Mueller, como sigue [61]:

ro0 = [(moo + mo1 + mao + mi1)] (4.18)
ro1 = [(moo — mo1 +m1o — m11)]1/2 (4.19)
r10 = [(moo 4+ mo1 —mag —may)]H> (4.20)
roo = [(moo — mo1 —m1o + m11)]1/2 (4.21)
COS(QOQ — 901) = (m02 + m12) (4 22)
[(moo +m10)? — (mo1 +ma1)?]1/2 '
. o (mog +m13)
sin(fpp — 6p1) = [(m00 +m10)2 — (mo1 +m11)2]1/2 (4.23)
COS(910 — 900) = (m20 * m21) (4 24)
[(moo +mo1)2 — (Mg +ma1)?]Y/? '
sin(f19 — o) = (0 +man) (4.25)

[(moo +mo1)2 — (Mg +mi1)2]L/2
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(a2 +ma33)
B0 — O11) = 4.2
COS( 00 11) [(moo —|—m11)2 _ (m10 —|—m01)2]1/2 ( 6)
sin(f11 — boo) = s ) (4.27)

[(moo + m11)? — (ma2 +mo1)?) /2
Aplicamos descomposicién polar a las matrices de Mueller del aparte anterior, y

obtuvimos la matriz de Jones en funcién del nivel de gris para el modulador.

VALOR COEFICIENTE
4
VALOR COEFICIENTE

Re(J

01)

|| —Im{J,,)

0 50 100 150 200 250 0 50 100 150 200 250
NIVEL DE GRIS NIVEL DE GRIS

(a) Joo (b) Jo1

0.8 —Re(J,)| |

—Im(J

10)

VALOR COEFICIENTE
VALOR COEFICIENTE

0 50 100 150 200 250 0 50 100 150 200 250

NIVEL DE GRIS NIVEL DE GRIS
(c) Jio (d) Ju

Figura 4.10: Matriz de Jones del SLM para A = 532nm



70

En la ecuacion , el factor 8 corresponde a la fase que introduce la pantalla
como consecuencia de su birrefringencia. Conociendo la matriz de Jones determi-
nada aplicando descomposiciéon polar a las matrices de Mueller y conociendo la
curva de fase introducida por el modulador, podemos relacionar la fase derivada
de la matriz de Jones y relacionarla con la fase medida, para obtener la fase [3.
Esta curva es tinica para el modulador por lo que la curva determinada en mo-
dulacion en solo fase y las distintas mediciones de fase para otras configuraciones

nos deben conducir a la misma respuesta.
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(¢) Configuracién: Polarizacién lineal orien- (d) Configuracién: Polarizacién lineal orien-
tada a 6° tada a 90°

Figura 4.11: Curvas de fase para distintas configuraciones de polarizacién. ¢ es la
fase medida por interferometria, ;75 es la fase derivada de la matriz de Jones y
B =0—0dp7 es la fase asociada a la birrefringencia de la pantalla.
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Se realizaron distintas medidas con el objetivo de calibrar la fase con precision.

De esta forma la curva de fase asociada a la birrefringencia de la pantalla sera:

3.5

—data
3 /™ curve fitted

ek
N

FASE (rad)
o

0.5¢

0 50 100 150 200 250
NIVEL DE GRIS

Figura 4.12: Fase 3

Una vez obtenidas las matrices caracteristicas del modulador (Mueller y Jones)
podemos predecir el comportamiento en fase e intensidad que tendra el modulador
para diferentes configuraciones de polarizadores y retardadores. Usando estos
resultados se implementé una interfaz grafica como apoyo a la caracterizacion del
modulador. Con la interfaz grafica disenada es posible predecir las curvas tedricas
para distintas configuraciones de polarizadores, el codigo requiere los parametros
del arreglo 6ptico (Polarizadores, retardadores con su correspondiente orientacion

y/o desfase). Los detalles de funcionamiento se presentan en el anexo [B]



Capitulo 5

CONCLUSIONES Y PERSPECTIVAS

Se implemento6 un procesador 6ptico-virtual de encriptacion de transformada con-
junta, en este sentido se simulé el procesador éptico usando encriptacién con una
sola llave de fase aleatoria, y con doble méascara de fase aleatoria. Presentamos
una técnica de encriptacion para la generacion de criptogramas camuflados como
imagenes deterministicas |65,/66], la técnica desarrollada se basa en el uso de lla-
ves con amplitud periddica y fase en componentes armonicas circulares. En los
métodos de encriptacién de imagenes ya conocidos, no existe diferencia aparente
entre los criptogramas de cada imagen, generalmente son ruido blanco o con-
servan elementos de similitud. Camuflar el criptograma en formatos diferentes
podria ser un elemento distractor para su detecciéon por usuarios no autorizados,
asi agregamos un elemento adicional de seguridad cualitativo. Los distintos re-
sultados para la encriptaciéon de imagenes complejas e imagenes binarias fueron
presentados, verificando que los criptogramas generados son variantes ante los
parametros de cifrado. El método implementado resulta una técnica con un buen
nivel de seguridad al requerir la totalidad de la amplitud compleja de la llave de
encriptacion para el descifrado de la imagen, lo anterior constituye 6 parametros
de seguridad: 4 para la generacion de la amplitud de la llave y 2 en la generacion
de la fase de llave, ademas del camuflaje de los criptogramas que constituye un

parametro de seguridad subjetivo.



73

Tomando como base los resultados obtenidos en la implementacion virtual del
procesador, se disend el procesador optico-digital pensando en una futura imple-
mentaciéon experimental del sistema de cifrado-descifrado, se presenté el diseno
de un esquema experimental del procesador de encriptacion haciendo uso de mo-
duladores espaciales de luz para la sintesis de las llaves de encriptacién en un
esquema interferometrico tipo Mach-Zehnder. Como parte del disefio se realizoé la
caracterizacion de la respuesta en intensidad y fase para un modulador espacial
de cristal liquido LCR 2500. El proceso de caracterizacion del modulador constd
de dos partes; realizando polarimetria de Mueller-Stokes obtuvimos la matriz de
Mueller para la pantalla de cristal liquido, con la cual podemos predecir la curva
de intensidad en funcién del nivel de gris para la pantalla de cristal liquido; por
otro lado se realiz6 la determinacion de la curva de fase del modulador usando
interferometria, mediante este resultado y aplicando descomposiciéon polar a la
matriz de Mueller, encontramos la matriz de Jones para la pantalla de cristal
liquido, con esto podemos predecir la respuesta en fase en funcién del nivel de
gris. Es necesario sefialar que la caracterizacion realizada es aplicable inicamente
para la longitud de onda de 532 nm, con incidencia cuasi-normal al modulador

de cristal liquido.

Queda como perspectiva del trabajo la implementacién experimental del sistema
optico-digital de encriptaciéon. También se hace interesante realizar un trabajo
referente a criptoanalisis del método propuesto que permita establecer los limites

de su funcionamiento, asi como validar su seguridad.
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Anexo A

MANUAL DE USUARIO PROCESADOR OPTICO
VIRTUAL DE ENCRIPTACION JTCRYPTO.GOM

JTCRYPTO.GOM es un procesador 6ptico virtual de encriptacion de transfor-
mada conjunta que permite generar criptogramas camuflados como una imagen
deterministica. Las imagenes de entrada son BITMAP de cualquier tipo: Binaria,
de intensidad, indexada o RGB, y de cualquier formato que soporte MATLAB
(bmp, jpg, tif, etc). Esta herramienta se desarrollé utilizando el entorno visual
interfaz de usuario GUI MATLAB. La arquitectura es simétrica, es decir de clave
privada (se encripta y desencripta con la misma llave). El disenio de la interfaz
grafica consta de tres partes: menu principal , ventana de Encriptacion y ventana

de Desencriptacion.
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En el ment principal los botones Encriptar y Desencriptar enlazan las ventanas

de encriptacion y desencriptacion.

4| menu

ﬁ'gzm- JTCrypto.GOM | &

Figura A.1: Ventana ment JTCRYPTO.GOM

A.1 DESCRIPCION DE LA VENTANA DE ENCRIPTACION:

o & [=
JTCrypto.GOM
Imagen Encriptada
1 1
0.8 o8
06 06
0.4
Al a B: s 0.4
e Q o 02
P 0.2
SRR .
0 02 04 06 08 1
04 06 08 1

Figura A.2: Ventana Encriptar JTCRYPTO.GOM
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1. Botén Cargar Imagen: Permite llamar y visualizar la imagen que se desea

encriptar.

[4] Encryption

"4 Selecciona imagen

OU [ 1 v Algjandra » Dropbox » codigos »

Organizar +  Mueva carpeta

Parametros de Encriptacion it Favoritos -
; & Descargas
32 Dropbox ?]
[ videos L .
@ o
A

08 M Escritorio
febrero2018
Orden CHC m ] Sitios recientes

% OneDrive i Py

- |

4 Bibliotecas /

[ Documentos é\n/
=] Imégenes up

& Misica

- Q e
0.2 BB videos

&, Disco local (C:)

Al A B: B 0.4

0 02

s Discolocal (D) ~
| encrerar | Namere: | + [Cing o, . it e =

Figura A.3: Ventana Encriptar; proceso cargar imagen

2. Botén Generar fase de la llave: Genera la fase de la llave en componentes

armonicas circulares con el orden de la descomposicion ingresado por teclado;
oo e

"4 Encryption

JTCrypto.GOM

Imagen Encriptada

50 100 150

Figura A .4: Ventana Encriptar; proceso generar llave de fase
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3. Botén generar amplitud de la llave: Genera una distribuciéon de amplitud pe-

riddica teniendo en cuenta los parametros ingresados;

"4 Encryption

JTCrypto.GOM

Imagen Encriptada

Figura A.5: Ventana Encriptar; proceso generar llave de amplitud

4. El botén Encriptar permite encriptar la imagen y visualizarla.

"4 Encryption

JTCrypto.GOM

Imagen Encriptada

0 100 150 200 MDPIXEEDD 800 1000
' PIXEL

Figura A.6: Ventana Encriptar; proceso Encriptar

5. El botén Guardar permite guardar la imagen encriptada en formato *.mat, la

fase de la llave como un archivo *.mat. y almacena los parametros de la méscara

en un archivo *.txt.
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A.2 DESCRIPCION DE LA VENTANA DE DESENCRIPTACION:

El segundo botén del ment (Figura |A.1]) nos lleva a una segunda ventana, donde

se realizara el proceso de desencriptacion de la informacién.

4. Decryption

JTCryptoGOM

Imagen Desencriptada

Parametros Desencriptacion

1
1 Cargar Criptograma

0.8

0.8

Cargar Fase

0.6

0.6
0.4 04
02 A B P ¢S 0.2

Figura A.7: Ventana desencriptar

1. Boton Cargar Criptograma: permite llamar el archivo de la imagen encriptada

(JPS.mat) y visualizarla.

il
Bl
=) Py |

[4 Decryption

JTCryptoGOM_____ ‘@& |

4 CRIPTOGRAMA. =

() [ » Aejendra v Dropbox » codiges » [ 9 |[ Buscarcodiges o]
3 - — :
arametros DEEsnmp.ac\cn — s copet — =

1 > 0 Favoritos

4 Descargas
%' © )

0.8 B videos
=iz febrera2018 fase »s
0.6 ] Sitios recientes

@ OneDrive

o =TT
4 Bibliotecas

[% Documentos
=) Imégenes
&) Msica

B videos

0.2

Nombre: JPS - | MATfiles (*mat) -

Figura A.8: Ventana desencriptar; proceso cargar criptograma
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2. Botén Cargar Fase: permite cargar el archivo *.mat de la fase de la llave.
3. Botén Generar fase de la llave: Genera la descomposicién en armoénicos circula-
res usando los valores de fase cargados y el orden de la descomposicion ingresado

por el usuario, este debe corresponder al mismo valor usado en la encriptacion.

&) Decryption == =]
H F
4] fase ==
Parametros Desencriptacion —~
(I [1» Alejandra » Dropbex » codigos » ~ [ 4| [ Buscar codigos 2|
n n Organizar »  Nueva carpeta g~ O @
Largar Lrlptugrama
100 /7 Favoritos
D
200 & Descargas i
% Dropbox ]‘
1 300 B8 videos _ 1 - _
g W e |7 @ 9 9
> 400 febrero2018 fase ps
o i Sitios recientes
500 4@ OneDrive
600 -
4 Bibliotecas
700 %) Documentos
& Imagenes
& Msica
B videos
Nombre: fase ~ | MAT-files (*.mat) -

Figura A.9: Ventana desencriptar; proceso generar llave de fase

4. Panel Generar amplitud de la llave: Permite generar la distribucion de amplitud

periédica ingresando los mismos parametros usados en el proceso de encriptacion.

=] o=

"4 Decryption

JTCryptoGOM

Imagen Desencriptada

Parametros Desencriptacién
1

Cargar Criptograma
08
0.6
~ 0.4

Generar fase de |z llave
0z
Generar amplitud de la llave

400 600 800 1000 S e 0 02 04 06 08 1
PIXEL

DESENCRIPTAR

Figura A.10: Ventana desencriptar; proceso generar llave de amplitud
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5. Botén Desencriptar: permite desencriptar la imagen encriptada y visualizarla.

"4 Decryption

JTCryptoGOM

Imagen Desencriptada

Parametros Desencriptacion

100
200
1 300
n]
X 400
o
500
600
700

Figura A.11: Ventana desencriptar; proceso desencriptar

6. Boton Guardar Desencriptada: permite guardar la imagen desencripta

cualquier formato de imagen.

[ = vecryption -
i A A || « Dropbox » Codigos ~ © | Buscaren Codigos M
{
4
Organizar Nueva carpeta SR
A
s Acceso répido
Param B
1 [ Escritorio 3/
1 & Descargas 1
1 v 7
| Documentos
b 100 o Febrero2018 Ajpg facejpg Img.pg
¢ & Imagenes
200 & Anexos
Codigos
300 =
o & Libro
X 400
o 23 Dropbox
500 & Caracterizacion
600 & Codigos
700 & Libro
& | tratarimagen

v

Mombre de archivo:

Tipo: | (*jpg)

i Ocutrcapte Conclr

dra Guemero V.
A

Figura A.12: Ventana desencriptar; proceso guardar

da en



Anexo B

MANUAL DE USUARIO SLM.GOM

SLM.GOM es una interfaz grafica desarrollada como producto del proceso de
caracterizacion del modulador de cristal liquido LCR-2500. La interfaz permite
predecir la respuesta en fase e intensidad que tendra la pantalla de cristal liquido

de acuerdo a la configuraciéon de elementos polarizantes escogidos.

Predecir Fase-Intensidad

Modulacién Fase-Intensidad Generador Analizador

Angulo Polarizadores Lineales (PL)  PLG) 0 {PLA) 0
Medulador LCR-2500,
Lengitud de onda 532nm Angulo Laminas Retardadoras (R) Generador 0 Analizador ]
Grupo Optica Moderna (RG) (RA)
Universidad de Pamplona Desfase Laminas Retardadoras (R) Generador: o Analizador: ars
(RG) :
2018

Curvas Fase-Intensidad

1 1
0.8 0.8
0.6 0.6
0.4 0.4
0.2 0z
0

0
0 0z 04 08 08 1 - 0 02 04 06 08 1
Creado por:

Maria Alejandra Guerrero Vanegas- Jorge Enrique Rueda Parada

Figura B.1: Ventana interface SLM.GOM

La interfaz grafica consta de 3 paneles: Predecir Fase-Intensidad, Buscar Modu-

lacion Fase-Intensidad, Curvas Fase-Intensidad.
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B.1 DESCRIPCION DEL PANEL PREDECIR FASE-INTENSIDAD:

Predecir Fase-Intensidad

Medulacién Fase-Intensidad Generador Analizador
Angulo Polarizadores Lineales (PL)  PLG) ' (PLA) 0
Modulador LCR-2500,
Longitud de onda 532nm Angulo Laminas Retardadoras (R) Generador 0 Analizador 0
. RA]
Grupo Optica Moderna RG) (R
Universidad de Pamplona Desfase Laminas Retardadoras (R) Generador: e Analizador:

(RG)

Configuraciones | PLG+ SLM 57 _

2018

Curvas Fase-Intensidad

1 1
0.8 0.8
0.6 0.6
0.4 0.4
0.2 0.2

0 o
0 0z 04 08 08 1 - 0 02 04 08 08 1
Creado por:

Maria Alejandra Guerrero Vanegas- Jorge Enrique Rueda Parada

Figura B.2: Ventana interfaz SLM.GOM; panel Predecir Fase-Intensidad

El panel Predecir Fase-Intensidad permite elegir la configuracion de elementos po-
larizantes usados en el arreglo 6ptico e introducir sus caracteristicas, orientacion
del eje Optico y desfase introducido por las Laminas retardadoras. El software

permite seleccionar una configuracién entre 7 combinaciones posibles.

En la interfaz PL significa polarizador lineal, R Lamina retardadora y SLM repre-
senta el modulador de cristal liquido. Los sigla de cada elemento va acompafiado
de una G (Generador) o una A (Analizador), segin sea su ubicacién en el arreglo

optico.

El botén "Predecir Modulacién”genera las curvas de Fase en funcién del nivel
de gris y de intensidad en funcién del nivel de gris, para la configuracién selec-

cionada. Las gréaficas se visualizaran en el panel curvas fase-intensidad.
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Modulacién Fase-Intensidad
Modulador LCR-2500,
Longitud de onda 532nm
Grupo Optica Moderna

Universidad de Pamplona

- Predecir Fase-Intensidad
Angulo Polarizadores Lineales (PL)

Angulo Laminas Retardadoras (R) Generador :
(RG)

Desfase Laminas Retardadoras (R)

Generador:
(RG)

Generador
g o]

Analizador
(PLA)

-
o

Analizador

(RA)

Analizador:

2018
Configuraciones
PLG+SLM +RA
1 Curvas Fase-ntensidad PLG=SLIM+FLA
] PLG+RG+SLM
| 1 PLG+RG+SLM=RA
PLG=RG+SLM=PLA
P.LG+RG+SLI-R-PLA
0.8 —
0.6 0.6
0.4 04
0.2 02
0 0
0 02 04 06 08 1 - 0 0z 04

08 08 1

Creado por:

Maria Alejandra Guerrero Vanegas- Jorge Enrique Rueda Parada

(a) Proceso seleccionar configuracién

—

[Predecir Fase-Intensidad
Modulacién Fase-Intensidad Generador Analizador
Angule Polarizadores Lineales (PL)  PLG) lIl (PLA) lIl
Modulador LCR-2500,
Longitud de onda 532nm Angulo Laminas Retardadoras (R) Generador lII Analizador 0
. RA]
Grupo Optica Moderna (RG) (RA)
Universidad de Pamplona Desfase Laminas Retardadoras (R) Analizador:
2018
rCurvas Fase-Intensidad
1 =SS ssasy
<<
N 0.8
-
E =
z 06 ®
g =
o 04 0
< <
Ia] w -2
@
= 02
w
z
=0 O I Muelier E
0 50 100 150 200 250 0 50 100 150 200 250
NIVEL DE GRIS NIVEL DE GRIS
Creado por:
Maria Alejandra Guerrero Vanegas- Jorge Enrigue Rueda Parada

(b) Proceso predecir modulacién

Figura B.3: Ventana interfaz SLM.GOM; panel Buscar Modulaciéon Fase-
Intensidad



Anexo C

CARACTERIZACION MODULADOR LCR 2500:
GRAFICAS DE INTENSIDAD

Las graficas presentadas corresponden a la intensidad en funcién del nivel de gris,
tomada para cada rotacion de la Lamina retardadora del sistema analizador en el
proceso de caracterizacion de la pantalla de cristal liquido LCR 2500. Se tomaron
7 medidas de intensidad en funcién del nivel de gris para cada estado de polari-
zacion generado. Los estados de polarizacién se generaron rotando una Lamina
retardadora cuarto de onda del sistema generador a un paso de 52°, generandose
7 estados diferentes. El eje éptico de todos los dispositivos fue alineado al eje ver-
tical, la convencion de rotacion fue girar los dispositivos en el sentido contrario a
las manecillas del reloj, como se muestra en la grafica. La intensidad fue medida
en un sensor de potencia, Laser Power Meter, midiendo intensidades del orden de

los microwatts, las intensidades en las graficas presentadas fueron normalizadas.

E.O0
ER 0°
A
0° P.L
Ra
7
90° 360°

180°
180°

Figura C.1: Sistema de medida de intensidades-Polarimetro de Mueller. PL:
Polarizador lineal; Ry 4: Retardador de cuarto de onda; E.O: Eje Optico; E.R:
Eje Rapido. La flecha verde representa la direccion de propagacién del haz.
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