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Resumen

E ste proyecto busca seruna nuevapropuesta en eléarea de la seguridad
electréonica y telecomunicaciones de la empresa SETRONICS S.A.S, se
guiere disefiar un sistema integrado de seguridad compuesto de un
controlde acceso biométrico de huella dactilar, sensores de incendio y
temperatura, telemetria por radio digitales apoyados en la plataforma

SmartDispatch.

Elprimer paso es elcontrol delrelojbiométrico y la identificacion de los
pines de comunicacién para la adquisicion de la sefialde salida,cuando
el biom étrico identifica una huella dactilarregistrada en él.Esta sefiales
la que controla la cerradura eléctrica y posteriormente acondicionada
por el circuito electrénico disefiado para poder ser procesada por el

radio digital mas éptimo.

Los sensores de incendio y temperatura seran seleccionados por sus
caracteristicas y tendran una etapa de tratamiento para realizar las

conversiones a unidades eléctricas manejadas porlos radios Hytera.

Se transmite la informaciéon por medio delprotocolo DMR que utiliza los
radios digitales de HYTERA. Realizando telemetria apoyados en los
radios digitales y en la estacion Smart Dispatch, donde se puede
visualizarremotamente en cualquier computador con acceso a internet
el estado de la variables controladas por los sensores, Ademas la
plataforma Smart Dispatch permite en caso de existir méas objetos
controlados por biometria la ubicacién porGPS ylocalizacion en Google
Maps. Este diseio se realizara con implementos de gran calidad e

industriales.
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Introducciéon

Introduccidn

“L a digmn ida d de la cien cia m ism a pa rece ex igir qu e tod os los
m edios sea n ex ploradas para la solu cidn de un problem a se de
en form a elegan te y célebre.” Carl Friedrich Ga u ss



DISENO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD COMPUESTO DE EQUIPO
BIOMETRICO,SENSORES Y RADIOSDIGITALES HYTERA PARA LA EMPRESA SETRONICS S.A.S

1. INTRODUCCION

En este capitulo se describe el objetivo de este proyecto,como se
origindé la idea, la metodologia planteada para desarrollar el proyecto y

la distribucion bibliografica del libro.

1.1. Problem a

A nivel mundial el crecimiento tecnolégico no para, cada vez son
mas los mecanismos electroénicos que son disefiados para la industria,
medicina, seguridad, fuerzas militares, consumo y electrodom ésticos.
Enelcampo de la seguridad electrénica estos dispositivos se emplean
para prevencién de desastres, robos, monitoreo de variables fisicas,
alarmas, riesgos, instalacion y mantenimiento de cableado
estructurado. Adem s son altamente empleados en elacceso alugares,
identificacion de personal basados en rasgos biométricos UGnicos en

cada individuo.

Por esto a nivel nacional e internacional se han tomado medidas en el
desarrollo de dispositivos electro6nicos para mejorar la seguridad, este
proyecto nace de la necesidad de la empresa SETRONICS S.A.S de
fusionar sus dos &reas de desarrollo (Seguridad Electrénica vy
Telecomunicaciones) para ofrecer nuevos productos innovadores vy

viables en su construccion.

En este proyecto se integraran los sistemas biom étricos y sensores con
un sistema de comunicaciones para transmitir la informacién, variables
y estados. Para ser monitoreados desde una estaciobn remota en
cualquier lugar del mundo, con acceso a internety el software Smart

Dispatch instalado en la computadora como Unicos requisitos.

En la figura 1 se muestra un diagrama a bloques del funcionamiento

esperado delsistema a disefar.
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SENSOR TEMPERATURA E
INCENDIO
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Figura 1 Esquema del proyecto.
1.2 Objetivos
R ealizar la ingenieria basicay de detalle delsistema de seguridad
compuesto de un equipo biométrico de huella dactilar, sensores de
incendio y temperatura, y radios digitales apoyados por el software

Smartdispatch de Hytera para la empresa SETRONICS S .A.S.

e Implementar elsistema de controlde acceso biométrico con
elequipo F08.

e Disefiar el circuito de acople entre el reloj biom étrico FO 8
para el control de acceso y la generacion del mensaje de
marcaciéon en la plataforma SmartDispatch.

¢ Acondicionar las sefiales de salida de los sensores de
incendio y temperatura para la comunicacién con el
microcontrolador para el procesamiento de la informacién vy
posterior envio de datos a plataforma SmartDispatch.

e Realizar el monitoreo de las variables analizadas por los
sensores por medio del software Smartdispatch de hytera.

e Realizar andlisis costo beneficio del proyecto disefiado.

e Realizar pruebas de funcionamiento al diseio a por lo

menos dos configuraciones que la empresa Setronics S.A.S

requiera.

1.3 Metodologia

Un dispositivo electré6nico de monitoreo que alerte sobre posibles
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peligros y emergencias lleva pardmetros asociados para gue sea un
sistema robusto,y tenga un funcionamiento eficiente. Debe procesar la
informacién <correctamente y posteriormente transmitir la informacién

para que sea un equipo fiable.

En la figura 2 se muestra el flujo de la informacién cuando se pone
en funcionamiento el sistema de monitoreo.

mensajes y ilta m a daas envia uon puiso
del monitore o . Sensores tambien

—v

env ian sef ale s

De los radios base se Procesamiento de la
envia a un receptor |rn informacion de
conexion a | " variawles (estado puertas,
Computador c el energha elgcirica etc) que
softw are Sm artD a cth son variab les digitales.
E microcontrolador
Acondiciona
procesa los datos y °
miento de la
envia la sefnal a los radio
sef al
bas e .
|
|
|
|
|
\ |
i “"‘-r""’
.
|
b

-1

Figura 2 Ciclo de Procesamiento y Transmisiéon de la Informacién.

Todo el proceso qgue se describe en la figura 2, es el flujo de la

informacién qgue debe ser plasmado en el sistema disefiado.
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Es necesario seleccionar el radio digital adecuado para
implementar teniendo en cuenta la comunicaciéon con el procesador y
la salida arrojada por el sensor biométrico y los sensores para el
correcto tratamiento de los datos tomados. Ademas lograr acoplar el
reloj biométrico con el microcontrolador para enviar los datos medidos

a un receptor.

Una vez disefiado el software y hardware para nuestra aplicacion
la siguiente accion seréa validar la informacién y comprobar la eficiencia

delnuevo dispositivo disefado.

1.4 Distribucion Bibliografica

El libro se organiza mediante cinco capitulos concernientes a la
Introducciéon, Marco Tedrico, Disefio de Componentes, Programacion,

Resultados y Conclusiones.

Cada capitulo tiene los items correspondientes al desarrollo del
capitulo con sus bases tedricas, criterios de seleccion de componentes,

analisis de los resultados obtenidos y procedimientos realizados.
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2. MARCO TEORICO

En este capitulo se encuentran las bases tedricas necesarias para
entender el funcionamiento de los dispositivos electrénicos empleados
y sus principios fisicos y matematicos, para asi abordar con mayor

entendimiento los problemas aresolveren el disefio.

Se describe en brevedad los acontecimientos importantes a lo largo de
la historia en esta clase de sistemas de telemetria, los fundamentos en
las modulaciones digitales en este <caso FSK, el principio de
funcionamiento de los sensores a emplear, y las especificaciones

técnicas y caracteristicas de los equipos a emplear.

2.1 ANTECEDENTES

Las comunicaciones desde la antigiedad hasta eldia de hoy han
permitido el desarrollo de la humanidad, siendo esencial en la vida de
cada persona, las grandes civilizaciones antiguas e imperios. En cada
momento de nuestras vidas estamos recibiendo y transmitiendo

informacién hablando, riendo, observando, o simplemente leyendo.

A través deltiempo se han desarrollado mecanismos que permiten
enviarinformacion de un punto a otro muy efectivos,la mayoria de estos
dispositivos han surgido debido a la guerra entre diferentes paises, con
una velocidad de propagacién muy alta, gran eficiencia y con técnicas
para pérdidas minimas de informacién, permitido una nueva era de la

tecnologia para la humanidad.

Sihablamos de tecnologia como no resaltar a tantos personajes
gue invirtieron gran parte de su vida a desarrollarinvestigaciones, Tales
de Mileto, Thomas Alva Edison, Faraday, Alejandro Volta,Hans C histian
Oersted, James Clerk Maxwell, Hertz, André- Ampere, Georg Simon
Ohm, Nikola Teslay Graham Bellentre muchos otros con sus estudias
en Fisica, matematicas, teoria electromagnética, electricidad y
Comunicaciones. Que son sinlugar a dudas, hoy en dia son la base de

la ciencia moderna.
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Las comunicaciones digitales, la transmisiéon de datos en un
mundo invadido por los avances tecnoldégicos, llevan al desarrollo de
sistemas cada vez mas precisos y eficientes en las comunicaciones,

mediante técnicas de modulacién en fase, frecuencia o am plitud.

Los sistemas de monitoreo se han implementado desde hace
muchos afios atras sin siquiera saber su nombre exacto. En 1912,se
puso en marcha elprimer sistema de monitoreo en chicago (EE.UU) se
disefd6 una central de analisis mediante linea telefénica para recibir
informacién de centrales eléctricas ubicadas a grandes distancias,
donde se podian hacer mediciones de variables fisicas y el sistema

receptor se encarga de interpretary procesar dicha informaciéon . [1]

Las comunicaciones inaldmbricas tienen sus raices en la
invencion del radio por Nikola Tesla en el afio 1880, posteriormente
formalizado por u italiano llamado Gugliano Marconi. Entre los primeros
circuitos de transmision de datos fue desarrollado en 1845 porel“winter
Palace” del emperador de Rusia. En 1984, un grupo de ingenieros
franceses disefiaron un sistema que permitia medir datos y transmitir en
tiempo real sobre la meteorologia desde Mont Blanc hasta Paris. En
1906 se contruyeron en elobservatorio de Pulkovo en Rusia, sistemas
para detectar movimientos sismicos y terremotos. Luego de la
construccién del canal de panama entre los afios 1913 y 1914 se
implementaron sistemas de monitoreo sobre elnivelde las aguas y las

esclusas. [6]

Mas adelante,se realizaron las primeras transmisiones “sin cable”
por radio sondas, En Francia por RobertBureau y en Rusia por Pavel
Molchanov. Este tipo de transmisiones inaldmbricas requieren de
modulaciones para él envi6o de datos, para esto se usaron diferentes
codigos como el morse. En estados wunidos y la union soviética
disefiaron sistemas muy efectivos en base ala modulacién porposicion
de pulso. [6] En las transmisiones no se envian los datos digitales al
medio porqgue este actia como un filtro pasa bajo que atenta la

informacién, por esto se envian almedio en forma analégica.
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El teléfono moévil tiene sus inicios en la segunda guerra mundial
donde la compafia Motorola disefio un equipo llamado Handie-H12-16,

y permitia la comunicacion con las tropas porondas de radio.

M artin Cooper fue elprimeren introducirun radioteléfono en 1973,

por esto se le conoce como elpadre de la telefonia celular. [2]

En el pasado reciente, aun se dedican esfuerzos aldesarrollo de
sistemas que prevean accidentes y desastres naturales. En la
Universidad Nacional Autbnoma De México ALEJANDRO OLIVARES
MORALES desarrollo una tesis para obtener el titulo de Ingeniero
E lectricista con el nombre AUTOMATIZACION DEL PROCESO DE
CONTROL DE ASISTENCIA DEL PERSONAL ACADEMICO EN

TIEMPO REAL A TRAVES DE RECONOCIMIENTO BIOMETRICO. [9]

Anteriormente, en la Universidad Carlos Ill de Madrid (Espafia),
Almundena Lindoso Mufoz desarrollo un proyecto llamado ,
CONTRIBUCION ALRECONOCIMIENTO DEHUELLASDACTILARES
MEDIANTE TECNICAS DE CORRELACION Y ARQUITECTURAS
HARDWARE PARAELAUMENTODE PRESTACIONES ,como su tesis

Doctoral [10]

Nuestro pais no ha sido la excepcion en eldesarrollo de sistemas
de telemetria, en la Universidad Catdlica popular del Risaralda, Alvaro
Hernan Cardenas Valencia desarrollo su trabajo de grado llamado
PROTOTIPO DE UN SISTEMA DE TELEMETRIA Y CONTROL PARA
SEGURIDAD EN VEHICULOS,SOPORTADO EN REDES MOVILES
,para obtener el titulo de Ingeniero en Sistemas y

Telecomunicaciones.[8]

2.2. SISTEMA DE TELEMETRIA

En gran cantidad de operaciones industriales en una misma zona se
ubican los sensores y el dispositivo encargado de tomar decisiones de
acuerdo a la informaciéon de los sensores. Cuando se requiere realizar
mediciones y enviar esta informacién a gran cantidad de distancia, no
puede mantenerse dicha informacién en los niveles de tensi6on inicial

sino que lleva un proceso de codificacién digitaly se transmite bita bit
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porqgue el medio de transmisién actia como filtro pasa bajo atenuando

la sefial, y posteriormente una decodificacién.

La telemetria es transmitir informacion de forma codificada a gran

distancia y posteriormente decodificada y procesada.

2.2.1. TELEMETRIA DE RADIO

Cuando la distancia de comunicacion de la informacion es demasiado
grande es recomendable que se realice por frecuencia de transmision

de radio.

Esta transmision se basa en filtrar el contenido armoénico es decir las
repeticiones de la sefial fundamental, amplificar la onda senoidal
fundamentaly aplicarla a una antena de transmision para luego poder

decodificary adquirir la informacién.
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Figura 3. Radio Telemetria [3]

En la figura 3 se muestra el método de telemetria mas sencillo donde

la frecuencia de la portadora de radio es la misma que la frecuencia de

pulso misma.

- 11 -



DISENO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD COMPUESTO DE EQUIPO
BIOMETRICO,SENSORES Y RADIOSDIGITALES HYTERA PARA LA EMPRESA SETRONICS S.A.S

Es fundamental tener en cuenta que al medio estd siendo radiada la
frecuencia del pulso mismo, el modulador del VCO (Oscilador
Controlado de Voltaje) debe ser autorizado para operar en una banda

de telemetria permitida porla ley o adquirirlas debidas licencias.

Para la telemetria a altas frecuencias (VHF o UHF) se om ite totalm ente
el proceso de generacion de pulsos. Elvoltaje de medicion de entrada
una vez acondicionado se usa como seflal de entrada al modulador
como se ilustra en la figura 3. En la recepciéon de la sefial, la sefial
senoidal es demodulada generalmente por un circuito PLL (PHASED
LOCAL LOOP). Se genera la seffala partirdel circuito VCO (Oscilador
controlado de voltaje) [3]

.
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Anlena
frat e

B

Amplificador
de patencia

Acondeding-
mageil de
sefial

Vaen |

Tranadastor
de entrada

Variable
flsica

Figura 4. Modulacién-Demodulacién de la sefial [3]

2.3.CODIFICACIONES DIGITALES

Los medios de transmisiobn se comportan como un filtro pasa bajo
cuando estan en el medio, donde la frecuencia de corte para cualquier

medio de comunicacién es aproximadamente igual al ancho de banda

delcanal. [5]

C = 2B Ecuacién 1
Doénde:
C= Capacidad de la informacién (bits/s)

B=Ancho de banda (Hz)
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Por ejemplo siun canaltiene un ancho de banda de 40KHz, entonces

tendra una capacidad de la informacién de 80Kbps.

-
-

t= "= T = 12.5us Ecuacién 2

s

La foérmula del periodo (T) se emplea para hallar la frecuencia.

T=2t= 2(12.5us)= 25us Ecuacién 3

f = = = 40KHz Ecuacion 4

2.3.1. CODIFICACION RZ

La siguiente imagen es la codificacién RZ unipolary bipolarpara un tren
de pulsos binarios 1101001, La principaldiferencia entre las dos sefiales
es que la unipolar tiene amplitud de 0 a V y la bipolar de -V a V. La
sefial RZ wunipolar solo es de valor V cuando el pulso es uno y e
mantiene por medio ancho de duraciéon. La sefial RZ bipolar se
comporta igual cuando el pulso es alto en cambio cuando es bajo la
sefialse mantiene por medio pulso en valorde -V. [5]

p I

Unipolar RZ :)l

i
S

Figura 5. Codificacioén RZ [4]

A B

Sicada intervalo del pulso binario de la codificacién RZ dura un valor t,

entonces dos veces tseriaigual alperiodo:

1 1
T = 2t = — ,entonces c = — Ecuaciéon 5
c

- 13 -
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Remplazando la ecuacién 5 en la ecuacion 1:

c = 2B

1
— = B (c) Ecuaciéon 6
t

2.3.2. CODIFICACION NRZ
La codificacion NRZ unipolartiene un valorde tensién V cuando detecta

un pulso alto de tensién y para los dem&as valores es cero.

En cambio en la codificacion NRZ (No retorno a cero) bipolar tiene un
comportamiento muy similar a las RS232 por sus valores de tensidn

cuando elvalores 1 vaa -V ycuando 0 lé6gico va a V. [5]

0 1 0 1 1 0 0 0

NRZ i l l l
unipolar ! ! ! :
| | | |

. ! a —

NRZ V ! : : :
bipolar 0 | ! | i
-VJ. ' 1 i h

Figura 6. Codificacion NRZ

Sicada intervalo delpulso binario dura un valor t,entonces tseria igual

al periodo:

1 1
T =t = —,entonces c = — Ecuacién 7
c 3

Reemplazando la ecuacion 7 en la ecuacion 1 se obtiene la ecuacién

8:

c = 2B

= B Ecuacion 8
De la Ultima ecuacion podemos deducir que en comparaciéon con la

codificacién RZ requiere la mitad de ancho de banda de lo que requiere

RZ.

=414 -
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2.3.3.CODIFICACION MANCHESTER

En la codificacion Manchester, cada intervalo de bitse divide en dos
partes iguales. Un bit binario de valor 1 se transmite con valor de
voltaje alto en el primerintervalo y un valor bajo en el segundo. Un bit

0 se envia alcontrario. [5]

directa

IR e ——
R
mmbe - -----

manche ster

manche ster
diferencial

Figura 7. Codificacién Manchester. [12]

Tiene como principal desventaja de este tipo de transmisién es que se
necesita eldoble delancho de banda parala misma informacién que las

otras técnicas.

La codificacion manchester diferenciales una variante de la manchester
convencionalrequiere de equipos sofisticados para su implementacion
con lagranventajade inmunidad alruido lo que la hace una codificacion
empleada en muchas aplicaciones en las comunicaciones. Su principio
de funcionamiento se base en que cuando el nivel de voltaje es 1
mantiene la sefial anterior y cuando el voltaje es o invierte la sefal

anterior. [13]

2.4. MODULACIONES DIGITALES

Las modulaciones digitales como las analégicas son muy importantes
en las comunicaciones dado que cada transmisién se hace en base a
este proceso de codificar una sefialy posteriormente decodificarla. La

modulacion de una sefialse puede definirsencillamente como “trasladar

- 15 -
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a una frecuencia superior la sefal” A continuacion se muestra un

esquema béasico en la figura 8.

r(t)
Senal pasa base
(MODULADA)

Senal Banda Base
(INFORMACION)
m(t)

Figura 8. Esquema béasico de una modulacién digital

Elmensaje influye en la frecuencia, fase y frecuencia cuando estamos

modulando. [5]

c(t) = Egcos(wct+ @) Ecuaciéon 9

m (t) = E,,cos(wnt) Ecuacién 10

La resultante r(t) puede variar a través del tiempo amplitud, frecuencia
o fase y en base a ello existen diferentes tipos de modulacién, aqui
solo estudiaremos la FSK porserla empleada en la transmisiéon vy

recepcion delproceso de telemetria a emplear.

r(t) = A(t)cos(w ct + Q(t)) Ecuacion 11

2.41. FILTRO DE CAIDA SENOIDAL

Las sefales digitales al ser transmitidas por el medio presentan
pérdidas en amplitud debido a que elmedio funciona como un filtro pasa
bajo, los filtros de caida senoidal tienen una respuesta mas rapida en
la banda de transicién, es decir donde se empieza a atenuar la sefial

gue los filtros tradicionales como se puede observar en las siguientes

dos figuras: [5]
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Hif)

+ Faings da corma

LFT LIPS
18 4B chivia

=il

28 df eriwas

i Bw fc

Figura 9 Respuesta de un filtro pasa bajo.

-

|
B Fil
Figura 10 Respuesta de un filtro de caida senoidal.

Los filtro s de caida senoidal son fundamentales en las
comunicaciones digitales

1
Bwfil= —(1+ r)Hz; Anchode banda filtrado. Ecuacién 12
2T

; T=Duraciéon de la cresta en estado activo.

roll — of f Ecuaciéon 13

r = = 0 <r<1Ecuacién 14
fc

Elroll-off es maéas significativo cuando una sefial es NRZ que en
RZ,debido a que la sefial

R Z permite filtrar el doble de frecuencia
que la sefalNRZ como se puede ver en la siguiente ecuaciéon:

(Ecuaciéon 15) entonces:

-17 -
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R zZ NRZ
By ri = (VT(1+r)) Ecuacién 16 (VT( ))
B = — (1 + r Ecuacién 17
W Fi 2

Se puede decir que la frecuencia filtrada poruna sefial RZ es
el doble que la NRZ teniendo en cuenta el factor de 2 en el

ancho de banda filtrado en la ecuacién de NR Z.

2.4.2. MANIPULACION POR DESPLAZAMIENTO DE FRECUENTCIA
FS K

Es uno de los métodos de modulacién digital, la FSK binaria es una
modulacion de Angulo, con amplitud constante muy similar a la
modulacion de FM con la diferencia que la sefialbinaria varia entre dos
valores discretos de tension y no es una onda analégica que varia

constantemente. [14]

— — m(t)

]

—L—0 Y(t)

Ci(t) c2(t)

L

Figura 11. Diagrama eléctrico de una modulacién FSK.

Byrsk = 2(Afe + By ;) Ecuaciéon 18

1
wrirL = —(L+r)entonces:
2T

1
Byrsg = 2 (Afc + 2_(1 + r)) Ecuacién 19
T
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fea=tca

Ecuaciéon 20

Afe = Ifc - f1| = |fc - f2I=

Bywprsk = 2(Afe + By p;p) Ecuacion 21

Entrada binaria NRZ Salida FSK
. HndFEhdnl e — =
K

Figura 12 Diagrama entrada y salida de un modulador FSK.

Ve = f¢ Ecuaciéon 22

NRZ R Z

v B = 2(A + V,(1 + r)) Ecuacién 24
BWFSK=2(AfC+2_T(1+r)) Ecuacién 23 wEsK (afe T )

A Continuacion la forma de onda de las sefiales en eltiempo se

muestran en la figura 13:

0O 1 1 0 0 O 1 0

|
m(t) | DATOS

|
l
S— [ SN
l
I

L 1 1

NMAANAARAAAAAAAAAANAAAANANDAAAS
20 JITTTITTTU T UUUTUUu
| | | | | |

I

Figura 13 Diagrama de tiempo de la modulacién FSK.

La figura 14 muestra la sefial en elespectro de frecuencia:
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m(f) f

-fm fm
c1(f) e— - ¢
-fc1 fci
2(f) = ' -
-fc2 fc2
A

a A O D

-

fc2 fc1 fc1 v  fc2 ¥

-fc2+fm fc2+fm

s )
BW

Figura 14 Diagrama del Espectro de frecuencia de la modulacién FSK.

La demodulacion FSK es bastante sencilla, la sefial se aplica a dos

filtros pasa banda a través deldivisor de frecuencia

E | filtro solo pasa la frecuencia de marca y los detectores de envolvente
indican la potencia total de la banda pasante, y el comparador
selecciona la potencia de mayor valor que es la salida de datos, este
método se denomina demodulador FSK no coherente porque no hay

frecuencias involucradas en el proceso. [14]

Frecuencia analégica

de marca o espacio Senal rectificada
», 4
o PN |
Detector de| cd
Db BPF envolvente
Entrada FSK—w{ o . Salida de datos
2 m
potencia — l\; D torde| ©d
envolvente c
omparador

Figura 15 Demodulador de FSK no coherente [15]
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La modulacion coherente si afecta la frecuencia en la salida de datos.
En la figura se puede ver que se multiplica la sefial de entrada con la
sefial de la portadora obteniendo una sefialcon componentes de alta
frecuencia que el filtro pasa bajo elimina, el comparador solo elije la
sefialde tension mas alta, ya que la sefial que sale del filtro es solo de

amplitud. A este método se llama coherente y se muestra en la siguiente

figura. [14]

c(t) = Eccos(wcet+ @) Ecuacibén 25

m (t) = E,,cos(wnt) Ecuacién 26
Esta es la entrada al filtro LPF , w* (cos(2w )+ cos(0)) Ecuacién 27
2
Multiplicador
——»{ LPF }—
Divisor A
potencial de portadora Salida
de datos
A
Portadora

Figura 16 Demoduladores FSK coherente [15]

2.43.PLL(PHASELOCAL LOOP)

“U sa do por prim era ve z en 19 3 2 en un receptor
hom odin o o sin crodin o, y en los afn os 60 con el surgir de
los circu itos integrados”

Es un circuito que permite que una sefialexterna controle la frecuencia

y la fase de un oscilador. [16]
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fi-fn, fi=fn
5 X - F(S) —— k =~ Vo
Vi
VOC

Figura 17 Diagrama eléctrico de una modulacién FSK.

X:es elcomparador de fases
F(s): Filtro pasa bajas
K:amplificador de baja ganancia

VOC: Oscilador controlado de voltaje

Cuando la entrada es cero en el PLL la salida también lo es Vi=VO0. EI
comparador de fases genera diferentes combinaciones de frecuencias
las cuales analiza fi-fn, fi=fn, fn-fi 'y solo cuando fi=fn se cierra la
entrada, en ese momento los valores de las sefiales Vi=Vo pero con
fases diferentes y el compador de fases entrega una tension Ve para

gue el VCO iguale la frecuencia de la sefialde referencia.

E | filtro F(S) elimina las componentes de alta frecuencia entregadas por

elcomparador de fase es decir 2fi o fi+fn.

Vn = Acos(Wnt+ sn).. .. fn Ecuacién 28

Vi= Acos(W it + wsi).......fi Ecuacién 29

244, PROTOCOLO DIGITAL MOBILE RADIO DMR
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Es un estdndar desarrollado por ETSI|I (European Telecommunications
Standard Institute), dio el conjunto de especificaciones para
comunicaciones por radios profesionales, comerciales y wusuarios
privados. Es un sistema TDMA (Acceso multiple por division de tiempo)
de bajo costo y voz digital flexible,y usa una modulaciéon establecida de

4FS K.

La implementacién TDMA en DMR ofrece un espectro de eficiencia de
6,25 kHz por canal a la vez tiene la capacidad de entregar las
caracteristicas avanzadas que los usuarios profesionales requieren.
DMR TDMA trae bajos costos de infraestructura como un repetidor
puede ofrecer la comunicacién de dos caminos. DMR ofrece una gran

eficiencia energética. [4]

Sumado este estandar tiene mejores fundamentos para procesar

sefiales digitales y técnicas de correccién de error.

2.45. TDMA (Acceso multiple por divisién de tiem po)

Es un método de modulacion digital que usan algunos sistemas de
comunicaciones que permitenteneruna mejoropcion afiadiendo mayor
capacidad y funcionalidad al radio digital profesional de dos vias. La
tecnologia TDMA definido en sus inicios por el estandar IS -54 y

actualmente IS-13x de EIA/TIA.

Los radios digitales han dado un gran avance tecnoldégico permitiendo
ventajas sobre los radios analdogicos, mayor calidad de la voz con un
mayor alcance, envio de mensajes de texto e integracién con sistemas

de informacién.

La mayoria de fabricantes de radios disefian productos para las
necesidades de los wusuarios gque demandan mayor cantidad de
informacién transmitida en una pequefia porcién delespectro RF. En
los inicios se realizaron llamadas en un solo sentido pero ahora se divide

el canalpara realizardos a la vez.
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Para dividir el canal existen dos técnicas para “permitir el acceso
m ultiple en un canal” FDMA (Acceso multiple pordivision de frecuencia)
y TDMA (Acceso multiple por divisién de tiempo). FDMA divide la
frecuencia del canal en dos para realizar llamadas individuales lado a
lado. Por otra parte TDMA no divide elancho delcanalpero lo divide en

fragmentos de tiempo alternados para transmitir cada llamada.

Los sistemas TDMA son los méas usados porlos moviles profesionales
en todo el mundo, los estandares TDMA son los mas empleados por
sus beneficios de costos bajos, durabilidad en baterias y capacidad de
incrementar la eficiencia del espectro sin aumentar el riesgo de una
congestion en elcanal. Ademasla mas destacada caracteristica es que

reduce elruido y tiene mejor calidad de la voz.

El primer dispositivo registrado para transmitir y recibir informacién fue
en carro de policia en nueva jersey en el afio 1933, los radios de dos
vias son la alternativa ideal para los bomberos, hoteles, seguridad
privada, construccion, energia, manufactura, mineros, policias vy

misiones de rescate.

Categorias de mercado Mercados verticales Estindares digitales de radio

LGN | Servicios de emergancia = w— :
i - —— onvancional y trunking
Mizion critica Traneparta plblico TmnklngTH:'; ST licenciado por Proect 25

Asropuertosf  Gobieme local
Puertos

Transparte Minena

e (= BT Petroquimica  Servicica pablicos
Critico para negocios l ) e DMPB Tier 2: Convencional licenciado
Manufactura  Taxia DMB Tier 3: Trunking licenciado
Construccidn  Agencias
da alquilar
Seguridad Almacenaje
privada TSI
Comercial Menudea Agricuttura CMA Tier 1: No licenciado Iﬂﬂuﬁ?ﬁiﬂi s
Hospitalidad dPMA Tier 1: No licenciada

Figura 18 Estadndares de radio digital

234 -




Marco Teérico

TDMA y FDMA permiten multiples llamadas utilizando un mismo canal

de audio aunque funcionan de manera diferente tienen el mismo

proposito.

FDMA de 6. 5KHz, divide el canal en partes méas pequefias, sielcanal
es de 25KH z divide en dos sub-canales de 12.5KHz. EIlmismo proceso
para lograr una eficiencia de 6.25KH z sielcanales de 12.5KHz. Entre
mas pequefio se haga el canal de transferencia mas probabilidad hay
de problemas porcongestion e interferencia.

Altratarde ajustardos sefiales de 6.25KHz en un canalde 12.5KHz hay
menor tolerancia a los errores, como se ve en la figura 10 hay mayor

energia cerca de la zona de frontera de la méascara.

12.5 kHz Canal mascara

L/ requladora de emisiones ..\__S'

12.5 kHz Sefil 7 8.25kHz 6.25 kHz
' Sefal Sefal

&—— 125kHz Canal —— &—— 125kHzCana ——

Figura 19 Técnica FDMA para divisiéon delcanal. [17]

TDMA ,b,ofrece beneficios para usuarios con bandas licenciadas usando
la anchura delcanalen dos espacios de tiempo alternados obteniendo
una doble capacidad de repetici6én mientras preserva y mantiene un

buen desempefio de la sefialde RF.
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Ranura de tiempo 1 Ranura de tiempo 2 Ranura de tiempo 1 Ranura de tiempo 2

—Llamada de voz ﬁ
(o datos) =]

Figura 20 Técnica TDMA para divisién delcanal.

La mayoria de fabricantes de estos radios digitales de dos vias emplean
la técnica TDMA porque pueden funcionar dentro de un solo canal
repetidor con doble capacidad de los radios analégicos y con un meijor

desempefio RF.

Para poder realizarestas técnicas es necesario codificarlas sefiales de
voz es decir modular la sefal, las sefiales digitales permiten su

compresién sin afectar la calidad de la voz.

Los tiempos de TDMA son aproximadamente de 30m S, los circuitos
para codificar y decodificar la sefial abarcan cerca de 60mS de
conversacion codificada en cada tiempo de 30mS, es por eso que la
division de tiempos solo lo tienen en cuenta los circuitos mas no lo notan

los usuarios. [17]

2.5. SISTEMA DE POSICIONAMIENTO GLOBAL GPS

25 1. INTRODUCCION E HISTORIA GPS

La era geoespacial tiene sus inicios en 1957 cuando URSS hace el
primer lanzamiento de un satélite artificial llamado “Sputnik |I” creado

con fines solo militares. Se observaron las sefiales radiodifundidas por
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el satélite y se realizaron estudios para determinarla O6rbita del satélite,
estas investigaciones permitieron que mas adelante se implementaran
sistemas que permitieran determinar la posicién en la tierra en lo que

fue el primer sistema de posicionamiento global.

La creacion delprograma NAVSTAR, GPS (Navigation System Timing
and Ranging, Sistema de posicionamiento global) se inici6 en 1973, vy
fue desarrollado elsistema poreldepartamento de defensa de estados

unidos siempre con objetivos militares.

Para identificar las coordenadas el sistema se basa en medicidon
instantanea de distancia de cuatro satélites, con coordenadas
conocidas y posterior calculo de distancia aproximado del objeto a

detectar.

El segmento espacial consiste en 24 satélites que giran en orbitas
ubicadas aproximadamente a 20.200 Km cada 12 horas. El segmento
espacial estd disefiado de forma para contar con un minimo de 4
satélites visibles con un angulo de elevacion de 15° en cualquier parte
de la superficie terrestre. Los satélites GPS |llevan a bordo relojes
atbmicos muy precisos estos operan a una frecuenciade 10.23MHz con
la cual se transmiten sefiales por el satélite y permiten la medicidon

precisa deltiempo. [35]

Esta precision se debe altipo de material del que se construye el reloj

Af
atémico rubidio, cesio o hidrogeno con una estabilidad — de
f
-12 - 14 -15 . . . .z
10 , 10 y 10 respectivamente. De la siguiente ecuacidn

podemos deducirque la estabilidad en frecuencia nos permite teneruna
medicion de tiempo fiable ya que una es inversamente proporcional a la

otra,donde:

At = Err Ecuacién 30

or posible en la medicion

Af = Variacion de frecuencia
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Af A
|_=|_| Ecuacién 31
f

t
t

2.5.2. FUNCIONAMIENTO

La posiciobn se determina obteniendo la distancia de los satélites al
receptor GPS, conociendo la distancia a tres puntos como minimo se
puede obtener la distancia del receptor en un proceso conocido como

interseccion espacialinversa.

Figura 21 Descripcién medicion de distancia de satélite-tierra [34]

La letra S es la posicion de los satélites y P el punto de coordenadas
gue se quiere conocer es decir la distancia del receptor desde cada
satélite. Buscando puntos de interseccion entre los radios de cada
satélite se puede determinar la posicién.En la figura anterior primero se
hace el analisis del satélite E1 Y E2 y sus puntos de interseccion se
comparan con el tercer satélite obteniendo dos puntos de corte donde
puede estar ubicado elreceptor,la mayoria de veces es facil identificar
cualpunto es porque uno estd a valores no reales de posiciéon (fuera de

la tierra).

Los satélites transmiten constantemente en dos ondas portadoras
ubicadas en la banda L (Comunicaciones porradio) a la velocidad de
la luz. Estas dos sefiales portadoras son generadas porelrelojatoémico,
la primera sefial L1 es modulada por los cédigos C/A y P (co6digo de

adquisicibn comudn y precisiobn respectivamente) y la sefial L2 es
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modulada porelco6digo P. A continuacion elesquema a en la figura 22.

[34]
FRECUEMCIA
FUNMDAMENTAL
10.23MHz
L1: Cadigo Cia Cédigo P
1575.42Mhz 1.023Mhz 10.32Mhz
Lz Codigo P
1575.42Mhz 10.32Mhz
—
Figura 22 Estructura de la Sefial GPS
: P
Longitud de onda 30 m. H_H_I_U_]_
Longitud de onda 300 m. | ]
MENSAITE
' (Efemernides, etc.)
Pzendo mide
AN L1
Longitud de onda 19 cm.
Longitud de onda 24 cm. L2
Codigos (P v C/A), Portadoras (L1 v L2)
Figura 23 Caracteristicas de la sefial. [34]
“E 1 ¢6digo Cc/ A se em plea pa ra medir las distan cias entre
satélite y recep tor y lo ha ce tra n sm itien d o un a on d a
electrom a gn ética . Por m ed io del reloj de precision co n oscila d or
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de frecu en cia esta ble se ha cen mediciones de tiem p o en el ord en

de los 10_13 segun dos.

Los satélites son monitoreados por estaciones de control ubicadas en
la tierra cerca la linea ecuatorial donde se controlan paradametros como

posicién, trayectoria y sincronizacién de relojatémico.

/\ /\ /\ /\ onda portadora

_‘ = i PR

codigo
Il HHI\HHIHIHIHIHIH HHI\ L] mostiader

if \\"f/ - —p _'«‘.f____ sefal emitida
/ \ /

Figura 24 Diagrama de tiempo delcircuito modulador.

En la figura anterior se observa la onda moduladora que es un tren de
pulsos binarios que se multiplica por la onda portadora para obtener la
sefial a transmitir, como se observa la sefial se deforma al encontrar

valores negativos. Dando una sefialconocida como PRN (Ruido seudo

aleatorio).

Cada Cdédigo C/A es Unico para cada satélite y en base a eso se

reconoce la modulaciéon de la seffalde cada satélite.

2.5.3. MEDICION DE DISTANCIA

Los receptores de GPS poseen memoria en la cual almacenan cada
sefial recibida qgue demodula e identifica el satélite desde el cual se
transmite y posteriormente genera una réplica del c6digo identificado

llamado c6digo local o autogenerado. Todo este proceso genera un

retraso de la sefialcomo se ilustra en la siguiente imagen. [34]
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Cédigo Transmitido

=

Cédigo Recibido

Range |

Retardo Cédigo Local

Tiempo

Figura 25 Retraso en la transmision [34]

En cada medicion se deben identificar 4 incégnitas la

Marco Teérico

posicion

(x,y,z) de la antena y elerrordelrelojreceptor §_ ,antes habiamos dicho

gue se realizaba la medicién en base a tres satélites para tener poder

solucionarlo pero al existir 4 variables se soluciona solo analizando

cuatro satélites.

64 = C *x(—6,) Ecuacién 32

C=Velocidad de la luzy §, =distancia de transmision.

§, esun valor proximo a la distancia de transm isidon.

2.54. ECUACIONES DE DISTANCIA

S(satelite)

(posicion)P

Figura 26 llustraciéon distancia satélite-receptor.
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Coordenadas de Satélite X,,Y, ¥y Z, (conocidas).

N

Coordenadas de Posicion X ,,Y, y Z_, (variables a identificar).

p’ip P

p2 = (x, — xp)z+(ys — yp)2+(zs— zp)2 Ecuaciéon 33

Dénde:
p = sd + 6, Ecuacién 34
64 = C *(—6,)Ecuacién 35

Esta es la ecuaci6on para cada satélite observado.

(sd +8,)0% = (xy- x )+ (¥, - y,)* (2, - z,)  Ecuacién 36

El desarrollo de esta ecuacién generalmente es desarrollada por
microprocesadores debido a su complejidad para solucionar, En
referencia a la ecuacion 1 conocemos las coordenadas de posicion del

satélite y se calculan las variables §,,X,,Y, vy Z,

Se puede trabajaren 2 o 3 dimensiones (3 ecuaciones y 3 incognitas, 4
ecuaciones y 4 inco6gnitas). En dos dimensiones es recomendable
cuando hay obstadculos que impiden analizar 4 satélites o cuando se

requiere calcular solo latitud o longitud.

La distancia que se observa entre satélite y receptor GPS no es una
distancia real sino que se conoce como “seudodistancia” es decir, una
distancia afectada porla sumatoria total de errores. Se puede expresar

con la siguiente ecuacion.

Sd= DistanciaObservada - X e Ecuacién 37
En elposicionamiento de GPS la coordenada transmitidas también

sufren errores debido a que las orbitas surgen de mediciones y

extrapolacioles.
X, = x - e Ecuaciéon 38

Dénde:

X gy coordenada transm itida
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exs:errur

Reemplazando en la ecuacién 1 se pueden observarlos parametros

tenidos en canta en cada medicion, se obtiene:

2 2 .
(DistanciaObservada — Y e+ 8§,)° = (X, — e,0 - x )+ (¥, — e,s — ¥,) +(25,— e, — 2,) Ecuacién 39

2.6. SENSORES

Un sensor es un dispositivo que esta capacitado para detectar
acciones o estimulos externos. Estos existen desde siempre incluyo los
llevamos en nuestros cuerpos. Los sensores transforman las

magnitudes fisicas o quimicas en magnitudes eléctricas.

Los sensores, en definitiva, son dispositivos que permiten extraer
informacién del entorno. Asi como los seres humanos apelan a su
sistema sensorialpara dicha tarea,las maquinas y los robots requieren
de sensores para la interaccion con el medio en elque se encuentran.

(18]

2 6.1.SENSORESDE TEMPERATURA CON SEMICONDUCTORES

La mayoria de procesos en la industria y la seguridad electrénica
requieren la medicibn de temperatura, para esto existe una gran
variedad de sensores termocupla, eléctricos (diodos y sensores de
silicio con efecto resistivo), termistor, pirémetros de radiacion vy
termoresistencia entre muchos otros. A la hora de seleccionar elsensor
de temperatura se debe teneren cuenta los rangos de medicién,costo,

velocidad de respuesta y exactitud en la medicion.

La calibracién de esta clase de sensores con semiconductores es
fundamental ya que wuna calibracién errénea arruinara todas las

mediciones obteniendo datos equivocados, esta clase de sensores con
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salida de voltaje analégico relacionado a la temperatura requiere

conversor anéalogo digital para llevarla a la unidad de procesamiento.

Los sensores de temperatura con semiconductores la hacen con las
propiedades de los diodos (uniones PN), posee rangos de medicidn
limitados (-50C°a 150 C°)porsu materialde construccién de silicio pero

ideales para oficinas o viviendas.

Estos sensores construidos en chip electréonicos tienen la caracteristica
de salida lineal proporcional a la temperatura medida. [19]
La union PN, tiene como caracteristica que la corriente de conduccidn
responde de forma exponencial de acuerdo al cambio de tensién e
inversamente con la temperatura esto debido a la ecuacion

caracteristica del diodo.

—v
i = Igap *x €kr Ecuacién 40

Dénde:

g=carga delelectréon
K=Constante de Boltmann
T= Temperatura

ISAT: corriente de saturacién

Despejando la ecuacidén se obtiene la siguiente expresiéon que muestra

la relacion de voltaje y temperatura: [20]
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kT
v = —Ilin(i) - In(Ilgyp)| Ecuacién 41
q

08k FJT 1000
1100 pi)
0B

FD 300
(V00 pAb

Forward voltsge, ¥V

0.6 p= FO 200

05 1100 pAl

04+

03~

02 - i

Figura 27 Curva Temperatura vs Voltaje [21]

Se puede observar de la figura 27 que debido a las caracteristicas del
diodo, cuando entra en la zona de ruptura la corriente se dispara
desmedidamente por la corriente de saturacion distorsionando las

medidas en condiciones extremas de temperatura.

2.6.2.SENSORESDE INCENDIO

Los detectores de humo tienen diferentes principios de funcionamiento
para detectar particulas de combustion visibles e invisibles expulsadas
en un incendio. Estos sensores son empleados altamente para alarmas

y controles de seguridad.

2.6.2.1. DETECTORES DE HUMO POR IONIZACION

Este tipo de sensor de humo consiste en dos placas cargadas
eléctricamente y un materialradiactivo (porlo generales Americio 241)
para ionizar el aire entre las placas. Este material emite particulas que

alcontacto con el aire causando choques en las moléculas causando
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gue se carguen positivamente y Jlas que ganaron moléculas se
conviertan en iones negativos, asi los iones negativos se atraen a la
placa positiva y viceversa. La ionizacién genera una pequefia corriente

eléctrica medida por un circuito electrénico.

Las particulas liberadas en la combustién cuando hay un incendio son
mas pesadas que las particulas delaire,cuando entran entre las placas
colisionando entre ellas generan el proceso anteriormente descrito
cargando unos iones negativos y otros positivos. A medida que se
combinan las particulas se hacen mas grandes y la cantidad de iones
disminuye y proporcionalmente la corriente entre las placas disminuye
y cuando disminuya de wun valor establecido se dara la sefial de

alarma.[22]

@ 4 | &
529% % ¢ © 8

@

= = 2 -
@ ¥ 7 :: o ’ ) ég ff% i

k1 [;_'I t c @& | é @ f%] I
= Sl = 4

Figura 28 A) Distribuciéon de iones [22] Figura 29 B) Distribucién de iones y humo
[22]

La humedad ambiente y la presién atmosférica influyen en la medicidon
delsensores poreso que se disefiaron los sensores de doble camaras
una para la humedad y presion u otra que suministra un valor de
referencia paracompararelvalormedido. Elcircuito electrénico de este
sensor mide la corriente en ambas cadmaras, teniendo en cuenta

variables como presion y temperatura.
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é) b A -—Camara de deteccion

+—— Camara de deteccion %\ h (disminucin de corriente)
A

L— Material radioactivo
’—-—‘ | at
TN — Camara de referencia

— Camara de referencia (coriente estable)

(corriente estable) | | I

/-
\\\
6[

s
Yy

Figura 30 A) Distribucién de iones B) Distribucién de iones y humo. [22]

2.6.2.2. DETECTORES DE HUMO FOTOELECTRICOS
Elhumo enunincendio no permite la propagaciénde laluz con facilidad,
ademéas genera refraccion y reflexion de las ondas de luz estas

caracteristicas son usadas porlos sensores de humo fotoeléctricos.

La mayoria de sensores de hum o tienen como principio de
funcionamiento la dispersion de la luz, por medio de un haz de luz
generado por un diodo emisor de Iluz (LED) que bajo condiciones
normales un fotodiodo o fotorresistencia puede ser captado y bajo
condiciones de humo no puede ser reflejado e haz de luz porque es

reflejado en las particulas de humo.

S
o
P
/,’
P~ >
\W, V/
X =4 1 L
Emisor 08 W2 Forosensor

Figura 31 A) Sensor fotoeléctrico B) Sensor fotoeléctrico, haz de luz reflejado. [22]

E xiste otro sensor fotoeléctrico que utiliza una técnica bastante similar
esta consiste en un LED como emisorde luzy unr receptor foto-sensor,
en condiciones normales el haz de luz es recibido por el receptor y

cuando existen particulas de combustibn por un incendio bloquean
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parte del haz de luz disminuyendo la tension eléctrica en el foto-sensor

lo cuales procesado electr6nicamente para generarla sefalde alarma.

Para seleccionarun detector de humo hay que tener en cuenta algunos
criterios, los detectores por ionizacién son mas aptos para incendios
debido a su rapida respuesta entre 0.01 a 0.4 micrones. En cambio el
sensor fotoeléctrico es apto paraincendios menos intensos y posee una

baja velocidad de respuesta alrededorde 0.4 a 10 micrones.

Emisor de luz Fotosensor ~ Emisor de luz Fotosensor

= (== (=
M

Figura 32 A) Sensor por oscurecimiento B) Sensor por oscurecimiento con humo. [22]

2.6.3. SISTEMAS BIOMETRICO S

2.6.3.1. DEFINICION Y ANTECEDENTES
Todos los seres humanos poseemos caracteristicas que nos
hacen Unicos y si se estudia a fondo estas caracteristicas se puede

llegar a encontrar patrones para nuestra identificacién.

La palabra biometria se deriva de la palabra “bio” que significa
vida y “metria” que se refiere a las medidas. Las mediciones se realizan
en las huellas dactilares, reconocimiento de iris, geometria de la mano,
reconocimiento facial. Basicamente un equipo biométrico mide, codifica,

comparar,almacena, procesa y transmite informacién.

El dispositivo realiza una comparaciéon entre la medida tomada vy

la almacenada en la base de datos para realizarelreconocimiento. [23]
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Marcelo Malpigui fue quien se dio cuenta que Jlas huellas
dactilares no cambian posteriormente Jan Evangelist Purkinje quien
determino que las formas de la huellas dactilares no cambia durante

toda la vida.

2.6.3.2. CARACTERISITCAS HUELLAS DACTILARES

Las huellas dactilares estan conformadas por crestas capilares,
surcos,nlcleo y delta. Las crestas y surcos son las lineas curvas que
tienen las huellas y se diferencias porque las crestas son las marcas
nagras de tinta y los surcos las lineas de color papeldonde se pone la
huella dactilar. Las caracteristicas delnlGcleo y delta se observan en la

siguiente figura.

e

%‘L\

Figura 33 Rasgos Huella dactilar

Las huellas dactilares se constituyen de grasa, sudor, aceites
corporales y por liquidos expulsados por las glandulas sebéaceas vy
sudoriparas que son las que hacen que las huellas dejen sus marcas

en cualquier objeto que entren en contacto.

La identificacion de patrones se basa en tres rasgos principales
arco, lazo y espiral. Cada situacion de anéalisis presenta una de estas
caracteristica cuando se presentan cortes bruscos se denomina
“Minucias” y es gracias a estas caracteristicas unicas en cada ser que
permite se identificacion ya que la probabilidad de que la huella dactilar

sea muy similar es practicamente imposible. [24]
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2.6.3.3.

-

.

S —==

—

ESPIRAL

Figura 34 Extraccion de patrones de huella dactilar. [25]

PATRONES DE LAS HUELLAS DACTILARES

A continuacion se muestra en la tabla los rasgos mas comunes de las

huellas dactilares.

l

Abrupta: Cresta ubicada entre dos y es continua

hasta cierto punto y luego desaparece.

Bifurcacién: Cresta con origen izquierdo que se

divide en dos crestas.

Convergencia: Crestas con origen izquierdo que

se unen en una sola.

Desviacién: crestas que nacen en sentidos
opuestos pero no se unen sino que se desvian

levemente.

Empalme: Cresta que se une en dos extremos a

dos crestas que estan ubicadas paralelamente.

Fragmento: Crestas de extremos abruptos.
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Interrupcion: Cresta que tiene una pequefia

brecha en su recorrido.

Ojal: Espacio cerrado entre dos crestas.

Tabla 1. Patrones Huellas Dactilares [25]

2.6.3.4. PROCESODE FUNCIONAMIENTO DE UN SISTEMA
BIOMETRICO DE HUELLA DACTILAR

Las huellas dactilares tienen caracteristicas Unicas en cada individuo
lamadas minucias, los equipos para realizar este reconocimiento
utilizan en su gran mayoria AFIS (Sistema de identificacién autom atico
de huella dactilar) en algunos casos utilizan la transformada rapida de

Fourier con filtros digitales para obtener la imagen.

A grandesrasgos estos sonlos pasos paraelprocesamiento de la sefial

ya habiendo adquirido la sefial.

1) Mejora de la calidad de la imagen eliminando a través de
filtros digitales las impurezas de la sefial dejando las zonas mas

importantes para elanéalisis.

2) Binarizacion: La binarizacion consiste en pasar la imagen a
blanco y negro, esto permite el posterior tratamiento de la imagen
digitalmente con las técnicas de transformada de Fourier o

transformada discreta del coseno.

3) Luego se aplica un proceso para adelgazar las lineas de las

huellas dactilares y hacer mas facil su identificaciéon. A partir de

este resultado el sistema debe ser capaz de extraer los puntos

caracteristicos:

- 41 -



DISENO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD COMPUESTO DE EQUIPO
BIOMETRICO,SENSORES Y RADIOSDIGITALES HYTERA PARA LA EMPRESA SETRONICS S.A.S

a) Se construye un vector a partir de algoritmos
m atem aticos, como la transformada de Fourier y se
almacena la informacién. Luego de tener este registro de
cada huella registrada en el Sensor biom étrico F08 llamado
patrén biom étrico dactilar, el analiza la huella que estéa
pidiendo identificacion con las almacenadas posicion a
posiciobn hasta encontrar la que este almacenada en la
memoria con su respectivo codigo de identificacion, sino

encuentra coincidencias negara elacceso. [26]

Elfuncionamiento de un equipo de reconocimiento biom étrico se evalta

en base los siguientes parametros:

FRR (Taza de rechazo erréneo): Es la probabilidad de que ocurra el
evento que un usuario registrado searechazado porél.Entre menorsea

este valor o porcentaje mejor es el sistema biom étrico.

FAR (Taza de falso positivo): Es la probabilidad de que un usuario no
registrado en elequipo sea aceptado permitiendo su ingreso, este valor
deber muy cercano a cero para que el sistema sea fiable y no permita

fraudes.

2.7. SOFTWARE SMARTDISPATCH

Este software es un sistema de despacho integrado con fundamentos
en tecnologia cliente/servidor. Proporciona caracteristicas como
localizacién GPS,comunicaciones porradio y mensajes de texto lo que

lo hace un sistema muy completo y altamente eficiente.

El software estd conformado por un gateway, server, repetidor
(opcional), estaciéon de enviéo yradio receptor mas adelante se explicara

mas en profundidad sobre cada parte.
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Figura 35 Software Smart Dispatch.

Este sistema esta pensado en su disefio para monitorear, gestionar y
alertar sobre posibles amenazas naturales y emergencias de seguridad
publica con el fin de que en estos casos sea un sistema confiable y
eficaz. Este sistema fue desarrollado por la empresa Hytera conforme

alestandar ETSIDMR como solucién de comunicaciones inalambricas.

Sus caracteristicas principales son que se puede realizar supervision
remota de unidades portatiles o moviles, compatibilidad con multiples
sistemas de cartografia en linea como google maps, openstreetmap,
ademas con la habilidad de hacerseguimientos en linea de las unidades

de radios.

El software permite definir regiones en el mapa como regiones donde
se puede desplazar las unidades y al salir de esa regi6én emitira una

sefialde alerta.

Ademas para su instalacién requiere tener un sistema operativo
Windows 7, XP o vista, 0o superior,una memoria RAM de 2G y un ancho
de banda de canalde una sola voz de 120Kbps,una base de datos SQL

server 2005 o QSL Server 2008.
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2.7.1. FUNCIONAMIENTO
Ademas permite en su arquitectura dos configuraciones

comunicaciones a mUultiples sitios o a un Unico lugar.

La configuracion “single-site” utiliza un Unico Gateway que soporta
m axim o 4 estaciones S martDispatch, los <clientes S martdispatch
(computadores) se conectan pormedio de LAN o WAN.A continuacién

se muestra la figura de conexién delgrupo en conjunto.

Area A

é“"’”m ﬁ Radio 2

SmartDispatch
Server

= martDispatch . =

Gateway =
Dispatch Station é
Radio N

SmartDispatch N

Figura 36 Configuraciéon “Single-site”Smart Dispatch.

Las dos configuraciones para single-site son validas y se dejan a criterio

del disefiador elegirla que mas se acomode a su proyecto.

Area B
[SmartDispatch
Client 1 Radio 1
SmartDispatch ﬁ Radio 2
Server
-x-‘“'x.
SmartDispatch Repeater i}
Gateway
Radio N
SmanDispatch
Client N

Figura 34. Configuracion “Single-site alternativa “Smart Dispatch.
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La configuracion “Multi-site” se muestra en la siguiente figura donde se

puede observar que trabaja con un Gateway porcada zona de trabajo.

é Radio 1 [ﬁ
Radio 2

o g .

Repeater

martDispatch k Radio N
Gateway

Area A

SmartDispatch
Client 1

SmartDispatch
Server

SmartDispatch |

Client 2

Area B

P "] Radio1
Metwrok Radio 2
ﬁ Radio N

SmartDispatch

SmartDispatch Gateway

Client N

Figura 37 Configuracion “Multi-site” Smart Dispatch

En la siguiente figura 38 se ilustra elfuncionamiento delsistema donde
los clientes pueden recibir y enviar datos, existen diferentes métodos
para comunicarse con el receptor una opcién es conecta un repetidor
via IP con el Gateway lo que permitiria tener mayor alcance de
transmisién pero mayor precio en el disefo. La opcién dos es conectar
elradio base MD786G VHF con elconector USB/SERIAL vy transmitir
a un radio portatil o base, basados en nuestro disefio se transmitira y
recibird datos de otro radio base que estarda unido almédulo de control

de sensores porlos pines de telem etria.

Como se puede observar en la figura 38 siguiente cada radio tiene su
identificacion dentro del software,canalde transmision y frecuencias de

recepciéon y transmision. [29]
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1D:1007

subnet: 24
Chanel:MRT:slot1
RX:449.125
TX:443.125

IP:192.168.59.40 usse ) !a Q, i

ID:5652

Subnet:24

Chanel:
MRT-VOICE:slot1
MRE-GPS:slot2

Dispatch Station 1

)

| Tt RX:449.125
~ J‘M / TX:443.125
SmartDispatch -y
Client 1 Server 1 Gawway1 USE E-L\ Radio 2
IP-192.168.59.34 IP-192.168.59.50 =" Repeater 1 S
RX:443.125 G
TX:449.125 Subnet:24
Dispatch Station 2 Chanel:
. MR7-VOICE:slot1
IP Met ' 1D:1007 MRE-GPS:slot2
% subnet: 25 RX:449.125
Chanel:MRE:slot2 TX:443.125
RX:449.125
TX:443.125
IP:192.168.1.114
g ID:554
Subnet:21
s ni - Chanel:
Client 2 Gateway 2 Repeater 2 RD3-VOICE:slot1
Repeater: Single Site mode RD9-GPS:slot2
IP:192.168.1.35 1P:192.168.1.51 1D:91 RX:424.89
Subnet:21 TX:408.89
Chanel:RDY

IP:A92.168.1.108
MAC:64-60-BC-04-02-T9
RX:408.89

TX:424.89

Figura 38 Parametros de cada componente del Smart Dispatch.

Cada radio portatil o movil tiene una IP relacionada con “Subnet”, el
subnet es un numero que el software Smart dispatch utiliza para
reconocer cada radio. Ademas se debe configurar el canal de
comunicacién que utilizaran los radios con sus respectivas frecuencias
de transmision yrecepciéon,estas frecuencias soniguales sino se utiliza
repetidor, en caso de emplearse repetidor estas dos frecuencias son
diferentes una frecuencia de transmision “Tx” que los radios usan para
enviar informacién al repetidor que alimenta las otras unidades y una

frecuencia de recepcion “Rx”.

2.8. MICROCONTROLADORES
Un microcontrolador se diferencia de un microprocesador en su
estructura interna.Un microprocesadorrequiere de memoria, interfaces

y periféricos para poder funcionar en una computadora en cambio el
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microcontrolador fue disefilado para que en un solo chip se obtenga todo

esto en conjunto permitiendo su facil implementacion. [28]

| ; I

cpU BLOQUE DE ENTRADAS Y

MEMORIA SALIDAS
i T T
B.CONTROL 8.DATOS

Figura 39 Diagrama a bloques del microcontrolador.

El microprocesador tiene un procesador interno y solo sirve para
realizar una tarea segun sea programado. Cuenta con una unidad
aritm ética logica (ALU) vy un blogque de memoria donde se guarda todo
elprogramay porlo general,la memoria es tipo flash es decir requiere

voltaje de programacién de un programador.

2.8.1. HISTORIA

Se desarroll6 esta tecnologia en base a los circuitos integrados,

este avance permite contar con miles de transistores en un solo chip.

En 1969,un grupo de ingenieros de Japén de la compafiia BUSICOM
idearon un proyecto para construir circuitos integrados con un tamaifo
menor a los existentes en esa época, planearon usar integrados de
calculadoras. Este proyecto llego a INTEL unido alproyecto de Marcian
Hoffdecidieron desarrollar un circuito integrado que realizara una serie

de pasos almacenados en él,lo que requeria mayor memoria.

Elprimer integrado realizado fue en 1971 por Intel, ese afio aparecio el
4004 un microprocesador de 4bits y realizaba 6000 operaciones por
segundo,posteriormente en 1972 se desarrollé entre las empresas Intel,

Texas instruments y CTC un microprocesador de 8 bits llamado 8008
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En elafio 1980 los distintos fabricantes de circuitos integrados iniciaron
desarrollo de dispositivos de controly medicién en un solo chip lo que

se llamé microcontrolador. [31]

2.8.2. CARACTERISTICAS MICROCONTROLADORES

Su aparicibn se debe a la invencién del transistor y los estudios al
implementarlo como interruptor o conmutador lo que dio origen a la
l6gica binario o electréonica digital, a través del crecer de los circuitos
integrados por su demanda en casitodos los sectores de la industria y

las empresas. Se puede clasificar en tres formas de acuerdo almaterial

de su construcciéon.

1) Segun el semiconductor empleado silicio, silicio germanio o

arseniuro de galio.

2) Segun eltransistor CMOS, bipolar o BICMO S.

3) Segun el ndmero de transistores SSI (Pequefia escala de
integracion), MSI (Mediana escala de integraciéon), LSI (Gran escala de
integracién), VLS| (Muy gran escala de integracién), ULSI (Ultra gran

escala de integracién),y GLSI (Mega gran escala de integraciéon),

NIVEL DE NUMERO DE NUMERO DE
INTEGRACION TRANSISTORES |[COMPUERTAS
SSI 10-100 1-10
M S| 100-1000 10-100
LS 1000-10000 100-1000
VLSI 10K-100K 1000-10000
UuLsSI 100K-1M 10K-100K
GLSI MAS DE 1M MAS DE 100K

Tabla 2. Niveles de integracién.

El microprocesador es un dispositivo encargado de hacer calculos
m atem aticos y Ilégicos, y ejecuta y controla operaciones en |los
elementos que conforman un sistema. Estd constituido poruna unidad

de control, ALU (Unidad aritm ético l6gica)y registros.
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Ademas para su funcionamiento emplea un ciclo de reloj, un ciclo de
magquina que es el periodo de ejecucion de una operacion completa del
procesador y finalmente elciclo de instruccién. Son sincronos y tienen

un relojque genera pulsos.

En cambio el microcontrolador es un dispositivo qgue se encarga de
dirigir diferentes procesos,ademas es un circuito programable que tiene
todas las partes de un computador, en el interior de su memoria un
programa donde estan el conjunto de instrucciones a ejecutar para
cumplir cierta tarea. Por su disefio altamente integrado reduce el
nuimero de componentes externos, teniendo un mejor desempefo del

sistem a y menores costos.

2.8.3.ESTRUCTURA INTERNA

E xisten dos arquitecturas Von Neumann y Harvard, la arquitectura von
Neumann tiene como caracteristica que posee un Unico bus de datos
para instrucciones y datos,y son almacenados en una Unica memoriay
tiene la desventaja que la CPU se dirige ala memoria principal, primero

a la instruccion yluego a los datos lo que hace que sea lento elproceso.

La arquitectura interna contiene un procesador, memoria no volatil es
decir, qué no se borra cuando no hay energia, memoria de lectura y
escritura,controlador de periféricos de entradas y salidas, conversores

anéalogos digitales,temporizadores, diferentes medios de comunicacién.

E xisten dos arquitecturas para la distribucién de la memoria se llaman

arquitectura von Neumann y Harvard. [30]

2.8.3.1. ARQUITECTURA VON NEUMANN
En esta arquitectura el tamafio de la unidad de datos o instrucciones
depende deltamafio porelancho delbus que comunicala memoria con

la CPU.
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Tener un solo bus de comunicacién hace lento el proceso, ya que en
una misma memoria se guardan datos e instrucciones. Al contar con
limitaciones en la longitud de las instrucciones obliga al procesador a

hacer varios accesos a la memoria para cumplir con instrucciones

complejas.

MEMORIA CENTRAL g lUSDCCONIROL

BUS DE
u"ggﬂn UHID[;AD i 4 DIRECCIONES UNIDAD
e || e |
RAM ROM . BUSDEDATOSE

INSTRUCCIOMES

INSTRUCCIONES + DATOS

Figura 40 Arquitectura Von Neumann.

2.8.3.2. ARQUITECTURA HARVARD
En esta arquitectura es mucho mas rapido el acceso a la memoria al

tener dos buses de datos, control e instrucciones.

............................ "

MEMORIA DE | 4 BUS DE CONTROL BUS DE CONTROLy | MEMORIA DE

INSTRUCCIONES! DATOS
i {  DIRECCIOMES DE DIRECCIONES DE |
UNIDAD i 4 INSTRUCCIOMNES UMNIDAD DATOS i UNIDAD
DE : CENTRAL DE , DE
i MEMORIA | ! BUS DE PROCESO i| mEmMoORIA
i ROM | 4 INSTRUCCIONES BUS DE DATOS | | LEL

Figura 41 Arquitectura Harvard.
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2.8.4. LAUNCH PAD TIVA C TM4C123 (80MHZ)

USB Connector
(Power/ICDI) Green Power LED

Power Select

Switch Tiva

TMA4C 123GHEPMI
Microcontroller

DEVYICE
eew 2
- RNI~ " :’;5 ) o u'-llill"“"‘” RESE Tymm E
USB Micro-A/-B K mey 3wy AKX @ Reset Switch
Connector —_— RID M M (EEERE XX ]
(Device) TEK Tus 100 108 £X7 180 W0
www.ti.com/lounchpad R“'- 9 RGB User LED
TMECIZ30XL REV A L 9= Tiva C Series
e — 83t RN bt LaunchPad
™ sy vw'.? ) = vooc sewus T e BoosterPack XL
TivaC Serles 9 P25 oNo PE3 P2 *RI 0N Interface (J1, J2, J3,
LainchiPad “ 4 e Poo P83 Plo QN and J4 Connectors)
BoosterPack XL e ¥ 6™ PP PO s i Tiva
Interface (J1, J2, J3, » PE4 PD2 L= FCAME Y X TM4C123GHEPMI
and J4 Connedors) » PLs P03 pee pR7 AR 1Y Microcontroller
PCT MG ". ‘
A s pE2 POS Hie €] 1S
; ‘tn‘ 8AB PEJ ‘,,,‘ ',“: oz PO7 P .\‘{ 2
‘--‘10-” 3] Pre PA7 SR TR
MSP430 w9 TEXAS INSTRUMENTS |, gl MSP430 ,
LaunchPad-Compatible a3 B LaunchPad-Compatible

L arm <7 "5

BoaosterPack Interface BoosterPack Interface

Tiva* C Series

User Switch 1 User Switch 2

Figura 42 Tiva-C TM4C123G XL LaunchPad

La tarjeta de =evaluacion Tiva-C TM4C123G es un poderoso
microcontrolador ARM Cortex-M4F-based microcontroller que permite

una cantidad increible de aplicaciones debido a sus caracteristicas.

e 80MHz ARM Cortex DE 32Bits basado en punto flotante.
e Memoria SRAM DE 32KB.

e Memoria EEPROM 2KB.

e Conversoranalogo-digitaldual de 12 Bits.

e Temporizadores.

e MC PWM.

. Pines de comunicacién SPI/UART/I2C.
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2.9.CONTROL DE ACCESO POR HUELLA DACTILAR FO8
Un equipo biométrico es aquel que tiene capacidades para medir,
codificar, almacenar, y reconocer caracteristicas propias de una

persona,con un determinado grado de precision y confiabilidad.

La tecnologia biométrica se basa en la comprobaciéon cientifica de que
existen elementos en las estructuras vivientes que son U(nicos e
irrepetibles para cada individuo, de tal forma que, dichos elementos se
constituyen en una alternativa para identificar positivamente a una

persona.

Los sistemas biométricos son el medio méas rdpido y seguro mediante
la utilizacion de la huella digital como validador de operaciones y de
control de acceso. Hoy en dia contamos con una gran variedad de
equipos capaces de identificar a las personas a partirde la informacién
de alguna parte de su cuerpo como la retina, el iris, los dedos, las

huellas dactilares.

Figura 43 Control de acceso FO08

Elsistema de control de acceso F08, es producto de control de acceso
profesionalhecha por Granding Tecnologia, combinado como algoritmo
de reconocimiento de huellas digitales, sensores Opticos,tecnologia de

disefio embebido, y aplicacién de software.
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FO8 logra la operacion de auto-servicio,enormemente conveniente para

los usuarios y

2

.9

1.

CARACTERISTICAS

eluso de los gerentes.

e Sistema algoritmo compuesto con funcionamiento de alta

velocidad.

. Sistema LINUX

sistemas.

e Independiente o entorno de

e Apoyo profesional

entrada en tiempo

sistem a

incorporado, facil de integrar
red.
de control de acceso

real registra la transferencia.

e Aplicacién de servidor Web v de soluciéon en linea.

e 24 horas de funcionamiento continuo disponibles.

e Guarda los datos durante elcorte de energia.

e Conuna fuerte apariencia sello, anti-polvo.

LCD Display:2 lineas de caracteres

LCD 28*64

Ambiente de Operacién: 02 A

45°C , HUMEDAD 20% A 80%

Capacidad de 4.000 huellas digitales

100.000 registros de huellas Dactilares

Fuente de alimentacién 110/220VAC -
12vDC
Conectividad USB,RS232/RS485 yred

TCP/IP

Posee un controlde acceso
profesional,alarma,y servidor web.
FRR de 0.01% FAR de

0.0001%
Dimensiones 210 x 95x40

Algoritmo:

9 - pines ID ,Perm ite verificar por
varios m étodos (Huella y tarjeta ID) ,
Tarjetas inteligentes sin contacto

(MIFARE) ,lector Esclavo (SR100 )

Tabla 3. Especificaciones técnicas

en varios

de
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Standalone
Electric lock || PC
' \
4] (3] Gl %
Exit Button :ﬂ% Finsh diok Reports
FO8
Inside Outside
Network

Ethernet Switch
i
TCPNP
Fo8
TCP/IP or RS232
Networked PC
with software

]

;@ @D
g g =

PC RS485
RS232 N
N
RS485 i1
RS232/RS485 Converter
Fo8

Figura 44 Diagrama De Conexiones FO08
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2.10. RADIOS DIGITALES

Figura 45 Radios Digitales Hytera.

Las telecomunicaciones tienen como objetivo transmitir informacion

a un punto o diferentes puntos, de un punto a otro remoto, este

proceso se realiza por medio de las ondas electromagnéticas y por

medio de una comunicacién no guiado al ser por radiofrecuencia,

estas frecuencias estadn entre elrango de 3Hz y 3G Hz.

2.10.1. RADIO BASE MD 786 VHF GPS
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2.0" High-definition

Large and easy 1o use knob ( channel
Color TFTLCD

switch knob and volume knob inone )

Innovative Ring-shaped LED
to show clear status

Visual Pleasure with
Dual-color Injection
Moldng

Effiective Heat-sink Capability

Seven Programmable Keys

Rugged palm microphone port

Figura 46 Radio Base MD786G VHF Hytera

Elradio base digital de dos vias es un producto desarrollado bajo los
parametros del estdndar DMR. Trabaja en tres rangos de frecuencia
dos de ultra alta frecuencia UHF (400-470MHzy 350-400MHz)y unade
muy alta frecuencia VHF (136-174MHz). Cuenta con una capacidad de
64 canales cada uno con 16 canales como maximo dando un total de

1024 canales con un espacio de 25KHz ,20KHz 6 12.5KHz. [32]

Otras caracteristicas importantes a tener en cuenta se describen a

continuaciéon:

e Voltaje de operaciéon de 13.6VDC.

¢ Consume 0.6 Amperios en Standby.

e Recibiendo informacién consume maximo 2 Amperios.

e Transmitiendo informacién consume entre 8y 12 Amperios
con una potencia méaxima de 50W .

e La antena sea UHF o VHF posee una impedancia de 50Q .

e Pesoradio 1.7Kg

¢ Cuenta con una pantalla LCD de 2 pulgadas y 262000

colores.
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e IP54 proteccién.
e Utiliza una modulacion 4FSK
e Utilpara aplicaciones militares.

e Ubicacion por posicionamiento global GPS.

2.10.2. RADIO MOVIL PD 786 VHF GPS

Elradio portable digitalde dos vias es un producto desarrollado bajo los
parametros del estdndar DMR. Trabaja en tres rangos de frecuencia
dos de ultra alta frecuencia UHF (400-470MHzy 350-400MHz)y una de
muy alta frecuencia VHF (136-174MHz). Cuenta con una capacidad de
64 canales cada uno con 16 canales como maximo dando un total de

1024 canales con un espacio de 25KHz ,20KHz 6 12.5KHz.

Cuenta con una bateria de 2000m A (Li-on) que llega a tener una

capacidad de 14 horas de duraciéon.
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Integrated GPS
antenna

Two knobswith the antennain the
middle facilitate smooth eyes-off
operation.

Ciear status indication

Free of operationfatigue with tri-color LED

‘thanks to dual-color
injection molding

Comfortable operation

with big push-buttons Large-sized HD colorLCD

display enables youto access
your desired informationwith
ease even underbright
sunlight.

Compliant with MIL-
STD-810 C/D/EIF

Covert speaker with quality 41P57 ard
and IP57 standards

audio and smartlook

Figura 47 Radios Digitales PD786G VHF

Otras caracteristicas importantes a tener en cuenta se describen a

continuacion: [32]

e Voltaje de operaciéon de 7.4VDC.

e Transmitiendo informacién consume entre 8y 12 Amperios
con una potencia maxima de 50W .

e La antena sea UHF o VHF posee una impedancia de 50Q.

e Pesoradio 355 gr.

e Cuenta <con una pantalla LCD de 1.8 pulgadas y
65536¢colores.

e |IP57 proteccién.

e Utiliza una modulacion 4FSK

e Utilpara aplicaciones militares.
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n
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"Si m e es perm itido ex presacr un a op in idé n a un jov en

investigador, le diria qu e no desden e nu n ca lo qu e pa rezca fuera

de lo corrien te .

Alexander Flem in g
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3.DISENO DE COMPONENTES

En este capitulo Diseiio de componentes se describird el proceso de
construcciéon del mdédulo de control, con los criterios de seleccién de
componentes en base a las especificaciones técnicas de los
dispositivos. Este modulo es la esencia del proyecto ya que es el
encargado de unir la etapa de sensores con la transmisiéon a los radios
digitales, es decir es base fundamental en el sistema de telemetria ya

extrae, procesa y transmite los datos.

3.1 MODULO DE CONTROL

Este proyecto tendrd un moédulo de control donde se realizara el
procesamiento de la informacién de los sensores por parte del
microcontrolador, se realizara una visualizacién en una pantalla LCD,

alimentacion eléctrica ademas se tendran los pines de entradas y las

salidas a los radios digitales.

Para cumplir con este propdsito se tienen en cuenta las caracteristicas
del control de acceso dactilar F0O8, el microcontrolador y los radios
digitales, para organizar de la manera mas efectiva el proceso. A
continuacion se describen individualmente los componentes del
modulo,la forma en que se emplearon y la manera en la que emplearon

técnicas para cumplircon estandares de comunicacién y niveles léogicos

de voltaje.
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Modulo de
Sensores control

PADIO MOVR HYT

/

G

AT DEPANCH
TN G CONCTON
& 2 "y ——

S ———

AALRO MOV WYY

Figura 48 Funcionamiento Sistema de Telemetria.

La funciéon principalde este mdédulo es realizar el enlace entre la
lectura de los sensores y transmisién a los radios digitales a través de
sus pines de comunicacion. En los items siguiente de todo este capitulo
se indica la forma en que se disefio elmodulo,en la seccidén sefiales de
comunicacién se enumeran las caracteristicas de cada sefial que
reqguiere un acondicionamiento, es importante conocer los pines de
telemetria de propoésito general (GPIO) de los radios que iran
conectados a las salidas del modulo de control que enviara los eventos

de los sensores.

Se describen los reguladores de tensiébn empleados para

comunicar el sensor biométrico y el sensorde humo con elmoédulo de

control. Se adiciona una LCD 16X2 que se encarga de mostrarelestado
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cerrado y el valor de temperatura).

1. LCD 16X2

2. Salida de comunicacion con
el radio digital.

3.Reset

4 Pines de alimentacion, GPIO
y entradas analogicas

Figura 49 Descripciéon de la placa del Modulo

CONECTOR 1

1.1 Pin intermedio del timmer de
calibracion.

1.2 Salida del sensor de
temperatura.

1.3 Entrada del sensor de humo al
regulador de voltaje

1.4 VCC

1.5 GND

CONECTOR 2

2.1 Entrada Sensor de Puerta
Abierta

2.2 Entrada alimentacion externa
12vDC

2.3 Entrada sensor biome

2.4 GND

1. Conectores 2 (4 Pines)

2. Conectores 1 (5 Pines)

3. Conectores Auxiliares de
telemetria.

4_Trimmer de configuracion de la
LCD.

5. Reguladores de voltaje.

Figura 50 Descripcién de la placa del médulo (Vista Inferior)
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3.1.1. SENALESDE COMUNICACION
Al contar con dispositivos electrOnicos que manejan distintos
niveles de voltaje se hace necesario acoplar todas estas sefiales

eléctricas.

El microprocesador tarjeta de Texas instruments Tiva-C Series
TM4C123G XL es elencargado de recibirtodas las sefiales analogas vy
digitales y procesarlas, analizarlas y transmitirlas. Se necesita disefar
un circuito de controlgque garantice la comunicacion de los dispositivos
sin correralgun riesgo de dafio o fallos almomento de enviar o transm itir

informacién.

A continuacién se enumeran los procesos dentro delproyecto que
requieren una etapa de acondicionamiento para llevarlos a niveles

l6gicos de 0-5V o convertirde valores anadalogos a digitales:

e Elsensor biométrico F08 trabaja a 12VDC y su salida es a
relé al mismo valor de tensién.

¢ Sensorde Humo/lncendio fotoeléctrico con salida a relé de
12vDC.

e Sensorde temperatura con salida analégica.

3.1.2 PINES DE COMUNICACION POR TELEMETRIA RADIOS

DIGITALES DE HYTERA

Para disefiar el mdédulo de control es necesario evaluar si los
niveles de tension del microcontrolador son compatibles con el radio
digital por lo cual se expone a continuacién las caracteristicas técnicas
de las entradas GPIO de los radios. Ya que una sefial de salida con
mayor tension o corriente a la establecida por el fabricante podria
generardafnos en eldispositivo y ademas la no recepcion delestado de

los sensores.

E I microcontrolador es guien recibe todas las sefiales

provenientes de los sensores normalizadas a 5VDC y las transmite por
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medio de la comunicacion con los pines de telemetria de los radios

digitales que se muestran en la siguiente figura.

Radio

SmartDispatch Client

Dispatch Station
Send Pulse Command

(Close the door)

Respond to Pulse Command
(Close the door)

GPIO Port

-

Figura 51 llustraciéon del funcionamiento de la telem etria.

Los radios portatiles digitales solo tienen un pin de telemetria y
los radio base poseen 6 pines de esta clase, a continuaciéon la

descripcién de los valores de tensién y corriente manejados por estos

pines de propo6sito general.

Los pines GPIO para los terminales portables solo tienen un pin

para la telemetria el Pin 11.

Figura 52 Pines de telemetria del radio portable PD786G VHF
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Niveles de tensiéon de los radios portables:

» GPIO pin entrada: 0-0.3V (Low)y 0.7-3.3V (High)

» GPIO pin salida: 0-0.22V (Low)y 0.8-3.3V (High)

Los pines GPIO para los terminales moéviles son 6,y son el Pin3,

Pin12, Pinl16,Pin20, Pin22 Y Pin23.

V2

\ /

44 .80%0.20

33.32+£0.25 _ Pin3
2.29 0.50

)

17.80+0.20—

00000000
eoepoooooeo/ (O

O ©, @‘QQ@@\Q
/ /

e

Pinlé Pin23 Pin22 Pin2{

I |

Figura 53 Pines de telemetria del radio mo6évil MD786G VHF

Niveles de tensién de los radios moviles:

TTL: 3.6-5V nivelbajoy TTL nivelalto 0 — 2.4V.

» GPIO pin entrada: 0 -1.2V (Low)y 2 -5V (High)

» GPIO pin salida: 0 - 0.8V (Low)y 2.4 -5V (High)
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3.1.3 REGULADOR LM7805C
Para poder realizar el acople de circuitos con diferentes valores
de tensién y corriente se emplea el regulador de 5VDC por ser una

alternativa sencilla para formalizar las sefiales a valores digitales.

Elregulador manejauna salida a transistor. Son Gtiles en diversas
aplicaciones digitales, son sencillos de utilizar y reducen los
componentes en un circuito, tiene un rango de temperatura para

operacién desde -65°C hasta los 150°C .

OUTPUT GND
[ ———>ooureur
GND — O ——
INPUT
INPUT v

Figura 54 Diagrama de conexiones regulador uA7805c [10]

Alconectarla sefalproveniente delcontrolde acceso dactilar FO8
alpin de entrada delregulador,en la salida encontramos un nivelldgico

de 5V apropiado para la manipulacién de los radios digitales.

En la figura 51 extraida de la hoja de caracteristicas deldispositivo
encontramos los pines de conexi6n tierra,entrada y salida. Elvoltaje de
entrada maximo permitido es de 25V, con una temperatura de unién Tj
de 150°C,corriente de salida 1.5 A,elvoltaje de salida oscila entre 4.8V

y 5.2V con una corriente de salida en elrango 5-100m A . [33]

3.1.3.1. CALCULO DISIPADORESDE CALOR

Los disipadores de calorson elementos metalicos que se adhieren
a la superficie del encapsulado de un dispositivo electronico con el fin
de acelerar la transferencia de calor delinterior del dispositivo al medio
ambiente. Un disipador se llama idealcuando no opone resistencia a la
transferencia de calor, ademas se caracteriza por tener tamafio infinito

y perfectamente lisas las superficies de contacto entre disipador y

dispositivo.
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componente

- semiconductor

Fca
I

_ 7_—[_") L Te

i - |

_ TEMPERATURA,
e DE UNIONT]

Figura 55 Diagrama con las temperaturas y resistencias en el proceso

Donde:

Rjc= Resistencia Térmica.
Rca=Resistencia Encapsulado Ambiente.
Ta=T. ambiente.

Tc= Encapsulado.

Poa H R

= Tc

]

Ti-Ta =—

Ta

L

Figura 56 Circuito Eléctrico equivalente.

La LEY TERMICA DE OHM sin disipador de calor se define de

siguiente manera en base al circuito descrito en la figura 53.

T, = Ta = PoglRjc+ Real= PoolR ] Ecuacion 42

la
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Los fabricantes de componentes electronicos definen esta ley de la

siguiente manera:
Timax — 25°C = Ppogy * Ry, Ecuacion 43

Donde T, es latemperatura de unién méaximay P

iMAXx la potencia

Dm ax

de disipacién maxima deldispositivo. Y R,, es la resistencia térmica

unién-ambiente sin disipador de calory sus unidades son | C/W ].

En nuestro proyecto empleamos tres reguladores de voltaje de 5VDC vy
gue mayor disipacién de potencia tendra es el del biométrico de huella
dactilar FO8 quien opera a 12VDC y 3A, obteniendo una potencia de

36 W .

De la hoja de caracteristicas que el fabricante Texas instruments

proporciona se extraen los siguientes valores.

Rjc=3°C /W

Rja=19°C /W

Timax=200°C

¢ Calculo para el sensor biom étrico:
Tiestimada = (Ppmax * Ryja) + 25°C Ecuaciéon 44

Tiestimada = (36W * 19 C/W) + 25°C = 709°C Ecuaciéon 45

De acuerdo a este resultado T,

jestimada > T y se aconsejaria utilizar

jM AX
un disipador de calor, pero debido a que el regulador recibira tensidon
solo cuando el biométrico detecte uningreso porun periodo no mayor a

10 segundos no se empleara regulador de tensiéon.

e Calculo para el sensorde humo:
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Tiestimaaa (Ppmax * Ryjg) + 25°C Ecuacién 46
Tiestimada = (12v = 0.54)(19 C/W)+25°C = 139°C Ecuacibén 47
De acuerdo a este resultado T < T no se requiere usar

jestim ada jM AX

disipador de calor.

¢ Calculo para la fuente de alimentacion externa 12V D C:

Tjestimada (PDmax*RJA)+25°C Ecuaciéon 48

T

jestimada

.
= (12v »14)(19 C/W)+ 25°C = 253°C Ecuacién 49

De acuerdo a este resultado Tiestimaaa > Tjmax S€ hace necesario

utilizar un disipador de calor ya que al ser alimentado a 12VDC se
pueden presentar sobrecalentamientos, y el sistema de seguridad no

debe quedar sin alimentacidon eléctrica.

3.1.4 COMUNICACION MICROCONTROLADORI/FOS

El dispositivo escogido para ejecutar las funciones de firmware en el

modulo de control fue la tarjeta Tiva-C Series TM4C 123G XL, elrecibira

un bitqgue sera la seffialque elcontrolde acceso por huella dactilar FO8

ha identificado un ingreso. La salida de este dispositivo es a relé a 12
VDC por lo que se empled un regulador de 5VDC para que el

procesador pueda recibirla sefialcorrectamente.

En la siguiente imagen se puede observar las conexiones de comun,
contacto normalmente abierto (NA)y normalmente cerrado (NC)delrelé

electromecénico que utiliza el dispositivo.
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Alarm — BJ45-1
AT —_— h\ T IT
Alarm + o L E BJ45-2
) o 45-
MC 0 18- RJ45-3
COM A o I RJ45.6
a C
MO [m} I
o L O
Button (] o . WD
O 0
GIND oA o WD1
Sensor : |[ g __ |GND
Bell+ o 0 232RX
O H M O
Bell- T I 232 TX
/ B D- GND
GHD 485 A
+12V 425 B

Figura 57 Diagrama de conexiones Control de Acceso FO08

A continuacién la figura 58 con la descripcion de los pines de
conexion para la cerradura eléctrica y el sensor de puerta abierta.
Ademas se recomienda usar el diodo FR 107 para evitar que circule la

corriente en sentido contrario y genere dafios en el dispositivo.
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Alarm+
Alarm-
NC |
COM |
Lock . 1 NO
—'-—- — $'+ e Button
= ¥, -— GND
Sensor
Bell+
o | Bell
. - GND |
pcravpy 2y -
.

Figura 58 Conexiones de la Cerradura.

3.1.5. SENSOR DE TEMPERATURA LM335

El sensor de LM 335 es un circuito integrado de temperatura de
precision y su principio de funcionamiento es similar al de un diodo

zener,esta directamente calibrado el grados Kelvin 10m V /°K

3.1.51. CONVERSOR ANALOGOI/DIGITAL

El conversor analogo digital incorporado en la tarjeta de
evaluacion tiene una capacidad de ocho canales de entrada, una

resolucion de 12 bits y un voltaje maximo de entrada de 5V.

vt

R1
OUTPUT 10 mV"K

LM335 10k *

Figura 59 Esquema eléctrico del Sensor LM 335.
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El sensor de temperatura LM 335 tiene una salida de tensidn
analégica de 10mV [/ °K y el pin PB5 (Analog IN) de la tarjeta de

adqguisicion es la entrada de dicha seffalanalégica.

El dispositivo de procesamiento tiene un conversor de 12 bits es

12
decir 2 = 4096, Tomando en cuenta los 5V se tiene resolucién de

0.8192

La hoja de datos nos recomienda calibrar el sensorcon 2.982V a
25°C,teniendo en cuenta toda esto se tiene:

10mYV 2 8.192

X — Ecuaciéon 50
°K 5000mYV °K

Este valor serd nuestro factor de conversién, la lectura del ADC
serd comparada con ese factorenregla de tres para obtenerla medida

de temperatura.

3.1.6 LCD 2 LINEAS 16 CARACTERES

Los modulos LCD se encuentran en diferentes presentaciones,
por ejemplo 2x16 (2 lineas de 16 caracteres),2x20,4x20,4x40, etc.Es
conveniente buscar en opciones para encontrar aquelque cumpla las
necesidades delproyecto. Sus conexiones eléctricas son similares para
los distintos modelos. En la hoja de datos de la pantalla viene la
distribucién de pines, alimentacion y especificaciones tecnicas. Es
necesario obtener la hoja de datos del microcontrolador de LCD, alli

encontraremos la informaciéon para implementarla.
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lelolel-d

Lededalololodals

£ L8O D81 082 D83
=== =TI

65 @ 162A

Figura 60 LCD 2X16 [15]

Los pines de conexi6on de estos moédulos incluyen un bus de datos
de 8 bits, un pin de habilitacién (E), un pin de seleccién que indica silo
gue se estd enviando porelbus es un dato o una instruccién (RS)y un

pin que indica sise va a leero escribiren elmoédulo (R/W).

Segln la operacién que se desee realizar en el médulo LCD, los
pines de control E, RS, RW deben tener estado l6gico. Ademas debe
tenerenelbus de datos un co6digo que indique un caracterpara mostrar
en la pantalla o una instrucciéon de control para el display. Los moédulos

LCD responden a un conjunto especial de instrucciones, estas deben
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ser enviadas por el Microcontrolador o sistema de control al display,

segun la operacion que se requiera. [15]

Para el desarrollo del proyecto se escogi6 la LCD de 2 |lineas y

de 16 caracteres porgue se busca un disefio poco ostentoso pero muy

eficiente y de disefino sencillo.

3.1.7. FIRMWARE PLACADE CONTROL

Elproceso de controlde toda la tarjeta auxiliar lo realizara el TIV A -
C TM4C123G XL, en la siguiente figura se presenta el esquema del
control de la LCD, reguladores de voltaje, conexién de pines de

telemetria de los radios digitales, conexi6on de sensores y conector

DB26.
& T DIS1 TUKGR_1642 F2
OLOZ —‘ 7E05T LE0 BISFLAY 152
o‘—} T +w (1T [ [ [ [ 1] JMIVERSIDAD DE PAMPLONS
3 610 SHD (1] [ ] putor  JCRGE ALEXIS FORTILLA GOMEZ
] i
= +
T178 S JGENERIA ELECTRONICA 2015
OrO0rruoo0o00o0o0o0zE
Pirector, Msc. JESUS EDJARDO ORTIZ
B e ESEEHEE
SEBIOHYT SETROMCS
&b -
7 TELEMETRIA
&rD R = I
GHD
i &
= . TRIVER
7205T
T 1
oy Mo+ .
o BHD g ¢
F1 B
VA C J T
_;__ e 1TIW\-C %_Q Q.ﬂ
5 "_}5 I \I;oc bl
- Tk G s
] 10 7 3 Ml
- il I 2 DO i1} i /A
&b ] I i I I PN
5 e [E] I T Bk By
|7C83051 i -5 Ela T | et
vee @ i i B d
- - i
| TR )‘11_% = e[ i Tooft
GHD A
B i i R/t
T oot
= TP
e’

Figura 61 Diagrama de conexiones del médulo de control en EAGLE, firmware.

3.1.7.1. CONEXIONES INTERNAS
EIPCB de la tarjeta de control se disefi6 en el software EAGLE

6.5.0 con, la tarjeta tiene dos capas.
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Figura 63 Vista trasera PCB tarjeta de control
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Figura 64 Circuito impreso cara posterior
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Figura 65 Circuito impreso cara inferior.

3.1.8. Cerradura Eléctrica HEB 235

La cerradura eléctrica empleada es un perno eléctrico seguro con el
cilindro, adecuado para su uso en puertas de madera, metal y casi
cualquier material. Caracteristicas muy importantes para los sistemas

de seguridad de controlde acceso. [36]

e Trabajo a bajas temperaturas y seguridad.
e De baja potencia alusar 12VDC

e Larga vida con 500,000 ciclos.
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e Fuerza superior de aleacion de aluminio, perno de acero
inoxidable sélido.

e Auto bloqueo configurable el tiempo de retardo en 0,3, 6,9
segundos a través de interruptores.

. Pines de conexién de salida arelé NC/NO/COM.

VOTAGE: 12v0C

Figura 66 Cerradura eléctrica empleada.

La cerradura eléctrica es normalmente abierta porlo que necesita estar
energizada para mantenerse cerrada, la conexién de esta cerradura se

muestra en la figura 58.
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Figura 67 Cerradura eléctrica vista lateral.

Tabla 4. Especificaciones técnicas.

Caracteristicas Descripcion

Dimensiones 260Lx60W X68H (mm)

Placa magnética 100LXx60W x2.5 H (mm)

Perno 16 17mmDIA, a un tiro de acero inoxidable 16mm

V oltaje de

DC 12 V
alimentacion
Corriente de

1000M a
arranque
Corriente espera 50m A

Luz encendida indica bloqueado, luz apagada
LED ROJO

indica desbloqueado

Peso 1.6 kg

3.1.9. Sensor de Puerta Abierta
El contacto magnético es muy empleado en la seguridad electrénica

para conocer el estado de las puertas y ventanas, su principio de
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funcionamiento se base en el magnetismo y depende del tipo de

dispositivo que se vaya a utilizar.

E xisten diferentes modelos contacto magnético de empotrar, de
superficie y de gran potencia, Todos funcionan de la misma manera a
la uniébn entre los dos contactos generando continuidad eléctrica entre
las dos terminales, es muy semejante al funcionamiento de un

interruptor.

Figura 68 Sensor de puerta abierta.[37]

La conexiobn empleada este sensor fue a 5VDC al unirse los dos
contactos envia la sefial al microcontrolador indicando que la puerta

estd cerrada,en caso contrario la puerta esta abierta.
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4. PROGRAMACION Y DESARROLLO

En el capitulo cuarto se evidencia la programacién de los radios
digitales en el canal de comunicacion, frecuencia de transmision vy
recepciobn. Ademas se muestra metéodicamente la instalacion vy
configuraciéon de la base de datos SQL Servernecesaria para instalar el
software S mart Dispatch para realizar el monitoreo de las variables
analizadas. Por ultimo se muestra elproceso de extraccion de datos del

acceso biomeétricoy elmonitoreo via TCP/IP por software.

4.1 Caracteristicas del sistema de seguridad SE-BIOHYT

Este sistema disefiado es un equipo de seguridad electrdénico
conformado pordistintos moédulos,un mdédulo de adquisicion de la sefal
(acondicionamiento de la sefial), médulo de controldonde se procesan
todos los datos adquiridos y se envian a los pines GPIO de propésito
generalde los radios digitales y por Gltimo el monitoreo de las variables

analizadas por parte de la estaciéon de control.

= 100058
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Figura 69 Vista frontal del médulo de control del sistema de Seguridad [5]
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Un equipo de seguridad con telemetria es un equipo de medida y

transmisién de datos formados poruna serie de etapas que trabajan de

forma conjunta con el objetivo de garantizar la seguridad en el lugar

instalado. En este moédulo se pueden distinguir tres etapas basicas

adquisicion, procesamiento y transmisién de la informacién.

21140 00¥9YNa3 SNS3r 40123410
23409 YTILY¥0d SIX3W 3940r =40y
9T@Z YIINOY1I313 YUIY3INIONI
00¥d9 30 Orvasdl
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Figura 70 Vista trasera del mo6dulo de control del sistema de Seguridad

La figura anterior muestra elesquema generaldelprototipo. En él

se pueden distinguir los diferentes elementos que conforman elequipo.
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4.1.1 PRUEBAS COMUNICACION POR TELEMETRIA
Se emplearan los radios portatiles PD786G VHF y los moviles
MD786G VHF,las primeras pruebas de comunicacion por telemetria se

realizaron transmitiendo pulsos digitales.

Figura 71 Radios digitales empleados MD786G UHF Y PD786G UHF

La telemetria permite reconocer a través de sus pines de

propdsito general las sefilales eléctricas de la siguiente forma:

e Sendpulse command: Envia un pulso de voltaje alrecibir la
sefialde telem etria.

e Sendtoggle voltaje command: Cambio de estado de voltaje.

e Send voltaje inactive command: Es un comando de salida
cuando recibe una sefialenvia una tensién a través del pin
GPIO.

e Send query status command: Comando de salida cuando
recibe la sefnal de voltaje, activa un pin GPIO vy la
informaciéon del voltaje aparece en pantalla del terminal de

origen.
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¢ Send status command: Comando de salida que cuando
recibe delterminalde origen envia elcomando a la terminal
donde se mostrara la informaciéon delestado delorigen.

e Send status w/Text: Envia mensaje de texto.

¢ On pulse command y On toggle voltaje command: También
son comandos de salida que al identificar una sefal de

voltaje la transmiten poruno de los pines GPI10.

La mayoria de opciones de telem etria trabajan muy
similarmente escoger una depende de la aplicacion que

deseemos realizar.

Digital

Termiral

A
~
r’f Conventional Digital ﬂ\l

Communication System
N S

NN

Va

Digital GPID f'f;wl/:—.:r\tw .
Terminal J . E;iccw -

=

Oldo

Figura 72 Descripcion del proceso de telem etria

4.1.2 PROGRAMACION PARA REALIZAR TELEMETRIA

Cada tipo de radio cuenta con un software de programaciéon dado
por el fabricante y un cable de programacién, el software para el radio
MD786G VHF es DMR_SW _CPS _V6.05.05.019.SA6 (Cada radio tiene
una etigueta en la parte trasera con el nombre del software de
programaciéon) y el cable de programaciéon es el PC47 (CONECTOR

USB)
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Figura 73 Cable de programacién

Después de instalar el software de programacién que es sencillo

se realiza la instalaciéon delcontrolador para que el computador

reconozca elcable de programacién. Este software permite el control
de todos los pardmetros de los radios,a continuacién se muestran

algunas:

e Darle un nombre alradio para identificarlo.

e Seleccionarpotencia de transmisién.

e Lenguaje.

¢ Canales de operacion y frecuencias de operacion.
e Encriptacién de datos.

. Posicionamiento S atelital.

Al abrirelsoftware encontraremos la siguiente ventana:
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88 File Edit Pregram Option View Toels Window Help

EENELEETE

J Seﬁingl MicrnphuneNU)(I UISeﬂingI Accessories  Radie Information |Te|emetr:-r|

x

&3 MD736 ~
Radio Information 5eria|Number| 1172300425 |
=] Common
¥ Sefting Mode! Name| MD736 |
--[=] Feature Control
-2 \licrophone/VOX MndelNun‘lher| MD786-00000000-000000-U1-H-F |
- 8] Ul Setting
[—]1:] Uszer Defined Tone Model T'_.rpel Mobile |
«| J7 Tone List 1
'@ Accessories Frequency Range [MHz]| 400-470 |
-4 Rent
-3 Conventional Signaling T',.rpe| DMRHDC1200/2-Tone |
E|1j General Setting
L2 Betting Radio Data Version | D6.05.05.005 |

Firmware Version | A6.05.07.006 |

Last Programmed Date| 2015.11.26 |

H-_| Channel

H-{ | DMR Services
H-{ | HDC1200 Services
H-{ | 2-Tone Services
H-_| Personality

H-{ | Scan

-] Roam v | cose || Pt || hep |

O e IO O e IO e O e IO e OO e IO e

Figura 74 Ventana principal del software

Se puede leer la configuracién existente en un radio en la opcién
“read configuration data” y editar en base a esa informaciéon o crear el
archivo desde cero. Lo primero esira GENERAL SETTING vy luego a

TELEMETRY para DMR vy se visualizara la siguiente ventana:
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=3 D785 A
£~( Rado nfomeion
oy ;msm;” o |Fesre Descrion Actin ‘Pulse Tine[ns] ‘ DigtalCal Terget V0 Quick Ted
-4 Setting
~=] Featurs Contol 1 |TeemeryButon!  |Buttonl None 0 None None None
~4® Nicrophona/VOX
E ng;m:ﬂ 9 |Teemetry Bufon2  |Buton2 None m None Hone Nore
=0 User Defined Tone 7 |TekmeryButon | Butond None 0 None Hong None
| Tone List 1 -
By Aecessors g |Telemetry VIOt TelemetryVIo1 Send Status i Text Command | 200 Pa General ong Biometrico
gl Rent g | Telemety VI02 TelemetryV02 Send Status w/ Text Command | 200 OSCAR PRUEBA102 Hong Sensor Puerta abierta
-+ Conventional
D::l Beneral Seting g | TeemetryVio3 TelemetryVI03 Send Status wi Text Command | 200 PaP General None Temperatura Ata
¢ selig 7 [TeemetyViDs | TekmetyViOd Send Status wi Text Command 200 PaP Gengral Hone Sensor de ncendio Activado
- Accassories
Q Buttons g | TekmetryVIOS TekemedryVi0s Send Status w/ Text Command | 200 OSCAR PRUEBA 102 Hong Sin energia electrica
;El&ﬂ;ﬁlwhc i g | TeemelyViog TelemetryVI06 Send Status wi Text Command | 200 PaP General Hone Algrma
@ One Touch Call/ Menu
B e

Figura 75 Configuracién pines de telem etria

Se pueden observar 9 pines de telemetria,de los cuales 6 vamos
a utilizar que son los pines GPIO de propo6sito general en cambio, los
otros 3 pines son botones del radio que son mas limitados para sus
aplicaciones dado que no permiten recibir sefilales externas sino solo
pulsar el interruptor y seria mas para aplicaciones por ejemplo de

emergencia para generar una llamada.

En telemetria se observan los nombres de cada pin de telem etria
“Telemetry VIOX” y la accién a realizar que en este caso fue mensajes
de texto a los radios portatiles. También se selecciona elcanalal cual

se transmitirda sies general, personalo a un grupo especifico.

Figura 76 Mensajes en los radios Mdviles.
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Ademas se configura el tiempo de respuesta en milisegundos
después de detectar actividad en el pin de telemetria y se selecciona el

mensaje a mostrar que se crea de la siguiente manera:

Primero ir a CONVENTIONAL, luego DMR SERVICES, RXx
GROUP LIST y finalmente a QUICK TEXT donde se agrega los

mensajes.

Mo. Quick Text
Biometrico

==

Sensor Puerta abierta

Temperatura Alta
Sensor de Incendio Activado

3in energia electrica

Alarma

| on | e | L3 | P

Figura 77 Configuracion de los mensajes de texto

4.2 PROGRAMACION DE LA ESTACION DISPATCH

Es importante primero leer la programacién existente en el radio
base y en el antes de programar o modificar el programa. Se
recomienda tener dos estaciones dispatch para una para transmisiones
de audio y otra para transmisiones de posicionamiento GPS, pero
cuando solo se recibira datos de GPS y no se enviaran se puede usar

una sola estaciébn como se desea realizar en este proceso.
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En el software DMR_SW _CPS_V6.05.05.019 pulsando el icono
de leer programa (icono de computador con flecha roja) de la siguiente

figura.

i PriF anvining Soltvar e

| 6D L2l |

Figura 78 Ventana principal software de programacién

Apareceréd la figura A con elpuerto donde estd conectado elcable

de programacién y posteriormente la figura B donde damos clik en OK.

L i Cowkan Pk

Figura 80 Ventana para leer el radio.

Figura 79 Puerto USB donde esta

conectado elcable

Luego buscamos en la ventana del software la ~carpeta
conventional luego general setting vy network y en radio control station
IP configuramos la IP de la estacion de control y activamos “forward

PC"”.
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Ademas se configura la IP delradio que es colocar elnimero de
Subnetque es un numero virtualque SmartDispatch le da a cada radio

con un rango entre 1-126.

B8 File Edit Program Option View Tools Window Help

[DEPH @ 8 & & @

J MNetwork |
x
E-#=8 MDT86
Radio Information
H-_| Common Radio to PC Metwork
=] Conwventional
51:1 General Setting Radio Control Statien IP | 192 . 168 . 24 . 1
LB Setting
s Accessories PCIP 192168242
-0M Buttons
" Telemetry Metmask 255.255.255.0
One Touch Call/ Menu
=| Menu Forward To PC
-£%] Ul Indication
E |: Netwark Accessory Port Communication | USB
-+ ] Zone
[ ] Channel Radio's USB Network communication protecol | RNDIS
i1 DMR Services Send USB Serial Number [
[-{ ] HDC1200 Services
#-{ ] 2-Tone Services
20 Femine Radio to Radio Network
B ] Scan
(] Roam Radio P 24.0.3.239
[+ ] Emergency
&1 Phone Subnet | 24
Group Subnet | 239
Netmask 295.0.0.0
Print Help

Figura 81 Configuracion de IP de la estacién SmartDiaptch en el radio base

Es importante tener en cuenta que para configura RADIO CONTROL
STATION IP” se recomienda la direccion “192.168.subnet.1 ” para

evitar fallos en el sistema.Y activarla opcion de reenviarelcomputador

‘“FORWARD TO PC"”.
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4.3.INSTALACION DE LA BASEDE DATOS SQL SERVER 2008
Para implementar el software Smart Dispatch es necesario instalar

primero la base de datos SQL Server 2008 R2, donde se almacenara

los datos de llamada, mensajes entre radios y posicionamiento GPS

ademéas para la configuracion de los ID y alias de los radios.

A continuacion una descripcion del proceso para la instalacién del

software:

e Primero seguimos los pasos que se pueden observar en la

figura.

|| Planning E New installation or 3dd festures to an exsting installation.
| il Launch 2 wizard to install SQL Server 2008 R2 in 8 non-clustered environment or to add
' features to an existing SQL Server 2008 R2 instance.

Maintenance

2 357 Upsrade from SQL Server 2000, SQL Server 2005 or SQL Server 2008

28 Launch a wizard to upgrade SQL Server 2000, SQL Server 2005 or SQL Server 2008 to SQL

Resources Server 2008 R2.

Advenced : Search for product updates

Options b Search Microsoft Update for SQU Server 2008 R2 product updates.

Figura 82 Ventana principal SQL server 2008.

e Luego solo esperamos que termine el procesoy pulsamos

“O K.
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Figura 83 Barra de progreso de instalacion SQL server 2008.

Figura 84 Instalacién SQL server 2008

e Aceptamos términos y condiciones y continuamos elproceso

de instalacién.
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& SOL Server 2008 Setup

License Terms

IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD COMPUESTO DE EQUIPO

To Install SQL Server 2008, you must accept the Microsoft Sofbwars License Ternis.

=1olx

Product Key
License Terms

Sctup Support Files

MICROSOFT SOFTWARE LICENSE TERMS

MICROSOFT SQL SERVER 2008 EXPRESS WITH TOOLS EDITION

MICROSOFT SQL SERVER 2008 EXPRESS WITH ADVANCED SERVICES
EDITION

These license terms are an agreement between Microsoft Comporation (or based on where you
live, ore of its affiliates) and you, Please read them. They apply to the software named
zbove, which includes the media on which you received it, i any. The terms also apply to any
Microgoft

e Lpdstes,

= supplements,

a Intemet-bazed corvices, and

& cupportservices

for this software, unless other erms accompany tose items. If so, those terms apply.

AY 1ISTNG THE SOFTWARF. YNl ACCFPT THESF TFRMS. TF Y0 DO NNT ACCFPT THFVL. LI

s
Cop  Prink
< Back |I Mext = I Canzel |

7

Figura 85 Términos y condiciones

e Elegimos la ruta donde

Instalacion SQL server 2008

se almacenara el programa

simplemente dejamos la que aparece por defecto.

i SQL Server 2008 Setup

Instance Configuration

specfy the nama and Inctancs ID for the SQL Server instance.

J= =T e

Setup Support Rules
ST © Named instance:  [SOLEFRESS
License Tenms
Feawrz Selection
Instance Configuration Instance [D: |9Q_E:q:|ress
Disk R=qui rits
=k Space Reguir e Instance root directo rp: |C:‘P|0g|afn Filee Miorocoft SOL Server), = I
Server Corfigurstion
Database Engine Confipuration
Error ond Lsage Reporting 0L Server directary:  C:\Program Files \Micosoft SOL ServeriMESQL10.59LExpress
Instzllaton Rues
Installed ingtances:
Peady to Instal
Ingt=llation Frogress Instanc= Fentures | Edition Version Instance 10
Complets
< Back Hext =

Cancel I Help IAg

Figura 80.Ruta de instalacién SQL server 2008

(0]

- 95 -



DISENO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD COMPUESTO DE EQUIPO

BIOMETRICO,SENSORES Y RADIOSDIGITALES HYTERA PARA LA EMPRESA SETRONICS S.A.S

7.Seleccionamos “Mixed Mode” que permite usar contrasefia,elegimos

En el primer recuadro aparece elnombre de

gue nos servira para accederala base de datos.En elsegundo

recuadro seleccionamos desabilitado.

la cuenta creada

4 SQL Sarver 008 Setup o = |
Server Configuration
Epecify the configuration.
Setup Suppart Rules Service Accounts ICulh‘Iion |
Procuct Key
P Microsaft recommends that you use a separate account far each SQL Server service,
Feature Seection Service Account Nams fFrassnard | Startup Typs
Instance Configuration 501 server Distabaszs Frgine A A tomatic ﬂ
Cick Spac=s Requirements
Server Configuration
Dutabase Engine Configur Uze the same account for all SQL Server sarvicas |
Error and Usage Reporting
Instalatan Rufes These services will be configured automatically where passible to use alaw privileas acoaunk, On some
Ready to Tnstal alder Windows versions the us erwill needto specfy a low privilege account. Far mora information, dick
Inztalaton Prograss E
Camplete Service Arcount Mams Password | Starbp Typ=
501 Server Browser NT ALTHORTTY\LOCAL 5...

< Back || e Heln

Figura 86 Crear cuenta en SQL server 2008

cualquier contrasefina y luego pulsamos “Add CurrentUser”.
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-l
Database Engine Configuration

Specify Database Engine authenticatian security mode, administrators and data direcories.
Setp Sunpart Rukes Account Provisionng | Cata Cirectories | FILESTREAM |
Product Key
Licence Tarms specfy tha authantication mode and administratars for tha Database Engine.
Feature Salection Authertication Mod=
Tnetance Configuration " Windows authentication mode
Disk Space Requir=ments . — —

% Mixed Mode (501 Server authentication and Wind owes authenticstion)

Server Configuration
Datzbase Engine Configuration Bullt-In 5L Server systam administrator accouns
Error and Ussgs Reporking Entar pazeword: I.l..l.
IeEEERE Confirm password: |uuu
Ready to Instal
Tnstallstion Frooress Specify SQL S=rver administrators
Complete S0 Server adminktrators

Pulsamos siguientes y dejamos que se com plete

(L Server 2008 Setup

Ready to Install

the Databsge Engne,

Adl:lcurrentugerl Add.. I Rernuvel

hEvE UNreStricied acoEEs 1

Figura 87

= Back

Help |

Instalaciobn SQL server 2008

la barra de

Werfy the SOL Server 2008 features to be installed,

SEtup Support Aules
Product Key

Licerge Terme

Feature Salection
Inctance Conflguration
Digk Space Reouirements
Server Configuration
Database Engine Configuration
Error and Usage Reparting
Inctalation Fules

Reacdy bo Install
Tnstalation Progress
Complet=

Ready to install SQL Server 2008:

progreso.

=l

[=1- Eumimary
i Edition: Exprese with Advanced Services

[3- General Configuration
! OrFeatures
-Datzbase Engine Services
50U Zerver Reglication
-Management Toos - Sagic
S0 Chent Cannectivity S0
re tance configuration
-Instance Mame: SQLEXPRESS
- Instance ID; SQLExpress
El Instance ID=
i L.30L Datebese Engne: MSSOL 10 SOLEXPRESS
L. Instance Directory: - \Frogram Files Microsaft SOL Server|
= Shered companent root direckary
L. Shared featurs directory: d:Program Fles\Microsaf SQL Server)|
E-Error and Usage Reporting
L. Usage Reporting: False
i i Erar Asporting: Fals=
[ Instanoe configurafion
= &gent

Ll |

Configuraten file path:

|C:\Pragram FiesWiroseft SO Server V100 \Seup Beotsrapiogh20121015_125 745 onfgurationFie, in

Figura 88

= Back II Install I Cancel I

Help I

Inicia la Instalacién SQL server 2008
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e A este punto el proceso de instalaciobn es terminado y solo

restan unos pasos de configuracion que se explicaran mas
adelante.

5 SOL Server 2008 Sctup — o =]

Complete

Your SOL Server 2008 installstion compoleted successtully.

Setup Support Rules Summary |og file has been saved ta the fallowing locaton:
Fraduct Key C:lProgram Files\Microsaft 0L Server| 100\Sebup BootstraplLagi20121015 125745
s \Summary x02335d 20121015 135745.bd

Feature Selection Information about the Setup ocperation or possible nest steps:
[n=tance Configuraten
Disx Space Requirements
Server Configuraton

@ Your S0L Server 2008 instslation completed succesafuly,

Database Ergire Configuration

Error and Uisage Reporting

[netslistion Aules

Ready ta Instal

Iretallation Progress

Complete
Supplemental Information:
The follawing rotes apoly o the relasse of SQL Server only. -
Microsoft Lpdete

For mformation about how to use Morosoft Undate to identfy updates for SCL Server 20082, ses the Mcrosoft
Update Web site <htip:/jigo. miarosoft. comfslink, ?Linkld = 105405 > at http: {jgo.micrageit.oom /falink ?Linkid =
105409,

Re=porting Services

The= Reparting Services instaliation opbans that vou speafisd in Setup determine whether additioral configuraton
13 reguired before vou can access the repart server, IF vou installed the default configuration, the report server LI

I Close I Help |

]

Figura 89 Finalinstalacién SQL server 2008

9. Luego vamos a importexporty seguimos los pasos y extraemos

elnombre del servidor.

4.3.1. CONFIGURACION DE LA BASE DEDATOS
1. Vamos atodos los programas “MicrosoftSQL Server2008”y “SQL

Server Management Studio” yv aparecera la ventana siguiente,

donde introduciremos la contrasefia creada durante el proceso vy

en login “sa” que sirve para todos los usuarios.
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& ¥ Connect to Server }J

» §6°f Server2008

Server type: Database Engine _:'
Server name: X09235D\SQLEXPRESS -
Authentication: SQL Server Authentication

Login: |

Password:

| Comect | Concel | Hep | Options>

Figura 90 Ingresara SQL server 2008

2. Damos doble clic en conectar e iniciara nuestra base de datos:

.. Microsoft SQL Server Management Studio =10l x|
File Edit View Tools Window Community Help

E;ANEWQ-HF | [ |5 H S | &,

r

DObiject Exp

Connect ~ _!.j _!*1 m T EE
= ..-||4?_1f. i

[+ | Databases
[l Security
[ Server Objects
[+ [ Replication
[ Management

Ready

Figura 91 Conectar la base de datos SQL server 2008
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3. Buscamos SQL Server 2008, “Configuration Tools” vy “SQL server

configuration server”y aparece la imagen siguiente:

o] x|

5(L Server Configuration Manager

File Acton Wiew Halp

Ll AN ERENN 7 RECRORON

Q 501 Server Configuration Manager (Local) Mame State I Start Mode I Log On &s I Process D
g S0l Server 2005 Services AMEQL Server Browser Stopped Other (Eoot, System,..  NT AUTHORITY \Het...

501 Server 2005 Network Configuration Running Autematic }

£ M
. 5QL Hative Client Configuration

.

Figura 92 Configuracién Base de datos

4. Nos dirigimos a “SQL Server 2008 Network configuration” y luego a

la pestafia “protocols for SQLEXPRESS” y activamos la conexion
TCPI/IP.

SQL Server Configuration Manager 101 x|

File  Action \View Help

o= 2|H=H

‘ﬁ SQL Server Configuration Manager (Local) Protocol Name | Status |
E 5QL Server 2005 Services 9 Shared Memory Enabled
E . SQL Server 2005 Metwork Configuration ¥ Named Pipes Disabled
2~ Protocols for SQLEXPRESS )

[+ % SQL MNative Client Configuration

Figura 93 Configuracién Base de datos
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ro/1p propertis TP

Protocol | o Addresses |

I — .
Keep Alive 30000
Listen Al Yes
Mo Delay No

Enabled

Enable or disable TCP/IP protocol for this server instance

OK I Cancel Apply Help

Figura 94 Configuracién TCP/IP Base de datos.

1. Luego en la pestafia “IP addresses” activamos la IP y activamos
las IP4 que tiene la direcciéon IP de 127.0.0.1 que se refiere al
localhost,un hostes un equipo o servidor que se estd usando en

el propio computador, es una forma de enrutar el flujo de datos.

211

Protocol IPArH'emesI

B 1pa -
Active Yes
I Enabled Yﬁ ||
[P Address 127.0.0.1
TCP Dynamic Ports 0
TCP Port
B s
Active Yes
Enabled Yes
[P Address fe80::5efe: 192. 168.31.46%:12
TCP Dynamic Ports 0
TCP Port
B 1pall
TCP Dynamic Ports 0
=
TCP Port
TCP port

Figura 95 Configuracién TCP/IP Base de datos
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2. Pordltimo restauramos elservidor.

I QL Server Configuration Manager - Ellﬂ
Fie Acton View Hep
ol 2 R NERER] 7 BECADEONC
ﬁ SL Server Configuration Manager {Local) Mame I State | Start Mode I L
SCL Server 2005 Services Imi50L Server Browser Stopped Other ([Boot, System,.,
= 5. SQL Server 2005 Network Configuration 5L Server (SQLEYBEESS) ing Automatic
Elf Protocols for SQLEXPRESS Statk
= . 0L Mative Client Configuraton Stop
Fause
Resume
=
Properties
Help
< | M

|Rfsizrt{5tup and then start) selected service.

Figura 96 Restaurar el servidor de la base de datos.

4.4, CONFIGURACION EN EL SOFTWARE SMARTDISPACTH
Dentro del software Smart Dispatch existen diferentes moédulos
gue requieren ser configurados. A continuacién se describiran las

herramientas encontradas en el software.
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o)) SmartDispatch

Resourcs Show Detail

v Subscrider

2 e

Dispatcher WV O Eventlog ® GPSData @ “siensiryifo
SIP Cant Typ2
Audio Link
Server Running
2012-10-1919 36 396 Group Cak (812} cal [1)
ogin info 20121016 10.36.00 [812) 540 peivats mesiage
2012-10-191956 482 Group Cak[§12] cal [1]

Figura 97 Ventana principal Smart Dispatch

1. Menl Principal: En este espacio encontramos diferentes ventanas

de seleccion:

1.1 Dispatch: En esta opcion aparece cada uno de los radios
con una ventana donde se especifica su alias de

id e ntificacion.

1.2 GPS:Sisetiene conexién ainternetse puede verla posicidn
satelital de cada radio en google Maps, configuracién de

geocercas y distancias entre unidades y destino.

1.3 Message: En este espacio se pueden escribir y recibir
mensajes por parte de los radios digitales, ademas aqui
llegan los mensajes provenientes del proceso de telemetria

con elmonitoreo de los estados de los sensores.
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1.4 Reporte: En reportes se pueden sacar informe sobre todo la
informacion recibida en elcentro de controlsobre llamadas,

posicion satelital y mensajes recibidos.

1.5 History Track: En caso de emplear rutas para los radios
moviles,nos permite observar el historialde rutas para cada

radio.

1.6 Configuraciéon: En este campo se registran las ID y alias de

los radios, nombre del canal de comunicacién, radio que
empleara telemetria y los pines programados. Esto para

realizar seguimiento a través delsoftware.

2. Panel de operaciéon: Es la ventana donde se ubican los diferentes

planos de llamada de cada radio.

3. Panelde navegaciéon : Se tiene un listado de los radios activos y
registrados en el software por medio del radio conectado al
computador, donde se pueden elegir opciones como posicionar

satelitalmente, Illamar, desactivar elradio.

Resource [] Show Detai' {5} ¢

~ Subscriber an

~ Dispatcher

~ SIF Call

= lined

~ Audio Link
1 Audialink1

» Dispatcher

> SIP call

5 Audio Link

Figura 98 Panelde navegaciéon
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4. Barra de estado: Aparece es estado del servidor y la direcci6én IP

con la cualopera.

5. Panelde Registros: Aparece todo tipo de evento que se produzca
como llamadas, mensajes y telem etria.
6. Barra de estado de llamada:Esta barra es de colorverde cuando se

recibe o se hace una llama

7. Barrade Volumen: Donde se ajusta el sonido.
8. Panel de llamadas:
Activate/Deactivate

Desktop PTT Select the Channel Select the Callee

Audio Track Call History PTT Set PTT Shortcut

Figura 99 Restaurar el servidor de la base de datos.

Enla imagen anterior se muestra cada una de las partes de
la ventana donde cada radio tiene un historial de llamadas con
descripcién de llamadas en duraciéon, canal de comunicaciéon e

identificacion de generacion de la llamada.

-105 -



DISENO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD COMPUESTO DE EQUIPO
BIOMETRICO,SENSORES Y RADIOSDIGITALES HYTERA PARA LA EMPRESA SETRONICS S.A.S

La figura 100 siguiente es la ventana principal del software Smart

Dispatch donde se puede vercada una de sus herramientas principales.

cH SmartDis

SO ST LU SOLECIE IO TN MET e LU Te. ST STe MWy Dt stin Ares
S € e prie [ e 1 TRyt 85 Al DR Atew”

RO € MM B W al A A RS L8, T4 a0 11 At

S ke T Gra aond st Sas oty Dinpadtcs Are

A9 BAINVIT LT Py

-

A ] e AL

Figura 100 Ventana principal Smart Dispatch

En la parte izquierda aparece cada grupo de radios asociados a una
estacion (radio conectado al computador). Podemos agregarlo a
ventana principal pulsando “Add to my Dispatch Area”.

Resource [] Show Detail

C Q

~ Subscriber _ o |
MR9 (12/3)

MRA {12/0)

MRE (12/0)

MR10 (12/1)

MRS (0/0)

MR7 (10/4)

Others (0/57)

=
=]
=
=]
=]
=]
=

L]
-
-

Figura 101 Panel de navegacién en Smart Dispatch.
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Haciendo esto debe aparecer una ventana en el software con el

nombre del radio base y las llamadas recibidas y hechas con

duracion y la identificacion ID delradio con el que se comunicé.

(j’ SmartDispatch 3

Resource Shen Detall

v Subscriber
o
£

Figura 102 Ventana principal Smart Dispatch

~ Y -X
‘ d" Hytera Smart Dispatch | :
Dispatch e ok tio LA

Resource [ show Detail 4 Mute

o
Subscriber _ (=]

A cn1_z1
0] All Call

> Dispatcher \/ @ Eventlog O GPS Data @ Telemetry Info 1 Show Detail
» SIPcall Type Content
> Audio Link

= i
= Server Running

Server IP;

L Login Info
]

Figura 103 Ventana con monitorea de las estaciones Smart Dispatch.
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En configuracion es donde se ajusta canal grupo de
comunicaciones, radios que se les hara seguimiento en elsoftware y los

pines de telemetria que se emplearan.

- X

%
Configuration 21:53:28

Resource (] show Detail § —— L ) ———0 R M) ———0 Mute

—C—— 9

Te, | Hytera Smart Dispatch 031 L4 )] =]

Message Report

~ subscriver R = [ Add ] [ Edit ] [ Del ] [] Show Detail
Radio ID | Alias | Description | Workgroup
E DS Management 1008 MOBILE MR10
. 1010 MR1 MR10
79
@_e Group Management 1020 MR1020 ESTACION DE CONTROLD...  MR10

movil MR10

. User Account

-~
@ Audio Link
Pad Email

» Dispatcher

o P q] Time Message

> Audio Link

IT‘:‘ Server Running Batch Add
& Template

L Login Info

Di 3 Import B% Export »

Figura 104 Configuracién Smart Dispatch

Enla opcibn DS Managementes donde se agrega la ID delradio
gue se comunicara con elcomputador para transmitir la informacién, es

nuestra estacién en la cualcada radio transmite la informacién.

Radio ID | Alias | Type | SN

E DS Management 1007 MR16 Voice 15113D0995

L]
@ Group Management

L DY

Radic Management

User Account

Audio Link

@ Bo mr |

4

Email

~

Time Message

=) @

Telemetry

Figura 105 DS Management- Smart Dispatch
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Enlaopcion Group Managementes donde se registran las ID de

los grupos creados dentro delprograma,esta herramienta es muy Gtilsi

se emplea para un sistema de seguridad de guardas donde cierto grupo

vigila una zona y otro

se encarga de cierta zona, porque permite una

mayor organizaciéon y rapida identificacién de novedades.

=} bs management

\

f.
#_e Group Management

g Radio Management

b User Account

@ Audio Link
Email
q] Time Message

&l Template

31 Import [ Export »

Workgroup
Group 1D Description
MR10 NO
BASE CONTROL DE SENSORES

Figura 106 Group Management- Smart Dispatch

Enlaopcién Radio managementse afiade cada radio que se vaya

a monitorear con su ID y elnombre delgrupo alcualpertenece.

£ bs management

® o Group Management

Radio Management

User Account
Audio Link
Pl Email

QI Time Message

Radio ID Description Workgroup
1008 MOBILE MR10
1010 MR1 MR10
1020 MR1020 ESTACION DE CONTROLD... MR10

1030 movil MR10
1032 MOVIL2 MR10

Figura 107 Radio Management- Smart Dispatch
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Por dltimo se configure la telemetria se selecciona la opcién de llegada
en direccion de datos y sielvoltaje de activacion por estado alto o bajo
de tensién. La demas configuracion de la telemetria ya esta configurada

en la programacion de los radios.

Direction Description

E UL Rl Incoming Inactive Voltage &Rl
. Outgoing Send Active Voltage Command Prueba
‘ ; Group Management

Direction Ilncommg vl
g Radio Management

Rule llnacllve Voltage 'I
[ ] Description
a UserAccount pt B.CONTROL
@ Audio Link
Email
G‘] Time Message
=
E Telemetry

[ Save } [ Cancel }

Figura 108 Telemetria- Smart Dispatch

4 5. PROGRAMACION RADIOS AUXILIARES
Los radios auxiliares seran dos los que se necesitaran para
patrullaje, a medida que avanzo el proyecto se hizo el
requerimiento de que Ilos radios de los vigilantes recibieran
mensajes de texto con la informacién del mdédulo de control del
SE-BIOHYT por lo cual deben manejar la misma frecuencia de
transmisién yrecepciondelradio base MD786G -U1(400-470MH2z)

y estaren el mismo canalde comunicacién.

En la programacion de estos radios es importante asignarles un

alias y una ID todo esto requerido en elsoftware SmartDispatch.

La ruta para esta configuraciéon es ‘common” y “setting” vy

encontraremos la ventana descripta en la figura numero 103.
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Basic

Radio Alias paTROL

Squelch Cpen Level [I]- v]
Squelch Normal Level [3 v]
Squelch Tight Level [9 -]

Analoeg Rx Gain [dB] 0.0

Digital R Gain [dB] 0.0 =
Language [ Englizh{United States) - ]
ChannelGroup Notify Language [English v]

Dizable Power Off From Power Knob |:|

CTCSS/COCSS Deviation(25KHz)Hz] 700 =
CTCSS/COCSS Deviation(20KHz)[H=] 550 =

CTCSS/CDCSS Deviation(12.5KHz)[Hz] 400

Battery Select | BL2002 -

Figura 109 Configuracién Basica del Radio Digital.

Configuracién a través de la ruta “Convencional”, luego “DMR

services” y porultimo Basic.
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Basic Setting
Radio IO [Digital] 1032
Tx Preamble Duration [ms] 980 :
Group Call Hang Time [s] 3.0 =
Private Call Hang Time [g] 3.0 =
Sync VWakeup Time [ms] 350 =
Wakeup Retries 2 =
VWait Ack Delay [m=s] 1020 :
Alert Call Talkback
Encode

All Call Encode [
Private Call Encode
Group Call Encode

Figura 110 Configuraciéon ID del radio digital portatil PD786G UHF

En “radio services” se debe ingresar la ID delradio de la estacidon

dispatch sin esta ID no se puede transmitir informacion.

Radio Services
RRS & GPS Radio IO 1007

ARS & GPS Radio IP 24.0.3.239

RRS Port 3002 +| identifier 115
GPS Port 3003 = Mentifier 118
TWS Port 5018 :
RCPPort 3005 = Mentifier 119
Telemetry Port 008 : identifier 117
Beacon Interval[s] 80 =
Data Transfer Port 2007 : identifier 118
Self-Defined Message Port 3009 : identifier 120

Figura 111 Comunicacién Estacién Smart Dispatch.

L3

112 *




DISENO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD COMPUESTO DE EQUIPO
BIOMETRICO,SENSORES Y RADIOSDIGITALES HYTERA PARA LA EMPRESA SETRONICS S.A.S

En la secciobn 4.10 Canales de Comunicacion se describe las
frecuencias de transmisién y recepcion. Ademas como crear contactos

en los radios.

4.6. ACONDICIONAMIENTO DE LA SENAL DEL SENSOR LM335
DE TEMPERATURA

Teniendo en cuenta las caracteristicas eléctricas delsensor LM335Z de
nos dice que cada 10mYV equivale a un grado kelvin,con base a esto el
conversor anéalogo digital del microcontrolador es de 12 bits es decir
4096 haciendo elsiguiente factorde conversion se obtiene una relacidn

entre la lectura delconversory latemperatura medida:

10mv 2 8.192
X = Ecuaciéon 51
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INICIO

LECTURA DEL
CANAL
ANALOGICO (PE2)

TEMP EM KELVIMN=
LECADC/8.192

i
TEMP EM CENTIGRADOS =
TEMP EM KELVIN — 273.15

sl

TEMPTURA=30D

Y

ENVIA SERAL DE ALERTA AL
PROCESADOR.

FIN

Figura 112 Diagrama de flujo del sensor de temperatura.

Este valor serd nuestro factor de conversién, la lectura del ADC

serd comparada con ese factorenregla de tres para obtenerla medida

de temperatura.

4. 7. ESTRUCTURA DE LA PROGRAMACION EN LA TARJETA TIVA

C TM4C123GXL
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DECLARACION DE
WARIBLES Y EfS

¥

COMWVERSION ADC Y -—

PREGUMNTAR ESTADC 1M
ESTADOS

l oM

ACTIWA PIM DETELEMWIETRLA
DEL RADIHYT —

SCTIWE PIM DE TELEMIETRLA
DEL BADIHYT

OFF

LZEMSOR
FUERATA
ABIERTA

,l, oM

SCTIG PIM DE TELEMETRLA
DEL R&ADIHYT

OFF

ENMERSGIAENEL
PR SE -
BIO HYT

_l_ oM

ACTIWA PIM DETELEMETRIA
DEL RACIHYT

Y= (WALORADC*3. 3),/10965;
¥=(¥+100)-273.15

|

SCTA PIM DE TELEMETRLA
DEL R&ADIHYT

Figura 113 Diagrama de flujo programacion.
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La estructura delprograma disefiado tiene como caracteristica principal
y es que estara ejecutando <continuamente el cdédigo disefiado
preguntando porelestado de las entradas digitales de los sensores y el

valor delconversor analogo digital.

4. 8. CONFIGURACION DEL CONTROL DE ACCESO BIOMETRICO
FO8

Elcontrolde acceso permite registrar 4.000 huellas digitales cada una
con un c6digo de identificacion que desde elsoftware de gestién puede
asignarsele un nombre a cada ID. EI software se Illama “Attendance
Management” y viene con el control de acceso F08, Con él se puede
hacer un monitoreo desde un computador mediante comunicacion
TCPI/IP, RS232 y RS485/RS232 pero en nuestro proyecto no se
empleara ninguno de estos métodos porque el proyecto esta orientado
a telemetria en lugares remotos o con limitaciones de conexidon a

internet.

Teniendo en cuenta esto,en eldisefio del F08 hay algo a nuestro favor
y es que cuenta con la opcion de tener en el todo el registro de las
personas autorizadas para ingresar a cierto lugary descargar por USB
la informacién peri6dicamente para su analisis y control. A continuacién

se muestra elsoftware en su ventana principal:
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Figura 114 Control de acceso biom étrico FO08

48.1. EXTRACCION VIA USB CONTROL DE ACCESDO

Para descargar la informacion almacenada en elcontrolde acceso FO08

instalamos el software “Attendance management” y al iniciarlo

obtendremos la ventana principal.
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Datos Asistencia Buscar/lmprimir  Mantenimiento/Opciones

Admin Equipes  Ayuda

8 D

Enpleados  AC e

&

Flepotle

X

Equipo

Borrar Disp.

w

Conecta

o

Desconecta

o

Salir Sistema

Mantenimiento de Datos

o || LtaMinas

& Impattar Marcationes
4 Exportar Marcaciones

Fespaldar BD

NombreDisps Estado

Mégina

& Descargar Eventos

4 Cargar Inf. de Usuarios
&, Admin AT

@ Descargar I, de Usuaros

Marteniiento/Dpsiones

3 Depatamerto/Lista
§: pdinistrador
23 Empleados

£ Opelones de Base Datos

NoMaquina  TipolComm | Velocidad Dirrec|P Pueita

NombreProd  Cuentallsu | Cuentafdmin CuentafP' Niostro  Cuenta.. CuentaReq | Mimem Serial

[aC He.

|Hembre [ Tiempo

|Maquine | ModoDVei]

Tumo de emplesdos

[ PN

& Tumo de empleados

© Reglas de dsistencia

[ Mantenimienta de Hotarios

@ Martenimiznt de Tumas

0 [Estedo Tiempa

[1038.224M

]

Figura 115 Ventana principal Attendace Management.

Para observarla informaciéon de los ingresos alcontrolde acceso nos

dirigimos a la pestafia “Datos” y luego “Admin USB"”.

| & Programs de Administra

ELI Asistencia
ﬂ Inicializa Sistema
X Borra Data Obsoleta

B Respaldo BD

£] Importa AC Data

&' Exportar datos de asistencia(E)

4 Cargar Inf. de Usuarios
& ddmin AT

b antenimiento/ 0 poiones

»

ﬂ Departamentos/Lista
ga Adrniriztradaor
28 Empleados

£ Opiones de Bass Datos

[l

Buscar/Imprimir  Mantenimiento/Opciones  Admin Equipes  Ayuda
uipo Barrar Digp. Corecta Desconecta | Salir Sistema
Ctrl+B .
Aquinas
Ctrl+1
ip Estada Mokaquina | TipoCaomm Welocidad
Desconectado 1 RS232/R54... 115200
Desconectado 1 TCRAR
Desconectado 1 LSE

Figura 116

Importar datos USB.
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Damos aceptary esperamos la pr6xima ventana.

Seleccionar Abajo el item del dispositivo

(7)5 Code(Max Ac Ma es 65535)

(5090 e dighos|personalizado, hay que mportar datos del empleads desde el disc

(O) Lector de Servicio

I & Canfirmar l [ x Cancela ]

Figura 117 Confirmar Importar datos USB

Podemos ver la fecha del archivo guardado via USB lo seleccionamos

y pulsamos “Importa de disco local” para importar al software los datos.

"3 Admin. Datos U Disk )

Importa Usuarios | Exporta Usuario || Importa Registios || 5 ubir fotos |

[ Check info.reg
| | Momero... Descarga Hora Tamafio |Ac_No. MNaombre |N0.Tar|. |
1 28/02/2016 03... 168 Byles i

Banar Datos de U Disk

Quitar Lista

6 im)

[w

Disk size:3832MB Free Space: 3832ME Used:OMB

Figura 118 Descarga de Datos via USB

P ara visualizarlas entradas y salidas porelcontrolde acceso pulsamos
en elicono “Buscar /Leer asistencia empleados” donde seleccionando
lugar y empleado o todo los empleados podemos ver todos los
movimientos por usuario con hora y fecha en un intervalo de tiempo

seleccionado pornosotros.
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Condicidr
<Todo> =
RangoTiempo
De 15/06/2015
a 16/02/2016 w

Mombre:

| 0000 <=
2359 =

[Fieg Primatio | Andlisis simple del regista original |

Si usted desea afiadir editar registros de Asistencia Driginales, Ulse las funciar
de "Empleados que Olvidaron Marcar Ent/Sal”, "Los que vienen Tarde o se |
Temprana colectivamente'o "Manejo avanzado de Registios de Asistencia'’

[CDesign Report

Modifica Reg

[& Previo

B Evparta
- Dver folos

Mostrar Estada
[IMostrar Cod trabajo

Ent Sal

oporta Simple Calo
ostrar Fleg, Nulos
[0k Mostrar Nulos

Figura 119 BuUsqueda por fecha, empleado y ubicacién.

¢2) Busqueda de Marcacianes de A
Condicidr

Depto.. | SETRONICS 5A5 -
<Todox LI

RangoTiempa

Mombre:

De |15/06/2015  ~ | |o0:00

s |16/02/2016 | | 2353 =

[ Rieq Frimario | Andlisis simple del registro original |

Si usted desea afadi editar registios de Asistencia Originales, Use las funciom
de "Empleados que Olvidaron Marcar Ent/Sal”, "Los que wienen Tarde o se |
Temprana colectivamente".o "Manejo avanzado de Registros de Asistencia”.

2

Exporta

H Modifica Reg ]

[Cwer totos

[tastiar Cod trabajo

Ent Sal

Sopoits Simple Calc
Mostiar Reg. Nulos
[[]5ala Mostrar Mulos

Dpta. | Nombre

|FechaHara |Estada

| Locacién 1D | ID Nimero

SETRONICS 5AS ALEXIS
_|SETRONICS SAS ALEXIS
SETRONMICS SA% ALEXIS
SETRONICS 545 ALEXIS
SETRONMICS 545 ALEXIS
SETRONICS 5AS ALEXIS
SETRONICS 545 ALEXIS
_|SETRONICS sAS ALEXIS
SETRONICS 545 ALEXIS
SETRONMICS 545 ALEXIS
SETRONICS 5AS ALEXIS
SETRONICS 545 ALEXIS
SETRONMICS SA% ALEXIS
SETRONICS 545 ALEXIS
SETRONMICS 545 ALEXIS
SETRONMICS SAS ALEXIS
SETRONICS 545 ALEXIS
SETRONMICS SA% ALEXIS
SETRONICS 545 ALEXIS
_|SETRONICS SAS ALEXIS

2810/2015 03:04:20 a1 M/Ent
28/10/2015 0311817 aiM/Ent
28/10/2015 031932 aiM/Ent
28/10/2015 03:19:42 a1 M/Ent
28/10/2015 06:35:33 aM/Ent
28/10/2015 08:25:44 piM/Ent
28/10/2015 08:27:38 p.M/Ent
28/10/2015 08:36:51 paM/Ent
28/10/2015 08:38:05 puiM/Ent
28/10/201510:18.14 paM/Ent
28A10/201510:43:29 paM/Ent
28/10/2015 10:47.14 paM/Ent
28/10/201510:50:12 paM/Ent
28/10/2015 11:00:08 pui/Ent
28/10/2015 11:00.56 p.M/Ent
28/10/201511:02.16 paM/Ent
28/10/2015 11:03:59 pM/Ent
28/10/2015 11:19.56 paM/Ent
28/10/2015 11:20:10 puiM/Ent
28/10/201511:20.13 paM/Ent

1

Figura 120 Lista de ingresos y egresos en el sistem a.

En la opciébn usuarios

podemos

m odificar el

nombre

del empleado

departamento al cual pertenece, sexo, numero de cedula, foto, horario

trasladarlo a otro departamento.
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Datos  Asistencia

uscar/Imprimir

antenimiento/Opciones  Admin Equipos

Ayuda

JQB@E

Empleados  AC Ren. Reporte
Mantenimienta de Datos 3

&b Importar Marcaciones
% Expottar Marcaciones
Respaldar BO

Maquina 2

£ Descargar Eventos

() Descargar Ik, de Usuarios
4 Cargar Inf, de Usuarios
&, Adnmin A0

Mantenimiento/Opciones

12 DepatamentosLista
&2 Bdministrador

22 Empleados

£ Opciones de Base Datos

Tumo de empleados

@ Mantenimienta de Horarios

@ Mantenimiento de Tumos

& Tumo de empleados
@ Feglas do Asistencia

Figura

4.8.2.

]
MombreDi|| Trasladar  Dimiido

121

o e

+
Afiadit

X

3
[G7atz Borran GancelE, Lates

g

Buscar

 J

Sajec

. 1777
[t

[Jinchir Sub Dpto & |_|AcNe.  |Cedua Mo |Nembre

| Génera| T itulo

|MoviliPag

| Cumpleafio: &

ALERIS
JUAN

¥3 SETRONICS SAS |

{2 LABORATORIO 2

BE 3
Bs | loAeE |
8 8

()l

Maze
Masc
Masc
Mo | | |
asc
Masc
Masc
Mase

ACHo. |5 Nombre |JORGE Fi

Genero |Mase

| CeduaNo. |

| Telempresa |

to| | pwies [Deme =

Fecha Nac, [05/03/1934 B Fechade [14/10/2015 ]
Emplea

Dirsccién |

Nacionalidad |

Adm. FP (Requiers sensar L. are.Ll

- Disp.Conectada

Osensor

(& Disp.FP O ich Imag

Enrala

| Informacién Basica | Adicién | Opcién AC|

Record Count 8 [

MONITOREO VIA CONEXION TCP/IP

Configuracién datos personales cada usuario.

Es muy similar el proceso alhecho en la extraccion via USB en cuanto

arevisarelhistorialde ingresos,con la Gnica diferencia que se configura

una direccion IP en elsoftware ytambiénen eldispositivo lo que perm ite

la comunicacién.
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Figura 122 Configuracién direcciéon IP para comunicacién con el Software
En laopcion “ment”, “opciones de comunicacion”y IP es elcamino para
acceder a esta configuracion.

Para configurar la comunicacion del acceso biométrico es necesario

acceder al panel de <control del computador, redes e internet vy

conexiones de red donde se podrad configurarla conexion TCP/IP.
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(=B 2
CHIBIE » st convor » Radessitamst » Conesonezdrsa » [ | furorConsonsaeres 9|
Organizar * Bz~ 0 @
I " | | Conexidn de drea local " | | Conexién de red Bluetooth " | Conexidn de red inaldmbrica 2 I

Red no identificada l

|| | &EF Realtek PCle GBE Family Controller ®

- II Conexién de red inalambrica 3
: Mo conectado

x' .d Microsoft Virtual WiFi Miniport A...

No conectado : setronics2015
Dispositive Bluetooth (Red de dre... d Qualcomm Atheros ARS56x Wirel...

Figura 123 Ruta para la Configuracién direccion IP.

En eliconoconexiones de area localy propiedades donde se establece

la direccién IP, Gateway y subnet.

C 60 Puede hacer que la configuracion IP se asigne automaticamente si la
» red es compatible con esta funconalidad, De lo contrario, deberd
Conectividad IPv4: Sin acceso a Internet consultar con el administrador de red cuél es la configuracién 1P
Conectividad IPv6: Sin acceso a lared aproplada.
Estado del medio: Habilitado () Obtener una direcaidén IP automaticamente
Duradion: 00:13:25 @ Usar la siguiente direcadn IP:
Velodidad: 100,0 Mbps Direccién IP: 192.168 . 1 .204
Detales... Méscara de subred: 255 .255.255. 0O
Puerta de enlace predeterminada: 192.,168. 1 . 1
Actividad - Obtener la direccion del servidor DNS automaticamente
™~ @ Usar las siguientes direcciones de servidor DNS:
Enviados — M ——  Rechidos
~ Servidor DNS preferido:
Bytes: 391 | 5.526 Servidor DNS alternativo: v w5
l 5 Propiedad ] [ju bt ] [ Diagnosticar ] [] validar configuracién al salir | opciones avanzadas... |
o] (o

Figura 124 Configuracién comunicacién TCP/IP.

Alabrir el software delcontrolde acceso biométrico pulsando conectar

se establece la conexi6on donde instantAneamente podemos ver las

salidas y entradas al sistem a.
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p 03/03/2016]
Datos _Asistencia _Buscar/Imprimir /Opciones _ Admin Equipos _Ayuda
B & X © 0 ©
Empleadas  ACFeg.  Repatte Equpo  BoraDisp. | Conecla Desconects  Sali Sistema
Mantenimienta de Datas ~ |y
£ Importar Marcaciones NombreDisp Estado NoMsquina  TipoComm | Velocidad Diec.P Fueta | HombrePriod | CuentaUsu  Cuentabdmin CuentaFP | N.osio | Cuenta..| CuertzReg  Mimero Seiial
4 Exportar Marcaciones S Desconectado 1 RS232/R54 115200 COM1
Respaldar BD S Conectada 1 TCPAP 192.168.1.202 4370 Fo8 3 0 3 0 0 181 6262151500181
o S3 Desconectado 1 USE
Maauina P
& Descaiga Eventos
) Descargar Irf. de Usuarios
4 Cargat Inf. de Usuarios
& Adrin AT
Mantenimiento/Opciones FY
3 Departamento/Lista
G- drinistiadon
2 Empleados a B
£ Opciones de Base Datos =
D [ACHe [Nombre | Tiempo [Maquina_[ModaD sveifi] All o [Estada [Tiempo |~
Turmo de empleaos £ | IR 1 08/03/2016 102285 31 2 Conaseria _| 12l Cannecting with device,pl 10:20:27 03.08
I EIE] 2 08/03/2016 10:2300 a1 2 Contiasefia “| 2 [2I5ucceed in connesling wi 10:20:30 0308
D arteniienta g Horance DEEE 3 0BA/2016 10:2304 212 Conaseita | 2 2Desconcotade 10:2413 0308
@ Mantenimisnto de Tumnos | 4 [2] Connecting with device.pl 10:24:18 0308
& Tuma de enpleaas L 5 (2] Succeed in connecting wi 10:24:22 0303
© Reglas de Asistencia
] 5
[ [10:28:19 am. 4

Figura 125 Ventana principal “attendance management”.

4.9. CONFIGURACION DEL SENSOR DE INCENDIO

La configuracién del sensor de humo y el principio de funcionamiento
delsensores muy sencillo,es un sensor fotoeléctrico y opera a 12VDZC
con salida a relé. Cuenta con dos botones “RESET”y “SET”. Con set
se simula una deteccién de humo o llama y con reset queda en su
estado natural, al momento de detectar Ilama activa el contacto
normalmente cerrado cambiando el contacto interno, a partir de esta
sefiales regulada porEL UA7805 para serprocesada porelmodulo SE -

BIOHYT.

Tiene una caracteristica y es que al ser activado debe reiniciarse

manualmente. A continuacién se muestra la imagen del sensor

empleado.
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Figura 126 Sensor de Incendio /Humo.

4.10. CANALES DE COMUNICACION DE LOS RADIO DIGITALES
Cada uno de los radios utilizados empled la misma configuracién de

frecuenciay canalque se describe a continuacién.

=@ PD7E8G
: Radio Infarmation
t-{_| Common
Eij Conventional
--|_'| General Setting
H-{ ] Zone
£ Channel
- Digital Channel

[+ | Analog Channel
t-{_| DMR Services
F-{ ] HDC1200 Services
t-{ | 2-Tone Services
t-{_| Personality
H-{ ] Scan
t-_| Foam
t-{ | Emergency
H-{_] Phone

o O e O e OO e IO g DO g IO IO

Figura 127 Ruta de acceso alcanal.

Alacceder alcanalencontramos las caracteristicas entre las cuales
figuran importantes elnombre delcanaly elcolorcode. Elcolorcode
debe serigual en todos los radios programados para identificar la

codificacion sies diferente este valorno se podran comunicar.
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Channel Alias MRS (The actual display may change, See the Help for details)
Color Code € =
Siot Operation | Siot 1 -

Pseudo Trunk Designated TX | None

Scan ListRoam List [,ﬁ-‘ Sean List 1 v]

Auto Start Scan [

Quick GPS [
Talk Around

Rx Only [
IP Multi-site Connect
Auto Start Roam

vox []

Option Board [

Priority Interrupt Encode |:|

Priority Interrupt Decode |:|
Reliable Priority Interrupt Transmit

Enhanced Channel Access

Figura 128 Ruta de acceso alcanal.

En la figura 119 se observan las frecuencias de operacién enrecepcién
461.025 MHz y el mismo valor para transmision, solo seran diferentes

cuando se afiada un repetidor de sefial RD986 UHF o RD626 UHTF.
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R

Receive Frequency [MHz] 481.025000

Rux Group List | Rx Group List 1

Offset [MHz] LE2
0.000000 Transmit Freguency [MHz] 451.025000
vl Copy Tx Contact Name [ﬁé PaP General v]

Emergency Alarm Indication
Emergency AlarmAck [ |
Emergency Call Indication

Encrypt
Encrypt
Encrypt Type | Basic
Encrypt Key | None
Multikey Decrypt

Random Key Encrypt

A continuacién se

contactos en

muestra la

GPS Revert Channel [E Selected

RRS Revert Channel [E Selected

Emergency System [DigitalS)rs 1

Phone System [ None

Power Level [Luw

T Admit [Alw ays Allow

In Call TX Admit [ Follow TX Admit

T= Time-out Time [2] [EI}

TOT Pre-Alert Time [5] 0
TOT Re-key Time [5] 0

TOT Reset Time [s] 0

Figura 129 Frecuencias del canal

ruta para afnadir, editar o

los radios digitales.

=@ PD736G

Radio Information
[#-{ ] Common

EI1:'| Conwventional

i 1 | General Setting
{1 ] Fone

1 1 Channel

l_:_l--1:_| DMR Services

~{ | R Group List
[ Quick Text

#-{_] HDC1200 Services
#-_] 2-Tone Services
[+ ] Personality

#-_ ] Scan

[+ | Roam

[+-{ | Emergency
[+-{ ] Phone

Figura 130 Ruta acceso a los contactos del canal.

eliminar
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En la figura 131 se muestran los contactos con los cuales se puede
realizar una Illamada, también existe la opcién de marcar la ID

manualmente en caso de no estar almacenada en contactos.

Mo. Call Alias Call Type Call 1T

& 1 CONTROL Private Call 1020

“ 2 General AllCall 16777215
& 3 WAl Private Call 1

g 4 MOEILE Private Call 1007
&5 PaP General Group Call 1008

Figura 131 Descripcioén de Contactos

La figura muestra eltipo de llamada, nombre de la llamada y la ID de

la llamada.
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5.ANALISIS Y RESULTADOS

En el siguiente capitulo se presentan los resultados del proyecto
en su fase final, los inconvenientes, porcentajes de error, validaciones
y alternativas de desarrollo que se tuvieron en cuenta para implementar

elmodulo completamente.

51. CONFIGURACIONES DEL SISTEMA DE SEGURIDAD

Dentro del desarrollo de este proyecto se planted disefiar dos
configuraciones para cumplir con las expectativas de la empresa,
esto debido a que no todos los clientes requieren lo mismo nide la
misma manera ya que no es un producto de un solo implemento

sino que integra muchos dispositivos.

Teniendo en cuenta que las comunicaciones inalambricas son parte
esencialen casitodos los procesos que realizamos diariamente, el
contar con equipos de radiocomunicaciones nos brinda una gran
ventaja aunque la transmisién de datos es mas limitada en cuanto a
variables aquique un sistema por GPR S, wifi, bluetooth o zig bee.
La ventaja es la gran distancia que se puede obtener de
comunicacién entre radios 3KM y con repetidor entre 30-50KM
sumado a que este método de comunicacion por radio funciona en

cualquier lugar bajo casicualgquier situacion siendo muy robusto.

A continuacion se describiran dos configuraciones gue se

emplearan:

5.1.1. ENTORNOS HOSTILES

Esta configuracion lleva este nombre debido a que se ideo con el fin
de obtenertoda la informacién de accesos a cierto lugary elcontrol
a través de los sensores sin necesidad de depender de internet. Es
decirel moédulo de control SE-BIOHYT procesa toda la informacién
de los sensores en el lugar y envia la informacién a un radio

ubicado en otro sitio que si debe tener conexién a internet para el
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correcto funcionamiento del software Smart Dispatch, si se quiere
tener un completo informe del estado de la posicion satelitalde los

radios digitales.

En base a esto este sistem a cuenta con las siguientes
caracteristicas:

. 1 Radio PD786G UHF.

e 2 Radio PD786G UHF para vigilantes dellugardonde recibiran
mensajes del estado de Ilos sensores, Illamadas por el
despachador del software, botén de emergencia y llamadas
entre guardas.

e Controlde Acceso biométrico FO8 con descarga de datos via
USB.

e Sensores de Humo, temperatura, puerta abierta y cerradura
eléctrica.

e 1 MD786 UHF con 6 pines de telemetria para transmitir a la

estacion Smart Dispatch.

5.1.2. ENTORNOS NORMALES

Esta configuracion se ideo para brindar solucién a muchos eventos
cotidianos de algunas empresas con sistemas de seguridad donde se
tiene acceso a unared donde se puede monitorear en linea los accesos

a cierto lugar a través del sensor biom étrico

. 1 Radio PD786G UHF.
e 2 Radio PD786G UHF para vigilantes dellugardonde recibiran
mensajes del estado de Ilos sensores, Illamadas por el

despachador del software, botén de emergencia y llamadas

entre guardas.
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e Control de Acceso biométrico F0O8 con conexién TCPI/IP y
monitoreo en linea a través del software suministrado por el
fabricante.

e Sensores de puerta abierta y cerradura eléctrica.

e 1 MD786 UHF con 6 pines de telemetria para transmitir a la

estacion Smart Dispatch.

5.2. CALIBRACION SENSOR DETEMPERATURA

La correcta calibracién del sensor de temperatura es parte
fundamentalen el buen funcionamiento del proyecto ya que un fallo en
la temperatura ambiente medida generaria falsas alarmas,poresto para
calibrar este sensor LM335Z de la national instruments se empled6 un

term ometro digital como patrén.

Almomento de elegirelsensory decidirla viabilidad de emplearlo

se tuvieron en cuenta las siguientes caracteristicas.

. Empaque tipo DIP: Aunque los dispositivos de montaje

superficialofrecen mayordesempefioy velocidad se prefirié usar

el tipo DIP por facilidad de instalacion.

. Voltaje de operacién: Es importante que el sensor de
temperatura tenga una salida de voltaje analégica con un valorde
tensiébn compatible con el manejado por el conversor analogo

digital.

Basados en las caracteristicas anteriormente mencionadas se

decidi6 emplear el sensorLM335Z en elproyecto ya que cuenta con:

e Calibrado directamente en grados kelvin lo que hace
facilla conversion a grados centigrados.

e Temperatura de operacién entre -40°C y 100°C.

e Facilcalibracion e instalaciéon.

e Bajocosto.

e Operacon valores de corriente entre 400uA y 5mA .
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e Facilacople a otros dispositivos de procesamiento.

Las primeras pruebas se hacen elmontaje enuna protoboard para

verificar su funcionamiento.

52.1. CONFIGURACION

Para configurar el sensor de temperatura LM 335z se utilizé la

configuracion mostrada en la figura 132.

-vlil

R1

LM335 10k

Figura 132 Circuito de calibracioén LM 335z

Aplicando la ecuacién de la malla |l podemos calcularla R1 conociendo
la caida de tension maxima en elLM335Z yla corriente que queremos

gue circule a través de él.

—-33V + R1+* I+ 3.04V = 0 Ecuacién 52

R1 + I = 0.26V Ecuaciéon 53

Sila resistencia es 10KQ,entonces:

I = 0.026mA Ecuacién 54
Dicha corriente nos permite operar sin problemas. Las pruebas de
calibracién consistieron en base a estos datos de resistencia, hacer el

montaje del circuito de prueba en una protoboard.

Elfabricante aconseja calibrara una salida de tension de 2.982V a 25°C
por lo cual con ayuda de un sensor de temperatura digital realizamos

las mediciones correspondientes.
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Figura 133 Circuito de prueba LM 335z [18]

Ejerciendo calor sobre el sensor para elevar la temperatura, alllegar a

25°C se configuro elpotencidémetro para obtener la tensién establecida.

5.2.2. RESULTADOS Y PORCENTAJE DE ERROR
Para determinar sieldispositivo es apto para elproyecto se implemento
una serie de experimentos con diferentes voltajes para verificar con la

medida de entrada que tan preciso es el dispositivo.

Temperatura Voltaje de Temperat % de error
sensor digital salida ura
LM335z equivalente

(°c) (V) (°Cc)

14 2,921 18,85 0,346428571

16 2,93 19,85 0,240625000

18 2,94 20,85 0,158333333

20 2,95 21,85 0,092500000

22 2,96 22,85 0,038636364

24 2,97 23,85 0,006250000
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25 2,98 24,85 0,006000000
26 3 26,85 0,032692308
28 3,02 28,85 0,030357143

Tabla 5. Resultados O btenidos

El porcentaje de error arrojado por la prueba del sensor de
temperatura es muy bajo, lo que nos permitird trabajar con una baja

probabilidad de error en la medicién de temperatura.

Ademas se midi6o la resistencia en el potenciémetro usado para
usar estos valores y en elmontaje utilizarresistencias fijas en este valor.
Entre la conexién positiva delsensory elpin de ajuste la resistencia fue

4, 7KQ y entre ajuste y tierra la resistencia fue 1,8KQ .

5.3 POSICION GPS
Elposicionamiento GPS fue algo afiadido al proyecto ya que una
estaciobn de monitoreo va a tener un mejor desempefio si puede

identificar la posicién exacta de un radio asociado a un guarda.

53.1 RESULTADOS Y LIMITANTES

La primera prueba se hace para verificar el estado de Ila
conectividad GPS, en horas de la mafiana con cielo nublado fue dificil
la conectividad de los radios era muy limitado en horas de la tarde con
cielo descubierto se obtuvieron resultados de posicionamiento muy
exacto de la ubicacion. A continuacion se muestran algunas de las

imagenes de prueba en la figura 134 y 135..
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5.4 SE-BIOHYT
Una de las partes de mayor trascendencia era lograr que el
modulo de control pudiera interpretar, procesar y trans m itir

eficientemente cada sefial.

El resultado es el esperado en el disefio un muy buen
funcionamiento, con disefilo de facil reestructuracién en cuanto a
configuracién de pines de entrada, salida y conversores. En cuanto al
disefio abre la puerta a utilizar casi cualguier tipo de sensor eléctrico,
electroénico mecanico ya que por medio de instrumentacién electréonica

se puede realizarelacople al microcontrolador.

Alcomienzo de este proyecto solo se pensdé en medirvariables en
cierto lugar y monitorearlo, pero al avanzar en el proyecto se
encontraron muchas mas necesidades que se requieren en cualquier
empresa. Una de estas necesidades es de articular las guardas de las
empresas con los estados de los sensores y recepcién de alarma por

parte delmdédulo de control.

5.5 Andalisis costo beneficio del proyecto disefiado.

Para poder justificarla viabilidad delproyecto hay que tomarcomo
referencia un sistema de seguridad que se ofrezca en el mercado, este
sistema es muy poco comun porlo cualse comparara por sus etapas.
A continuacién los componentes de otros sistemas en el mercado,
Incluyendo radios Motorola que son la mayor competencia comercialde

Hytera.

COMPONENTE CANTIDAD |[PRECIO
TARJETA TIVA-C

TM4C123GXL 118 68.000,00
CIRCUITO DE CONTROL 118 120.000,00
LM7805 3|8 6.000,00
TRIMERS 2| $ 2.000,00
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CONECTORES 5| % 15.000,00
LCD 2X16 118 10.000,00
BUS DE DATOS 2|3 3.000,00
LM33527 2|3 3.000,00
Sensorpuerta abierta 119 5.000,00
SENSOR DE HUMO 1|9 40.000,00
TOTAL INVERTIDO

$ 272.000,00
Cerradura Eléctrica 11 8% 70.000,00
BIOMETRICO FO08 1|9 450.000,00
PD786G UHF 31 % 1.948.734,00
MD786 UHF 113 735.128,00
DONGLE (Licencia) 113 356.762,00
Software SmartDispatch 11 8% 1.568.129,00
VALOR TOTAL PROYECTO $ 5.440.753,00
VALOR DE VENTA(40% MAS) $ 7.617.054,20

Tabla 5. Inversién del proyecto

Cabe destacarcomo aparece en latabla 5 que los radios digitales
y el sensor biométrico de acceso FO08 fueron facilitados por
SETRONICS SAS, ya que solicitaron un disefio que uniera sus dos
grandes areas de distribucion comercial porque nunca antes en la
empresa se habia dedicado esfuerzos al desarrollo de nuevos

productos para los clientes potenciales.

Se puede verque alsercomercializado se obtendra una ganancia

del 40% , este precio finales sugerido porla empresa Setronics S.A.S.
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ello “A lessamndro Volta
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6. CONCLUSIONES FINALES

El prototipo del sistema de seguridad disefiado deja ver la gran utilidad
de unir dos a4reas tan importantes como la seguridad electrénica y las
telecomunicaciones, obteniendo un producto novedoso que permite el
monitoreo de una serie de sensores a través de los radios digitales un
medio de transmisién de informacion fiable, potente y efectivo. Cada
medio de transmision de datos tiene sus propias ventajasy desventajas
segun la necesidad de cada disefio. A diferencia de otros medios de
comunicacién como bluetooth, GSM/GPRS,WIFlo X bee entre muchos
otros las radio comunicaciones son efectivas por su gran cobertura en
la transmision y por su utilidad en medios donde es dificilelacceso o

no hay una cobertura de energia eléctrica.

Una de las grandes Ilimitantes del proyecto es que al momento de
desarrollarlo se descubrié que la telemetria de los radios empleados es
solo de estados l6gicos y no de transmisién de variables, a la hora de
hacerelcontrolde temperatura se decidié hacer un controlporrango es
decir sila temperatura medida pasaba de la temperatura de referencia
se activaba el pin de la telemetria. Basados en este funcionamiento
también se escogi6o elsensorde humo con una salida a relé que facilito
elproceso de acople de la sefial. El sensor biom étrico de huella dactilar
FO8 porsu parte posee una memoria interna que almacena los registros
de usuarios, datos de entradas y salidas con hora exacta, ademas
cuenta con la opcién de configurar la cerradura eléctrica y sensor de
puerta abierta las cuales se procesaron por el microcontrolador gam a

alta y enviadas a los pines de telem etria.

Alserla telemetria de estados l6gicos como lo mencione anteriorm ente
fue imposible transmitir que usuario estaba ingresando o saliendo del
lugar vigilado, y saber que el sensor biométrico habia sido activado y
permitido el ingreso de una persona esto para la configuracion de
Entornos hostiles, pero toda la informacién de ingresos, movimientos y
horarios se puede tener hasta elmdédulo de controly descargando via

USB los archivos y visualizar en el software del dispositivo. En |la
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configuracion Entorno cerrado al tener conectividad TCP/IP es posible

identificar quien ingresa alsistema en tiempo real.

El propo6sito del proyecto era desarrollar un sistema de telemetria es
decir, medirvariables fisicas y transmitir la informaciéon. Se logro6 unificar
el sistema que recibe la informacién de los sensores y la envia por el

medio de comunicacién para su alerta y monitoreo.

EIl proyecto desarrollado deja la opcion de no solo transmitir la
informacion que hay un incendio, la temperatura estd muy elevada o
accedieron violentamente a la puerta ingresando sin autorizacién, sino
la posibilidad de affadirun mecanismo de controlde estos eventos como
activar protecciones de edificios como ventilacibn automatizada vy
apertura de valvulas de agua en caso de incendio mientras se toman
las medidas necesarias en el tiempo de respuesta de la estaciéon de
control. La distancia de monitoreo de este sistema sin repetidor llega a
los 3Km como maximo dependiendo de una ubicacion idealde altura de
las antenas, potencia de transmisiébn y ganancia, si se afiade un
repetidor entre el médulo de controly la estaciobn Smart Dispatch se

podrian obtener distancias de hasta 50K m.

Podemos concluir que es un éxito el proyecto ya que perm.itié
cumplir fusionando las dos areas de desarrollo de la empresa para
generarun nuevo producto,ademas estos primeros resultados seran la

base para futuros proyectos relacionados.

El analisis costo beneficio refleja lo costoso que es el proyecto en su
venta comparado con otros sistemas de alarma convencionales que
son muy econdémicos, para que este proyecto sea viable es necesario
ubicar los clientes que necesitan este sistema en sectores como mineria
y seguridad puUblica. Este sistema no es igual a los convencionales de
alarma ya que cuenta con comunicaciones de voz entre usuarios,
seguimiento GPS, monitoreo en una estacién y notificaciones via

mensajes de texto con elestado de los sensores.
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Las dos <configuraciones disefiadas entornos hostiles y entornos
normales para empresa Setronics SAS fueron exitosas fueron
correctamente validadas en su funcionamiento,y se abre la posibilidad
de desarrollar proyectos especificos de la empresa empleando este

método.
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