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RESUMEN

El uso eficiente de las tecnologias de la informacién se ha convertido en un factor de éxito critico
para la sociedad actual. Uno de los aspectos mdas descuidados es el manejo adecuado de la
informacidén personal. Aunque los sistemas de informacidén académica ayudan a tener acceso a la
informacién facil y rapidamente, también permiten que esta se vea expuesta a diferentes
amenazas, mas cuando las personas desconocen su importante rol en la cadena de la seguridad.
ACADEMUSOFT, el sistema de informacion académica de la Universidad de Pamplona, no es ajeno
a esta realidad, por lo que en este proyecto se disefidé la Metodologia de Prevencidon de Riesgos
para Sistemas de Informacién Académica (MePRiSIA) con el fin de identificar los riesgos a que esta
expuesta la informacidn personal manejada por este tipo de sistemas y proponer estrategias que
permitan prevenirlos y mitigarlos. Esta metodologia se compone de 4 pasos: establecimiento del
contexto, identificacion de riesgos, analisis de riesgos y prevencion de riesgos. Para definir
MePRiSIA se elabord primero un estado del arte y una comparacion de las metodologias de
gestidn y prevencion de riesgos encontradas en la literatura.

MePRiSIA fue evaluada por 3 expertos, a través una rubrica y el método Delphi, quienes
determinaron que es facil de entender e incluye el factor humano, pero su implementacion es
dificil cuando la institucidn no asigna recursos suficientes para llevarla a cabo. Ademas, MePRiSIA
fue aplicada en el sistema de informacién académica de la Universidad de Pamplona, donde se
evidencié que los mayores riesgos son ocasionados por la falta de politicas, su difusion vy, la falta
de capacitacién y concientizacion de los docentes, el personal del CIADTI y los estudiantes en
seguridad.



ABSTRACT

The efficient use of information technologies has become a critical success factor for today's
society. One of the most neglected aspects is the proper handling of personal information.
Although academic information systems help to access the information quickly and easily, also they
allow that information can be exposed to different threats, particularly when people don’t know
their important role in the security chain. ACADEMUSOFT, the academic information system of
Pamplona University, is no divorced from reality, so in this project a Risk Prevention Methodology
for Academic Information Systems (MePRiSIA) was designed in order to identify risks which
personal information, handled by these systems, is exposed and to propose strategies to prevent
and mitigate them. This methodology consists of four steps: establishing the context, risk
identification, risk analysis and risk prevention. To define MePRIiSIA was first developed a state of
the art and a comparison of management and risk prevention methodologies found in the
literature.

MePRISIA was evaluated by 3 experts, through a rubric and the Delphi method, who determined
that it is easy to understand and includes the human factor, but its implementation is difficult
when the institution does not allocate sufficient resources to carry it out. In addition, MePRiSIA was
applied in the academic information system of Pamplona University, where it was shown that the
greatest risks are caused by the lack of policies, their dissemination and the lack of training and
awareness in security of teachers, CIADTI staff and students.
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1 INTRODUCCION

1.1 PLANTEAMIENTO DEL PROBLEMA Y JUSTIFICACION

Internet ha cambiado la forma en que las personas trabajan, se comunican y socializan, por lo que
el enfoque y la naturaleza de los sistemas de informacién y la forma en que estos operan también
han cambiado. El uso eficiente de las tecnologias de la informacién se ha convertido, entonces, en
un factor de éxito critico para la sociedad actual. Sin embargo, la mayoria de las fallas no se deben
a la tecnologia en si sino a cdmo se usa (Yu, 2004). Uno de los aspectos mas descuidados es el
manejo adecuado de la informacidén personal. En la ley 1581 de 2012 se define dato personal
como: “cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables”. . Dentro de los datos personales que se utilizan para acceder a un
sistema de informacién estd la contrasefia, que muchas veces no cumple con la longitud vy
complejidad recomendadas, pues las personas prefieren elegir contrasefias que sean faciles de
recordar. Ademas, algunos usuarios revelan sus contrasefas a otras personas, practica que debe
evitarse por seguridad. Por esta razén, los usuarios suelen considerarse el eslabén mas débil en la
cadena de la seguridad. El articulo “El Ser Humano Factor Clave de la Seguridad” concluye que: “la
falta de conocimiento en gestion segura de la informacién, hace vulnerable al recurso humano de
las organizaciones. Debido al componente subjetivo en el comportamiento del ser humano, éste
se convierte en un factor vulnerable para la seguridad de la informacidn; por tal razén se debe
aprovechar este factor en beneficio de las organizaciones capacitando e instruyendo en las buenas
practicas del manejo de la informacidn.” (Lizarazo Rueda, 2012)

La Universidad de Pamplona cuenta con los siguientes sistemas de informacién (Plataforma, s.f.):

e Academusoft: Permite el ingreso, organizacién, gestidn y visualizacion de la informacién
de los procesos Académicos.

e Gestasoft: Permite administrar cuentas, gestionar informacion financiera de proveedores
y clientes, ordenar datos de inventarios, distribucién y logistica, facilitando el manejo
administrativo y financiero de la Institucién.

En Academusoft se almacena el historial académico de los estudiantes (notas), sus horarios, datos
personales de los estudiantes y docentes, etc. Esta informacién es de caracter privado y sélo
puede ser modificada y visualizada por determinadas personas. Por ejemplo, las notas de una
materia sélo pueden ser modificadas por el docente de dicha materia y cada estudiante sélo
puede visualizar sus notas. Por ello, se debe proteger celosamente la confidencialidad e integridad
de esta informacion.

Los sistemas de informacidén, aunque ayudan a tener acceso a la informacién en tiempo real,
también permiten que esta se vea expuesta a diferentes amenazas. Por ejemplo, la Universidad de
Pamplona ha sido objeto de multiples denuncias por cambio de notas. Noticias Uno, en octubre de
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2013, presenté la noticia: "Investigan venta de notas y titulos profesionales en Universidad de
Pamplona" e informd que se descubrid, en la Universidad de Pamplona, un eventual trafico de
calificaciones, inclusive a espaldas de los profesores. Juan Pablo Zapata, estudiante de
Unipamplona afirma "No hemos visto, de pronto, que docentes hayan sido sancionados por el
cambio de notas y venta de titulos profesionales en la Universidad". Uno de los casos que conocié
el noticiero fue el registro de notas del estudiante Salguero Avila Juan Manuel en donde aparece
una nota en calculo integral de 3.5; el periodista afirma que luego de hablar con la docente de esta
asignatura esta dijo: "El joven Juan Manuel Salguero no se presentd durante el semestre, su nota
es de (0.0), la calificacion que aparece no la doy yo". Ademas de la mala imagen a nivel nacional
que obtuvo la Universidad, segin la anterior entrevista, Nelcy Yolima Requiniva Gutierrez,
Directora de la Oficina de Control Interno Disciplinario, dijo que varios estudiantes aceptaron
haber pagado para obtener el diploma profesional, declaraciones que fueron remitidas a la fiscalia
(Tapias, 2013). Esto evidencia que existen personas no autorizadas que estdn manipulando el
sistema de informacién académica a su antojo y que son personas que pueden haber encontrado
un agujero de seguridad en el sistema o a las que se les han dado privilegios sobre el sistema que
no les corresponden, lo que implicaria no solo a los estudiantes y profesores en estos sucesos sino
también a los encargados de administrar el sistema. Este problema debe, por tanto, ser abordado
desde los diferentes puntos de vista de los usuarios del sistema, identificando los roles que tiene
cada uno en el sistema, los privilegios asignados de acuerdo a su rol y la informacién personal que
cada uno tiene a su cargo.

Por tal razén, es de vital importancia el disefio de una metodologia que permita identificar los
riesgos y concientizar a los docentes, estudiantes y administrativos para el uso de buenas practicas
en el manejo de la informacidn personal almacenada en el sistema de informacién académica de
la Universidad de Pamplona.

Asi, la pregunta de investigacion de este proyecto es: {Qué metodologia se deberia disefiar e
implantar para prevenir los riesgos que se presentan en el manejo de la informacién personal
almacenada en el sistema de informacidn académica de la Universidad de Pamplona?.

1.2 OBIJETIVOS

1.2.1 OBIJETIVO GENERAL

Definir una metodologia que permita prevenir los riesgos que se presentan al manejar de manera
inadecuada la informacién personal almacenada en el sistema de informaciéon académica de la
Universidad de Pamplona, lo que contribuird a fortalecer la seguridad de este sistema y a
concientizar a los usuarios sobre la importancia que tienen en la cadena de la seguridad.

1.2.2 OBIJETIVOS ESPECIFICOS

e Elaborar el estado del arte de las metodologias de prevencidn de riesgos existentes, a través
de la recopilacidn y andlisis de la informacién, obtenida por medio de libros, revistas, paginas
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web, videos, etc., para poder aplicar este conocimiento en el desarrollo de una metodologia
que contribuya al uso adecuado de la informacién personal.

e Diseflar una metodologia para la prevencion de riesgos en el manejo de la informacidn
personal almacenada en el sistema de informacién académica de la Universidad de Pamplona,
basada en los problemas que se presentan actualmente en este sistema y en el estado del arte
realizado, para que los usuarios aprendan a proteger adecuadamente la informacién personal.

¢ Validar la metodologia la metodologia de prevencién de riesgos en el manejo de la
informacién personal almacenada en el sistema de informacién académica de la Universidad
de Pamplona, a través de la opinidn de expertos, para determinar si se ajusta a las condiciones
del entorno para la que fue disefiada

1.3 PUBLICACIONES

Se publicd el articulo titulado: Risk Management and Prevention Methodologies: A Comparison, en
la revista Sistemas & Telematica volumen 14 numero 36 de 2016, de la Universidad ICESI (Cali),
categoria C en Colciencias (ver Anexo A).
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2 MARCO TEORICO

2.1 DEFENSA EN PROFUNDIDAD

Para que las empresas puedan defenderse de las diferentes amenazas tanto internas como
externas, no basta con aplicar una sola contramedida sino que hay que aplicar un conjunto de
ellas, que en conjunto ayuden cubrir las debilidades y protejan a la red interna de los posibles
ataques.

El modelo de Defensa en Profundidad ayuda en este propdsito y se conforma de 7 capas, en las
que se deben instaurar contramedidas. Dichas capas se muestran en la Figura 1 y a continuacién
se explica cada una (Alvarez Marafién & Pérez Garcia, 2004):

Defensa de Datos

Defensa de Aplicaciones

Defensa de Equipos
Defensa de Red
Defensa Perimetral

Seguridad Fisica

Politicas y Procedimientos

Figura 1. Capas del Modelo de Defensa en Profundidad
Fuente: Seguridad Informatica para Empresa y Particulares (Alvarez Marafidn & Pérez Garcia, 2004)

e Capa 1 - Politicas y Procedimientos: Es quizas la capa mas descuidada, pero a la vez la mas
importante, puesto que las politicas y procedimientos sirven de guia para implantar las otras
defensas. Sin embargo, muchas empresas suelen implantar medidas de seguridad a medida
que se van presentando los incidentes y no cuentan con unas politicas claras donde se defina
cuales son los activos mas importantes para la empresa y qué nivel de seguridad deberia tener
cada uno. Estas politicas deben ir firmadas por la alta gerencia y deberian darse a conocer a
todos los empleados de la empresa y usuarios de la red.

e Capa 2 - Seguridad Fisica: Ya que un atacante podria dafar o robar los dispositivos de la red
con toda la informacion que estos contienen es necesario instaurar medidas de seguridad
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fisica, como: controlar el personal que accede a los distintos recursos y dependencias, instalar
sistemas de alarmas, video vigilancia, rejas, etc.

Capa 3 — Defensa Perimetral: El perimetro de una red son aquellos puntos de la red interna,
gestionados por la propia organizacion, que estan en contacto con redes externas no fiables.
Para defender el perimetro, cominmente: se instalan cortafuegos (firewalls), se utilizan redes
privadas virtuales (VPNs), se configuran los routers frontera para que no dejen pasar trafico
indeseado, etc.

Capa 4 - Defensa de Red: Aun con las medidas instaladas en las otras capas, un atacante
podria tener acceso a la red interna, por lo que se deben instaurar medidas para protegerla.
Entre las medidas utilizadas estan: sistemas de prevencion o deteccion de intrusos,
segmentacién de redes, uso de los protocolos IPSec y/o SSL (Secure Socket Layer) para el
transporte cifrado de datos, proteccidn de redes inaldmbricas, etc.

Capa 5 — Defensa de Equipos: Para evitar que un atacante pueda tener acceso a alguno de los
equipos a través de la red, estos también deberian estar protegidos, especialmente si se trata
de los servidores. La proteccién de los equipos consiste basicamente en tres tareas
fundamentales: actualizar los parches de seguridad, desactivar los servicios innecesarios y
mantener activado y actualizado el antivirus.

Capa 6 — Defensa de Aplicaciones: Si un atacante logra entrar al equipo, las aplicaciones
deberian estar protegidas. Para ello se puede realizar algun tipo de control de acceso a ellas a
través de mecanismos de autenticacién y autorizacidn, e instalar cortafuegos de aplicacion,
para darse cuenta que informacion reciben y envian a la red.

Capa 7 — Defensa de Datos: Si el atacante pasa todas las defensas anteriores, es necesario que
los datos almacenados en el equipo estén protegidos, esto a través de mecanismos de cifrado
e integridad.

Ademads, cada una de estas capas involucra los tres elementos constituyentes de la defensa en

profundidad: personas, tecnologias y operaciones. Debe hacer un equilibrio entre estos tres

elementos para que las contramedidas implantadas sean efectivas (Alvarez Marafién & Pérez
Garcia, 2004):

Personas: Primero que todo, la direccidn de la empresa debe concientizarse de la necesidad
de asegurar la informacidn, y debe promover la adopcidn de las politicas y procedimientos de
seguridad establecidos, asignar funciones y responsabilidades a los encargados de los activos,
y realizar jornadas de formacion y concientizacidén del personal (administrativos y usuarios).
Ademas, se deben realizar auditorias periddicas para supervisar las acciones realizadas por el
personal e implantar diferentes mecanismos de seguridad fisica.

Tecnologias: Con base en las politicas y procedimientos de seguridad establecidos se puede
determinar qué tecnologia es la mas adecuada para las necesidades de la empresa. Sin
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embargo, implantar tecnologias sin tener un sistema global de gestion de seguridad resulta
ineficaz y puede producir una falsa sensacién de seguridad que llevaria a defraudar las
expectativas de todos los usuarios de la red.

Operaciones: Se requieren acciones diarias como: mantener actualizadas y comunicadas las
politicas de seguridad, gestionar la seguridad a nivel tecnolégico, evaluar la seguridad de las
soluciones implantadas (auditorias y pruebas periddicas), mantener al dia el plan de
continuidad del negocio y el plan de recuperacion ante desastres, actualizar los antivirus, etc.
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3 METODOLOGIA DE INVESTIGACION

Cuando se trata el tema del riesgo en diferentes ambitos se aborda desde dos perspectivas: la

cientifica y la administrativa. En la cientifica se hace énfasis en las probabilidades y el punto de

vista administrativo se orienta hacia la proteccion (Gémez Fernandez, 2003). Para la realizacién de

la metodologia de prevencidn de riesgos se adopta un enfoque de investigacidn mixta que permite

utilizar técnicas y métodos de las diferentes disciplinas, con el propdsito de describir situaciones,

eventos y hechos, es decir, como es y cdmo se manifiesta determinado fendémeno, las

caracteristicas y los perfiles importantes de personas, grupos, comunidades o cualquier otro

fendmeno que se someta a un analisis .

El enfoque de investigacion mixto permite(Greene, 2007) (Tashakkori & Teddlie, 2008) (Hernandez
Sampieri & Mendoza, 2008):

3.1

Lograr afinidad o no entre los métodos cuantitativos y cualitativos.

Un mayor entendimiento de los resultados de un método sobre la base de los resultados
del otro método.

La concepcidon de cada realidad mediante el abordaje completo e integral de cada
fendmeno estudiado, utilizando la informacién cualitativa y cuantitativa (la visidn
completa es mas significativa que la de cada uno de sus componentes)

El uso de resultados de un método para ayudar a desplegar el otro método en diversas
cuestiones, como: el muestreo, los procedimientos, la recoleccion y el andlisis de los
datos, incluso un enfoque puede proveer al otro de hipdtesis y soporte empirico.

Extender la amplitud y el rango de la indagacidn usando diferentes métodos para distintas
etapas del proceso investigativo. Un método puede ampliar el conocimiento obtenido del
otro.

La visualizacion entre métodos que posibilita que las debilidades de cada uno puedan ser
subsanadas por su “contraparte”.

Pluralidad entre los puntos de vista, incluso divergentes, del fendmeno del planteamiento
bajo estudio. Distintas dpticas para estudiar un problema.

DISENO DE LA INVESTIGACION

Para cumplir con los objetivos definidos previamente, el proyecto se ha dividido en 5 fases,
basadas en (Lara Ruiz, 2013):

¢ Fase 1: Elaboracion del estado del arte: En esta fase se definieron primero los conceptos de

prevencion y de riesgo, para lo cual se reunié informacién sobre la prevencion en diferentes

contextos (democratico, salud, social, educacién, redes computacionales) y se determiné
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cémo ha evolucionado el concepto de riesgo. Posteriormente, se buscé informacidn sobre el
analisis y la gestidn de riesgos, para definir la prevencidon de riesgos en nuestro contexto.
Luego, se investigd qué es la gestidn de informacion para definir en qué consiste el manejo de
la informacidn personal. La exploracion de todos estos conceptos llevd a la definiciéon de
metodologia de prevencién de riesgos. Finalmente, se describieron las metodologias de
gestidn y de prevencion de riesgos encontradas en la literatura, se analizaron, se extrajeron
sus fases caracteristicas y se compararon entre si.

Fase 2: Identificacion de los factores de riesgo: En esta fase se realizd un analisis del sistema
de informaciéon académica de la Universidad de Pamplona, con el fin de determinar las
posibles vulnerabilidades y amenazas que pueden afectar sus activos. Para ello, se
identificaron los activos que conforman el sistema y se pidié permiso al CIADTI para explorar
los diferentes privilegios de los usuarios del sistema, a fin de determinar su alcance. El CIADTI
concedié el acceso a su plataforma de prueba para realizar la exploracion del arbol de
privilegios. Ademas, se identificd a qué informacidén personal tienen acceso los estudiantes y
docentes a través del sistema de informacidén académica y se les realizaron encuestas para
determinar si manejan adecuadamente dicha informacion.

Para calcular el tamafo de la muestra de los estudiantes y docentes a encuestar en cada una
de las siete facultades, se utilizd la ecuacion (1) e informacidon brindada por la Oficina de
Planeacién sobre el nimero de estudiantes y docentes en modalidad presencial. El tipo de
muestreo realizado fue el aleatorio estratificad.

_ NEZZpq
(N-1)E2+22 pg

Donde:

7% = Tamafio de la muestra

N= Tamafio de la poblacién

Z= Valor estandarizado (1,96)

p= Probabilidad de ocurrencia (0,5)
g= Probabilidad de no ocurrencia (0,5)
E= Error de estimacion (0,05)

Segun la Oficina de Planeacidn, el numero total de docentes a nivel presencial, en Pamplona,
en el semestre 2015 — |l era 1283, por lo que al aplicar la ecuacién (1), el tamafio minimo de la
muestra fue N = 296. Luego, se hizo la estratificacion y se determind, segin el numero de
docentes en cada facultad, qué porcentaje de esta muestra corresponde a cada facultad (ver
Tabla 1).
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Tabla 1. Estratificacion Docentes

FACULTAD Ne PORCENTAIJE (ni) N2 DOCENTES A
DOCENTES APLICAR
ENCUESTA POR
FACULTAD.
Educacién 150 150/1283=0,116*100= 11,69% 11,69%%296 = 34,6 35
Ingenieriay 278 278/1283=0,216*100= 21,67% 21,67%*296=64,14 64

Arquitectura

Artesy 182 182/1283=0,14*100= 14,18% 14,18% *296= 41,97 42
Humanidades

Salud. 363 363/1283=0,282*100= 28,29% 28,29%*296=83,73 84
Ciencias 175 175/1283=0,136*100= 13,64% 13,64% *296= 40,37 40
Bésicas
Ciencias 78 78/1283=0,060*100= 6,08% 6,08%*296= 17,99 18

Econdmicas
Ciencias 57 57/1283=0,044*100= 4,44% 4,44%%*296 = 13,14 13
Agrarias
TOTAL 1283 296

Segun la Oficina de Planeacidn, el nUmero total de estudiantes a nivel presencial, en Pamplona, en
el semestre 2015 — Il era 10953, por lo que al aplicar la ecuacién (1), el tamafio minimo de la
muestra fue N = 371. Luego, se hizo la estratificacién y se determind, segun el nimero de

estudiantes en cada facultad, qué porcentaje de esta muestra corresponde a cada facultad (ver
Tabla 2)

Tabla 2. Estratificacion Estudiantes

FACULTAD Ne PORCENTAIJE (ni) Ne
ESTUDIANTES ESTUDIANTES A
APLICAR
ENCUESTA POR
FACULTAD.
Educacion 1032 1032/10953*100=9,42% 9,42%*371=34,95 35
Ingenieria y 3949 3949,10953*100= 36,05% 36,05%*371=133,74 134
Arquitectura
Artesy 1064 1064/10953*100=9,71% 9,71%*371=36,02 36
Humanidades
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FACULTAD Ne PORCENTAIJE (ni) Ne
ESTUDIANTES ESTUDIANTES A
APLICAR
ENCUESTA POR
FACULTAD.
Salud. 3079 3079,0953*100=28,11% 28,11%*371=104,29 104
Ciencias 491 491,0953*100= 4,48% 4,4%* 371=16,32 17
Bésicas
Ciencias 658 658/10953*100=6% 6%* 371=22,26 22
Econdmicas
Ciencias 680 680,0953*100=6,21% 6,21%*371=23,04 23
Agrarias
TOTAL 10.953 371

La encuesta realizada a los docentes contiene 13 preguntas de seleccion multiple y la encuesta
realizada a los estudiantes contiene 11 preguntas de seleccion multiple. En el Anexo B se
encuentran los resultados de dichas encuestas.

* Fase 3: Disefio de la metodologia: Para disefiar la Metodologia de Prevencion de Riesgos para
Sistemas de Informacién Académica (MePRiSIA) se tomaron como referencia las metodologias
exploradas en el estado del arte y se determinaron las caracteristicas que iban a diferenciar
esta nueva metodologia de las existentes. A partir de ello, se establecieron el propésito y los
objetivos de la metodologia asi como el publico objetivo. Los pasos de MePRiSIA son las fases
que se extrajeron para la comparacién de las metodologias en el estado del arte. Luego, se
reviso la forma en que las diferentes metodologias llevaban a cabo las fases establecidas y se
determind qué era lo mas importante de cada fase y cudl seria la forma mas sencilla de
obtener el resultado esperado. De esta manera se establecieron los 3 primeros pasos de
MePRISIA.

En el paso 4 de la metodologia, se combinaron las vulnerabilidades identificadas en los activos
del sistema de informacién académica de la Universidad de Pamplona, los 4 elementos de la
Metodologia de Gestidon de Incidentes de Malware segin NIST (Mell, Kent, & Nusbaum, 2005),
el modelo de defensa en profundidad (Alvarez Marafién & Pérez Garcia, 2004) y el
conocimiento del director de este proyecto sobre las contramedidas de seguridad, para
definirlo.

® Fase 4: Evaluacion de la metodologia: Para evaluar la metodologia se eligié un grupo de 3
expertos: dos externos y uno interno, se elabord una rdbrica para que evaluaran las
caracteristicas distintivas de la metodologia en los diferentes pasos y se utilizéd el método
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Delphi para determinar si habia consenso en sus opiniones. Ademas, se aplicaron los pasos de
la metodologia al Sistema de Informaciéon Académica de la Universidad de Pamplona
(ACADEMUSOFT).

Fase 5: Analisis de los resultados y elaboracion del informe: En esta fase se analizaron los
resultados de las evaluaciones de los expertos como de la aplicacidon de la metodologia a
ACADEMUSOFT, y se realizaron los cambios que se consideraron pertinentes en la
metodologia. Fue necesario explicar mejor el paso 2 de MePRiSIA y, redefinir y completar las
contramedidas del paso 4.

En la Figura 2 se presenta un resumen de las actividades desarrolladas en cada fase para alcanzar
los objetivos propuestos.
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4 ESTADO DEL ARTE

4.1 CONCEPTO DE PREVENCION

4.1.1 PREVENCION A NIVEL DEMOCRATICO

A nivel democratico se utiliza el concepto de prevencién de conflictos. La prevencién de conflictos
gand gran atencién después de la Guerra Fria, debido a la concientizacion que hubo sobre los
peligros que acarrea la guerra intra-estatal y el colapso de los estados, llevando a intervenciones
complejas en conflictos violentos y al crecimiento de la presidn publica para que se prevengan los
genocidios y los conflictos
(International_Commission_on_Intervention_and_State_Sovereignty(ICISS), 2001).

Las estrategias de prevencién de conflictos se pueden dividir en dos categorias: prevencion
estructural y prevencion directa u operacional (Wallensteen, 2002b). La prevencion estructural
incorpora medidas para asegurar que la crisis no surja, en primer lugar, y si lo hace, que no se
repita. La prevencién operacional o directa consta de medidas aplicables para enfrentar crisis
inmediatas(Carnegie_Commission_on_Preventing_Deadly Conflict, 1997) . La eleccién entre
prevencion estructural o directa depende de las areas de desacuerdo, el tiempo apropiado para
implantar la accion de prevencidn, los niveles en que las medidas preventivas deben ser aplicadas,
asi como de las diferentes teorias sobre las causas de los conflictos y cdmo estos deben ser
tratados. La perspectiva a largo plazo de la prevencion estructural incluye temas como la
democracia, la buena gobernanza, las normas internacionales, los tribunales internacionales, el
fortalecimiento de organizaciones internacionales y la reduccion de la pobreza. El desarrollo de
sistemas de alerta y respuesta temprana, sanciones econdmicas y el uso de la fuerza, son medidas
de prevencién directa de conflictos, una perspectiva a corto plazo.

La democracia es incluida en las definiciones de prevencién estructural de conflictos pues
proporciona a las comunidades ,0 grupos de personas contendores, la posibilidad de resolver las
diferencias de manera pacifica a través del sistema politico, en lugar de promover la violencia
(Byman, 2003). Por tanto, es casi imposible distinguir entre la promocién de la democracia y la
prevencion de conflictos (Olsen, 2002). Estratégicamente, la prevencion estructural ofrece una
importante oportunidad de promover reformas en la sociedad tendientes a la democracia
(Wallensteen, 2002a).

La Organizacion de Estados Ameircanos (OEA) se enfoca en la democracia como un mecanismo
para la prevencién de conflictos, a través de su Unidad para la Promocién de la Democracia (UPD),
y los Estados Unidos buscan promover la democracia como medio para alcanzar la seguridad,
estabilidad y prosperidad en todo el mundo (U.S._Department_of_State).

El uso vago del término democracia, cuando se discuten las estrategias preventivas, es
problematico. La democracia y los derechos humanos, dos de los principales ingredientes de las
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estrategias de prevencion estructural, son entendidos cominmente como dos caras de la misma
moneda (Boutros-Ghali, 1996) (Boutros-Ghali, 1995).

Michael Lund ofrece una definicidon amplia y completa de la prevencién de conflictos como:
“cualquier medio estructural o intercesor que previene que las tensiones y disputas intra-estatales
e inter-estatales se transformen en violencia significativa y uso de la fuerza armada, fortaleciendo
las capacidades de las posibles partes del conflicto violento para resolver tales disputas
pacificamente y para reducir progresivamente los problemas subyacentes que producen dichas
disputas” (Lund, 2001) . Dress y Rosenblum-Kumar argumentan que cuando las Naciones Unidas y
la comunidad internacional usan el término “prevencidon de conflictos”, lo que quieren decir es
“prevencion de la violencia” (Rosenblum-Kumar). Ellos estdan de acuerdo con Lund y exigen un
enfoque amplio e integral para la prevencién de conflictos que se ocupe de las injusticias
estructurales, la pobreza y la desigualdad horizontal, asi como de las crisis inmediatas. Stephen
John Stedman dice que la ausencia de intereses bien definidos, metas claras y un juicio prudente
sobre los costos y riesgos aceptables, las politicas de diplomacia preventiva y la prevencion de
conflictos, simplemente significa que se llegue mas temprano que tarde a una crisis (Stedman,
1995).

La vaguedad del término prevencion de conflictos no solo oscurece el debate académico, sino que
obstruye la necesidad de pasar de la retdrica a la prdctica. Para que la prevencidn sea efectiva se
debe saber a qué nos estamos refiriendo cuando usamos el término. Aquellos que desean
enfocarse en la prevencion estructural ambicionan una normativa clara y los que se enfocan en la
prevencion directa u operacional buscan ayudar a construir una “mejor” sociedad basada en la paz
y la tolerancia. La prevencion directa incluye un aspecto normativo en el intento de evitar la
violencia inminente y las muertes, sin embargo es demasiado limitado. Muchos cientificos
involucrados en la discusion sobre prevencién tienen un enfoque claramente orientado a las
politicas, aunque basado en diferentes fundamentos tedricos. Las experiencias negativas de las
Naciones Unidas y de otros actores internacionales en Croacia 1991-1992, Bosnia-Herzegovina
1992-1995, Somalia 1992-1993 y Ruanda 1994 han motivado muchos de estos. Sin embargo, a
pesar de las muchas recomendaciones politicas ofrecidas, muchos las han criticado por ser
demasiado generales para ser efectivas (Wallensteen, 1998) (Hampson, 2002).

A principios de los 90s los investigadores empezaron a recopilar informacion pertinente sobre las
politicas de prevencién a través de cuantificacion, casos de estudio y evaluacién de la
investigacion. Sin embargo, todavia existe confusion sobre la definicién y la recomendacién de
politicas, lo que probablemente contribuye a la dificultad de dirigirse hacia un sistema mas
efectivo de prevencidon en la practica. Muchas de las medidas incluidas en las estrategias
preventivas, especialmente en las estrategias de prevencidn estructural, se basan en ideas
liberales (Lindblom, 2003).
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4.1.2 PREVENCION EN EL CAMPO DE LA SALUD

El concepto de prevencidn esta ligado al proceso salud-enfermedad. En cada época de la historia
se han dado diferentes interpretaciones a la salud y a la enfermedad, las cuales a su vez se
relacionan con las situaciones politicas, econémicas y sociales de cada momento histérico .

Las primeras practicas del cuidado surgieron por instinto y la observacién de la naturaleza, al
aprender de los animales e identificar las circunstancias mas evidentes que producian
enfermedad.

Dada la division del trabajo por género, fue la mujer la encargada de preservar lo basico para vivir,
como la alimentacién, la siembra, la domesticacién de animales. Por ese conocimiento de la
naturaleza surgen las “mujeres sabias”, poseedoras de grandes secretos medicinales, verdaderas
herbolarias, quienes desempenaron el rol de cuidadoras de los enfermos.

Las antiguas civilizaciones continuaron con el conocimiento empirico del cuidado, ddndose la
divisién entre el cuidar y el curar. El curar, que progresé entre los médicos y la medicina, permitié
aportes significativos en el diagnéstico, la clasificacidon de las enfermedades, el desarrollo de las
ciencias bioldgicas, y trasformd la medicina magica en cientifica. El cuidado, mientras tanto,
permanecié relegado a la mujer, debido a que aquél se prestaba en el hogar o en comunidades
muy restringidas.

La prevencion de la enfermedad fue notoria en la India durante los afios 2.500 y 1.500 a.C. Los
hindues en el libro Ayurveda, encontraban lo referente a la practica de cuidado de la salud, en el
que se describian las cualidades minimas de los encargados de la prestacién de servicios,
resumidos en: conocer la forma en que se debian preparar los medicamentos para su
administracidn, inteligencia, vocacidn por los enfermos y pureza tanto del cuerpo como de la
mente.

En el budismo, durante los afios 269 a 263 a.C., el rey Asoka, favorecid la creacién de instituciones
sociales y de caridad; ademas establecid normas morales para quienes se dedicaban a curar y
cuidar; oficios que necesitaban permiso especial y requisitos tales como: bafiarse cuidadosamente
por lo menos una vez al dia, limpiarse los dientes, bafio ocular con colirios’, cortarse las ufias, usar
siempre ropa blanca y limpia, perfumarse y adorar a los dioses. El mismo reglamento imponia
tratar a las personas con ternura y suavidad, con la recomendacion de guardar el secreto de sus
confidencias. Asi, la prevencién de la enfermedad se consideraba de primordial importancia y el
cuidado del cuerpo constituia un deber religioso.

! Colirio: Medicamento liguido de uso externo que se emplea para curar o aliviar las enfermedades de los
ojos (http://www.wordreference.com/definicion/colirio)

29



Los chinos fieles seguidores de la religion taoista, se enfocaron hacia la prevencion de las
enfermedades; como lo observé el padre de la medicina china, Huang Ti: “el mejor médico es el
gue ayuda antes de que aparezca la enfermedad”. Mantenian la salud por medio de la meditacidn,
los ejercicios gimnasticos y respiratorios y el respeto por el otro, lo que constituia un tratado ético-
humanistico, o lo que hoy se conoce como conocimiento de si mismo.

Los hebreos prohibian las practicas magicas en el curar y el cuidar; su caracter religioso monoteista
establecié normas higiénicas, mas con fines de religiéon y disciplina, que con el propésito de
prevenir enfermedades. Enfatizaron en la importancia de la limpieza del cuerpo, el suefio, la dieta
y el reposo sabdtico como practica de salud. Como prevencidon de contagio, los leprosos eran
aislados de otros miembros de la sociedad, y algunas enfermedades como la difteria debian ser
reportadas inmediatamente a las autoridades como norma de proteccidn sanitaria.

Los egipcios antiguos prestaron especial atencién a la limpieza del cuerpo y de sus casas. Cada mes
empleaban purgantes, enemas y vomitivos como simbolo de purificacién interna para liberar los
metu’ del peligroso contenido intestinal; esta practica era realizada para prevenir enfermedades.

En Grecia, a mediados del siglo IX a.C., los dioses actuaban como causales de enfermedad, y al
tiempo, como agentes de curacién y prevencion. Asclepio fue la personificacion del supremo
sanador, su esposa Epione, fue conocida como la que reconforta; y una de sus hijas, Higea, la diosa
de la salud, mas tarde paso a simbolizar la prevencidn. Al dios Asclepio le construyeron templos de
la salud que conjugaban las funciones de santuarios religiosos y balnearios medicinales.

En la época de los filésofos cientificos se creyd que el equilibrio entre los cuatro elementos; agua,
tierra, fuego vy aire, prevenia las enfermedades; sin descuidar las recomendaciones sobre la dieta,
la meditacion, el ejercicio y la musica.

Con Hipécrates se dio la medicina racional, entre sus aportes se destacd la concepcidn de que la
enfermedad no era obra de espiritus, dioses o demonios; sino consecuencia de transgredir las
leyes naturales. La constante que se manifestd en todos los tratamientos hipocraticos, era la
confianza en la naturaleza para conseguir y mantener la salud.

Los romanos tomaron de los griegos las practicas de prevencion, cuidado y restauracion de la
salud, lo cual unido a los elementos de construccidn que poseian: desagiies, suministros de agua,
calles pavimentadas, casas bien construidas y bafios publicos; contribuyé a mantener un adecuado
régimen sanitario. La alta consideracion por las técnicas agricolas, los llevo a establecer normas
dietéticas saludables, elementos que favorecian el cuidado de la salud.

Galeno, médico romano que vivié del 129 al 200 d.C.,, concedié especial importancia a la
prevencion de las enfermedades mediante regimenes higiénicos, que ayudaban a la naturaleza en
su funcidn, con especial énfasis en el descanso y en el ejercicio.

2 P . I .
Segun su creencia el cuerpo estaba constituido por canales llamados metu, cuyo centro era el corazdn.
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En los siglos Ill a V d.C., durante la decadencia del imperio Romano, cobré fuerza el cristianismo. El
deseo de imitar a Cristo, dio origen al cuidado de los enfermos y desvalidos, como principio de las
obras de misericordia, aun cuando esto se hiciera mas para la salvacién del que curaba, que la del
enfermo. En este sentido, surgié la creencia comun de la enfermedad como un castigo por el
pecado. Solo la gracia de Dios podia conseguir la curacién por lo que se relevaba de esta
responsabilidad a aquellos que proporcionaban los cuidados. Esta situacidon contribuyé al descuido
de la prevencion de la enfermedad, y se dirigié solo a los aspectos propios del cuidado, por lo que
se crearon numerosas instituciones para la atencién de los enfermos y desheredados.

La adopcion del modelo de hospital militar romano, llevd a la creacidon de numerosos hospitales
cristianos en toda Europa, con la diferencia de que en los militares, no se incluia un cuidado de
enfermeria prolongado y los hospitales cristianos fueron los primeros en asistir durante largos
periodos a los enfermos, pobres y marginados, con cuidados de enfermeria sencillos
proporcionados a menudo por mujeres de noble cuna.

Se crearon los monasterios donde se congregaban algunas personas para brindar cuidado en
nombre de Cristo, sometidos a normas estrictas, convencidos de lograr la curaciéon de la
enfermedad mediante la oracidon. En esta época los avances de la medicina se atrasaron, al
considerar el cuerpo impuro y pecaminoso situacién que no permitia el contacto fisico con el
enfermo y el abandono de las practicas de salud, lo cual se convirtié en factor desencadenante de
las epidemias, que diezmaron los pueblos europeos.

La prestacion de los servicios de salud cambid hasta finales del siglo XVII, cuando los dirigentes
empezaron a darse cuenta que una poblacidn sana beneficiaba a los intereses del Estado.(Mufioz
Giraldo, 2004).

La prevencién fue descrita en 1945 por Henry Sigerist como una de las tres funciones de la
medicina, junto con la reparacién o tratamiento del dafio y la rehabilitacion. Mas adelante, los
norteamericanos las denominaron como funciones de la salud publica.

Sigerist hizo una distincidn entre la promocién de la salud y la prevencién de la enfermedad, y
reconocido que las medidas de la promocién de la salud tienen efectos preventivos y no lo
contrario, es decir, un programa para evitar el consumo del cigarrillo se constituye en una
actividad de promociéon; mds uno que apunte a la cesacién o reduccién de fumar esta
desarrollando acciones de prevencion: el hecho de no fumar esta suprimiendo riesgos frente a
enfermedades inherentes al cigarrillo.

La prevencién tiene que ver con las teorias de causalidad de la enfermedad en cualquier modelo
médico; ella ha sido definida como: "La aplicacion de medidas técnicas que incluye aspectos
médicos y de otras disciplinas que tienen como finalidad impedir la aparicién de la enfermedad
(prevencién primaria), curarla (prevencidon secundaria) y devolverle las capacidades perdidas
(prevencion terciaria)"(Ministerio_de_Salud., 1993).
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La prevencién primaria es: "el conjunto de actividades dirigidas a reducir el riesgo de sufrir
enfermedad mediante la disminucién del nivel de los factores de riesgo o de la probabilidad de su
ocurrencia"; la prevencion primaria contempla dos niveles, en el primero propone la "promocién
general de la salud" y en el segundo, "la proteccion especifica"; el objetivo de la promocion
general, asi entendida, plantea la necesidad de: "crear las condiciones mas favorables para resistir
la enfermedad, aumentar la resistencia y colocarlo en un ambiente favorable a la salud"
(Ministerio_de_Salud., 1993); si se analiza este objetivo, se ve como se involucra la presencia de
enfermedad, y no el fomento y el cuidado de la salud y de la vida, que es lo primordial de la
promocién de la salud (Ministerio_de_Salud., 1993).

El hecho de no tener claridad acerca del concepto de salud y de los modelos tedricos en los cuales
se sustenta, por un lado, la promocidon y por otro la prevencién, genera dificultades en el
planteamiento y logro de metas, en la determinacién de estrategias, en la claridad frente a los
sujetos a quienes van dirigidas las acciones y en la destinacién de recursos, entre otros aspectos,
qgue son del ambito de cada uno de estos enfoques; de aqui que la denominacidn “promocién y
prevencion” haya llevado a que en la practica se privilegien las acciones de prevencién sobre las de
promocién. Para éstas hay que actuar sobre los determinantes de la salud, lo cual necesita de
grandes inversiones, trabajo intersectorial, compromiso politico y en definitiva, un
replanteamiento de las estructuras del pais.

Desde el punto de vista de los sujetos involucrados, la prevencién recoge a individuos y grupos
sociales especificos, los cuales por sus caracteristicas son susceptibles de adquirir enfermedades
también especificas. Implementar las medidas de prevenciéon por ser precisas, especificas y
puntuales genera menos costos y los resultados se dan a corto y mediano plazo, diferente a lo que
ocurre en la promocién como un proceso que requiere crear condiciones favorables para la salud y
la vida, por lo tanto, sus resultados son a largo plazo.

La participacién comunitaria dentro de la prevencidn estd limitada a la ejecucién de las acciones y
es generalmente impuesta desde niveles superiores (participacién prescrita), “el programa hecho
por los técnicos contiene elementos que requieren de la participacion activa”(Kroeger & Luna,
1992), por ejemplo: la mano de obra de la comunidad, la movilizacién de lideres, o la utilizacién de
recursos financieros de la comunidad. En este contexto es claro que el responsable de planear las
acciones de prevencion es el sector salud con apoyo de otros sectores y éstas son desarrolladas
por el personal de salud en cooperacién con la comunidad .

4.1.3 PREVENCION EN EL CONTEXTO SOCIAL

La prevencion desde el contexto social, se identifica a simple vista como acciones que permiten,
eliminar o reducir las condiciones de criminalidad presentes en lo social, cuando todavia no se han
manifestado sefiales de peligro, y puede comprender medidas dirigidas a grupos en riesgo
delictivo o a un evento criminal que ya ha sido cometido, para prevenir posteriores recaidas
(Brantingham & Faust, 1976)
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La prevencion puede ser entendida, segin una de las mas recientes definiciones, como: “la
interrupcion del mecanismo que produce un evento delictivo” (Ekblom, 1996) (Pease, 1997). Tal
mecanismo causal puede ser reconducido a tres elementos de fondo: la estructura, la motivacion
individual y las circunstancias. Lavrakas (Lavrakas, 1995) ha individualizado un esquema en el cual
los tres niveles de prevencidn se entrecruzan con cuatro “contextos operativos”: los individuos, las
viviendas, el barrio y la sociedad. Este puede llevarse adelante a través de una intervencién sobre
el contexto, fisico y social, sobre las situaciones en que la criminalidad es el resultado de una serie
de circunstancias y oportunidades. En la perspectiva estructural, la criminalidad es el producto de
condiciones sociales y econdmicas y la prevencion se entiende entonces como la actividad que
incide sobre tales causas de fondo. Por otro lado, se entiende el delito como el producto de las
preferencias humanas, y la prevencién se concentra en la intervencién individual, de modo que se
debe detener, controlar o rehabilitar a los autores reales o potenciales.

Una definicién “nueva” de prevencion es: “el conjunto de las estrategias dirigidas a disminuir la
frecuencia de ciertos comportamientos, sean estos considerados punibles o no por la ley penal”.
La diferencia respecto al sistema penal consiste en que, al modelo conceptual pasivo e indirecto
de la prevencién penal, se contrapone una forma de prevencidn directa y pro-activa (Robert,
1991). Las politicas de prevencidn dentro de una organizacidon recalcan componentes de
pragmatismo”, eclecticismo® y una tendencia al reduccionismo® de la complejidad y se borran
cada vez mas las fronteras entre las politicas preventivas y las otras politicas publicas. Estas se van
condicionando por objetivos que no son necesariamente la reduccién de la criminalidad, sino el

producto del conflicto politico y de las exigencias administrativas (Hope, 2002).

En un analisis de los programas preventivos realizados en Bélgica en los afios 80, Welgrave y De
Cauter (Walgrave & De Cauter, 1986) analizan criticamente una clasificacidn basada en la
distincion entre los momentos en los que interviene la accidon preventiva (antes, durante o
después del evento indeseado), y el enfoque de la intervencion preventiva (los comportamientos
de los sujetos o la modificacién del contexto social) y la orientacién defensiva (sobre los sintomas)
u ofensiva (sobre las causas).

3 Pragmatismo: Movimiento filoséfico iniciado en los Estados Unidos por C. S. Peirce y W. James a fines del
siglo XIX, que busca las consecuencias practicas del pensamiento y pone el criterio de verdad en su eficacia y
valor para la vida (Real_Academia_Espafiola). Actitud y pensamiento que valora sobre todo la utilidad y el
valor practico de las cosas (Wordreference.com).

4 . e oy . . . .

Eclecticismo (De ecléctico) Modo de juzgar u obrar que adopta una postura intermedia, en vez de seguir
soluciones extremas o bien definidas. Escuela filoséfica que procura conciliar las doctrinas que parecen
mejores o mas verosimiles, aunque procedan de diversos sistemas (Real_Academia_Espafiola).

Reduccionismo: Enfoque filosofico segun el cual la reduccidn es necesaria y suficiente para resolver
diversos problemas de conocimiento. (Wikipedia)
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Dentro de la prevencion social se busca cambiar las motivaciones delictivas que son percibidas
como algo que reside en las personas mas que en las cosas, el ambiente social. Busca alcanzar esto
a través de medidas tipicas de la politica social como politicas de vivienda, educacién vy
tratamiento sanitario con respecto al alcohol y el delito; politica familiar y educativa, trabajo para
los jovenes y politicas de empleo (Gilling, 1997). Entonces la prevencién social, no es una accion
especifica o una de las numerosas modalidades de prevencidn, sino una politica global orientada al
bienestar social que atraviesa todos los sectores de las politicas administrativas (Walgrave & De
Cauter, 1986) (Peyre, 1986) (Graham & Bennett, 1995) (Knepper, 2007).

Tonry y Farrington (Tonry & Farrington, 1995), rechazan esta vision amplia y con la intencién de
ser mas claros, separan la prevencion social en dos partes: una relativa a las motivaciones

Ill

individuales y la otra relativa al contexto social. De este modo la “prevencion social” desaparece y
se distingue en las estrategias hacia el autor potencial (la lamada prevencion del desarrollo) y en
las medidas basadas en la transformacion de las condiciones sociales de la comunidad (la llamada
prevencion comunitaria del delito). Con este tipo de connotaciones surge una nueva vision en
cuanto a la “prevencién precoz” que se caracteriza por tres elementos distintivos: el primero se
refiere a medidas que hay que tomar en una fase temprana de la vida de las personas, y sobre esta
precocidad hay discordancia de opiniones, ya que hasta antes del nacimiento de los individuos
existirian factores de riesgo ligados a las costumbres y a las condiciones de vida de la madre o de
las familias iniciando desde la primera infancia y siguiendo en la adolescencia; en segundo lugar,
prevenir el primer acto delictivo en la vida de los individuos; y en tercer lugar la intervencion de
naturaleza estrictamente social, tanto hacia el individuo, como hacia los grupos sociales y el
contexto social en general (Farrington & Welsh, 2007).

Asi, la perspectiva de la prevencion social es simple: considerando que los comportamientos
criminales son el resultado de predisposiciones y oportunidades se intenta modificar las
predisposiciones, cuanto sea posible, pasando después a modificar las oportunidades (Savona,
2004).

4.1.4 PREVENCION Y EDUCACION

En los dltimos anos se ha proclamado frecuentemente que "la prevencién comienza con la
informacién". Se trata sin duda de una consigna valida e importante, desde el momento en que
resalta la difusidn de conocimientos (conceptos basicos, datos relativos al comportamiento de las
amenazas, etc.) como factor crucial para la prevencién. Sin embargo, asi como existen multiples
modos de conocimiento también hay multiples modos de informacion.

En la praxis educativa existe un auto-limite que aparece mediante opciones memoristicas y
autoritarias, que obstaculizan el crecimiento de potencialidades especificamente humanas, y a su
vez estos estilos educativos desmejoran la capacidad de prever, lo cual es esencial para formar
una conciencia preventiva (A. Campos, 1999).
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Prevenir, segun el sentido comun, significa actuar con anticipacion para evitar que algo ocurra,
pero se crean ciertas confusiones a la hora de precisar qué es lo que se quiere evitar, ya que la
prevencion es una intencionalidad practica que atraviesa todo el proceso de desastre y que da
lugar a diferentes objetivos y acciones en cada una de ellas. Holland y Van Arsdale (Holland & Van
Arsdale, 1989) definen que: un desastre constituye para el individuo la demostracion amplia de
que su cultura y su modo de vida se han vuelto repentinamente inadecuados, incapaces de
protegerlo de las vicisitudes del medio ambiente. Sin embargo, es la cultura de cada persona la
que gobierna sus interacciones con sus semejantes y con el medio. Cuando ocurre un desastre,
muchas de las normas y valores que son parte de una cultura dejan de ser Utiles para satisfacer las
necesidades que se originan. El desastre altera las percepciones de la sociedad y las reglas que
rigen el comportamiento diario. Mas aun, muchos especialistas han llegado a sugerir que se
desarrolla una “cultura del desastre”, que reemplaza provisionalmente las normas y valores
vigentes por otros mas apropiados para satisfacer la necesidad.

El concepto de prevencidn incluye un significado de evitacion, pero pierde fuerza si se limita a ese
alcance. En lo que respecta a las emergencias y los desastres, una determinada accién tendra
contenido preventivo cuando de cualquier forma se encamine a evitar dafios y trastornos mayores
y, al mismo tiempo, a favorecer condiciones para la recuperaciéon material y psicosocial de los
afectados.

Los estudios e iniciativas programaticas en educacién preventiva traen consigo la necesidad de
conocer y manejar diversos problemas micro-politicos, como los relacionados con los intereses de
los educadores o las auto-percepciones de los estudiantes. El resultado de estos estudios permite
describir la vulnerabilidad en términos de factores. Por ejemplo, segln la Serie 3.000 “se pueden
considerar diversos tipos de vulnerabilidad: estructural, social, econdmica, organizativa, cultural,
bioldgica, sanitaria, ambiental”. O, segln la sistematizacién que efectia Wilches-Chaux, podemos
distinguir factores de vulnerabilidad ambientales, fisicos, econdmicos y sociales (Wilches-Chaux,
1998).

La prevencion de la violencia en la escuela se compone de dos vertientes: la de la salud publicay la
de los derechos.

En el campo de la salud publica, la prevencién primaria arranca de un enfoque de riesgo y del
disefo de factores protectores. Consiste en bajar la incidencia de los dafios y contrarrestar las
circunstancias dafiinas antes de que se produzca la oportunidad de la violencia. No se trata de
prevenir a una persona especifica para que no cometa un acto violento, sino mas bien de reducir
este riesgo en toda una poblacidn.

La prevencidon primaria busca fomentar un ambiente social e individual de respeto y tolerancia, de
valores sociales y de conducta personal que favorezcan que los conflictos se resuelvan de maneras
no violentas, o sea, se dirigen a evitar que ocurra el hecho violento. Forman parte de este nivel de
prevencion las estrategias macro destinadas a disminuir la pobreza, a buscar la equidad social, a
mejorar la educacion y a recuperar la ética y el control social (Concha-EastMan, 2004).
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La prevencion secundaria busca detener precozmente o retardar el progreso de la violencia o de
sus secuelas en cualquier punto de su aparicién. Para ello son importantes las medidas de
deteccidon precoz en individuos y poblaciones para efectuar una intervencidon rapida y efectiva al
inicio de las manifestaciones (Sanchez, 2004).

La prevencidn secundaria se aplica cuando un evento violento ya ha ocurrido, y su intencion es
evitar nuevos episodios o disminuir su gravedad.(Concha-EastMan, 2004).

La prevencion terciaria se orienta a reducir las complicaciones y consecuencias de los dafios de la
violencia, adquiriendo importancia la rehabilitacion para mejorar la calidad de vida (Sanchez,
2004).

En el campo de los derechos, un sistema de proteccién legal se expresa en la defensa y garantia de
los derechos de las personas menores de edad en el sistema de justicia. Un sistema de proteccion
social conduce al cumplimiento de los derechos sociales y se extiende desde las politicas
universales hasta las politicas focalizadas dirigidas a nifios, nifias y adolescentes

Luego la prevencién e intervencién individual y grupal se afrontan desde la perspectiva colectiva,
ampliandose de esta manera en todos los dmbitos. El ejercicio de la ciudadania, en el que se
plantea que ser titular de derechos debe ser sinénimo de poder ejercerlos (Krauskopf, 2006).

Existen variables internas y externas que intervienen en la prevencién de la violencia escolar. Las
variables internas (enddgenas) se refieren a factores que podriamos llamar instrumentales o
directos, como los sistemas de normas y reglamentos, asi como los proyectos politico-pedagdgicos
(Hayden & Blaya, 2001) (Ragmognino, FradJi, Soldini, & Vergés, 1997). Un ejemplo muy detallado
es el que presenta Sinclair, cuando los estudiantes que regresan de largas suspensiones o
expulsiones, desde su casa o lugares con medidas de seguridad, se encuentran a menudo en riesgo
de fracasar académicamente o desertar del sistema. Por lo general, se encuentran rezagados
académicamente como resultado de haberse perdido meses o incluso afios de escuela. Con
posterioridad a la desercion (salida) de la escuela, muchos estudiantes experimentan una enorme
dificultad para volver a ingresar (Sinclair, 1999)

Una segunda variable, la externa, son las habilidades vinculadas a aprender, a ser y convivir, que
cubren una amplia gama de capacidades: asumir retos en lo académico; establecer relaciones
humanas estables y satisfactorias; mantener la esperanza sobre el futuro; tomar decisiones
oportunas, adecuadas, efectivas y constructivas; optimizar el uso de las redes sociales; actuar con
solidaridad y sentido social; tener capacidad de resolucién general de problemas; aumentar el
auto-cuidado, autocontrol, la autorregulacion y la autonomia; manejar las tensiones de la vida
cotidiana; hacer frente a la presidn de los pares; manejar los grandes volumenes de informacién;
la capacidad para transformarse a si mismo y transformar su entorno (Krauskopf, 2006).

Diaz dice que la prevencion en el contexto educativo debe fortalecer cuatro capacidades
fundamentales: permitir al alumno establecer vinculos de calidad en diversos contextos; ser eficaz
en situaciones de estudio-trabajo, movilizando la energia y el esfuerzo precisos para ello, y
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obteniendo el reconocimiento social necesario; integrarse en grupos de iguales constructivos,
resistiendo presiones inadecuadas; y desarrollar una identidad propia y diferenciada que le ayude
a encontrar su lugar en el mundo y le permita apropiarse de su futuro .

4.1.5 PREVENCION EN LAS REDES COMPUTACIONALES

En la seguridad en redes, la prevencién significa mantener a los atacantes alejados (es decir,
prevenir que los atacantes entren a la red) (Khan Pathan, 2010). Es asi como se habla de la
prevencion de ciber-crimenes, prevencion de incidentes y prevencion de intrusos.

Todos los productos existentes en el mercado de la seguridad informatica cumplen una funcién
entre las siguientes :

® Prevenir: Aumentan el nivel de seguridad evitando que los ataques tengan éxito. El ejemplo
clasico es el cortafuegos

e Detectar: Se encargan de velar por que todo esté en orden y de alertar cuando se produce una
anomalia, normalmente debida a un intruso. Un ejemplo tipico es un sistema de deteccion de
intrusos o IDS

e Recuperar: Garantizan que ante un incidente de seguridad, causado o fortuito, se pueda
recuperar toda la informacién y retornar a la normalidad en un tiempo minimo. El ejemplo
mas conocido lo constituyen las copias de seguridad.

Estos tres pilares se realimentan unos a otros: la prevencién evita tener que recurrir a la
recuperacion, mientras que la deteccion facilita la recuperacion y realimenta la prevencién. Para
que un sistema sea razonablemente seguro, deben implantarse los tres tipos de medidas
coordinadamente .

La prevencion del crimen, en el contexto del ciberespacio, significa reducir el riesgo de ocurrencia
del crimen y la gravedad potencial del crimen y de eventos desordenados, que pueden ocurrir
tanto en linea como fuera de linea (Ekblom, 2003). Para lograr esto, es necesario identificar los
problemas y sus causas, pero dado el desarrollo reciente y rapido del ciberespacio no es
sorprendente que exista mucha incertidumbre sobre los problemas futuros que surgiran y cémo
deberan ser tratados (Collins & Mansell, 2004) .

En la prevencion de incidentes, por otra parte, existen cuatro elementos principales: politicas,
concientizacién, mitigacion de vulnerabilidades y mitigacion de amenazas. Las politicas son la base
para implementar controles preventivos. Los programas de concientizacidn para todos los
usuarios, asi como los programas de entrenamiento especifico en concientizacion para el personal
de TI directamente involucrado en las actividades de prevencién de incidentes, son criticos para
reducir el nimero de incidentes que ocurren por errores humanos. Invertir esfuerzo en la
mitigacidén de vulnerabilidades puede eliminar algunos posibles vectores de ataque. Implementar
una combinacion de técnicas y herramientas de mitigacion de amenazas puede prevenir que las
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amenazas de diferentes sistemas y redes atacantes sean exitosas. Sin embargo, las organizaciones
deben ser conscientes de que no importa cuanto esfuerzo pongan en la prevencion de incidentes,
los incidentes todavia ocurriran (Mell et al., 2005).

Un sistema de prevencion de intrusos o IPS (Intrusion Prevention System), es un dispositivo o
programa utilizado para detectar sefiales de intrusion en las redes o sistemas y tomar una accion.
Dicha accidn consiste en generar alarmas y/o bloquear las intrusiones de manera activa. Los dos
modos de operacién usados por los sistemas de prevencion de intrusos son la deteccion pasiva y la
prevencion en linea. En la deteccion pasiva, el IPS se encarga de interceptar el trafico de la red,
recibiendo una copia de todos los paquetes que circulan por ella. En caso de que detecte algun
intruso, envia una alerta pero no puede frenar el ataque. Existe la posibilidad de que generen
falsas alarmas y el mal funcionamiento de los dispositivos de la red puede hacer que cesen las
alarmas. En la prevencidn en linea, el IPS estd directamente en linea, envia alarmas y puede
bloquear los ataques. La deteccién de errores y el mal funcionamiento pueden deberse a la
interrupcion del servicio (Piper, 2011).

4.1.6 LA PREVENCION EN NUESTRO CONTEXTO

La prevencidn, para este trabajo de investigacion, es el conjunto de estrategias dirigidas a evitar o
reducir los dafios causados por los incidentes de seguridad que pueden presentarse en un sistema
de informacién mediante la definicion de politicas, la concientizacion de los usuarios y la
mitigacién de vulnerabilidades y amenazas.

Este tipo de prevencién se basara en un enfoque a largo plazo, en el que se tomaran medidas de
seguridad enfocadas a evitar que ocurran los incidentes como: el establecimiento de politicas, el
desarrollo de programas de concientizacién etc.; y en un enfoque a corto plazo, que buscara la
reaccion rapida ante los incidentes que se estén presentando, a fin de evitar dafos mayores,
analizando las causas e instaurando las medidas de seguridad necesarias para que no ocurran
nuevamente.

4.2 EVOLUCION DEL CONCEPTO DE RIESGO

El concepto de riesgo es complejo, causando una gran cantidad de ambigliedad entre los
cientificos. El significado del riesgo ha evolucionado con el tiempo y su desarrollo ha sido esbozado
por desde el siglo XVII hasta la fecha. El concepto de riesgo se origind en el siglo XVII en las
matematicas relacionadas con los juegos de azar, en ellas el riesgo es una combinacién entre la
probabilidad y la magnitud de las pérdidas y las ganancias potenciales. Durante el siglo XVIII, el
riesgo, visto como un concepto neutral, todavia era considerado como las ganancias y las pérdidas,
y fue empleado en el negocio de los seguros maritimos. El riesgo en el estudio de la economia
surgioé en el siglo XIX. El concepto de riesgo, ahora, parecia mas negativo, causando que los
empresarios acudieran a incentivos especiales para que se tomara el riesgo que implicaba la
inversion. En el siglo XX, una connotacién totalmente negativa fue hecha al referirse al riesgo en la
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ingenieria y la ciencia como los peligros que plantean los avances tecnoldgicos modernos, en la
industria nuclear y petroquimica (Gerber & Von Solms, 2005).

Las definiciones de riesgo, en general, son descritas por la Royal Society empezando con “la
probabilidad de que un evento adverso particular ocurra durante un periodo de tiempo
establecido o resulte de un desafio particular”(Royal_Society, 1992). Para los ingenieros vy
cientificos del grupo de estudio de la Royal Society, el reporte de 1992 incluye una definicidn de
riesgo, basada en el estandar britanico 4778, como “la combinacion de la probabilidad o de la
frecuencia de ocurrencia de un peligro definido y la magnitud de las consecuencias de su
ocurrencia”(British_Standards_Institution, 1991)

Para una mejor comprension del término riesgo y su relevancia a nivel cientifico, es necesario
discutir las diversas ciencias con mas detalle. Cuando se investiga la clasificacion de las diferentes
ciencias, se hace evidente que se pueden distinguir tres paradigmas, a saber: el paradigma de las
ciencias naturales, el paradigma de las ciencias tedricas o abstractas y el paradigma de las ciencias
sociales.

Las ciencias naturales son definidas en el diccionario Oxford como: “las ciencias que se usan en el
estudio del mundo fisico” (Oxford Advanced Learner’s Dictionary, 1995), “que se ocupan de los
objetos, fendmenos o leyes de la naturaleza y del mundo fisico” . Cabe sefialar que de acuerdo a
(Original Roget’s Thesaurus of English Words and Phrases, 1992) el término inglés science, es
usualmente considerado un sindnimo de las ciencias naturales (Suojanen, 2000.).

El paradigma de las ciencias naturales agrupa varias disciplinas cientificas, como las ciencias fisicas,
las ciencias de la vida y las ciencias aplicadas (Original Roget’s Thesaurus of English Words and
Phrases, 1992). Las ciencias de la vida incluyen aquellos temas relacionados con el estudio de las
plantas, animales, etc., como la biologia, la botdnica; mientras que la ciencias fisicas se ocupan del
estudio de los objetos naturales inanimados o no vivos (Oxford Advanced Learner’s Dictionary,
1995). Ejemplos de temas, que pueden clasificarse bajo las ciencias fisicas, son la fisica, la quimica,
la astronomia y la meteorologia.

Las ciencias aplicadas se encargan de la aplicacidn préctica de los conocimientos de las ciencias
puras, como la fisica o la quimica, a problemas practicos (Infoplease.com). Un ejemplo de una
ciencia aplicada es la ingenieria. La Ingenieria es la aplicacidn practica de cualquiera de los
principios cientificos o matematicos derivados del conocimiento de las ciencias matematicas y
naturales (Stark, 2003), para cumplir con fines practicos en la industria o el comercio. La Ingenieria
eléctrica no es mas que uno de los diferentes campos en los que se divide la ingenieria. Como se
muestra en la Figura 3. La ingenieria informatica se considera una de las ramas de la ingenieria
eléctrica (Stark, 2003).
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Figura 3: Jerarquia en el paradigma de las ciencias naturales
Fuente: Management of Risk in the Information Age (Gerber & Von Solms, 2005)

La ingenieria informatica, casi desconocida hace tan sélo unas décadas, ahora se clasifica como
uno de los campos de mas rapido crecimiento. La micro-miniaturizacién es una de las tendencias
actuales de la ingenieria informdtica. Otra tendencia es el uso de procesadores paralelos y
materiales superconductores(Stark, 2003) para aumentar la velocidad de computo. Sin embargo,
la creacidn de programas sofisticados para promover la “inteligencia artificial” y el desarrollo de
los lenguajes de maquina de alto nivel se considera que estan mads cercanos a las ciencias de la
computacion que a la ingenieria informatica (Weems, 2003).

Las ciencias de la computacidon son una combinacién entre teoria, ingenieria y experimentacion.
Estas proveen una plataforma para el disefio y uso de los computadores. Basados en el
conocimiento que, las ciencias de la computacion se originaron a partir de las matematicas e
ingenieria (Weems, 2003), se cree que las ciencias de la computacidn estan posicionadas en un
terreno comun entre el paradigma de las ciencias naturales y el paradigma de las ciencias tedricas
(abstractas) como se muestra en la Figura 4. Por consiguiente, sus enfoques son considerados
como altamente matematicos y légicos. No fue hasta la introduccién de los primeros
computadores en 1940 que la ciencias de la computacion fueron reconocidas como diferentes de
las matemadticas y la ingenieria (Weems, 2003). A pesar de sus diferencias, los campos de las
ciencias de la computacién y la ingenieria informatica (una rama de la ingenieria) estan
estrechamente relacionados (Stark, 2003) dentro del paradigma de las ciencias naturales, como se
muestra en la Figura 4.
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Ingenieria
INGENIERIA INFORMATICA
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Figura 4: Posicion de las ciencias de la computacidn dentro del paradigma de las ciencias naturales y el paradigma de las ciencias
tedricas
Fuente: Management of Risk in the Information Age (Gerber & Von Solms, 2005)

La ciencias naturales o ciencias, como se les denomina alternativamente, se desarrollan utilizando
un enfoque sistematico, conocido como método cientifico, basado en un analisis objetivo en lugar
de creencias personales (Burnie, 2003). Esta caracteristica de las ciencias naturales, distingue a las
ciencias naturales de las ciencias sociales.

Dentro del paradigma de las ciencias sociales, las ciencias sociales se definen como el estudio de la
sociedad y el comportamiento social, o una ciencia o campo de estudio que trata de un aspecto de
la sociedad o de las formas de actividad social (Infoplease.com) (Oxford Advanced Learner’s
Dictionary, 1995). El U.S Department of Labor (U.S._Department_of_Labor, 2003) especifica que se
trata de un estudio que involucra a todos los aspectos de la sociedad - cubriendo eventos pasados
y logros, asi como el comportamiento humano vy las relaciones entre los grupos. Las ciencias
sociales incluyen disciplinas como la economia, la politica, el gobierno, la legislacién, el derecho, la
justicia penal, la antropologia, la cultura, la ética, la religién, la historia, la geografia, la psicologia,
la sociologia y gerontologia (University_of Maryland, 2003) (Central_Oregon_Community_College,
2003) (Miami-Dade_Community_College, 2003) (U.S._Department_of Labor, 2003) (Glenn, 2001).
Se puede argumentar que la diferencia mas obvia entre las ciencias naturales y las ciencias sociales
es que, las ciencias naturales se ocupan mas de los fendmenos objetivamente medibles, mientras
que las ciencias sociales estan mas involucradas con la conducta humana y la actividad social.

La pregunta que surge ahora es "écdmo el concepto de riesgo y la evaluacidn del mismo se
relacionan con los dos paradigmas definidos? El concepto de riesgo en el paradigma de las ciencias
naturales es visto como un riesgo objetivo o evaluado, debido a los métodos cientificos de
valoracion utilizados para evaluar el riesgo. Una evaluacidn objetiva del riesgo no se basa en
juicios (Kirkwood, 1994) y sigue cdlculos precisos, férmulas y experimentos exactos. Dentro del
paradigma de las ciencias sociales, sin embargo, el riesgo se considera como riesgo subjetivo o
percibido, ya que es una decisién a la que se llegd sin una evaluacién cientifica. La evaluacion
subjetiva del riesgo se basa en la percepcion, la heuristica o la regla-de-oro de las directrices.
Siendo la regla de oro una decisidn a la que se llega mediante la utilizacién de experiencia, juicio e
ingenio (Kirkwood, 1994) en lugar de las matematicas puras. De esto se puede ver que hay una
clara diferencia en la forma en que se evallan los riesgos en el paradigma de las ciencias naturales
frente al paradigma de las ciencias sociales.
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En las tecnologias de la informacién parece apropiado considerar la definicion de riesgo que diod
NIST (National Institute of Standards and Technology) en 1995: “es la posibilidad de que ocurra
algo adverso” (NIST, 1995). Luego, en el 2001, NIST redefinié el riesgo como: “el impacto negativo
neto debido a una vulnerabilidad, considerando su probabilidad y el impacto de ocurrencia” (NIST,
2001). Otra definicién de riesgo, relacionada con el ambiente computacional, fue establecida por
Kailay y Jarratt (Kailay & Jarratt, 1995), “es el potencial del dafio a un sistema, o a los activos
asociados, que existe como resultado de la combinacién de una amenaza de seguridad y una
vulnerabilidad”. Por tanto, existe el riesgo debido a la combinaciéon de amenazas, vulnerabilidad y
valor de los activos.

Una vulnerabilidad es una debilidad en el sistema de seguridad que puede ser explotada para
causar la pérdida o el dafio al activo (Pfleeger, 1989) y una amenaza es la fuente o circunstancia
que tiene el potencial para causar pérdida o dafio (Kailay & Jarratt, 1995) (Pfleeger, 1989) (Gerber
& Von Solms, 2005).

4.2.1 ELRIESGO EN NUESTRO CONTEXTO

El riesgo, para este trabajo de investigacion, es la probabilidad de que un evento adverso ocurra 'y
afecte a un sistema de informacién y a sus activos asociados (personas, informacién,
infraestructura) como resultado de la combinacion de una amenaza de seguridad y una
vulnerabilidad, causando pérdidas o dafios a la organizacion.

La valoracion del riesgo no va a consistir en identificar solamente las fallas técnicas sino también
en identificar cuestiones sociales como la percepcién del riesgo, el sesgo cultural, la falta de
concientizacién y las fallas en la comunicacién humana, dando como resultado un riesgo objetivo o
evaluado basado en métodos cientificos y un riesgo subjetivo o percibido basado en la experiencia
y el juicio.

4.3 GESTION DEL RIESGO

El término “gestidon” es objeto de debates en algunos circulos académicos que intentan
desentrafiar su esencia epistemoldgica y lo comparan, en varias ocasiones, con el de
“administracion”. Ambos tienen un denominador comun cuando se relacionan con la operacién de
procesos, direccién y control. El uso mas difundido de gestion se asocia a la traduccion de su
palabra similar en inglés: management. Juan Casassus (Casassus, 2000) la entiende como “la
capacidad de articular los recursos de que se dispone de manera de lograr lo que se desea” .

La gestion del riesgo se utiliza en muchas areas (seguridad de la informacién, finanzas, seguros..).
En el ambito de la privacidad, los Unicos riesgos a tener en cuenta son los que el tratamiento de
datos personales plantea a la privacidad. Esos riesgos estan compuestos por un evento temido (¢éa
qué tenemos miedo?) y todas las amenazas que hacen que sea posible (écomo puede ocurrir
esto?) (CNIL, 2012).

42



El Australian/New Zealand Standard considera la gestidn del riesgo como: “Un proceso iterativo
conformado por pasos bien definidos que llevados a cabo de manera secuencial, constituye el
fundamento para la adecuada toma de decisiones, al proporcionar un mejor conocimiento de los
riesgos y del impacto de los mismos.”. Mientras que la administracién de riesgos se refiere al
“proceso general por el que se analizan y gestionan los riesgos” (Gerber & Von Solms, 2005).

Dickson (Dickson, 1995) sefala que: “la gestidon del riesgo es un mecanismo para gestionar la
exposicién al riesgo que nos permite reconocer los sucesos que pueden desembocar en
consecuencias desafortunadas o dafiosas en el futuro, su gravedad y cémo pueden ser
controlados”. Afiade también una definicion practica: “la identificacidon, analisis y control
econdmico de aquellos riesgos que pueden amenazar los resultados o la capacidad de ganancia de
una empresa.”

Aunque la ingenieria se centra mas en la tecnologia que en las personas (Frosdick, 1997), los
ingenieros saben que "la percepcién del riesgo depende en gran medida de las creencias,
sentimientos vy juicios, y tiene gran influencia sobre la tolerancia o aceptacién del riesgo'" (Strutt,
1993). Sin embargo, las técnicas utilizadas en la ingenieria, que forma parte del paradigma de las
ciencias naturales, se preocupan mas por la identificacién de las fallas técnicas que de cuestiones
sociales, como la percepcion del riesgo, el sesgo cultural y fallas en la comunicacién humana.

Los cientificos sociales se oponen fuertemente a esta vision de los cientificos naturales y los
ingenieros en cuanto a la gestién de riesgos y advierten que hacer caso omiso de las cuestiones
sociolégicas/sociales podria resultar problematico, ya que el resultado de un error humano o falta
de comunicacion puede ser tan desastroso como el resultado de una falla técnica (Frosdick, 1997).

Las técnicas de evaluacién del andlisis de riesgos deben consecuentemente tratar el riesgo como
una construccion colectiva, porque cuando se trata de lo que es un riesgo aceptable, existen
diferentes juicios (Frosdick, 1997). El juicio varia de la percepcién subjetiva a la ciencia fisica, y en
el centro hay un drea de creencias y valores compartidos (Douglas & Wildavsky, 1982). El Dr.
Michael Hartoonian del Departamento de Educacidn y Desarrollo Temprano de Alaska afirma que
separar las herramientas de la cultura conduce a verdades a medias y a la desilusién .

La aplicacidon de estos puntos de vista a la gestion global del riesgo muestra que el analisis de
riesgos no sélo debe considerar los procesos cientificos del paradigma de las ciencias naturales. Se
recomienda que, a pesar de contribuir a la subjetividad, los elementos del paradigma de las
ciencias sociales deben tenerse en cuenta. Deuchar (Deuchar, 2003), director general de la
empresa de contratacién, The Oval Office, dice que el componente de riesgo humano podria
costar millones en indemnizaciones por despido, entrenamiento y tasas de colocacidn, pérdida de
productividad, dafios indirectos a la imagen de la compaiiia y pérdida de oportunidades, todo
porque el factor humano a menudo se deja fuera de la ecuacién de gestion de riesgos. Por lo
tanto, cuando se trata de visualizar la gestion de riesgos en el contexto de los dos paradigmas
definidos, se hace evidente que el paradigma de las ciencias naturales y el paradigma de las
ciencias sociales deben unirse, provocando una superposicion donde la informacidn es el punto de
conexién. Esta afirmacion esta respaldada por Roth (Roth, 2003), jefe del equipo de Servicios
Legales de Riesgo Alexander Forbes, quien afirma “la informacidn, en todas sus formas, es sin
duda uno de los activos mas importantes de una organizacién. En este contexto, la "informacion"
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se refiere a algo mas que tecnologia. Se refiere a la integridad, disponibilidad y confidencialidad
del alma de la organizacidén, incluidos los secretos empresariales del negocio, relaciones
contractuales, sistemas financieros y operacionales, detalles de clientes y transacciones e
informacién anunciada al publico”. Esto muestra claramente que el paradigma de las ciencias
naturales y el paradigma de las ciencias sociales estan incluidos cuando se hace referencia a la
informacién (Gerber & Von Solms, 2005).

4.3.1 ANALISIS DE RIESGOS

La gestion de riesgos debe ir precedida de una actividad de analisis de riesgos (Bandyopadhyay,
Mykytyn, & Mykytyn, 1999) (Owens, 1998) (BS7799-2, 1999) (Moses, 1992). En conjunto, el
proceso de andlisis de riesgos seguido por el proceso de gestiéon de riesgos puede considerarse
como parte de la administracion global del riesgo.

Frosdick (Frosdick, 1997) define el analisis de riesgos como la suma de identificacién, estimacion y
evaluacidn del riesgo (ver Figura 5).

El escenario basico del analisis de riesgos, como se ilustra en la Figura 5, es la identificacidén de
riesgos (Tchankova, 2002). Como su nombre lo indica, su propdsito principal es el de identificar los
riesgos y el riesgo comprende una combinacion de activos, amenazas y vulnerabilidad
(ISO/IEC_TR_13335-1, 1996). Por tanto, es necesario identificar los activos de Tl (dentro de un
limite establecido), identificar las amenazas de los activos y tener en cuenta las vulnerabilidades
(Jung, Han, & Suh, 1999).

Gestion del Riesgo

Analisis de Riesgos
Identificacion del riesgo
Estimacion del riesgo

Evaluacion del riesgo

v

Gestion de Riesgos

Figura 5: Procesos dentro de la gestion global del riesgo
Fuente: Management of Risk in the Information Age (Gerber & Von Solms, 2005)

Una vez que los riesgos han sido identificados, sigue la estimacion del riesgo. La estimacion del
riesgo no es mas que colocar valores al riesgo. Los valores monetarios que se asignan,
preferentemente, deben estar relacionados con el costo de obtener y mantener el activo
(Humphreys, Moses, & Plate, 1998). Los riesgos identificados se suelen cuantificar de acuerdo a un
enfoque de dos dimensiones: teniendo en cuenta la probabilidad de ocurrencia del riesgo y sus
consecuencias en caso de que ocurra. Los arboles de fallos y de eventos pueden ayudar en el
calculo de la probabilidad de diversos eventos que se producen, mientras que la cuantificacion de
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las consecuencias se puede lograr mediante el uso de una combinacion de las técnicas de
modelado computacional, y pruebas o juicios de valor de expertos (Frosdick, 1997).

Una vez que los riesgos se han cuantificado, por estimar tanto su probabilidad de ocurrencia como
la magnitud de sus consecuencias, pueden ser evaluados para indicar la tolerancia o aceptabilidad
de los mismos. De ahi que el término evaluacién de riesgos se confunda a menudo con el analisis
de riesgos pero es, de hecho, la tercera etapa del analisis de riesgos. La evaluacidn de riesgos no es
mas que el calculo del riesgo basado en los valores asignados durante la estimacion del riesgo, a la
probabilidad y magnitud (impacto o gravedad del dafio).

El proceso de evaluacién de riesgos se refiere a menudo como ""evaluacién de riesgos
probabilistica "' que es un proceso de tres etapas. En primer lugar, determinar lo que puede salir
mal; en segundo lugar, determinar la probabilidad de que salga mal; y en tercer lugar, determinar
la gravedad de las consecuencias que tendria si sale mal. (Kirkwood, 1994) define el valor del
riesgo como se muestra en la ecuacion (1).

Riesgo= Probabilidad x Gravedad del dafio (1)

La evaluacion de riesgos, de esta manera, coloca una connotacidon negativa en el riesgo y sefiala
que el riesgo es malo. Sin embargo, el riesgo sigue siendo un concepto neutral. Una version mas
refinada de Kirkwood del riesgo como un concepto neutral es la mostrada en la ecuacién (2).

Riesgo=Probabilidad x (Efectos daiiinos - Efectos benéficos) (2)

La estimacion del riesgo, incluyendo su probabilidad de ocurrencia y severidad del dafio, requiere
un conocimiento profundo, experiencia y dominio del tema (Jung et al., 1999). Incluso con la
disponibilidad de los analistas de riesgos con experiencia, el anadlisis de riesgo a menudo se basa
nada mas en meras conjeturas (Pfleeger, 1997). Dar una respuesta involucra técnicas cuantitativas
y cualitativas de analisis de riesgos, y estas han contribuido en gran medida a la naturaleza
subjetiva del andlisis de riesgos, como lo han sefialado y comentado muchos investigadores
(Bandyopadhyay et al., 1999) (Fung, Kwok, & Longley, 2003) (Pfleeger, 1997) (Lichtenstein, 1996)
(Kirkwood, 1994) (Jacobson, 1996). De acuerdo con Kirkword (Kirkwood, 1994), el riesgo que
aparece como el resultado de una evaluacién cientifica se conoce como riesgo objetivo o
evaluado, mientras que una decision sobre la existencia del riesgo sin una evaluacién cientifica, se
conoce como riesgo subjetivo o percibido.

Debido que el analisis de riesgos asegura que los procesos de toma de decisiones en la gestidn de
riesgos sean cientificamente informados y ya que esto va de la mano con la identificacion y
evaluacion de los riesgos para proteger, principalmente, activos fisicos (tangibles), por ejemplo, la
infraestructura y el hardware, se asume que este encaja dentro del paradigma de la ciencias
naturales (Gerber & Von Solms, 2005).

4.3.2 GESTION DE RIESGOS

Una vez el proceso de andlisis de riesgos esta completo, debe seguir la gestion de riesgos. La
gestién de riesgos se refiere a “las actividades de planeacién, monitorizaciéon y control que se
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basan en la informacion producida en el analisis de riesgos”(Scarff, Carty, & Charette, 1993). Se
trata de la identificacién e implementacion de controles de seguridad para reducir los riesgos a un
nivel aceptable, segin lo indicado por la evaluacidén de riesgos (Moses, 1992). La reduccién del
riesgo se puede lograr evitando el riesgo, transfiriendo el riesgo, reduciendo la probabilidad de las
amenazas, reduciendo las vulnerabilidades, reduciendo los posibles impactos, detectando
tempranamente eventos no deseados, o reaccionando y recuperandose de algln incidente
(Moses, 1992). La alternativa que se tome para reducir el riesgo depende del entorno empresarial
especifico y las circunstancias en las que la organizacion lleva a cabo su negocio. Incluso después
de implementar todos los controles de seguridad, todavia existira algun tipo de riesgo. El riesgo
restante se denomina riesgo residual. Este riesgo podria ser el resultado de algunos activos
dejados intencionalmente sin proteccion, ya sea a causa del bajo riesgo que representan o debido
al alto costo del control sugerido. El riesgo residual debe ser clasificado como "aceptable" o
"inaceptable". El riesgo inaceptable no debe tolerarse y las decisiones deben ser tomadas para
aplicar controles adicionales o controles mas estrictos, lo que reducirda aun mas el riesgo
(Humphreys et al., 1998).

Debe tenerse en cuenta que la gestion de riesgos, sin embargo, no termina cuando la gestién del
riesgo se ha completado. Es un proceso continuo que depende directamente de los cambios del
entorno interno y externo de la organizacion (Tchankova, 2002). Es un hecho que el cambio es
inevitable. Sobre todo en el entorno de Tl, donde los rapidos avances de la tecnologia se llevan a
cabo y se espera que continde avanzando a un ritmo acelerado en el futuro (Gerber & Von Solms,
2005).

4.3.3 PREVENCION DE RIESGOS EN NUESTRO CONTEXTO

La prevencidn de riesgos, para este trabajo de investigacidon, es un proceso continuo que consiste
en analizar los riesgos existentes en un sistema de informacidn, planear y ejecutar actividades, a
corto y largo plazo, tendientes a evitar o reducir esos riesgos identificados, evaluar la efectividad
de dichas actividades y actualizarlas, de acuerdo a los cambios en el entorno interno y externo de
la organizacion.

4.4 GESTION DE LA INFORMACION

Existen muchos términos relacionados con la gestion, como: gestion ambiental, gestidén social,
gestién educativa y gestion cultural. Cuando se trata del manejo de la informacién y el
conocimiento, se hace referencia a los conceptos de gestion de informacién y gestidon del
conocimiento. Ambos términos estan indisolublemente ligados, debido a que uno antecede al otro
como un proceso continuo. No puede existir gestién del conocimiento sin una gestion de
informacidn previa y exitosa .

Segln Ponjuan (Ponjuan Dante, 2004), la gestion de informacidn es “un proceso mediante el cual
se obtienen, despliegan o utilizan recursos basicos para manejar informacién dentro y para la
sociedad a la que sirve”. Tiene como elemento basico la gestidn del ciclo de vida de este recurso y
se desarrolla en cualquier organizaciéon. La Gl (Gestion de la Informacién), debido al impetuoso
desarrollo de las TIC, sucede cada vez mas en entornos virtuales, como portales y plataformas
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Web, y hace uso de herramientas informaticas cada vez mas sofisticadas y, al mismo tiempo, mas
amigables y accesibles, por lo que los propios usuarios se convierten a menudo en gestores de
informacioén. .

Por otra parte, Carlota Bustelo y Raquel Amarilla (Bustelo Ruesta & Amarilla Iglesias, 2001) definen
la gestidon de la informacidon como: “el conjunto de actividades realizadas con el fin de controlar,
almacenar vy, posteriormente, recuperar adecuadamente la informacion producida, recibida o
retenida por cualquier organizacién en el desarrollo de sus actividades."

La gestion de informacion personal (PIM — Personal Information Management) es definida por
Lansdale (Lansdale, 1988) como “los métodos y procedimientos mediante los cuales manejamos,
categorizamos y recuperamos informacién en el dia a dia”. Barreau (Barreau, 1995) la describe
como un “sistema desarrollado por un individuo para uso personal, en un entorno laboral”; tal
sistema incluye “los métodos y las reglas de la persona para obtener la informacidn [...], los
mecanismos para organizarla y almacenarla, las reglas y los procedimientos para mantener el
sistema, los mecanismos de recuperacién, y los procedimientos para producir resultados”.

Boardman (Boardman, 2004) sefala que “muchas definiciones de la PIM derivan de una
perspectiva tradicional, segun la cual la informacidon se almacena para que pueda ser recuperada
en el futuro”. Y Jones (Jones, 2007), apunta que la PIM es “la practica y el estudio de las acciones
qgue un individuo ejecuta para obtener o crear, almacenar, organizar, mantener, recuperar, utilizar
y distribuir la informacién necesaria para completar tareas (relacionadas o no con el trabajo) y
cumplir con diversos roles y responsabilidades (familiares, laborales, sociales, comunitarios)”.

La investigacidon sobre la PIM se ocupa de resolver una cuestion: garantizar que una fuente o un
canal de informacidn, una vez localizado, volvera a estar disponible cuando quiera que se necesite.
La informacidén es un recurso valioso, aunque su valor no es intrinseco a ella misma. Y porque
ademads es un recurso muy abundante, es necesario organizarla y gestionarla, porque gestionar la
informacién es la manera mas tangible de gestionar otros recursos (tiempo, dinero, bienestar,
conocimiento), que si son intrinsecamente valiosos (Franganillo, 2009).

4.4.1 MANEJO DE LA INFORMACION PERSONAL EN NUESTRO CONTEXTO

En nuestra investigacion, el manejo de la informacidn personal se define como el conjunto de
actividades realizadas para almacenar, organizar, obtener, modificar, recuperar, utilizar, distribuir
y proteger la informacidn necesaria para completar las diversas tareas que realizan los usuarios de
un sistema de informacién y cumplir asi con sus roles y responsabilidades.

El manejo adecuado de la informacion personal es una parte importante de la gestion de la
informacidn, pues si se toman las medidas de seguridad necesarias para que esta informacidn no
caiga en manos indeseadas, los sistemas de informaciéon también estaran protegidos, lo que
evitara fraudes,extorsiones, suplantaciones, etc.
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4.5 METODOLOGIAS DE PREVENCION DE RIESGOS

Independientemente de la gran cantidad de definiciones, en este trabajo se considerara que una
Metodologia de Prevencion de Riesgos es un conjunto de pasos que se llevan a cabo
anticipadamente para mitigar la proximidad de un dafo y asi evitar el mal tratamiento de los datos
personales que puede colocar en riesgo la seguridad de una entidad o institucion.

En la literatura, no se encontraron muchas metodologias que se centren exclusivamente en la
prevencion de riesgos, sino que la prevencion hace parte de la gestién de riesgos, por eso se
describen dichas metodologias.

4.5.1 METODOLOGIAS DE ANALISIS Y GESTION DE RIESGOS

4.5.1.1 OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation)

OCTAVE es una metodologia de analisis de riesgos desarrollada por la Universidad Carnegie Mellon
en el afio 2001, y su acrénimo significa “Operationally Critical Threat, Asset and Vulnerability
Evaluation”. OCTAVE estudia los riesgos en base a tres principios: confidencialidad, integridad y
disponibilidad. Esta metodologia es utilizada por distintas agencias gubernamentales tales como el
Departamento de Defensa de Estados Unidos (DoD) (SecurityArtWork). En la Figura 6 se muestran
las fases llevadas a cabo en esta metodologia.
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Figura 6: Organigrama de Metodologia OCTAVE
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Fuente: Autor, basada en Introduccion al Analisis de Riesgos — Metodologias (Il) (SecurityArtWork)

Las tres fases de esta metodologia se definen asi (Alberts & Dorofee, 2001):

e Fase 1- Construir Perfiles de Amenazas Basados en Activos: Esta es una evaluacidn
organizacional. Se examinan las dreas clave de experiencia dentro de la organizaciéon para
identificar los activos de informacidn importantes, las amenazas a los activos, los requisitos de
seguridad de los activos, lo que la organizacidon estad haciendo para proteger sus activos de
informacién (estrategias practicas de proteccién), y debilidades en las politicas
organizacionales y practicas (vulnerabilidades organizacionales). Los procesos que se llevan a
cabo en esta fase son:

Proceso 1: Identificar el conocimiento de la alta gerencia.
Proceso 2: Identificar el conocimiento del drea operacional.
Proceso 3: Identificar el conocimiento del personal.
Proceso 4: Crear perfiles de amenazas.

O O O O

® Fase 2- Identificar Vulnerabilidades de la Infraestructura: Se trata de una evaluacién de la
estructura de la informacién. Los componentes operativos clave de las tecnologias de
informacién se examinan en busca vulnerabilidades tecnoldgicas que pueden conducir a una
accion no autorizada. Los procesos que se llevan a cabo en esta fase son:

o Proceso 5: Identificar los componentes clave.
o Proceso 6: Evaluar los componentes seleccionados.

® Fase 3 -Desarrollar las Estrategias y los Planes de Seguridad: Los riesgos se analizan en esta
fase. La informacion generada por las evaluaciones de la infraestructura organizativa y de la
informacidn (Fases 1y 2) se analizan para identificar riesgos para la empresa y para evaluar los
riesgos en funcién de su impacto en la misidén de la organizacién. Ademas, se desarrolla una
estrategia de proteccion para los planes de organizacidon y de mitigacion que aborden los
riesgos de mas alta prioridad. Es en esta fase donde se implementaria la prevencién de riesgos
dentro de la estrategia de proteccion. Los procesos que se llevan a cabo en esta fase son:

o Proceso 7: Analisis de riesgos de conducta.
o Proceso 8: Fomentar la estrategia de proteccion.

4.5.1.2 CORAS

CORAS es un proyecto de investigacion y desarrollo tecnoldgico europeo, que estd elaborando una
herramienta soportada en un marco para la evaluacidon de riesgos de seguridad basado en
modelos. CORAS proporciona un lenguaje personalizado para el modelado de amenazas y riesgos,
y viene con directrices detalladas que explican cdmo el lenguaje que se debe utilizar para capturar
y modelar la informacién pertinente durante las diversas etapas del analisis de la seguridad
(Norsk_Regnesentral, 2000). El Lenguaje Unificado de Modelado (UML) se suele utilizar para
modelar el objeto del analisis. Para documentar los resultados intermedios y para la presentacion
de las conclusiones generales, se usan diagramas especiales CORAS que se inspiran en UML. El
método CORAS proporciona una herramienta informatica disefiada para soportar la
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documentacién, mantenimiento y los reportes del analisis de resultados a través de modelos de
riesgo. En el método CORAS, un analisis de riesgos de seguridad se lleva a cabo en siete pasos (ver
Figura 7) (Norsk_Regnesentral, 2000).

identificacién de Riesgas |

%Anélll'SI'S de Alto Nivel.

Figura 7: Pasos de Método CORAS.
® Paso 1: El primer paso consiste en una reunidn introductoria. El principal punto de la agenda
de esta reunién es conseguir que los representantes del cliente presenten sus objetivos
generales del analisis y lo que desean analizar. Por lo tanto, durante la etapa inicial los
analistas reuniran la informacién basada en las presentaciones y discusiones del cliente.

e Paso 2: El segundo paso implica otra reunidn con los representantes del cliente. Sin embargo,
esta vez los analistas presentardn su comprensidon de lo que entendieron en la primera
reunidn y del estudio de la documentacion que puso a su disposicion el cliente. El segundo
paso implica también un analisis bdsico de la seguridad de alto nivel. Durante este analisis se
identifican las primeras amenazas, vulnerabilidades, escenarios de amenaza e incidentes no
deseados. Ellos seran utilizados para ayudar con la direccién y la determinacion del alcance del
analisis mas detallado aun por realizarse.

e Paso 3: El tercer paso consiste en una descripcion mas precisa del objeto a analizar, y también
de todos los supuestos y otras condiciones previas hechas. El tercer paso se termina una vez
que toda esta documentacion ha sido aprobada por el cliente.

® Paso 4: Este paso se organiza como un taller, proveniente de personas con experiencia en el
objeto del andlisis. El objetivo es identificar el mayor nimero de posibles incidentes no
deseados como sea posible, asi como las amenazas, vulnerabilidades y escenarios de amenaza.

® Paso 5: En el quinto paso también se organiza un taller, esta vez enfocado en la estimacion de
las consecuencias y los valores de probabilidad para cada uno de los incidentes no deseados

identificados.

® Paso 6: Este paso le da al cliente el primer cuadro de riesgo general. Normalmente, esto dara
lugar a algunos ajustes y correcciones.
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e Paso 7: El ultimo paso se dedica a la identificacién del tratamiento, asi como abordar
cuestiones de costo/beneficio de los tratamientos. En este tratamiento de los riesgos es donde
se introduciria la prevencién de riesgos. Esta etapa se organiza mejor como un taller.

4.5.1.3 Metodologia de Administracion de Riesgos segun Estdndar Australiano

La administracion de riesgos es una parte integral del proceso de administracion, la cual es
multifacética e iterativa y de mejora continua. Esta se desarrolla en 5 fases, las cuales son (AS/NZS
4360:1999 -Estandar Australiano, Administracion de Riesgos, 1999) (ver Figura 8):

v
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o =
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Figura 8 Vista general de la Administracion de Riesgos
Fuente: Estandar Australiano Administracion de Riesgos (AS/NZS 4360:1999 -Estdndar Australiano, Administracidn de Riesgos, 1999)

e Establecer el Contexto: Dentro de esta fase se definen los parametros basicos del proceso que
ocurre dentro de la estructura organizacional de acuerdo al contexto estratégico,
organizacional, y de administracion de riesgos. Esto da como resultado el desarrollo de
criterios de evaluacién y una guia para la toma de decisiones.

¢ Identificar Riesgos: Este paso busca identificar los riesgos a administrar. Es critica una
identificacion amplia utilizando un proceso sistematico bien estructurado, porque los riesgos
potenciales que no se identifican en esta etapa son excluidos de un analisis posterior. La
identificacion deberia incluir todos los riesgos, estén o no bajo control de la organizacién. La
finalidad de esta segunda etapa es generar una lista amplia de eventos de los cuales es
necesario considerar causas y escenarios posibles para luego utilizar herramientas como: listas
de chequeo, juicios basados en experiencias, registros en diagramas de flujo, andlisis de
sistemas y andlisis de escenarios.

® Analizar Riesgos: La finalidad de esta fase es separar los riesgos menores de los riesgos
mayores y asi proveer datos para la evaluacién y tratamiento de los riesgos. Esta fase involucra
prestar atencién a las fuentes de riesgos, sus consecuencias y las probabilidades de que
puedan ocurrir esas consecuencias. Se analiza el riesgo combinando estimaciones de
consecuencias y probabilidades en el contexto de las medidas de control existentes. Se puede
llevar a cabo un analisis preliminar para excluir del estudio detallado los riesgos similares o de
bajo impacto. De ser posible los riesgos excluidos deberian listarse para demostrar que se
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realizd un andlisis de riesgos completo. Dentro de este proceso de analisis se siguen unos
subprocesos como son: determinar los controles existentes, consecuencias y probabilidades,
tipos de analisis.

Evaluar Riesgos: Esta etapa involucra comparar el nivel de riesgo detectado durante el
proceso de andlisis con criterios de riesgo establecidos previamente. La evaluacion cualitativa
involucra la comparacién de un nivel cualitativo de riesgo contra criterios cualitativos, y la
evaluacidon cuantitativa involucra la comparacidén de un nivel numérico de riesgo contra
criterios que pueden ser expresados como un numero especifico, tal como, un valor de
fatalidad, frecuencia o monetario. El resultado de una evaluacion de riesgos es una lista de
riesgos con prioridades para una accién posterior, basadas en los objetivos de la organizacién
y el grado de oportunidad que podria resultar al tomar el riesgo. Los riesgos resultantes que
caen dentro de las categorias de riesgos bajos o aceptables, pueden ser aceptados con un
tratamiento futuro minimo. Los riesgos bajos y aceptados deberian ser monitoreados y
revisados periddicamente para asegurar que se mantienen aceptables.

Tratar los riesgos: Este proceso involucra identificar el rango de opciones para tratar los
riesgos, evaluar esas opciones, preparar planes para tratamiento de los riesgos e
implementarlos. Es aqui en esta etapa que tiene lugar la prevencion. En la Figura 9 podemos
identificar el proceso de tratamiento de riesgos.

52



Rigsgo avaluade v ranke ada |

Rissgo
aceplable 7

;an
= | ] | |
Faduc Fadact Trans
"9“’:'“‘.*"* 'pm'bi]:\ﬂ:iﬂ mn.ﬂcu-m::i-u p1|'|'.|:\-“|::I;-||';I.";|':||n | ek
R ) il il [ [~
| Comsiderar faafhilided costos y heneficios |

Eerabar
opciomer s | | | |
tritasientn | Recanendar ettt egiad de Walaniens l

| [ | ]

| Salaccionur estmategie de tmtondiento |

B e B e et R [ERatran

(0§ BINSNEI) JeSkmax A JEal0)iuog

(' ERSHE| ) JEY RS0 0D A 1B 3LNWa:D

planes de | Preparar planes de trt aniato ‘

tratanisno

"""" R SR S M ZU

Ems' Feduc Fadaco TranefsT com- Britar -
P probabilidad COMERCILENC TS pleto o parte

Rigsgo
B plable ?

Figura 9. Proceso de Tratamiento de Riesgos
Fuente: Estandar Australiano Administracion de Riesgos (AS/NZS 4360:1999 -Estdndar Australiano, Administracién de Riesgos, 1999)

4.5.1.4 NTC-ISO/IEC 27005: Gestidon del Riesgo en la Seguridad de la Informacién

La gestion del riesgo en la seguridad de la informacién es una parte integral para todas las
actividades de gestién de seguridad de la informacidn y se aplica tanto a la implementacién como
al funcionamiento continuo de un SGSI (Sistema de Gestidn de Seguridad de la Informacidn).

El proceso de gestion del riesgo en la seguridad de la informacidn consta del establecimiento del
contexto, valoracion del riesgo, tratamiento del riesgo, aceptacion del riesgo, comunicacion del
riesgo y monitoreo y revision del riesgo (ver Figura 10).

El enfoque iterativo suministra un buen equilibrio entre la reduccion del tiempo y el esfuerzo
requerido para identificar los controles, incluso garantizando que los riesgos altos se valoren de
manera correcta.

Como lo muestra la Figura 10, el contexto se establece primero. Luego se realiza una valoracién

del riesgo. Si ésta suministra informacidn suficiente para determinar de manera eficaz las acciones

gue se necesitan para modificar los riesgos hasta un nivel aceptable, entonces la labor esta

terminada y sigue el tratamiento del riesgo. Si la informacién no es suficiente, se llevara a cabo
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otra iteracién de la valoracion del riesgo con un contexto revisado (por ejemplo, los criterios de
evaluacion del riesgo, los criterios para aceptar el riesgo o los criterios de impacto), posiblemente
en partes limitadas del alcance total (ICONTEC, 2009).
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Figura 10. Proceso de gestion del riesgo en la seguridad de la informacion
Fuente: NTC-ISO/IEC 27005 (ICONTEC, 2009)
La eficacia del tratamiento del riesgo depende de los resultados de la valoracion del riesgo. Es
posible que el tratamiento del riesgo no produzca inmediatamente un nivel aceptable de riesgo
residual. En esta situacién, si es necesaria, se puede requerir otra iteraciéon de la valoracién del
riesgo con cambios en los parametros del contexto (por ejemplo, criterios para valoracion del
riesgo, de aceptacion o de impacto del riesgo), seguida del tratamiento del riesgo.

La actividad de aceptacidén del riesgo debe asegurar que los riesgos residuales son aceptados
explicitamente por los directores de la organizacion.

En un SGSI, el establecimiento del contexto, la valoracidon del riesgo, el desarrollo del plan de

tratamiento del riesgo y la aceptacion del riesgo son parte de la fase de “planificar”. En la fase de

“hacer” del SGSI, se implementan las acciones y los controles que son necesarios para reducir el
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riesgo hasta un nivel aceptable, de acuerdo con el plan de tratamiento del riesgo. En la fase de
“verificar” del SGSI, los directores determinaran la necesidad de revisiones de las valoraciones y
del tratamiento del riesgo a la luz de los incidentes y los cambios en las circunstancias. En la fase
de “actuar”, se llevan a cabo todas las acciones que son necesarias, incluyendo la aplicacién
adicional del proceso de gestién del riesgo en la seguridad de la informacién (ver Tabla 3)
(ICONTEC, 2009).

Tabla 3. Alineamiento del SGSI y el proceso de gestion del riesgo de seguridad de la informacion
Fuente: NTC-ISO/IEC 27005 (ICONTEC, 2009)

Proceso de SGSI Proceso de gestidon del riesgo en la seguridad de la informacion

Planificar Establecer el contexto

Valoracion del riesgo

Planificacidn del tratamiento del riesgo
Aceptacion del riesgo

Hacer Implementacion del plan de tratamiento del riesgo
Verificar Monitoreo y revision continuo de los riesgos
Actuar Mantener y mejorar el proceso de gestion del riesgo en la seguridad de

la informacion

Los pasos que se siguen en el proceso de gestion del riesgo son (ICONTEC, 2009):

e Establecimiento del Contexto: Consiste en establecer el contexto para la gestién del riesgo en
la seguridad de la informacién, lo que implica establecer los criterios basicos que son
necesarios para la gestion del riesgo en la seguridad de la informacion, definir el alcance y los
limites y establecer una organizacidon adecuada que opere la gestion del riesgo de la seguridad
de la informacion.

® Valoracion del Riesgo: Consiste en identificar los riesgos, describirlos cuantitativa o
cualitativamente y priorizarlos frente a los criterios de evaluacidn del riesgo y los objetivos
relevantes para la organizacidn. Se compone del analisis del riesgo, que a la vez se compone
de la identificacion y de la estimacidn del riesgo, y de la evaluacidn del riesgo:

o ldentificacion del Riesgo: El propdsito de la identificacion del riesgo es determinar qué
podria suceder que cause una pérdida potencial, y llegar a comprender el cémo,
dénde y por qué podria ocurrir esta pérdida. Para ello se deben identificar: los activos,
las amenazas, los controles existentes, las vulnerabilidades y las consecuencias.

o Estimacion del Riesgo: El andlisis del riesgo se puede realizar con diferentes grados de
detalle dependiendo de la criticidad de los activos, la amplitud de las vulnerabilidades
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conocidas y los incidentes anteriores que implicaron a la organizacién. Una
metodologia de estimacidn puede ser cualitativa o cuantitativa, o una combinacién de
ellas, dependiendo de las circunstancias. En la practica, con frecuencia se utiliza la
estimacion cualitativa en primer lugar para obtener una indicacion general del nivel
del riesgo y revelar los riesgos mas importantes. Posteriormente puede ser necesario
realizar un analisis mas especifico o cuantitativo de los riesgos importantes dado que
es, por lo general, menos complejo y menos costoso realizar un analisis cualitativo que
uno cuantitativo.

o Evaluacion del Riesgo: Consiste en comparar los niveles de riesgo frente a los criterios
para la evaluacidn del riesgo y sus criterios de aceptacion.

e Tratamiento del Riesgo: Consiste en seleccionar controles para reducir, retener, evitar o
transferir los riesgos y se deberia definir un plan para tratamiento del riesgo. Aqui entra en
escena la prevencion de los riesgos cuando se trata de evitar los riesgos.

e Aceptacion del Riesgo: Consiste en tomar la decisién de aceptar los riesgos y las
responsabilidades de la decisién, y registrarla de manera formal.

4.5.1.5 CRAMM: Método de Andlisis y Gestion de Riesgos

Segiin Quasem (Qasem, 2013), CRAMM (CCTA® Risk Analysis and Management Method) ofrece un
enfoque por etapas y disciplinado que abarca aspectos tanto técnicos como no técnicos de
seguridad. Se divide en tres etapas:

¢ Identificacion de activos y valoracion: CRAMM permite identificar los activos fisicos, el
software, los datos y su ubicacién, que conforman el sistema de informacién. Cada uno de
estos activos puede ser valorado. Los activos fisicos se valoran en términos del costo de
reposicidon’. Los activos de datos y software se valoran en términos del impacto causado si la
informacidén no estuviera disponible, fuera destruida, divulgada o modificada.

¢ Evaluacion de amenazas y vulnerabilidades: Habiendo comprendido la magnitud de los
problemas potenciales, la siguiente etapa consiste en identificar la probabilidad de que este
tipo de problemas se produzca. CRAMM cubre toda la gama de amenazas, deliberadas o

® CCTA: Central Communication and Telecommunication Agency

’ Costo de reposicion: Es el costo de reemplazar los activos de una compafiia por una propiedad del mismo
o igual valor. El costo de reposicion del activo de una compafiia puede ser un edificio, suministros, cuentas
por cobrar o gravamenes. Este costo puede cambiar dependiendo de los cambios en el mercado de valores
(INVESTOPEDIA).
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accidentales, que pueden afectar a los sistemas de informacidn, incluyendo: pirateria, virus,
fallas de equipos, etc.

¢ Seleccién de contramedidas y recomendaciones: CRAMM utiliza la evaluacién de los riesgos de
la etapa anterior y la compara con el nivel de seguridad requerido, con el fin identificar si los
riesgos son lo suficientemente grandes como para justificar la instalacion de una
contramedida particular. Es en esta etapa donde tiene lugar la prevencién de riesgos. CRAMM
ofrece una serie de servicios de ayuda incluyendo: deshacer, qué pasa si?, funciones de
priorizacion y herramientas de reportes para ayudar en la aplicacién de contramedidas vy la
gestidn activa de los riesgos identificados.

4.5.1.6 MAGERIT (Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion)

En Espaifia, el Consejo Superior de Administracion Electrénica (Consejo de Administracion
Electrdnica) establecié la metodologia MAGERIT (Metodologia de Andlisis y Gestidon de Riesgos de
los Sistemas de Informacién) con el objetivo de implementar un marco comdun para el analisis y
gestidn de riesgos en los sistemas de informacién sobre la base de la norma ISO/IEC 27000. Esta
metodologia propone las siguientes etapas (Villalba, 2002):

e Etapa 1. Planeacion del Analisis y Gestion de Riesgos : Esta etapa establece las
consideraciones necesarias para iniciar el andlisis de riesgos y el proyecto de gestion;
permitiendo investigar si es apropiado llevarlo a cabo, definir los objetivos que debe cumpliry
su dominio (alcance), determinar los recursos materiales y humanos necesarios para llevarlo a
cabo y poner en marcha el proyecto.

e Etapa 2. Anadlisis de Riesgos: Esta etapa permite identificar y evaluar los elementos que
intervienen en el riesgo para obtener una evaluacion del riesgo en las diferentes areas del
dominio, y estimar los umbrales de riesgo deseables.

e Etapa 3. Gestion de Riesgos: Esta etapa permite identificar las funciones o servicios
salvaguardias potenciales que reducen el riesgo detectado, para seleccionar las contramedidas
adecuadas en funcién de aquellas que ya estan implementadas y las restricciones dadas,
simulando luego diferentes combinaciones de las mismas para especificar finalmente las
seleccionadas.

e Etapa 4. Seleccion de Salvaguardias: Esta etapa permite seleccionar las contramedidas a
implementarse, disefiando un enfoque para la aplicacién de las salvaguardias seleccionadas;
estableciendo los mecanismos para el seguimiento de su implementaciéon, compilando los
documentos de trabajo para el andlisis de riesgos y el proceso de gestidon, obteniendo los
documentos finales del proyecto y haciendo presentaciones de los resultados en los diferentes
niveles. Es en esta etapa que tiene lugar la prevencién de riesgos.
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4.5.1.7 Metodologia de Gestion de Riesgos para Sistemas de Tecnologias de la Informacion
segun NIST

Esta guia NIST (National Institute of Standards and Technology - Instituto Nacional de Estandares y
Tecnologia) proporciona las bases para el desarrollo de un programa de gestion de riesgos
efectivo, que contiene tanto las definiciones como las orientaciones practicas necesarias para
evaluar y mitigar los riesgos identificados dentro de los sistemas de Tl (Tecnologias de
Informacién) (NIST, 2001). El objetivo fundamental es ayudar a las organizaciones a gestionar
mejor los riesgos de Tl relacionados con su misidn. La evaluacidn de riesgos es el primer proceso
dentro de esta metodologia de gestion de riesgos. Las organizaciones utilizan la evaluacion de
riesgos para determinar el alcance de las amenazas potenciales y el riesgo asociado al sistema de
Tl a través de su SDLC (System Development Life Cycle — Ciclo de Vida de Desarrollo del Sistema).
La salida de este proceso ayuda a identificar los controles adecuados para reducir o eliminar los
riesgos durante el proceso de mitigacién.
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Figura 11: Organigrama de Metodologia de evaluacion de riesgo
Fuente: Risk Management Guide for Information Technology Systems (NIST, 2001)

Esta guia tiene 9 pasos definidos asi (NIST, 2001) (ver Figura 11):
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Paso 1- Caracterizacion del Sistema: En este paso se identifican los limites del sistema TI,
junto con los recursos y la informacion que lo constituyen. La caracterizacion del sistema TI
establece el alcance de los esfuerzos de evaluacién de riesgos, delinea los limites de la
autorizacién operacional (o acreditacion), y provee informacién (p.e. hardware, software,
conectividad del sistema, divisiéon responsable o personal de soporte) esencial para definir el
riesgo.

Paso 2- Identificacion de Amenazas: Un riesgo es el potencial de que una fuente de amenaza
particular explote exitosamente una vulnerabilidad particular. Una vulnerabilidad es una
debilidad que puede ser accidentalmente activada o intencionalmente explotada. Una fuente
de amenaza no representa un riesgo cuando no hay una vulnerabilidad que pueda ser
explotada. Para determinar la probabilidad de una amenaza, se pueden considerar las fuentes
de amenaza, las vulnerabilidades potenciales y los controles existentes.

Paso 3- Identificacion de Vulnerabilidades: El andlisis de amenazas a un sistema Tl debe
incluir un analisis de las vulnerabilidades asociadas con el entorno del sistema. El objetivo de
este paso es crear una lista de las vulnerabilidades del sistema (fallas o debilidades) que
pueden ser explotadas por las fuentes potenciales de amenaza.

Paso 4- Analisis de Controles: El objetivo de este paso es analizar los controles implementados
o que planea implementar la organizacidn, para minimizar o eliminar la probabilidad de que
una amenaza explote una vulnerabilidad del sistema. Existen dos categorias de controles:

o Los controles preventivos, que evitan los intentos de violar las politicas de seguridad e

incluyen el control de ejecucidn, el cifrado y la autenticacion

o Los controles de deteccidon, que alertan sobre violaciones o intentos de violaciones de
las politicas de seguridad e incluyen auditorias de rastreo, métodos de deteccion de
intrusién, y control de errores.

Paso 5- Determinacion de la Probabilidad: Para obtener una tasa de probabilidad general que
indique la probabilidad que una vulnerabilidad potencial pueda ser explotada dentro de la
construccion del entorno de amenazas asociado, se pueden considerar los siguientes factores:

o Motivaciéon y capacidad de la fuente de amenaza
o Naturaleza de la vulnerabilidad
o Existenciay efectividad de los controles actuales

La probabilidad de que una vulnerabilidad sea explotada por una fuente de amenaza puede
ser: alta (la fuente de amenaza estd altamente motivada y es suficientemente capaz, y los
controles para prevenir que la vulnerabilidad sea explotada son inefectivos); media (la fuente
de amenaza esta motivada y es capaz, pero los controles implementados pueden impedir que
se explote exitosamente la vulnerabilidad), baja (la fuente de amenaza no estd motivada o no
es capaz o se han implementado controles para prevenir, o al menos impedir
significativamente, que la vulnerabilidad sea explotada).

Paso 6- Andlisis del Impacto: Este paso consiste en medir el nivel de riesgo para determinar el
impacto adverso que resulta de la explotacidn exitosa de una vulnerabilidad por una amenaza.
Antes de iniciar el andlisis del impacto es necesario obtener la siguiente informacion:
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o Misidn del sistema (es decir, los procesos desarrollados por el sistema TI)

o Criticidad del sistema y de los datos (es decir, el valor del sistema o su importancia
para la organizacidn)

o Sensibilidad del sistema y de los datos

El impacto adverso de un sistema de seguridad puede describirse en términos de la pérdida o
degradacion de uno o una combinacidn, de los siguientes objetivos de seguridad: integridad,
disponibilidad y confidencialidad.

Paso 7- Determinacion de Riesgos: Este paso consiste en evaluar el nivel de riesgo del sistema
Tl. La determinacion del riesgo para una pareja particular amenaza/vulnerabilidad puede ser
expresada en funcion de:

o La probabilidad de que un intento de amenaza dado explote una determinada
vulnerabilidad

o La magnitud del impacto cuando una amenaza explota exitosamente una
vulnerabilidad

o La idoneidad de los controles de seguridad planeados o existentes para reducir o
eliminar los riesgos.

Se debe obtener la medida del riesgo, la escala del riesgo y la matriz de nivel del riesgo.

Paso 8- Recomendaciones de Control: Durante este paso, se determinan los controles
apropiados para las operaciones de la organizacidn, que pueden mitigar o eliminar los riesgos
identificados. El objetivo de los controles recomendados es reducir el nivel de riesgo del
sistema Tl y sus datos a un nivel aceptable. Los siguientes factores deberian considerarse al
recomendar controles y soluciones alternativas para minimizar o eliminar los riesgos
identificados:

Efectividad de las opciones recomendadas (es decir, compatibilidad del sistema)
Legislacién y regulacidon

Politica organizacional

Impacto operacional

Seguridad y confiabilidad

O O 0O O O

Las recomendaciones de control son el resultado del proceso de evaluacion del riesgo y
proporciona la entrada al proceso de mitigacion de riesgos, durante el que los controles
procedimentales y de seguridad técnica recomendados son evaluados, priorizados e
implementados. En este paso se plantean las estrategias de prevencién.

Paso 9- Documentacion de Resultados: Una vez que la evaluacion del riesgo se ha completado
(se han identificado las fuentes de amenaza y vulnerabilidades, se han evaluado los riesgos y
se han recomendado controles), los resultados deben ser documentados en un reporte oficial
o instrucciones.
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Un reporte de evaluacion de riesgos es un reporte de gestion que ayuda a la alta gerencia a
tomar decisiones respecto a las politicas, procedimientos, presupuesto y cambios en el
sistema operacional y de gestion. Diferente a un reporte de auditoria o investigacién que se
centra en lo que se estd haciendo mal, un reporte de evaluacién de riesgos no debe
presentarse de una manera acusatoria sino con un enfoque sistematico y analitico de
evaluacion del riesgo para que la alta gerencia entienda los riesgos y destine recursos para
reducir y corregir las pérdidas potenciales. Por esta razdn, algunas personas prefieren tomar
las parejas amenaza/vulnerabilidad como observaciones en lugar de como hallazgos del
reporte de evaluacidon de riesgos.

Esta guia recomienda la integracién de la evaluacidon de riesgos en el SDLC (NIST, 2001). La
evaluacion de riesgos es un proceso iterativo que se puede realizar durante cada una de las fases
principales del SDLC. Esto indica que el proceso de evaluacién de riesgos debe estar integrado en
la primera fase del SDLC, es decir, en la fase de requerimientos. La metodologia tiene pasos muy
simples y es muy facil desde la perspectiva de implementacion.

4.5.2 METODOLOGIAS DE PREVENCION

4.5.2.1 Metodologia para el Diagndstico, Prevencion y Control de la Corrupcion en Programas de
Seguridad Ciudadana segtin el BID

Esta metodologia fue elaborada por un equipo de trabajo del Banco Interamericano de Desarrollo
(BID). Parte de la correlacién entre la seguridad ciudadana y la corrupcidn, y se basa en el analisis
de la cadena de valor.

Aunque esta metodologia no habla en si de la seguridad informatica, si aborda la prevencion
desde el punto de vista de la problematica social, lo que es de gran contribucidon para este
proyecto, ya que no se deben considerar solo los factores tecnoldgicos sino también los sociales, y
puede adaptarse al entorno que nos ocupa.

El concepto de cadena de valor consiste en la identificacién de los principales procesos que
aportan mas a la generacion de valor en una organizacién o programa. Mientras que en el modelo
tradicional las diversas actividades que la instituciéon ejecuta se agrupan de acuerdo con su
naturaleza (contables, comerciales, técnicas, etc.), en el modelo de procesos estas mismas
actividades se reagrupan en funcién de su papel en la creacién de valor. Se dividen en dos tipos:
actividades primarias o criticas, que son las que contribuyen directamente a la creaciéon de valor; y
actividades administrativas o de soporte, que son aquellas que sustentan el desarrollo de las
actividades primarias.

Para disefar la cadena de valor de los programas de seguridad ciudadana se han identificado las
diversas tareas que se deben ejecutar en cada uno de sus estamentos para el cabal cumplimiento
de los objetivos, funciones y restricciones. Estas tareas se han desagregado en dos niveles,
denominados macro-procesos y sub procesos. Cada uno de los sub procesos esta dividido en
actividades. Los macro procesos criticos de la cadena de valor de la seguridad ciudadana son :
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(ii)
(i)

(iv)

(v)

Desarrollar Politicas de Seguridad: Consiste en articular la respuesta publica a las
demandas y necesidades sociales de seguridad ciudadana.

Prevenir la violencia: Es contrarrestar los factores multidimensionales que aumentan los
riesgos de criminalidad y victimizacion.

Controlar y sancionar: Es asegurar el respeto de la ley y el orden publico, proteger a las
personas y bienes ante la amenaza de delitos, de ser el caso, aplicando las consecuencias
juridicas derivadas del incumplimiento de la Ley.

Rehabilitar y reinsertar a la sociedad: Es tratar y rehabilitar a la poblacién reclusa o
menores de edad que han infringido la ley (prevencion terciaria) para su reinsercion social,
asi como a las victimas de delitos.

Supervisar y Evaluar las Politicas: Monitorear, supervisar y evaluar el cumplimiento de la
mision, objetivos y metas establecidos en los planes y actividades de manera ordenada y
eficiente.

Cada uno de estos macro procesos implica llevar a cabo los siguientes pasos :

Identificacién y Analisis de los Riesgos: Consiste en identificar los riesgos de cada uno de los
principales procesos identificados, asi como su nivel, entendido éste como la probabilidad de
ocurrencia y el impacto que generaria en caso de materializarse. El impacto del riesgo varia en
cada proyecto, por lo que debe ser analizado caso por caso.

Para analizar la presencia de un determinado riesgo, se utiliza un conjunto de indicadores que
contribuyen a determinar objetivamente si existe o no la posibilidad de ocurrencia de un
riesgo determinado, asi como las posibles consecuencias (impacto) que este tendria de
realizarse. Los indicadores miden la presencia de la buena practica a nivel normativo y luego
su nivel de implementacién real, lo que da una aproximacién mas precisa de donde estd la
brecha y de las alternativas de solucién mas precisas.

Respuesta a los Riesgos: Una vez identificados los riesgos de cada uno de los procesos, es
posible identificar un abanico de alternativas de respuesta a estos. Es claro que la alternativa
seleccionada dependerd de las caracteristicas propias de cada situacién en particular, por lo
que se ofrecen simplemente al tomador de decisiones un conjunto de alternativas de medidas
que pueden ser respuestas efectivas a los riesgos. Por tanto, se puede seleccionar una o una
combinacion de éstas acciones que puedan dar una respuesta efectiva a los riesgos
identificados. Para llevar a cabo esta respuesta a los riegos se consideraron:

o Dimensiones de andlisis: Se tuvieron en cuenta dos dimensiones de analisis, para
construir la lista de respuestas a los riesgos.
En primer lugar, las respuestas a los riesgos pueden ser de dos tipos: transversales y
especificas. Las primeras son validas para prevenir todos los riesgos a la corrupcion,
cualguiera que sea su modalidad y ubicacidn en la cadena de valor, sea o no una de las
areas o procesos especialmente vulnerables. Las segundas tienen por objeto prevenir
manifestaciones especificas de la corrupcién. Estas ultimas son la adaptacion a un
riesgo especifico de las medidas transversales.
En segundo lugar, se han tenido en cuenta las categorias estratégicas de respuesta a
los riesgos sugeridas por el PMI (Project Management Institute), principalmente Evitar
y Mitigar (PMI, 2008). Evitar implica modificar el programa de manera que el riesgo se
elimine por completo. La forma mas radical de evitar el riesgo seria cerrar el programa
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por completo. Sin embargo, como los riesgos pueden afectar de manera distinta a
cada proceso, es posible también cancelar algin proceso u objetivo determinado que
es mas susceptible al riesgo y no se encuentran medidas de eliminacidén o mitigacion
aceptables. Por su parte, mitigar implica reducir la probabilidad de ocurrencia o el
impacto de un riesgo dentro de un limite aceptable para las organizaciones. También
se ha considerado la posibilidad de disefiar respuestas para desarrollarse en caso de
gue un riesgo se materialice, por lo que toman la forma de planes de contingencia.
Finalmente, se ha tenido en cuenta que en algunos casos las respuestas a los riesgos
pasan por introducir reformas a otros procesos de la cadena de valor, no directamente
al proceso en riesgo, pues el origen del riesgo esta en otro proceso.

o Revision de las Alternativas Disponibles: La literatura discute extensamente las
responsabilidades individuales, institucionales y sociales en la corrupcion. Existe, en
general, acuerdo en que es necesario contar con politicas de probidad que incidan en
estos tres niveles, aunque desde el Estado es mucho mas facil actuar en relacién con
las dos primeras, es decir, los servidores publicos y la cultura de las instituciones.
Asuntos tales como el disefio institucional y la cultura organizacional son
fundamentales para entender los hechos de corrupcion. Dentro de esta ldgica, tan o
mas importante como reclutar a gente proba serd contar con instituciones cuyo
disefo y cultura estén alineadas firmemente con la lucha contra la corrupcidn. Esto es
especialmente importante en la cadena de valor de la seguridad ciudadana,
considerando que las instituciones que forman parte de ella, especialmente las
policiales y penitenciarias, estan de manera permanente asociadas a quienes viven de
la actividad criminal, para quienes neutralizar su accion resulta fundamental.

Desde esta perspectiva, la lucha contra la corrupcién no puede ser solo ni
principalmente un esfuerzo por identificar y castigar a los corruptos, lo que en
cualquier caso es necesario e imprescindible, sino por identificar los patrones de la
corrupcion, esto es, sus areas mas vulnerables y sus principales manifestaciones, con
el propdsito de modernizar la gestidn institucional para reducir la discrecionalidad de
los servidores publicos, transparentar su actuacion y hacerlos responsables de sus
actos (E. Campos & Pradhan, 2007).

La respuesta a la corrupcion tiene gran incidencia en los procesos de apoyo, toda vez
que son transversales y dan soporte a todos los procesos criticos. Es decir, su
implementacidn evita o mitiga una amplia diversidad de riesgos que se manifiestan en
los procesos criticos.

4.5.2.2 Metodologia de Prevencidn de Incidentes de Malware segtin NIST

Para esta metodologia, el National Institute of Standards and Technology (NIST) considera que los
cuatro elementos principales de la prevencion son: las politicas, la concientizacién, la mitigacion
de vulnerabilidades y la mitigacion de amenazas. Las politicas dirigidas a la prevencion del
malware son la base para implementar controles preventivos. Establecer y mantener programas
generales de concientizacién sobre el malware para todos los usuarios, asi como programas de
entrenamiento especifico en concientizacién para el personal de Tl directamente involucrado en
las actividades de prevencion de incidentes, es critico para reducir el nimero de incidentes que
ocurren por errores humanos. Invertir esfuerzos en la mitigacion de vulnerabilidades puede
eliminar algunos posibles vectores de ataque. Implementar una combinacidon de técnicas vy

herramientas de mitigacién de amenazas, como software antivirus y cortafuegos, puede prevenir
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las amenazas que atacan exitosamente los diferentes sistemas y redes. A continuacion se describe
cada uno de estos elementos en detalle pues las organizaciones deben crear una guia de
recomendaciones para cada categoria a fin de crear una defensa en capas efectiva contra el
malware. Sin embargo, las organizaciones deben ser conscientes que sin importar el esfuerzo que
pongan en la prevencién de incidentes de malware, los incidentes aun ocurrirdn (por ejemplo, por
tipos de amenazas desconocidos, errores humanos, etc.) (Mell et al., 2005):

® Politicas: Las organizaciones deben asegurar que sus politicas se dirigen a la prevencion de
incidentes de malware. Estas politicas deben ser usadas como la base para esfuerzos
adicionales de prevencion de malware, tales como la concientizacién de los usuarios y del
personal de TI, la mitigacion de vulnerabilidades y la mitigacion de amenazas. Si una
organizacién no establece claramente las consideraciones de prevencién del malware en sus
politicas, es improbable que lleve a cabo actividades de prevencién del malware consistentes y
efectivas a lo largo de la organizacién. Las politicas relacionadas con la prevencién del
malware deben ser tan generales como sea posible para proveer flexibilidad en la
implementacion de estas politicas y reducir la necesidad de frecuentes actualizaciones de las
mismas, pero también deben ser lo suficientemente especificas para que el propdsito y el
alcance de las politicas sean claros. Las politicas de prevencién del malware deben incluir
clausulas relacionadas con los trabajadores remotos que usen sistemas controlados por la
organizacidn y sistemas no contralados por la organizaciéon (por ejemplo, computadores de los
contratistas, computadores en la casa de los empleados, computadores de los compafieros de
negocios, dispositivos moviles)

e Concientizacion: Un programa de concientizacién efectivo explica las reglas apropiadas de
comportamiento para el uso de los sistemas de Tl y de informacién de la organizacion. Por
tanto, los programas de concientizacién deberian incluir una guia para los usuarios sobre la
prevencion de los incidentes de malware, que pueda ayudar a reducir la frecuencia y severidad
de estos incidentes. Todos los usuarios de una organizacién deberian ser conscientes de las
maneras en que entra el malware a los sistemas, los infecta y se expande; los riesgos que
supone el malware; la inhabilidad de los controles técnicos para prevenir todos los incidentes
y la importancia de que los usuarios prevengan estos incidentes. Las actividades de
concientizacion también deben tener en cuenta las caracteristicas de los diferentes entornos,
como aquellas encontradas por los tele-trabajadores y empleados viajeros en hoteles,
cafeterias y otras locaciones externas. Ademads, el programa de concientizacion de la
organizacién debe cubrir las consideraciones de prevencién de incidentes de malware
indicados en las politicas y procedimientos de la organizacion. También, las organizaciones
deben dar a conocer a los usuarios las politicas y procedimientos a aplicar para manejar los
incidentes de malware, como: cémo identificar si un sistema puede estar infectado, cémo
reportar una sospecha de infeccion y qué pueden hacer los usuarios para ayudar a manejar el
incidente (p.e. actualizar el antivirus, escanear el sistema en busca de malware).
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¢ Mitigacidn de Vulnerabilidades: Usualmente, una vulnerabilidad puede ser mitigada mediante
uno o mas métodos como aplicando parches de actualizacidn al software, o reconfigurando el
software (p.e. reconfigurando un servicio vulnerable). Debido a los desafios que presenta la
mitigacion de vulnerabilidades, incluyendo el continuo descubrimiento de nuevas
vulnerabilidades, las organizaciones deben tener documentados las politicas, procesos y
procedimientos para la mitigacion de vulnerabilidades y deberian también considerar, la
creacion de un programa de gestién de vulnerabilidades que ayude en las tareas de
mitigacién. También se deben evaluar constantemente las vulnerabilidades, para que las
tareas de mitigacion sean priorizadas apropiadamente. Ademas, deben contar con un método
de seguimiento del progreso de las tareas de mitigacién. Las organizaciones deberian usar el
principio de defensa en capas para mitigar las vulnerabilidades ya que una medida simple no
serd suficiente para mitigar todas las vulnerabilidades. Las técnicas de mitigaciéon de
vulnerabilidades pueden dividirse en 3 categorias generales:

o Gestidn de parches: Es la forma mds comun de mitigar las vulnerabilidades en los
sistemas operativos y aplicaciones. Esta involucra muchos pasos como: la evaluacién
de la criticidad de los parches y el impacto de aplicarlos o no, el testeo completo de los
parches, aplicar los parches de una manera controlada y documentar la evaluacion del
parche y el proceso de decisién.

o Quitar privilegios: Se refiere a configurar los sistemas para otorgar solo los derechos
minimos a los usuarios, procesos y hosts apropiados. Este puede minimizar la
magnitud del daiio causado por el malware.

o Otras medidas de fortalecimiento de los hosts: Para reducir la probabilidad de
incidentes de malware, como: deshabilitar o quitar servicios innecesarios, eliminar la
comparticion de archivos insegura, remover o cambiar los nombres de usuarios y
contraseflas por defecto de los sistemas operativos y aplicaciones, solicitar
autenticacién antes de permitir el acceso a los servicios de red, deshabilitar la
reproduccion automatica de archivos binarios y scripts.

e Mitigacion de Amenazas: Las organizaciones deben realizar la mitigacién de amenazas para
detectar y parar el malware antes de que afecte a sus objetivos. Existen, muchos tipos de
herramientas de seguridad que pueden mitigar las amenazas de malware:

o Software antivirus: Para los sistemas operativos y las aplicaciones que son objeto
frecuente del malware, el software antivirus se ha convertido en una necesidad para
prevenir los incidentes. Se recomienda que un antivirus sea capaz de: escanear los
componentes criticos del sistema; vigilar las actividades en tiempo real de los
sistemas, para detectar actividades sospechosas; monitorear el comportamiento de
las aplicaciones comunes, como clientes de correo y navegadores web; escanear los
archivos en busca de virus; identificar los tipos comunes de malware (virus, gusanos,

66



troyanos, cédigo moévil malicioso, amenazas mezcladas), asi como las herramientas de
ataque; y desinfectar los archivos.

Deteccion de spyware y utilidades de remocidn: Se disefian para identificar muchos
tipos de spyware en los sistemas y para colocar en cuarentena o remover archivos
spyware.

Sistemas de prevencidn de intrusos: Los sistemas de prevencién de intrusos (IPS)
basados en red realizan captura de paquetes y analizan el trafico de red para
identificar y parar las actividades sospechosas. Los IPS basados en red actlan como
firewall de red, pues reciben paquetes, los analizan, deciden si deben ser aceptados, y
les permiten a los paquetes aceptados pasar. Esta arquitectura permite detectar
algunos ataques en la red antes de que alcancen sus objetivos. Muchos IPS basados en
red usan una combinacion de firmas de ataque y andlisis de la red y de los protocolos
de aplicacion, lo que significa que comparan la actividad en la red de las aplicaciones
atacadas frecuentemente (p.e. servidores de correo electrdnico, servidores web) con
el comportamiento esperado para identificar actividad maliciosa potencial.

Firewalls y routers: Dispositivos de red tales como los firewalls y los routers, examinan
el trafico de red y lo permiten o deniegan de acuerdo a un conjunto de reglas. Un
router usa un conjunto simple de reglas conocido como lista de control de acceso
(ACL), que sdlo dirigen las caracteristicas mds basicas del trafico de red, mientras que
los firewalls ofrecen capacidades mas robustas. Existen dos tipos de firewall: firewall
de red vy firewall basados en host. Un firewall de red se coloca entre las redes para
restringir qué tipo de trafico puede pasar de una red a otra. Un firewall basado en host
es un software que corre en un simple host que puede restringir la actividad de red
entrante y saliente de dicho host.

Configuracidén de aplicaciones: La configuracion por defecto de las aplicaciones tiende
a favorecer la funcionalidad sobre la seguridad. Por eso, las organizaciones deberian
deshabilitar las caracteristicas y capacidades innecesarias de las aplicaciones,
particularmente aquellas que son cominmente explotadas por el malware. Algunas
configuraciones de aplicaciones a considerar en la prevencion de incidentes de
malware son: bloquear archivos adjuntos sospechosos en los correo electrdnicos,
filtrar el spam, filtrar el contenido web, limitar la ejecucién de cddigo movil, restringir
las cookies del navegador web, bloquear las ventanas popup del navegador web,
prevenir la instalacion de software en los navegadores web, prevenir la carga
automatica de las imagenes de los correos electrénicos, alterar las asociaciones de
archivos, restringir el uso de macros, prevenir la apertura de correos masivos.
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4.6 COMPARACION DE METODOLOGIAS

Ya que se van a comparar diferentes metodologias, se va a establecer un paralelo entre las fases o
pasos que estas incluyen. Se han identificado cuatro fases basicas, que se repiten en casi todas las
metodologias:

1.

Establecer el contexto: Consiste en identificar los activos importantes para la organizacion, los

requisitos de seguridad de esos activos, lo que la organizacion esta haciendo para proteger sus
activos, y los objetivos que se persiguen con el andlisis de riesgos.

activos e identificar las amenazas que pueden explotarlas.

Identificar los riesgos: Consiste en determinar qué vulnerabilidades poseen los diferentes

Analizar los riesgos: Consiste en calcular la probabilidad que una amenaza explote una

determinada vulnerabilidad y establecer el nivel de riesgo de cada activo, priorizdndolos para
tomar acciones posteriormente.

o transferir los riesgos.

Tratar los riesgos: Consiste en implantar contramedidas que permitan evitar, mitigar, aceptar

La comparacion va a consistir en determinar si las diferentes metodologias incluyen estas fases y
establecer si se enfocan en una fase determinada o si especifican claramente lo que se hace en
cada fase. También, se va a determinar si estas metodologias consideran el factor humano dentro
de sus diferentes pasos, ya que el ser humano es el eslabdn mas débil de la cadena de la seguridad
(Lizarazo Rueda, 2012).

En la Tabla 4 se muestra el cuadro comparativo de las diferentes metodologias, indicando si

incluyen las fases identificadas anteriormente.

Tabla 4. Comparacion de Metodologias

METODOLOGIAS DE GESTION DE RIESGOS

METODOLOGIAS DE
PREVENCION DE RIESGOS

Metodologia

Metodologia
para el

Metodologia de | ntc-150/IEC de Gestion de | Diagnéstico, Metodologfa d
Administracién 27005: Riesgos para | Prevencion y etodo c.)’gla €
FASE de Riesgos Gestion del Sistemas de | Control de la ST
OCTAVE | CORAS 5 ) CRAMM | MAGERIT h - Incidentes de
seguin Estandar | Riesgoenla Tecnologias |Corrupcion en .
s idad d del P d Malware segtin
Australiano egurida ”e ela - rogran:las e NIST
la Informacion Informacién | Seguridad
segun NIST Ciudadana
segun el BID
Corresponde
Correspon| alos3
de al i
€ ala | primeros Corresponde|
Fase 1. pasos: Corresponde a
. Corresponde a | Corresponde ala Etapa 1.| Corresponde
Establecer| Construir| Paso 1. la Etapa 1. ..
X ~, la Fase 1. al Paso 1. . .. | Planeacién al Paso 1.
el Perfiles dellntroduccidn . Identificacién e L N/A N/A
Establecer el |Establecimient ) del Analisis y| Caracterizacid
contexto [Amenazas| Paso 2. de Activos y L. .
. contexto o del contexto 9 Gestion de | n del Sistema
Basados | Analisis de Valoracion Riesgos
en Activos| Alto Nivel g
Paso 3.
Aprobacion
Identificar|Correspon|Corresponde|Corresponde a la|Corresponden|Corresponden |Corresponde|Corresponde a|Corresponden N/A
los riesgos| de alas | al Paso 4. Fase 2. al paso 2. alaEtapa 2. |nalaEtapa [los pasos 2,3y| alPasol.
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METODOLOGIAS DE GESTION DE RIESGOS

METODOLOGIAS DE
PREVENCION DE RIESGOS

Metodologia

Metodologia
para el

Metodologia de | N1c.1s0/IEC de Gestion de| Diagndstico, e niaa
Administracién 27005: Riesgos para | Prevencion y =
FASE de Ri Gestion del Sistemas de | Control de la RS
OCTAVE | CORAS e CRAMM | MAGERIT h o Incidentes de
segun Estandar | Riesgoen la Tecnologias |Corrupcion en .
. Malware segun
Australiano | Seguridad de dela Programas de NIST
la Informacion Informacién | Seguridad
segln NIST | Ciudadana
segun el BID
Fases 1y |ldentificacid Identificar  |Valoracion del| Evaluacién de | 2. Analisis 4: Identificacion
2: n de Riesgos Riesgos Riesgo Amenazasy | de Riesgos Paso 2. y Andlisis de
Fase 1. Vulnerabilidad Identificacion | los Riesgos
Construir es de Amenazas
Perfiles de| Paso 3.
Amenazas Identificacion
Basados de
en Activos Vulnerabilidad
Fase 2. es
Identificar Paso 4.
Vulnerabil Andlisis de
idades de Controles
la
Infraestru
ctura
Corresponde a
los pasos 5, 6 Y|
Corresponde 7:
a los Pasos 5 Paso 5.
Corresponde a L
y 6: Determinacion
las Fases 3y 4:
Analizar Paso 5. Fase 3. Analizar dela
; Estimacién o Probabilidad N/A
los Riesgos, . Riesgos
Correspon| de Riesgos Paso 6.
Fase 4. Evaluar P
denala Paso 6. Riesgos Andlisis del
Fase 3. | Evaluacién g Impacto
Desarrolla| de Riesgos Paso 7.
rlas Determinacion
Estrategia de Riesgos
sy los C delC d
y Corresponde a orrespondetorresponde a Corresponde a
Planes de alas etapas | los pasos 8y
Seguridad los pasos 3 y 4.|Corresponde a 3y a: 9: los 4 elementos
€ Paso 3. la Etapa 3. v ) principales:
Corresponde . M Etapa 3. Paso 8: Corresponde o
Corresponde a la| Tratamiento | Seleccién de . . Politicas,
Tratar los al Paso 7. . . Gestion de [Recomendacio| al Paso 2. N
. . Fase 5. Tratar del Riesgo |Contramedida K Concientizacion,
Riesgos Tratamiento . Riesgos |nes de Control| Respuesta a e
. Riesgos Sy . Mitigacion de
de Riesgos . Etapa 4. Paso 9. los Riesgos .
Paso 4. Recomendacio . L Vulnerabilidades
L Seleccion de|Documentacid e
Aceptacion del nes . y Mitigacion de
R Salvaguardia nde
Riesgo Amenazas
s Resultados

Como se puede apreciar en la Tabla 4, la metodologia OCTAVE aunque incluye las cuatro fases que

se han definido para este andlisis no presenta una division estricta de dichas fases. OCTAVE se

centra principalmente en su primera fase donde se identifica primero el conocimiento y practicas
de seguridad de la alta gerencia, del area operacional, y del personal para construir
posteriormente los diferentes perfiles de amenazas. Por tanto, en esta fase se tiene en cuenta el
factor humano. La identificacién de riesgos, se lleva a cabo en la primera y segunda fase de
OCTAVE, porque en la primera fase establece los perfiles de amenazas y en la segunda identifica

las vulnerabilidades,

sin embargo,

al

determinar
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vulnerabilidades, no queda clara la correspondencia entre estas, pues se debe identificar qué
amenazas pueden explotar una determinada vulnerabilidad. En esta fase de identificaciéon de los
riesgos no se considera explicitamente el factor humano sino los activos de la organizacion. La
tercera fase de OCTAVE incluye tanto el analisis como el tratamiento de los riesgos, y tiene en
cuenta el factor humano, porque en los procesos de esta fase se hace un analisis de riesgos de
conducta y se fomenta la estrategia de proteccion en la organizacion, sin embargo, no se
establecen estrategias especificas de proteccion y prevencién.

En cuanto a la metodologia CORAS, esta se basa en la realizacion de una serie de reuniones y
talleres con diferentes fines, de acuerdo al paso que se esté realizando. Como se aprecia en la
Tabla 4, esta metodologia incluye las cuatro fases consideradas en este analisis. La fase de
establecimiento del contexto, se lleva a cabo en los 3 primeros pasos de CORAS. En este caso, los
analistas se basan en la informacidn proporcionada por los representantes del cliente, por lo que
no son ellos los que rednen directamente la informacién que requieren de la empresa, lo que
puede llevar a no contar con toda la informacién necesaria para realizar un andlisis de riesgos
completo. Sin embargo, se hacen en esta primera fase 3 reuniones para estar seguros que
comprendieron adecuadamente la informacién presentada por el cliente. La fase de identificacion
de riesgos, se lleva a cabo en el cuarto paso de CORAS, donde se identifican los vulnerabilidades y
los diferentes escenarios de amenaza a través de un taller con expertos en el objeto de analisis. La
fase de analisis de riesgos, se lleva a cabo en los pasos 5 y 6 de CORAS, donde se obtienen los
valores de probabilidad y un cuadro de riesgos general. La fase de tratamiento de riesgos, se lleva
a cabo en el séptimo paso de CORAS, donde se determina qué tratamiento se va a dar a los riegos
y se hace un analisis costo/beneficio. Ya que los analistas no tienen un contacto directo con el
personal de la empresa cliente, esto puede llevar a descuidar el factor humano y a tener una vision
errada de los procesos y practicas de seguridad que se llevan a cabo en la misma, obteniendo
resultados que pueden no adaptarse al contexto real de la empresa. No se establecen estrategias
especificas de proteccién y prevencion.

Segun la Tabla 4, la Metodologia de Administracidn de Riesgos del Estdndar Australiano incluye las
cuatro fases consideradas en este andlisis. Esta metodologia, se centra en las fases de
identificacion y analisis de riesgos, donde se incluyen todos los riesgos (estén o no bajo el control
de la organizacidn) y se analizan las fuentes y consecuencias de los mismos para calcular luego su
probabilidad y establecer su nivel, de acuerdo a un andlisis tanto cualitativo como cuantitativo. Sin
embargo, el establecimiento del contexto se hace teniendo en cuenta el contexto estratégico,
organizacional y de administracion de riesgos, por lo que no se centra en el factor humano, sino en
los objetivos que quiere alcanzar la organizacion. Tampoco se definen estrategias especificas de
proteccion y prevencion en la fase de tratamiento de los riesgos, aunque si establece un proceso
ciclico de tratamiento de los mismos, lo que permite verificar si las contramedidas implementadas
tienen el efecto esperado o si deben reemplazarse por otras.

La metodologia de gestidn de riesgos NTC-ISO /IEC 27005 incluye las cuatro fases consideradas en
este analisis, pero no menciona especificamente el factor humano, pues sus pasos se describen de
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manera muy general. Esta metodologia tiene un interés particular en la valoracion del riesgo
donde se realiza la identificacion, estimacién y evaluacién del mismo. Ya que la eficacia del
tratamiento del riesgo depende de los resultados de la valoracidn del riesgo, si la informacion que
arroja este paso no es suficiente, se llevan a cabo tantas iteraciones como sean necesarias de
valoracion del riesgo con un contexto revisado, para poder realizar un tratamiento adecuado.
Ademads, no se definen estrategias especificas de proteccion y prevencion en el paso de
tratamiento del riesgo.

El método de analisis CRAMM aunque incluye las cuatro fases consideradas en este andlisis es
bastante general y no se centra en ninguna de estas fases. Tampoco habla especificamente del
factor humano ni define estrategias especificas de proteccidn y prevencién. La etapa de
identificacion de activos y valoracion de CRAMM se centra solo en los activos fisicos y de
informacién, aunque en la etapa de evaluacidon de amenazas y vulnerabilidades si dice que se
consideran todas las amenazas deliberadas o accidentales, por lo que aqui podria estar implicito el
factor humano.

La metodologia MAGERIT es también bastante general en la descripciéon de sus etapas, aunque
incluye las cuatro fases consideradas en este analisis. En la etapa de planeacion del andlisis y
gestién de riesgos considera los recursos humanos pero para llevar a cabo el analisis de riesgos, no
habla en si del factor humano de la organizacion. Ademas, en la etapa de analisis de riesgos, no se
especifica qué tipos de amenazas se consideran ni como se determinan los umbrales de riesgo
deseables. MAGERIT se centra principalmente en la etapa de gestidon de riesgos donde simula
diferentes combinaciones de salvaguardias para seleccionar las que mds se acomoden al contexto
de la organizacion, y luego en la etapa de seleccion de salvaguardias, hace un seguimiento a la
implementacion de estas salvaguardias, las documenta y las da a conocer en los diferentes niveles
de la organizacidn, asi que por lo menos en esta etapa se tiene en cuenta el factor humano. No
define estrategias especificas de proteccion y prevencién.

La Metodologia de Gestion de Riesgos segun NIST, es quizds la metodologia mas completa de
todas las estudiadas, ya que incluye las cuatro fases consideradas en este analisis y proporciona
tanto las definiciones como las orientaciones prdacticas necesarias para evaluar y mitigar los riesgos
identificados dentro de los sistemas de TI, por lo que describe de una manera muy precisa lo que
se debe hacer en cada uno de sus 9 pasos. Esta metodologia también considera el factor humano,
pues tiene en cuenta la motivacién de las diferentes fuentes de amenazas y esta ayuda a
determinar la probabilidad del riesgo. Ademas, considera los controles tanto preventivos como
correctivos.

Las Metodologias de Prevencidon de Riesgos ofrecen un panorama centrado en el analisis de

riesgos y sobretodo en el tratamiento de los mismos. La Metodologia para el Diagndstico,

Prevencion y Control de la Corrupcién en Programas de Seguridad Ciudadana segun el BID, aunque

no es una metodologia orientada a los sistemas de Tl, es muy interesante para este estudio pues

se centra en el factor humano, considerando la cadena de valor de los diferentes procesos que se

llevan a cabo en una organizacion y las responsabilidades individuales, institucionales y sociales, a
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la hora de implementar los controles preventivos. En esta metodologia la identificacion y el
analisis de los riesgos se hacen de manera mas cualitativa que cuantitativa, mientras en la
respuesta a los riesgos se consideran varias dimensiones de andlisis y se revisan las alternativas
disponibles. La Metodologia de Prevencidn de Incidentes de Malware segun NIST, por su parte,
incluye solamente la fase del tratamiento de los riesgos, estableciendo los cuatro elementos
principales de la prevencion: las politicas, la concientizacién, la mitigacién de vulnerabilidades y la
mitigacién de amenazas. En la concientizacidn es donde incluye el factor humano, y describe los
aspectos a tener en cuenta para implementar los cuatro elementos de prevencion.

Ademads, algo se evidencié en todas las metodologias al explorar sus lineamientos es la
complejidad en la descripcion de lo que se debe realizar en cada paso, pues suelen contar con
diferentes anexos que buscan aclarar los diferentes pasos, pero que terminan por confundir al
lector.
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5 METODOLOGIA DE PREVENCION DE RIESGOS PARA
SISTEMAS DE INFORMACION ACADEMICA (MEPRISIA)

5.1 CONSIDERACIONES INICIALES

Como se evidencid en el andlisis de las metodologias de gestién y prevencién de riesgos
estudiadas en la unidad anterior, muchas de ellas no especifican la inclusién del factor humano en
cada uno de sus pasos, lo que es muy importante puesto que los seres humanos son el eslabdén
mas débil en la cadena de la seguridad (Lizarazo Rueda, 2012). Ademas, la complejidad en la
descripcién de los pasos de dichas metodologias dificulta su implementacidn. Por dichas razones,
consideramos que los factores que deben diferenciar a la metodologia de prevencion de riesgos
disefada en este trabajo de grado deben ser: la claridad en la descripcidon de cada paso, lo que
ayudard a facilitar su implementacidn, y la inclusién del factor humano.

Esta metodologia tendra ademas en cuenta los cuatro pasos o fases identificadas en el analisis de
las metodologias.

5.2 METODOLOGIA

5.2.1 INTRODUCCION

El riesgo es la probabilidad de que un evento adverso ocurra y afecte a un sistema de informacion
y a sus activos asociados (personas, informacion, infraestructura) como resultado de la
combinacion de una amenaza de seguridad y una vulnerabilidad, causando pérdidas o dafios a la
organizacién (fallas en el funcionamiento de los equipos; mal funcionamiento de las aplicaciones;
robo, modificacion y/o pérdida de informacién; mala imagen publica, demandas, etc.). Debido al
efecto adverso de los riesgos, las instituciones educativas deberian implementar medidas de
seguridad que ayuden a prevenir que estos se presenten. En este documento se presenta una
Metodologia de Prevencion de Riesgos, en la que se describen un conjunto de pasos que se deben
llevar a cabo anticipadamente para mitigar la proximidad de un dafo y asi evitar el mal
tratamiento de los datos personales, que puede colocar en riesgo la seguridad de un sistema de
informacién académica. Esta metodologia es una metodologia facil de entender y que se centra en
el factor humano.

5.2.2 PROPOSITO

Esta metodologia proporciona una base para el desarrollo de un programa de prevencién de
riesgos eficaz, y contiene las definiciones y la orientaciones practicas necesarias para identificar,
evaluar y prevenir los riesgos encontrados en un sistema de informacion académica.
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Ademas, esta metodologia proporciona informacion para la seleccion de controles preventivos
que ayuden al manejo adecuado de la informacidn personal por parte de los usuarios de los
sistemas de informacién académica.

5.2.3 OBIJETIVO

El objetivo de esta metodologia de prevencion de riesgos es que las instituciones educativas
puedan cumplir su misién: (1) previniendo el dafio y mal manejo de los activos que hacen parte del
sistema de informacidon académica; (2) reduciendo los gastos debidos a la recuperacion de los
activos y (3) proporcionando documentacion util para el sistema de gestidon de seguridad de la
informacién (SGSI)

5.2.4 PUBLICO OBJETIVO

Esta metodologia esta dirigida al personal de Tecnologias de Informacidn (Tl) de las instituciones
educativas y a los expertos en seguridad informdtica.

5.2.5 REFERENCIAS RELACIONADAS CON

Esta metodologia estd basada en diferentes metodologias de prevencién y gestion de riesgos
encontradas en la literatura (OCTAVE (Caralli, Stevens, Young, & Wilson, 2007), CORAS(SINTEF,
2006) , Metodologia de Administracién de Riesgos segun Estandar Australiano (AS/NZS 4360:1999
-Estdndar Australiano, Administracion de Riesgos, 1999), NTC-ISO/IEC 27005: Gestidén del Riesgo
en la Seguridad de la Informacién (ICONTEC, 2009), CRAMM , MAGERIT(Villalba, 2002) ,
Metodologia de Gestidn de Riesgos para Sistemas de Tecnologias de la Informacién segin NIST
(NIST, 2001), Metodologia para el Diagndstico, Prevencién y Control de la Corrupciéon en
Programas de Seguridad Ciudadana segun el BID (Garcia Mejia, 2010) y Metodologia de
Prevencion de Incidentes de Malware segun NIST (Mell et al., 2005), asi como en el modelo de
defensa en profundidad (Alvarez Marafién & Pérez Garcia, 2004) y el libro Implementacién de un
Sistema de Gestidn de Seguridad de la Informacidn segun ISO 27001: Un Enfoque Practico (Merino
Bada & Canizares Sales, 2011).

5.2.6 ESTRUCTURA DE LA METODOLOGIA
La metodologia estd estructurada en 4 pasos:

e Pasol: Establecimiento del Contexto

e Paso 2: Identificacion de Riesgos

® Paso 3: Andlisis de Riesgos

® Paso 4: Prevencion de Riesgos
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5.2.7 PASO 1: ESTABLECIMIENTO DEL CONTEXTO

Consiste en identificar los activos importantes para el sistema de informacién académica, los

requisitos de seguridad de esos activos, lo que la organizacidn estd haciendo para proteger dichos

activos, y los objetivos que se persiguen con el andlisis de riesgos. Para ello, se debe responder a

las siguientes preguntas:

1.

éCuales son los activos institucionales relacionados con el sistema de informacion
académica?

Para responder a esta pregunta, se deben identificar primero los procesos que se llevan a cabo
a través del sistema de informacidon académica, como: consulta de datos personales de
estudiantes y docentes (hoja de vida), consulta de informacién académica (materias, horarios,
notas, etc.) de los estudiantes, registro de notas de los estudiantes por parte de los docentes,
modificacién de datos personales por parte de estudiantes y docentes, modificacion de
informacién académica, etc. A partir de la informacidon obtenida, se deben identificar los
activos involucrados en cada uno de los procesos. Estos activos pueden agruparse, segun su
naturaleza. A continuacidn se presenta una clasificacion de los activos encontrados
comunmente en un sistema de informaciéon académica. Sin embargo, es posible que no todos
estén presentes en el sistema o que haya otros activos que no se mencionan en esta
clasificacion.

o Activos de Informacion: A esta categoria corresponderian los activos que contienen o
transportan informacién de los usuarios del sistema de informacién académica.
Dentro de esta categoria se tienen otros tipos de activos

= Hardware: A esta subcategoria pertenecen los equipos y dispositivos
utilizados por la institucion y por los usuarios del sistema de informacién
académica. Por ejemplo:

e Servidores del sistema de informacién académica.

¢ Dispositivos utilizados por los usuarios para acceder al sistema de
informacién académica (Teléfonos Moviles, PCs, portatiles, etc.).

= Software: A esta subcategoria pertenecen las aplicaciones que se utilizan para
hacer uso del sistema de informacién académica. Por ejemplo:

e Aplicacién de autenticacién para ingresar al sistema de informacion
académica

e Base de datos de informacion académica

* Navegador WEB de los usuarios, utilizado para ingresar al sistema de
informacién académica
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= Red: A esta subcategoria pertenece el canal de comunicacidn y los dispositivos
de red (switches, routers, etc.) que utiliza la institucién para que los usuarios
puedan acceder al sistema de informacién académica. Por ejemplo:

e (Canal de comunicacién cliente/servidor
® Router Frontera

o Personal: En esta categoria se ubican los diferentes grupos de usuarios del sistema de
informacién académica. Por ejemplo:

=  Estudiantes

= Docentes

= Administrativos

= Personal encargado del drea de Tecnologias de la Informacién (TI)

o Sitio: En esta categoria se encuentran los diferentes lugares en donde se ubican los
equipos y dispositivos de la institucidn y del usuario (hardware). Por ejemplo:

= Centro de datos donde estan los servidores del sistema de informacidn
académica.

= Lugar desde donde consultan los usuarios el sistema de informacion
académica (café internet, domicilio, universidad).

o Organizacion: A esta categoria pertenecen los aspectos que son responsabilidad y le
interesan directamente a la institucion. Por ejemplo:

= |mageny reputacidn de la institucion.
= Politicas del sistema de informacion académica.
2. ¢Qué funciones desempefia cada uno de los activos del sistema de informacion académica?

Una vez identificados los activos, es sencillo establecer qué funcién o funciones tiene cada uno
dentro del sistema de informacidn académica, segun los procesos idenficados.

3. ¢éQué personas son responsables de la seguridad y la administraciéon de los activos del
sistema de informacion académica?.

Ahora, se determina quién o quiénes son los responsables de cada activo. Interesan
especialmente los activos que son responsabilidad de la institucion, pues algunos de los
activos identificados son propiedad de los usuarios. Sin embargo, los activos que son
responsabilidad del usuario deben tenerse en cuenta en el momento de realizar las campafias
de concientizacién sobre el uso adecuado y seguro de los mismos.

76



4,

éQué informacion manejada en el sistema de informaciéon académica es confidencial y qué
nivel de privacidad debe tener dicha informaciéon?

Primero, se debe identificar qué informacidon personal estd almacenada en el sistema de
informacién académica como: datos personales de estudiantes y docentes, informacién
profesional de estudiantes y docentes, informacién académica del estudiante (notas, materias,
horarios), etc. Luego, se debe establecer qué grado de confidencialidad debe tener dicha
informacién.

éQué leyes de seguridad informatica, a nivel nacional y regional, aplican al sistema de
informacion académica?

Es importante conocer la normativa que regula el manejo de las bases de datos de
informacién personal y de sistemas de informacién académica en el territorio donde opera el
sistema de informacidn académica. Estas daran las pautas a tener en cuenta para manejar de
manera adecuada la informacién del sistema de informacién académica. Las leyes, a nivel
colombiano, a tener en cuenta son: la Ley 1581 de 2012 (Proteccion de Datos Personales) y la
ley 1273 de 2009 (Delitos Informaticos).

éQué politicas de seguridad institucionales son aplicables a cada uno de los activos del
sistema de informacion académica?

Para esto, se debe consultar el documento de las politicas de seguridad institucionales y
centrarse en lo que dicen con respecto a los activos antes identificados.

¢Qué expectativas tienen los diferentes usuarios del sistema de informacién académica con
respecto a su funcionamiento y seguridad?, y ¢Qué consecuencias negativas traeria el
defraudar dichas expectativas para el buen nombre y reputacidén de la institucion?.

Aqui se deben tener en cuenta los diferentes grupos de personas que usan el sistema, como:
administrativos, docentes, estudiantes, personal de Tl, etc. Para conocer las expectativas de
los usuarios y las consecuencias de defraudar dichas expectativas, se pueden realizar
encuestas o entrevistas a una muestra representativa de cada grupo.

Ademas, se debe definir el alcance y amplitud de las actividades de analisis de riesgos que se van a

llevar a cabo. De acuerdo al presupuesto y al tiempo con el que se disponga, el personal de Tl

puede decidir centrarse solo en los activos mds importantes del sistema de informacién académica

o realizar un andlisis completo que incluya todos los activos. Ya que las personas son el eslabdn

mas débil en la cadena de la seguridad (Lizarazo Rueda, 2012), se debe tratar de no concentrarse

solamente en los activos de informacion sino también considerar los de personal.
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5.2.8 PASO 2: IDENTIFICACION DE RIESGOS

Consiste en determinar qué vulnerabilidades poseen los diferentes activos del sistema de
informacién académica e identificar las amenazas que pueden explotarlas. Para ello se deben
seguir los siguientes pasos:

1. Valoracidn de los Activos: Se debe determinar cudles de los activos identificados son los mas
importantes para el sistema de informacion académica. Esta valoracion puede hacerse
considerando el impacto que tiene para el sistema de informacién académica y para la
institucion una pérdida en la confidencialidad, integridad y disponibilidad de cada activo. El
resultado de esta valoracion es una lista con los activos priorizados, y los activos de mayor
prioridad son los que seran sometidos a la gestion de riesgos. EIl nimero de activos
seleccionados, dependera del alcance especificado para el andlisis de riesgos en el paso
anterior.

La valoracidn de estos activos puede ser (NIST, 2001):

® Cualitativa: Se utilizan escalas descriptivas para indicar las concecuencias potenciales de
una pérdida en la confidencialidad, integridad o disponiblidad del activo. Este tipo de
valoracion se usa como una actividad inicial para identificar los riesgos que requieren
analisis mas detallado, cuando el nivel de riesgo no justifica el tiempo y esfuerzo requerido
para un analisis mas completo o cuando los datos numéricos son inadecuados para un
analisis cuantitativo.

e Semi-cuantitativa: En esta valoracidn a las escalas cualitativas se les asignan valores, y el
numero asignado a cada descripcién no tiene que guardar una relacidén precisa con la
magnitud real de las consecuencias que trae una pérdida en la confidencialidad, integridad
o disponiblidad del activo. El analisis semi-cuantitativo puede no diferenciar
apropiadamente entre distintos riesgos, particularmente cuando las consecuencias son
extremas.

® Cuantitativa: Este tipo de valoracidn utiliza valores numéricos para las concecuencias de
una pérdida en la confidencialidad, integridad o disponiblidad del activo en lugar de
escalas descriptivas. Utiliza datos de distintas fuentes como: registros anteriores,
experiencia relevante, prdacticas y experiencia de la industria, literatura relevante
publicada, investigaciones de mercado, experimentos y prototipos, modelos econémicos,
opiniones vy juicios. La calidad de este analisis depende de la precisién e integridad de los
valores numeéricos utilizados.

Una escala muy utilizada para valorar los activos y determinar el impacto que tendria la pérdida de
disponibilidad, integridad y confidencialidad de los mismos para la institucion, es la escala de
Likert. Esta escala es semi-cuantitativa. A continuacion se muestra un ejemplo de escala de Likert:

* 1: Muy bajo
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e 2:Bajo

3: Medio

4: Alto

5: Muy alto

La Tabla 5 muestra las columnas que deberia tener la Tabla de Valoracion de Activos. Se debe dar
un valor en la escala que se haya definido, para cada uno de los pilares de la seguridad informatica
(disponibilidad, integridad y confidencialidad) por cada activo, y luego colocar el promedio de los 3
valores en la columna Total. Cuando ya se hayan valorado todos los activos, estos deben
ordenarse de mayor a menor valor y darles un orden de prioridad (los de mayor valor tendran un
menor numero de prioridad). Si existen dos o mads activos que tengan el mismo valor, el evaluador
debe decidir, segin su criterio, cual de los activos es mas importante para el sistema de
informacién académica y de acuerdo a ello darle un valor de prioridad.

La valoracidon de los activos de personal no se puede hacer considerando la disponibilidad,
integridad y confidencialidad, pues estas caracteristicas son propias de los activos de informacién
pero no de un ser humano. Por ello, se deben considerar otros indicadores, que fueron tomados
de (Ramos Lara, 2014), donde se afirma que: “los indicadores operativos de los recursos humanos
son: conocimientos, aptitudes y actitudes o habilidades de los empleados” . Para ello, se va a
utilizar la siguiente escala de Likert. Por tanto, se debe considerar el impacto que tiene para el
sistema de informacién académica el que las personas no cuenten con los conocimientos,
aptitudes y actitudes necesarias para manejarlo. La Tabla 6 es un ejemplo de la tabla que se debe
elaborar para valorar los activos de personal. Para realizar esta valoracién se sigue el mismo
procedimiento indicado anteriormente para los activos de informacién. Tenga en cuenta, que al
priorizar los activos, se deben incluir tanto los activos de informacién como los activos de personal
en la numeracion.

Tabla 5. Ejemplo de Tabla para Valoracién de Activos
Fuente: Disefio de un Sistema de Gestién de Seguridad de Informacién: Optica I1SO 27001:2005 (Alexander, 2007)

ACTIVO DISPONIBILIDAD INTEGRIDAD CONFIDENCIALIDAD TOTAL ORDEN DE
PRIORIDAD
Tabla 6. Ejemplo de Tabla para la Valoracion de Activos de Personal
ACTIVOS CONOCIMIENTOS APTITUDES ACTITUDES TOTAL ORDEN DE
PRIORIDAD
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¢ |dentificacion de Vulnerabilidades: Una vulnerabilidad es una falla o debilidad de un
activo que puede propiciar una violacion de la seguridad o de las politicas del sistema.

Para determinar las vulnerabilidades que posee cada activo se debe recurrir a los
responsables de dicho activo e indagar sobre las causas de los incidentes de seguridad que
ha presentado dicho activo, lo que se ha hecho para evitar que se repitan esos incidentes y
qué tan efectivas han sido las medidas tomadas. Ademas, se debe verificar que cada activo
cuente con la seguridad especificada por los responsables del mismo, a través de una
auditoria o, si se trata de software, a través de hacking ético, y elaborar una lista de
comprobacién de los requisitos de seguidad de dicho activo.

También es importante determinar qué permisos o privilegios tienen los diferentes tipos
de usuarios que acceden al sistema de informacién académica sobre cada activo y qué tan
perjudicial puede resultar para el sistema el que dichos usuarios hagan mal uso de esos
permisos. Ademds, se deben identificar, a través de la literatura, cudles son las
vulnerabilidades mas comunes de cada activo.

¢ Identificacion de Amenazas: Una amenaza es un evento que puede causar dafio en los
activos tales como la informacion, los procesos y los sistemas. Estas pueden ser de origen
natural o humano, podrian ser acccidentales o deliberadas, y algunas de estas pueden
afectar a mas de un activo. En tales casos, pueden causar diferentes impactos,
dependiendo de los activos que se vean involucrados. Los aspectos ambientales y
culturales también se deben tener en cuenta cuando se consideran las amenazas. Se
deben identificar las amenazas que pueden explotar las vulnerabilidades identificadas
previamente y causar dafios en los activos del sistema de informacidn académica.

Para determinar las amenazas que afectan a cada activo se debe recurrir a los
responsables de dicho activo y obtener informacién sobre los incidentes que han afectado
la disponiblidad o buen funcionamiento del mismo, asi como la frecuencia con que cada
incidente se ha presentado.

Se debe elaborar una tabla, como se muestra en la Tabla 7, donde se listen las
vulnerabilidades de cada activo y las amenazas que pueden explotar cada una de dichas
vulnerabilidades.

Tabla 7: Ejemplo de determinacion de Amenazas y Vulnerabilidades

ACTIVOS VULNERABILIDADES AMENAZAS

5.2.9 PASO 3: ANALISIS DE RIESGOS

Consiste en calcular la probabilidad que una amenaza explote una determinada vulnerabilidad y
establecer el nivel de riesgo de cada activo, priorizandolos para tomar acciones posteriormente.
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Comunmente, los riesgos tienen dos factores: el primero expresa el impacto que ese riesgo tendria
en el sistema y la organizacién si se presentara, y el segundo expresa la probabilidad de que ese
riesgo ocurra. Los diferentes niveles de estos factores se pueden expresar a través de una escala
de Likert, donde 1 represente el nivel mas bajo y 5 el nivel mas alto.

Para determinar el impacto del riesgo se deben tener en cuenta criterios como: (1) impacto
econdémico, (2) tiempo de recuperacién tras el incidente, (3) actividades o procesos de la
institucidon que se verian afectados por dicho riesgo, (4) dafo causado a la imagen de la institucidn.

Para determinar la probabilidad de ocurrencia, son importantes los datos proporcionados en el
paso anterior por los responsables de los activos sobre la frecuencia con la que se ha presentado
cada incidente de seguridad. Ademas, también se pueden tener en cuenta estadisticas
presentadas por fuentes reconocidas en el area de seguridad, acerca de la frecuencia de los
ataques que no se han presentado aun en el sistema de informacién académica pero que, de
acuerdo a las vulnerabilidades encontradas, podrian ocurrir. Es recomendable calcular la
probabilidad de ocurrencia de un incidente con base en los datos obtenidos en el ultimo afo. Si no
se cuenta con dichos datos, se debe recurrir a las estadisticas de fuentes reconocidas en el drea de
la seguridad.

Para determinar el valor de la probabilidad de ocurrencia de los riesgos, es conveniente no utilizar
una escala lineal sino exponencial, cuando se habla de la frecuencia con que ocurren los ataques.
Por ejemplo, la escala de Likert presentada a continuacidn es una escala cuasi-exponencial, en la
que se considerd con un nivel alto de riesgo el que un ataque ocurra el 50% de las veces.

e 0-4.99%: 1 Muy Bajo.
e 5-14.99%: 2 Bajo.
e 15-29.99%: 3 Medio.

e 30-49.99%: 4 Alto.

50 -100 %: 5 Muy Alto

Luego de definir los rangos se procede a llenar la Tabla 8. Posteriormente, se debe calcular el
riesgo, para lo cual, basta con multiplicar el impacto de la amenaza por la probabilidad de
ocurrencia.

Finalmente, se realiza un priorizacidn de los riesgos, ordenando los valores obtenidos del mayor al
menor, dandole un nimero menor de prioridad a los riesgos de mayor valor. Se debe entonces
establecer una escala en la que se determine el nivel del riesgo, como el ejemplo que se muestra a
continuacioén, diferenciando por colores los niveles de riesgo.

e 1-4: Muy Bajo
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e 5-9: Bajo

e 10-14:
e 15-19: Alto
e 20-25: Muy Alto

El resultado de esta valoracidn es un listado de los riesgos priorizados y diferenciados por su color.

Tabla 8: Ejemplo de Tabla de Valoracion de Riesgo
Fuente: Disefio de un Sistema de Gestién de Seguridad de Informacién: Optica I1SO 27001:2005 (Alexander, 2007)

ACTIVO AMENAZA IMPACTO DE | PROBABILIDAD | MEDICION DEL | PRIORIZACION
AMENAZA DE RIESGO
OCURRENCIA

5.2.10 PASO 4: PREVENCION DE RIESGOS

El tratamiento de riesgos consiste en implantar contramedidas que permitan evitar, mitigar,
aceptar o transferir los riesgos. Como esta es una metodologia de prevencidn de riesgos, los
controles que se van a implantar tienen como fin evitar que ocurran los riesgos.

Tenga en cuenta que la prevencidn de riesgos es un proceso continuo que consiste en analizar los
riesgos existentes en un sistema de informacion, planear y ejecutar actividades, a corto y largo
plazo, tendientes a evitar o reducir esos riesgos identificados, evaluar la efectividad de dichas
actividades y actualizarlas, de acuerdo a los cambios en el entorno interno y externo de la
organizacion.

Teniendo en cuenta la priorizacidn de los riesgos realizada en el paso anterior, se deben implantar
controles preventivos que ayuden a mitigar y prevenir los riesgos, principalmente los de mayor
nivel.

Los elementos mds importantes a tener en cuenta para plantear estrategias de prevencion de
riesgos y los controles que se pueden llevar a cabo en cada uno de ellos, seglin son:

1. Politicas: Las instituciones deben asegurarse que sus politicas aborden: la sensibilizacion del
personal y, la mitigacién de amenazas y vulnerabilidades. A continuacién se describen las
actividades que se pueden llevar a cabo para prevenir los riesgos originados por la falta de
politicas:

1. Definicion de Politicas de Seguridad: Estas politicas definen los lineamientos a seguir
para preservar la seguridad de los activos del sistema de informacion académica.

Producto: Politicas de Seguridad del Sistema de Informacién Académica.
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Controles a Corto Plazo:

Tabla 9. Definicion de Politicas de Seguridad: Controles a Corto Plazo

VULNERABILIDAD

CONTROLES

Falta de politicas de seguridad para el
sistema de informacién académica

Especificar los activos importantes
para el sistema de informacién
académica.

Asignar responsabilidades sobre cada
activo a los diferentes cargos vy
usuarios.

Definir el nivel de seguridad que debe
tener cada activo del sistema de
informacién académica.

Clasificar la informacién manejada
dentro del sistema de informacién
académica (nivel de
confidencialidad).

Especificar el manejo que se debe dar
a cada activo del sistema de
informacién académica segun su nivel
de seguridad

Especificar las sanciones a aplicar
cada vez que se presente un
incidente de seguridad determinado.
Determinar si las politicas de
seguridad establecidas van en
concordancia con las leyes de
proteccion de datos personales y de
seguridad informdtica vigentes a nivel
nacional. Si no es asi, realizar los
ajustes necesarios.

Determinar si las politicas de
seguridad establecidas van en
concordancia con las politicas de
seguridad institucionales. Si no es asi,
realizar los ajustes necesarios.
Obtener la aprobacién de las politicas
del sistema de informacién
académica por parte de las directivas
de la institucion

Ausencia o insuficiencia en las
disposiciones, con respecto a la seguridad
de la informacion, en los contratos de los

empleados

Establecer los términos y condiciones
legales de contratacion relacionados
con la confidencialidad y seguridad de
la informacién gestionada en cada
cargo.

Ausencia de asignaciéon adecuada de

Definir dentro de las funciones de los
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VULNERABILIDAD

CONTROLES

responsabilidades, con respecto a la
seguridad de la informacién, en la
descripcién de los cargos

cargos, quién se encargara de la
seguridad de cada uno de los activos
del sistema de informacién
académica y las responsabilidades
que tiene con dicho activo, como las
sanciones en que incurriria si no lo
trata adecuadamente.

Verificar que estas responsabilidades
se especifiquen claramente en su
contrato.

Ausencia de auditorias (supervisiones)
regulares del sistema de informacién
académica y los empleados

Establecer los objetivos, alcance,
criterios y frecuencia de las auditorias
gue se deben realizar a los activos del
sistema de informacién académica y
al personal a cargo de los mismos (ver
Falta de programa de auditorias del
sistema de informacidn académica).

Ausencia de procedimientos de

identificacion y valoracién de riesgos

Elaborar procedimientos de
identificacion, valoracidn y anélisis de
riesgos.

Ausencia de procedimiento formal para el
control de la documentacion del SGSI

Definir un procedimiento formal para
el control de la documentacion del
SGSI

Ausencia de procedimiento formal para el
retiro de usuarios del sistema y revisién
periddica (supervisién) de los derechos de
acceso, asi como la asignacion de dicha
responsabilidad a un cargo especifico

Establecer los procedimientos de
asignacidn y retiro de privilegios de
acceso al sistema de informacion
académica, de los diferentes tipos de
usuarios.

Definir procedimientos formales para
la revisidon periddica (supervision) de
los derechos de acceso al sistema de
informacién académica de cada
usuario.

Falta de personal suficiente y sobrecarga
de trabajo

Definir correctamente los perfiles de
las personas a contratar, en cuanto a
conocimientos y cualidades humanas
que deben tener.

Realizar la seleccion, contratacién vy
capacitacion de personal en las areas
con sobrecarga de trabajo

Procedimientos inadecuados de

contratacion

Redefinir los pasos que se deben
llevar a cabo para la contratacién del
personal

Definir correctamente los perfiles de
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VULNERABILIDAD

CONTROLES

las personas a contratar, en cuanto a
conocimientos y cualidades humanas
gue deben tener.

Corrupcion

Realizar auditorias periédicas a los
empleados y su trabajo (ver Falta de
programa de auditorias del sistema
de informacion académica)

Aplicar sanciones establecidas a las
personas que no hacen
correctamente su trabajo

Controles a Largo Plazo:

Tabla 10. Definicion de Politicas de Seguridad: Controles a Largo Plazo

VULNERABILIDAD

CONTROLES

Falta de politicas de seguridad del sistema
de informacién académica

Realizar revisiones periddicas de las
politicas de seguridad del sistema de
informacién académica, de manera
que sean adecuadas para el contexto
interno  como externo de |Ia
institucion

Ausencia de auditorias (supervisiones)
regulares del sistema de informacién
académica y los empleados

Realizar auditorias periédicas del
sistema de informacién académica
como de los empleados y su trabajo
(ver Falta de programa de auditorias
del sistema de informacién
académica)

Ausencia de procedimientos de
identificacion y valoracién de riesgos

Ejecutar los procedimientos de
identificacion, valoracion y analisis de
riesgos para identificar los riesgos
todavia presentes en el sistema.

Ausencia de procedimiento formal para el
control de la documentacion del SGSI

Aplicar el procedimiento establecido
y documentar adecuadamente el
SGSI

Ausencia de procedimiento formal para el
retiro de usuarios del sistema y revisidon
periddica (supervision) de los derechos de
acceso, asi la asignaciéon de dicha
responsabilidad a un cargo especifico

Revisar periédicamente los derechos
de acceso al sistema de informacidn
académica de cada usuario.

Falta de personal suficiente y sobrecarga
de trabajo

Revisar las funciones de cada cargo y
determinar si estas funciones deben
ser redistribuidas de manera mads
equitativa para evitar sobrecargas
Realizar los cambios pertinentes en la
definicidon de funciones de los cargos
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VULNERABILIDAD

CONTROLES

Procedimientos inadecuados
contratacion

de

Realizar las entrevistas y las pruebas
necesarias para verificar que los
candidatos cumplen con los perfiles
establecidos

Capacitar adecuadamente al nuevo
personal antes de que empiece a
desempeifiar su cargo

Corrupcion

Realizar jornadas de concientizacion
a los empleados, indicando las
sanciones que trae el hacer mal uso
de los activos del sistema de
informacién académica (ver en Tabla
11 y Tabla 12 Falta de Capacitacién y
Concientizacién en Seguridad)

Actores Principales: Personal de Tl, Directivas de la Institucion

2. Concientizacion: Se debe crear un programa de sensibilizacion efectivo que explique el uso

adecuado de los activos del sistema de informacion académica. A continuacién se describen

las actividades que se pueden llevar a cabo para prevenir los riesgos originados por la falta de

concientizacion:

1. Definicion de Programas de Concientizacidn: Estos programas buscan que los

diferentes grupos de usuarios manejen adecuadamente los activos y la informacion

del sistema de informacién académica. Se debe definir un programa diferente por

cada grupo de usuarios, ya que dependiendo del rol y los privilegios de estos usuarios

en el sistema de informacién académica, va a cambiar el grado de profundidad y

especializacion de cada programa.

Producto: Programas de Concientizacion: de los Estudiantes, de los Profesores, de los

Administrativos y del Personal de TI.

Controles a Corto Plazo:

Tabla 11. Definicion de Programas de Concientizacion: Controles a Corto Plazo

VULNERABILIDAD

CONTROLES

seguridad

Falta de capacitacidn y concientizacién en

Identificar los errores comunes que
comete el grupo de usuarios objetivo
de cada programa al manejar el
sistema de informacion académica, y
gue colocan en riesgo la informacién
almacenada en él.

Definir los objetivos del programa de
concientizacion

Establecer la estructura del programa
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VULNERABILIDAD

CONTROLES

de concientizacidon, definiendo las
diferentes fases que lo conformaran.
Se debe tener en cuenta que dicha
concientizacion  debe  realizarse
desde el momento en que la persona
entra a hacer parte de la institucién y
luego realizar periddicamente
actividades  que refuercen vy
actualicen lo aprendido.

Obtener la aprobacién y
financiamiento del programa por
parte de las directivas de Ila
institucion

Seleccionar los temas que se van a
abordar durante la concientizacidn.
Entre los temas a tener en cuenta
estan: leyes de delitos informaticos y
de proteccién de datos personales,
importancia del rol de cada tipo de
usuario en la cadena de seguridad,
precauciones que se deben tener
antes de acceder al sistema de
informacion acddemica, medidas de
seguridad que se deben tener en
cuenta mientras se esté consultando
el sistema, medidas de seguridad que
se deben tener con la informacion
que se descarga o sube al sistema,
caracteristicas minimas que debe
tener la contrasefia de acceso al
sistema de informacidn académica
para que sea segura.

Definir las estrategias y actividades a
llevar a cabo para desarrollar los
diferentes temas del programa
Elaborar el material que se utilizard
en las actividades de concientizacion
Entrenar al personal que se
encargara de realizar la
concientizacion

Percepcién errénea de la seguridad del

sistema por parte de los usuarios

Explicar adecuamente a los usuarios,
desde la primera vez que ingresen al
sistema, como funcionan las medidas
de seguridad implantadas y qué rol
juegan ellos en la cadena de Ia
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VULNERABILIDAD CONTROLES

seguridad.

Controles a Largo Plazo:

Tabla 12. Definicion de Programas de Concientizacion: Controles a Largo Plazo

VULNERABILIDAD CONTROLES
Falta de capacitacidn y concientizacién en | ® Realizar las actividades de
seguridad concientizacién planteadas

e Entregar el material elaborado para
las diferentes actividades (posters,
boletines, etc.)

® Monitorear el programa de
concientizacion

e Documentar y evaluar los resultados
del programa de concientizacion

e Realizar los cambios que se crean
pertinentes  al programa de
concientizacion

Actores Principales: Directivas de la Institucién, Personas Encargadas de la
Concientizacién, Estudiantes, Profesores, Administrativos y Personal de Tl

Difusion de las Politicas de Seguridad: Esta difusion busca que los diferentes grupos
de usuarios conozcan las politicas de seguridad existentes sobre el manejo adecuado
de los activos y la informaciéon del sistema de informacidn académica, sus
responsablidades y las sanciones que se aplicarian en caso de incumplimiento. La
difusidn de estas politicas debe hacerse en el momento en que cada persona entra a
ser parte de la institucion.

Producto: Estrategias de Difusion de Politicas de Seguridad a los Estudiantes,
Profesores, Administrativos y Personal de TI.

Controles a Corto Plazo:

Tabla 13. Difusion de las Politicas de Seguridad: Controles a Corto Plazo

VULNERABILIDAD CONTROLES
Desconocimiento de las politicas de | ® Asignar la responsabilidad de la
seguridad del sistema de informacién creacion e implementaciéon de las
académica por falta de divulgacion estrategias de difusidon a un cargo o

area especifica.

e Establecer qué politicas de seguridad
aplican a cada grupo de usuarios.

e Definir la estrategia de difusion de las
politicas de seguridad a cada grupo
de usuarios.
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VULNERABILIDAD CONTROLES

e Obtener la aprobacién y
financiamiento de las estrategias de
difusién por parte de las directivas de
la institucion

e Elaborar el material que se utilizara
para difundir las politicas

Controles a Largo Plazo:

Tabla 14. Difusion de las Politicas de Seguridad: Controles a Largo Plazo

VULNERABILIDAD CONTROLES
Desconocimiento de las politicas de | e Dar a conocer las politicas de
seguridad del sistema de informacion seguridad a cada grupo de usuarios
académica por falta de divulgacion e Monitorear las estrategias de

difusion

e Documentar y evaluar los resultados
de las estrategias de difusion

e Realizar los cambios que se crean
pertinentes en las estrategias de
difusion

Actores Principales: Directivas de la Institucién, Personas Encargadas de Difundir las
Politicas, Estudiantes, Profesores, Administrativos y Personal de Tl

Mitigacion de Vulnerabilidades y Amenazas: Mitigar vulnerabilidades es muy importante para
la prevencién, especialmente cuando dichas vulnerabilidades son conocidas publicamente. Por
otra parte, la mitigacién de amenazas se debe realizar para detectar y detener a los atacantes
antes de que afecten al sistema de informacidon académica. A continuacién se describen las
actividades que se pueden llevar a cabo para prevenir los riesgos originados por las
vulnerabilidades y amenazas:

1. Coordinacion de la Seguridad del Sistema de Informacion Académica: Esta
coordinacion busca que todas las actividades tendientes al manejo de la seguridad de
los diferentes activos y la documentacidn del SGSI se realicen de manera ordenada, y
cumplan con las politicas de seguridad establecidas.

Producto: Documentacién del SGSI, Reportes de Incidentes de Seguridad,
Procedimientos y Planes de Accién del SGSI, Reportes de Auditorias.

Controles a Corto Plazo:

89



Tabla 15. Coordinacion de la Seguridad del Sistema de Informacién: Controles a Corto Plazo

VULNERABILIDAD

CONTROLES

Falta de medidas de seguridad en los
activos del sistema de informacion
académica

Especificar las medidas de seguridad
que se deben implantar en cada
activo del sistema de informacidn
académica

Comprometer a los directivos de la
institucion para que apoyen las
diferentes actividades de
implantacion de las medidas de
seguridad del sistema de informacién
académica

Falta de procedimientos formales de
manejo de incidentes de seguridad

Establecer el procedimiento que se
debe seguir para reportar los
incidentes de seguridad de los
activos del sistema de informacion
académica

Definir los planes de accién que se
llevaran a cabo cuando se presenten
incidentes de seguridad y el tiempo
maximo de respuesta a cada
incidente.

Establecer la forma en que se deben
documentar los incidentes de
seguridad

Falta de programa de auditorias del
sistema de informacion académica

Especificar de manera detallada el
programa de auditoria que se debe
llevar a cabo para supervisar los
activos del sistema de informacidn
académica como el personal a cargo
de los mismos

Asignar las responsabilidades al
equipo auditor.

Entrenar al equipo auditor

Establecer el calendario de las
auditorias

Controles a Largo Plazo:

Tabla 16. Coordinacion de la Seguridad del Sistema de Informacion: Controles a Largo Plazo

VULNERABILIDAD

CONTROLES

Falta de medidas de seguridad en los
activos del sistema de informacion
académica

Implantar las medidas de seguridad
en cada activo del sistema de
informacién académica.

Falta de procedimientos formales de
manejo de incidentes de seguridad

Reportar los incidentes de seguridad
que se presenten en los activos del
sistema
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VULNERABILIDAD

CONTROLES

Realizar actividades de recuperacion
ante incidentes

Documentar los incidentes de
seguridad

Analizar los incidentes de seguridad y
determinar  estadisticamente  su
probabilidad de ocurrencia

Realizar los cambios pertinentes en la
ubicacién, configuracién y medidas
de seguridad de cada activo para
evitar incidentes futuros

Falta de programa de auditorias del
sistema de informacion académica

Implementar el programa de
auditoria.

Documentar las actividades de
auditoria

Analizar la informacidn obtenida en
las  actividades de  auditoria,
identificando las vulnerabilidades
aun presentes en cada uno de los
activos

Evaluar la conformidad del programa
de auditoria con el calendario y los
objetivos establecidos

Evaluar el desempeifio de los
miembros del equipo auditor.
Realizar los ajustes necesarios en el
programa de auditoria y los cambios
pertinentes en el equipo auditor.

Actores Principales: Personal de Tl, Directivas de la Institucion, Equipo Auditor

Seguridad Fisica: Esta busca proteger los lugares donde se encuentran los activos del

sistema de informacién académica.

Producto: Medidas de Seguridad Fisica

Controles a Corto Plazo:

Tabla 17. Seguridad Fisica: Controles a Corto Plazo

VULNERABILIDAD

CONTROLES

Ubicacién en wun area susceptible a

inundacién y desastres naturales

Ubicar los equipos en un area que no
sea susceptible a desastres naturales

Sensibilidad a la
electromagnética

radiacion

Ubicar los equipos en un lugar donde
no ocurran radiaciones
electromagnéticas fuertes

Falta de aire acondicionado

Colocar aire acondicionado en el
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VULNERABILIDAD

CONTROLES

lugar donde se encuentran los
equipos

Susceptibilidad a humedad, polvo vy
suciedad.

Verificar que el lugar donde se
encuentran los equipos no tiene
filtraciones o algun tipo de humedad
que pueda afectarlos

Red eléctrica inestable

Verificar que la instalacion eléctrica
del lugar donde se encuentran los
equipos cuenta con la suficiente
potencia y estd en Odptimas
condiciones para soportarlos todos
Conectar los equipos a través de un
regulador a la red eléctrica

Adquirir UPSs para los equipos, a fin
que no salgan de funcionamiento
cuando hayan cortes de energia

Falta de plan de contingencia

Elaborar plan de contingencia para el
lugar donde se encuentran los
equipos, a fin de saber cémo actuar
ante incidentes o fallas inesperados

Falta de control de acceso al lugar donde
se encuentran los equipos

Colocar rejas de seguridad en las
ventanas

Ubicar los equipos de manera que no
queden cerca a las ventanas
Controlar el acceso al lugar donde se
encuentran los equipos, de manera
que sélo personas autorizadas
puedan acceder a él

Falta de control de acceso y seguridad
fisica en los sitios donde se consulta el
sistema de informacién académica

Tomar precauciones de seguridad al
ingresar al sistema, para no exponer
la contrasefa de acceso y evitar
fisgones.

No olvidar cerrar la sesion del
sistema de informacién académica.
Borrar rastros de navegacion del
computador antes de irse

Controles a Largo Plazo:

Tabla 18.Seguridad Fisica: Controles a Largo Plazo

VULNERABILIDAD

CONTROLES

Falta de aire acondicionado

Realizar mantenimiento periédico al
aire acondicionado

Susceptibilidad a humedad, polvo vy
suciedad.

Realizar con frecuencia una limpieza
adecuada del lugar donde se
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VULNERABILIDAD

CONTROLES

encuentran los equipos

Red eléctrica inestable

Realizar mantenimiento periddico a
la instalacion eléctrica del lugar
donde se encuentran los equipos

Falta de plan de contingencia

Revisar el plan de contingencia
periédicamente para realizar mejoras
Dar a conocer el plan de contingencia
al personal de Tl encargado del lugar
donde se encuentran los equipos

Falta de control de acceso al lugar donde
se encuentran los equipos

Verificar la efectividad de cada una
de las medidas de seguridad fisica
implementadas y realizar los cambios
gue se consideren necesarios

Instalar un sistema de videovigilancia
para visualizar quienes ingresan al
lugar donde se encuentran los
equipos

Falta de control de acceso y seguridad
fisica en los sitios donde se consulta el
sistema de informacién académica

Buscar un sitio que brinde mejores
condiciones de seguridad para
ingresar al sistema de informacién
académica

Actores Principales: Personal de Tl, personal de mantenimiento y limpieza, Docentes,

Estudiantes, Administrativos.

Defensa del Perimetro: Esta busca proteger el lugar donde la red interna de la

institucion entra en contacto con la red externa

Producto: Medidas de Seguridad del Perimetro

Controles a Corto Plazo:

Tabla 19. Defensa del Perimetro: Controles a Corto Plazo

VULNERABILIDAD

CONTROLES

Conexiones a red publica sin proteccion

Instalar un firewall en el perimetro
delared

Determinar las reglas que se deben
configurar para controlar el trafico
entrante y saliente de la red
institucional

Configurar correctamente en el
firewall, las reglas de control de
trafico establecidas

Instalar y configurar un sistema de
deteccion de intrusos (IDS) integrado
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VULNERABILIDAD CONTROLES

con el firewall.

e Instalar y configurar un servidor
SNMP que permita monitorear el
enlace con el ISP (Proveedor de
Servicios de Internet) y el firewall.

Controles a Largo Plazo:

Tabla 20.Defensa del Perimetro: Controles a Largo Plazo

VULNERABILIDAD CONTROLES
Conexiones a red publica sin proteccion e Monitorear constantemente el
trafico del enlace con el ISP y el
firewall.

® Revisar constantemente los logs
(bitacoras) del servidor SNMP

e Analizar la informacidon entregada
por el servidor SNMP vy sacar
estadisticas

e Verificar periddicamente la
efectividad del firewall y del IDS

e Realizar los cambios en Ia
configuracion del firewall, del IDS y
del servidor SNMP que se consideren
necesarios.

Actores Principales: Personal de TI

4. Defensa de la Red: Esta busca proteger la informaciéon mientras viaja por la red
Producto: Medidas de Seguridad de la Red

Controles a Corto Plazo:

Tabla 21. Defensa de la Red: Controles a Corto Plazo

VULNERABILIDAD CONTROLES
Informacién viajando en claro por la red e Cifrar la informacién mientras viaja
por la red, a través de algln
Usuario y contraseiia viajando en claro por protocolo seguro, como SSL/TLS.
lared
Gestidn inadecuada de la red e Contratar el ancho de banda

necesario para el sistema de
informacién académica, segun el
volumen de trafico que este maneja.
® Hacer los cambios necesarios en la
topologia fisica de la red para que se
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VULNERABILIDAD

CONTROLES

aisle adecuadamente el trafico del
sistema de informacién académica
del resto de la red, que este trafico
pase por enlaces de alta velocidad y
gue no hayan en el trayecto
dispositivos que ocasionen cuellos de
botella.

Controles a Largo Plazo:

Tabla 22. Defensa de la Red: Controles a Largo Plazo

VULNERABILIDAD

CONTROLES

Gestion inadecuada de la red

Monitorear  constantemente los
servidores, los dispositivos de red y
los enlaces por donde se enruta el
trafico del sistema de informacidn
académica, a través de un servidor
SNMP.

Analizar la informacion entregada
por el servidor SNMP vy sacar
estadisticas.

Realizar los cambios que se
consideren  necesarios en los
servidores y en la red para solucionar
los problemas que se presentan.

Actores Principales: Personal de TI

Defensa de los Equipos: Esta busca proteger los equipos relacionados con el sistema

de informacién académica

Producto: Medidas de Seguridad de los Equipos

Controles a Corto Plazo:

Tabla 23. Defensa de los Equipos: Controles a Corto Plazo

VULNERABILIDAD

CONTROLES

Ausencia de esquemas de
periddico

reemplazo

Planear el reemplazo periddico de
los equipos.

Acceso de mdultiples personas y uso

compartido del equipo

Crear cuentas de usuario en el
equipo, de administrador y usuarios
estandar. Nota: Se debe limitar el
numero de personas con permisos
de acceso a los servidores al minimo.
Realizar jornadas de concientizacion
y capacitaciéon a los usuarios del
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VULNERABILIDAD

CONTROLES

sistema de informacién académica
sobre las medidas de seguridad a
tener en cuenta en los equipos (ver
en Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacidon en
Seguridad)

Falta de contrasefia robusta de

administrador

Configurar contrasefas seguras para
cada una de las cuentas de usuario.
Se recomienda que la contrasefia de
la cuenta de administrador sdlo la
conozca una sola persona.

Ausencia de terminacion de sesion cuando
se abandona el equipo

Configurar el equipo para que se
bloquee automaticamente minimo
después de un minuto de inactividad
y que solicite la contrasefia para
desbloquearse.

Realizar jornadas de concientizacion
y capacitaciéon a los usuarios del
sistema de informacién académica
sobre las medidas de seguridad a
tener en cuenta en los equipos (ver
en Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacidon en
Seguridad)

Falta de puntos de restauracion del
sistema

Insertar puntos de restauracion en el
sistema cada vez que se realicen
cambios en la instalacién o
configuracion del equipo

Copia no controlada de la informacién del
servidor

Almacenar las copias de respaldo de
la informacién en un lugar seguro y
de manera ordenada

Limitar el nUmero de personas con
permisos de acceso al servidor y sus
copias de respaldo

Ausencia de revisidon peridédica de las
bitdcoras (logs) del servidor y de
monitoreo del sistema en busca de fallas e
incidentes de seguridad

Revisar  diariamente los logs
(bitacoras) del servidor, para
detectar posibles fallos que se estén
presentando.

Susceptibilidad a las variaciones de voltaje
(falta de regulador y UPS)

Conectar el equipo a la red eléctrica
a través de un regulador

Descarga descontrolada e instalacidon de
software libre

Crear cuentas de usuario en el
equipo, de manera que exista un
solo administrador, quien sera el
Unico con permisos para instalar
programas. Para conectarse a
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VULNERABILIDAD

CONTROLES

Internet, deberan usarse las cuentas
de usuario estandar o de invitado,
nunca la cuenta de administrador.
Instalar un buen antivirus en el
equipo

Actualizar diariamente el antivirus
Instalar y configurar adecuadamente
un firewall de aplicacion en el equipo
Realizar jornadas de concientizacion
y capacitaciéon a los usuarios del
sistema de informaciéon académica
sobre las medidas de seguridad a
tener en cuenta en los equipos (ver
en Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacidn en
Seguridad)

Mantenimiento insuficiente

Realizar jornadas de concientizacion
y capacitaciéon a los usuarios del
sistema de informacién académica
sobre las medidas de seguridad a
tener en cuenta en los equipos (ver
en Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacidn en
Seguridad)

Falta de condiciones de refrigeracion
adecuadas

Revisar si los ventiladores del equipo
estan funcionando adecuadamente,
y si no es asi, realizar la limpieza de
los mismos o ver si se trata de un
error en la conexion.

Controles a Largo Plazo:

Tabla 24. Defensa de los Equipos: Controles a Largo Plazo

VULNERABILIDAD

CONTROLES

Ausencia de esquemas de reemplazo
periddico

Realizar el reemplazo de los equipos
seglin el esquema de reemplazo
periddico

Falta de puntos de restauracion del
sistema

Restaurar el sistema en caso de
algun dafio en el sistema operativo

Mantenimiento insuficiente

Realizar periddicamente
mantenimiento de software 'y
hardware al equipo

Falta de control de los cambios hechos en
la configuracion del servidor

Documentar adecuadamente los
cambios en la configuracién que se le
realicen al servidor
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VULNERABILIDAD

CONTROLES

Falta de contrasefia robusta de

administrador

Cambiar periddicamente la
contrasefia de administrador por una
contrasefa que cumpla las
caracteristicas minimas de seguridad

Susceptibilidad a las variaciones de voltaje
(falta de regulador y UPS)

Colocar UPS para que el equipo no
salga de funcionamiento cuando se
vaya la energia

Falta de condiciones de
adecuadas

refrigeracion

Colocar aire acondicionado en el sitio
donde se encuentra el equipo

Actores Principales: Personal de Tl, Docentes, Estudiantes, Administrativos

Defensa de las Aplicaciones: Esta busca proteger las aplicaciones relacionadas con el

sistema de informacién académica

Producto: Medidas de Seguridad de las Aplicaciones

Control a Corto Plazo:

Tabla 25. Defensa de las Aplicaciones: Controles a Corto Plazo

VULNERABILIDAD

CONTROLES

Falta de mecanismo de autenticacion
fuerte, falta de complejidad de las
contrasefias, y ausencia de limite de
intentos de autenticacion

Si se utiliza autenticacién
usuario/contrasefia, habilitar las
directivas de las contraseias para
gue se emplee un conjunto amplio
de caracteres (mayusculas,
minusculas, nimeros, simbolos), que
la contrasefia tenga un numero
minimo de caracteres, que haya un
historial de contrasefias, que se deba
cambiar la contrasefia después de un
numero determinado de dias y que
se bloqueen las cuentas después de
un numero determinado de intentos
fallidos.

Ausencia de terminacion de sesion cuando
se abandona la estacidon de trabajo

Configurar los servicios para que las
sesiones de los usuarios se terminen
después de varios minutos de
inactividad

Realizar jornadas de concientizacion
y capacitacion a los usuarios del
sistema de informacién académica
sobre las medidas de seguridad a
tener en cuenta en los equipos (ver
en Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacion en
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VULNERABILIDAD

CONTROLES

Seguridad)

Copia no controlada de la informacién del
servidor

Asegurarse que solo tengan acceso a
las copias de respaldo del servidor
un reducido nimero de personas
autorizadas.

Falta de confidencialidad de la contrasefia
de acceso al sistema de informacion
académica

Falta de precauciones de seguridad al
ingresar al sistema de informacion
académica

Falta de configuracién del navegador en
cuanto a: bloqueo de cookies,
almacenamiento de contrasefias, nivel de
seguridad, almacenamiento de historial,
etc.

Instalacidn y activacién indiscriminada de
complementos

Realizar jornadas de concientizacion
y capacitacion a los usuarios sobre el
uso adecuado del sistema de
informacién académica (ver en Tabla
11 y Tabla 12 Falta de Capacitacién y
Concientizacién en Seguridad)

Especificaciones incompletas o no claras
para los desarrolladores

Si el sistema es propietario, elaborar
o completar la documentacion del
software, de manera que sea
comprensible para los
desarrolladores

Fallas en el disefio e implementacion del
software que crean agujeros de seguridad

Informar a los desarrolladores sobre
las fallas encontradas

Interfaz de usuario compleja

Capacitar a los usuarios sobre el uso
adecuado de la aplicacién y de las
ayudas que posee

Controles a Largo Plazo:

Tabla 26. Defensa de las Aplicaciones: Controles a Largo Plazo

VULNERABILIDAD

CONTROLES

Falta de mecanismo de autenticacion
fuerte, falta de complejidad de las
contrasefias, y ausencia de limite de
intentos de autenticacion

Implementar un mecanismo de
autenticacion fuerte para ingresar al
sistema de informacidon académica,
qgue involucre al menos dos factores
(algo que se conoce, algo que se
posee, algo que se es).

Monitorear el mecanismo de
autenticacion

Analizar los datos arrojados por el
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VULNERABILIDAD

CONTROLES

monitoreo del mecanismo de
autenticacion, a fin de determinar su
efectividad

para los desarrolladores

Fallas en el disefio e implementacion del
software que crean agujeros de seguridad

Especificaciones incompletas o no claras

Si el sistema de informacion
académica es propietario, cuando se
le vaya a hacer alguna modificacion a
las aplicaciones se debe usar una
metodologia de disefio de software
que tenga en cuenta la seguridad y
que posibilite realizar una buena
documentacién de los cambios
realizados.

Si el sistema de informacion
académica no es propietario, se
deben reportar las fallas al creador
del software

pruebas del mismo

Defectos en el software e insuficiencia de

Si el sistema de informacién
académica es propietario, realizar
pruebas al software, tras hacer
modificaciones, antes de colocarlo a
disposicion de los usuarios

Si el sistema de informacién
académica no es propietario, se
deben reportar los defectos al
creador del software

Interfaz de usuario compleja

Si el sistema de informacién
académica es propietario, elaborar
un manual de usuario de la
aplicacion mas especifico, preguntar
a los usuarios sobre las dificultades
qgue encuentran en el uso de la
interfaz vy realizar los cambios
necesarios a fin de reducir su
complejidad

Si el sistema de informacién
académica no es propietario,
informar de las  dificultades
presentadas en su manejo a los
desarrolladores

Actores Principales: Personal de Tl, Docentes, Estudiantes, Administrativos

7. Defensa de los Datos: Esta busca proteger los datos almacenados en los equipos

relacionados con el sistema de informacién académica
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Producto: Medidas de Seguridad de los Datos

Controles a Corto Plazo:

Tabla 27. Defensa de los Datos: Controles a Corto Plazo

VULNERABILIDAD

CONTROLES

Almacenamiento sin la debida proteccién
de la informacién académica

Tener copias de respaldo de la
informacién

Guardar la informacién de manera
cifrada

Mantener vigilado el medio de
almacenamiento de la informacion,
para que no caiga en manos
indeseadas

Falta de copias de respaldo

Realizar diariamente copias de
respaldo de la informacién
importante

Falta de confidencialidad de |Ia
informacién que descarga del sistema de
informacién académica

Realizar jornadas de concientizacion
y capacitaciéon a los usuarios del
sistema de informacién académica
sobre la seguridad que debe darse a
la informacién que consultan vy
descargan del sistema (ver en Tabla
11 y Tabla 12 Falta de Capacitacién y
Concientizacién en Seguridad)
Guardar la informacién de manera
cifrada

Mantener vigilado el medio de
almacenamiento de la informacion,
para que no caiga en manos
indeseadas

Almacenamiento en claro de |las
contrasefas (tablas de contrasefias sin
proteccion)

Guardar las contrasefias de los
usuarios de manera cifrada en la
base de datos y los equipos

Ingreso de dispositivos de
almacenamiento en equipos no protegidos

Descuido del lugar donde se dejan los
dispositivos de almacenamiento

Ausencia de copias de respaldo de
dispositivos de almacenamiento

Realizar jornadas de concientizacion
y capacitacién a los usuarios del
sistema de informacién académica
sobre la seguridad que debe darse a
la informacién que consultan y
descargan del sistema ver en Tabla
11 y Tabla 12 Falta de Capacitacién y
Concientizacién en Seguridad)

Controles a Largo Plazo:

Tabla 28. Defensa de los Datos: Controles a Largo Plazo

VULNERABILIDAD

CONTROLES
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VULNERABILIDAD

CONTROLES

de la informacién académica

Almacenamiento sin la debida proteccién

Verificar la integridad de |la
informacién almacenada cuando sea
necesario

Utilizar las copias de respaldo para
recuperar la informacién en caso de
algun dano

Falta de copias de respaldo

Utilizar las copias de respaldo para
recuperar la informacién en caso de
algun dano

Actores Principales: Personal de Tl, Docentes, Estudiantes, Administrativos

5.2.11 DIAGRAMA DE LA METODOLOGIA

En la Figura 12 se muestran de manera resumida los pasos de la metodologia MePRISIA. Se debe

tener en cuenta que una vez instauradas la medidas de prevencion estas se deben revisar

periddicamente para determinar si no estan cumpliendo con su funcidn o si han surgido nuevas

amenazas, lo que implicaria volver a llevar a cabo los cuatro pasos de la metodologia.
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6 APLICACION DE MEPRISIA AL SISTEMA DE
INFORMACION ACADEMICA DE LA UNIVERSIDAD DE
PAMPLONA

6.1 PASO 1: ESTABLECIMIENTO DEL CONTEXTO

6.1.1 ACTIVOS DEL SISTEMA DE INFORMACION ACADEMICA

El sistema de informacion académica de la Universidad de Pamplona se llama
ACADEMUSOFT, aunque también es conocido como el Campus TIl. Los procesos que se
llevan a cabo a través de él son:

e Consulta de datos personales de estudiantes y docentes (hoja de vida)

e Consulta de informacion académica (materias, horarios y notas) de los estudiantes
e Registro de notas de los estudiantes por parte de los docentes

e Consulta de informacidn financiera del estudiante (matricula financiera, deudas)

®* Modificacién de datos personales por parte de estudiantes y docentes

® Introduccidn de datos personales de estudiantes y docentes por parte de los
administrativos

¢  Modificacién de informacién académica por parte de los administrativos

e Activacion/desactivacion de privilegios en la plataforma ACADEMUSOFT por parte del
personal del CIADTI (Centro de Investigacion Aplicada y Desarrollo en Tecnologias de
Informacion)

Los activos involucrados en estos procesos se pueden clasificar de la siguiente manera:
1. Activos de Informacién:
e Hardware:
o Servidor de Base de Datos de Informacién Académica y de Autenticacion.

o Dispositivos utilizados por los usuarios para acceder a ACADEMUSOFT
(Teléfonos Mdviles , PCs, portatiles, etc.).

o Dispositivos de almacenamiento de informacién de los usuarios (USBs, Tablets,
Teléfonos Moviles, etc.).
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e Software:
o Servicio de Autenticacién al campus TI.

o Base de Datos de Informacién Académica con su respectiva interfaz grafica
(ACADEMUSOFT).

o Navegador WEB de los usuarios.
® Red:
o Canal de Comunicacidn Cliente/Servidor.
2. Personal:
e Estudiantes
® Docentes
® Administrativos
e Personal CIADTI
3. Sitio:

e (Centro de datos donde estan el servidor de base de datos de informacion
académica y el de autenticacion.

e lugar desde donde consultan los usuarios ACADEMUSOFT (Café internet,
domicilio, universidad).

4. Organizacion:
® |magen y Reputacidn de la Institucidn.

e Politicas del Sistema de Informacion Académica.

6.1.2 FUNCIONES DE LOS ACTIVOS

1. Activos de Informacion:
e Hardware:

o Servidor de Base de Datos de Informacion Académica y de Autenticacion: Su
funcidn es albergar la base de datos de informacion académica y el sistema de
autenticacién de ACADEMUSOFT, asi como permitirle a los usuarios el acceso
a estos servicios a través de Internet, para que lleven a cabo los diferentes
procesos que permite la plataforma.
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O

Dispositivos utilizados por los usuarios para acceder a ACADEMUSOFT
(Teléfonos Mdviles , PCs, portatiles, etc.): Su funcidn es permitir el uso del
navegador web a los usuarios para acceder a ACADEMUSOFT.

Dispositivos de almacenamiento de informacion de los usuarios (USBs,
Tablets, Teléfonos Moviles, etc.): Su funcién es permitir a los usuarios
almacenar la informacién que suben y descargan de ACADEMUSOFT.

e Software:

o Servicio de Autenticacion al campus TI: Su funcién es verificar si el nombre de
usuario y contrasefia introducidos son correctos, para permitir o denegar el
acceso a los usuarios al sistema de informacién académica.

o Base de Datos de Informacion Académica con su respectiva interfaz grafica
(ACADEMUSOFT): Su funcion es mostrar la informacion de la base de datos de
informacién académica, y permitir su modificacién y descarga.

o Navegador WEB de los usuarios: Su funcion es posibilitar el acceso via WEB a
ACADEMUSOFT, ademas de visualizar y modificar la informacion en él
almacenada.

® Red:

o Canal de Comunicaciéon Cliente/Servidor: Su funcién es transportar la

informacién que comparten entre si los servidores y los usuarios.
2. Personal:

e Estudiantes: Su funcion es consultar y descargar sus notas, horarios, materias y

matricula financiera, asi como modificar sus datos personales.

® Docentes: Su funcion es consultar y descargar las listas de sus estudiantes y las

notas de sus cursos, consultar la evaluacién docente, ingresar las notas de sus

cursos y modificar sus datos personales.

e Administrativos: Su funcidon es introducir ciertos datos personales de los

estudiantes y docentes, asi como modificar cierta informaciéon académica.

® Personal CIADTI: Su funcién es activar/desactivar los privilegios de los usuarios en

la plataforma ACADEMUSOFT y programar el software de la plataforma.

3. Sitio:

105



e Centro de datos donde estan el servidor de base de datos de informacion
académica y el de autenticacion: Su funcién es albergar y proteger los servidores y
dispositivos de red.

e Lugar desde donde consultan los usuarios ACADEMUSOFT (Café internet,
domicilio, universidad): Su funcion es albergar los dispositivos que les permiten a
los usuarios acceder a ACADEMUSOFT.

4. Organizacion:

¢ Imagen y Reputacion de la Institucion: Su funcidn es mejorar cada dia para que la
Universidad de Pamplona pueda vender la plataforma ACADEMUSOFT a otras
instituciones educativas.

o Politicas del Sistema de Informacion Académica: Su funcion es establecer los
lineamientos de funcionamiento del sistema de informacién académica.

6.1.3 RESPONSABLES DE LOS ACTIVOS

1. Activos de Informacion:
e Hardware:

o Servidor de Base de Datos de Informacidon Académica y de Autenticacién.
Responsable: CIADTI

o Dispositivos utilizados por los usuarios para acceder a ACADEMUSOFT
(Teléfonos Mdviles , PCs, portatiles, etc.). Responsable: Usuario

o Dispositivos de almacenamiento de informacién de los usuarios (USBs, Tablets,
Teléfonos Moviles, etc.). Responsable: Usuario

e Software:
o Servicio de Autenticacién al campus TI. Responsable: CIADTI

o Base de Datos de Informacién Académica con su respectiva interfaz grafica
(ACADEMUSOFT). Responsable: CIADTI

o Navegador WEB de los usuarios. Responsable: Usuario
¢ Red:
o Canal de Comunicacién Cliente/Servidor. Responsable: CIADTI

2. Personal:

e Estudiantes. Responsable: Usuario
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® Docentes. Responsable: Usuario
e Administrativos. Responsable: Usuario

e Personal CIADTI. Responsable: Usuario

3. Sitio:

e (Centro de datos donde estan el servidor de base de datos de informacion
académica y el de autenticacion. Responsable: CIADTI

e lugar desde donde consultan los usuarios ACADEMUSOFT (Café internet,
domicilio, universidad). Responsable: Usuario

4. Organizacion:
® Imagen y Reputacion de la Institucién. Responsable: Universidad

e Politicas del Sistema de Informacién Académica. Responsable: CIADTI y Directivas
de la Universidad

6.1.4 INFORMACION CONFIDENCIAL Y NIVEL DE PRIVACIDAD

La informacion confidencial manejada en ACADEMUSOFT es:
e Datos personales y familiares de estudiantes y docentes. Nivel de privacidad: Alto
* Informacion profesional de estudiantes y docentes. Nivel de privacidad: Medio

¢ Informacién académica del estudiante (notas, materias, horarios). Nivel de privacidad:
Alto

e Estimulos dados a estudiantes y docentes. Nivel de privacidad: Medio

* Informacién financiera del estudiante. Nivel de privacidad: Alto

6.1.5 LEYES DE SEGURIDAD INFORMATICAS APLICABLES

La ley a nivel colombiano que aplica directamente al sistema de informacidén académica es
la Ley 1581 de 2012 (Proteccion de Datos Personales), ya que en ella se establecen todos
los lineamientos a tener en cuenta para manejar adecuadamente los datos personales de
los usuarios.

6.1.6 POLITICAS DE SEGURIDAD INSTITUCIONALES APLICABLES

Las politicas de seguridad institucionales apenas se estan definiendo, asi que todavia no se

tiene claro qué tratamiento se debe dar a los activos de la institucidn
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6.1.7 EXPECTATIVAS DE LOS USUARIOS

Aunque no se contd con el tiempo suficiente para realizar encuestas a los diferentes tipos
de usuarios para conocer sus expectativas sobre el funcionamiento y seguridad de
ACADEMUSOFT, como usuarias que hemos sido del sistema durante varios anos,
desempeiiando los roles de docente y estudiante, podemos decir que, en cuanto a su
funcionamiento, esperamos que el sistema esté disponible a cualquier hora, es decir, que
no se presenten caidas del servicio, y que permita realizar de manera facil todas las tareas
para las que es utilizado. En cuanto a su seguridad, esperamos que los datos personales y la
informacién académica no sean vistos y ni mucho menos modificados por personas no
autorizadas.

El defraudar las expectativas de los usuarios, podria disminuir la confianza de los usuarios
en ACADEMUSOFT, ocasionar comentarios negativos con respecto al sistema y hasta
demandas contra la institucion, lo que afectaria enormemente la imagen y reputaciéon de la
institucion.

6.1.8 ALCANCE DEL ANALISIS DE RIESGOS

En el analisis de riesgos se van a tener en cuenta todos los activos del sistema de
informacién académica indenficados previamente.

6.2 PASO 2: IDENTIFICACION DE RIESGOS

6.2.1 VALORACION DE LOS ACTIVOS
Para valorar los activos, se utilizé la siguiente escala de Likert, que es semi-cuantitativa:
e 1: Muy bajo

e 2:Bajo

3: Medio

4: Alto

5: Muy alto

En la Tabla 29 se determina el impacto que tendria la pérdida de disponibilidad, integridad
y confidencialidad de los activos para ACADEMUSOFT y la Universidad de Pamplona.
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Tabla 29. Valoracion de Activos

ACTIVO DISPONIBILIDAD INTEGRIDAD CONFIDENCIALIDAD | TOTAL | ORDEN DE
PRIORIDAD
HARDWARE
5 5 5
(Si este servidor | (Una pérdida de (Ya que interesa la
servidor de Base no esta integridad en informacién personal
de Datos de disponible se este servidor de los usuarios, el
Informacién retrasan los puede ocasionar | que alguien viole la 5 2
Académica y de procesos pérdida parcial confidencialidad de
Autenticacién académicos) o total de la dicha informacion
informacién pone en riesgo la
almacenada en | imageny reputacion
él) de la institucion)
1 1 4
(No afecta el (No tiene (Un atacante podria
Dispositivos desarrollo de los | ningun efecto obtener las
Utilizados por los procesos en los procesos | contrasefias de los
Usuarios para | ,cadémicos pues | académicos de usuarios si estos
Acceder a existen diferentes | la institucion) utilizan un equipo ) 14
ACADEMUSOFT alternativas de publico, a través de
(Teléfonos equipos para un screenlogger, lo
Méviles, PCs, acceder) que permitiria un
Portatiles, etc.) ataque de
suplantacion de
identidad)
1 1 5
. . (No afecta debido (Si se dafia la (Si se guarda en
Dispositivos de . ) » ” .
) a que no tiene informacidn estos dispositivos
Almacenamiento | . . .
., influencia dentro | almacenada en | informacion personal
de Informacién ] _
. de los procesos estos y confidencial, esto
de los Usuarios o . . 2.33 12
académicos) dispositivos puede acarrear
(USBs, Tablets, o
, descargada de demandas injustas
Teléfonos

Moviles, etc.)

ACADEMUSOFT,
dicha
informacion se

puede

contra la institucion
por parte de los
usuarios por
revelacion indebida
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ACTIVO DISPONIBILIDAD INTEGRIDAD CONFIDENCIALIDAD | TOTAL | ORDEN DE
PRIORIDAD
recuperar de la de dicha
base de datos, informacién, o
asi que no seria extorsiones por
critica esa parte de terceros )
pérdida)
SOFTWARE
4 5 5
(Depende del (Una pérdida de | (Si las contraseias se
tiempo en que no integridad de almacenan en claro
esté disponible ya este servicio dentro del servidor
gue si es por un podria ser el cualquiera que
Servicio de largo lapso de cambio no obtenga esta tabla
Autenticacion al | tjomno entorpece | autorizado de puede acceder al 4.67 7
Campus Tl los procesos contrasefias, lo campus y realizar
normales de gue propiciaria cambios
ingreso, consulta ataques de significativos de
y modificacion suplantacién de acuerdo alos
que tienen los identidad) privilegios que tenga
usuarios.) el usuario.)
5 5 5
(Si no esta (Cuando existen (La informacion
disponible modificaciones académica estd
entorpece los irregulares de catalogada como
Base de Datos de procesos datos confidencial y nadie,
Informacion académicos y personales y solo el propietario,
Académica con administrativos notas se afecta | puede acceder aella
5 1

su Respectiva
Interfaz Grafica

(ACADEMUSOFT)

gue son utilizados
constantemente)

seriamente la
imagen de la
institucion y se
pierde la
confianza de los
usuarios del
sistema)

por lo que una
pérdida de

confidencialidad de
la misma puede traer
demandas contra la

institucion, lo que

afecta su imagen

ante la sociedad)
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ACTIVO DISPONIBILIDAD INTEGRIDAD CONFIDENCIALIDAD | TOTAL | ORDEN DE
PRIORIDAD
1 3 1
(En caso de dafio (Modificar la ( Por ser un software
del navegador, el configuracion de uso libre para los
usuario puede del navegador usuarios, no tiene
descargar gratis puede tener implicaciones de
de Internet el cierto impacto confidencialidad )
software y pues los rastros
Navegador WEB solucionar el que deja el
de los Usuarios problema usuario en el 1.67 15
facilmente ) equipo pueden
ser utilizados
por un atacante
para obtener
informaciény
realizar luego
algun tipo de
ataque activo)
RED
3 5 5
(La mayoria de los (Es de gran (Es indispensable
usuarios no impacto ya que que la informacién
acceden con la modificacién | personal almacenada
frecuencia al de la en el campus, no
campus, por lo informacién que | pueda ser vista por
gue no necesitan viaja por este usuarios no
Canal de de un canal de canal, por parte | autorizados mientras
viaja por la red) 4.33 8

Comunicacion
Cliente/Servidor

comunicacién
gue esté siempre
disponible. Son
los
administrativos
los que requieren
una mayor
disponibilidad
para realizar
ciertos procesos

personas no
autorizadas,
puede ocasionar
que los usuarios
visualicen
informacién
falsa o que las
modificaciones
que se hagan a
la informacion
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ACTIVO

DISPONIBILIDAD

INTEGRIDAD

CONFIDENCIALIDAD | TOTAL | ORDEN DE
PRIORIDAD
académicos) almacenada en
el campus no
lleguen
correctamente
al servidor)
SITIO
5 5 5
(Esté centro debe | (Este lugar debe | (Se debe restringir el
estar disponible permanecer en | acceso a este centro
en todo excelentes solo a personal
Centrode Datos | ,omentopues | condicionesde | autorizado, porque
Donde Estan el los servidores iluminacion, el ingreso de
Servidor de Base deben estar humedad y con personas no
de Datos de funcionando todo aire autorizadas puede > 5
Informacién el tiempo) acondicionado ocasionar el robo o
Académicayy el para garantizar modificacién de
de Autenticacion el buen informacién y el
funcionamiento dafio de los
de los equipos y equipos.)
asi prolongar su
vida util.)
2 1 3
(No afecta (El que el lugar | (Los usuarios deben
Lugar desde demasiado, ya de acceso esté | ser precavidos con
Donde Consultan | 6 |55 ysuarios en malas las personas que los
los Usuarios cuentan con condiciones no observen cuando
ACADEMUSOFT diferentes afecta siemprey | ingresan al campus 2.33 13
(Café Internet, alternativas de cuando el ya que puede verse
Domicilio, lugar de acceso) | dispositivo de comprometida su
Universidad) acceso contrasefia y su
funcione) informacién
personal.)
ORGANIZACION
TT—" 5 5 1 3.67 9
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ACTIVO

DISPONIBILIDAD INTEGRIDAD CONFIDENCIALIDAD | TOTAL | ORDEN DE
PRIORIDAD
Reputacion de la (El que la (Es de (Por ser una
Institucion institucidn no relevancia que institucion de
disponga de una laimageny la caracter publico su
imageny reputacién sean | imagen y reputacion
reputacién a nivel | buenas antela | deben ser conocidas
nacional e sociedad en a nivel nacional e
internacional la todo momento, | internacional, por lo
perjudica en los el que decaiga gue no interesa en
campos laimagen de la este caso la
econdmico, institucion confidencialidad)
académico vy puede generar
cientifico) la reduccion del
numero de
estudiantes en
los diferentes
programasy por
lo tanto
pérdidas
econdémicas)
5 5 1
(Si no se cuenta (Es de suma (Las politicas del
con politicas para | importancia que sistema de
el manejoy las politicas que informacién
organizacién del | rigen el sistema | académica deben ser
sistema de de informacion | publicas y conocidas
. informacion académica sean por todos los
Politicas del ) )
. académica, las los mas estables usuarios)
Sistema de
personas no y claras 3.67 11

Informacion
Académica

conocerian sus
funcionesy
responsabilidades
y se presentaria
un caos en los
procesos
académicos, que
perjudicaria
enormemente a

posibles, pues
un cambio
frecuente en
estas politicas
puede ser visto
como una falta
de seriedad por
parte de la
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ACTIVO DISPONIBILIDAD INTEGRIDAD CONFIDENCIALIDAD

TOTAL | ORDEN DE

PRIORIDAD

la institucién) institucion

Para la valoracién de los activos de personal, se utiliza la misma escala de Likert utilizada para los
otros activos, para determinar el impacto que tendria para la Universidad de Pamplona, la falta de
conocimientos, aptitudes y actitudes por parte del personal en el manejo del Sistema de

Informacién Académica (ver Tabla 30):

Tabla 30. Valoracion de Activos de Personal

ACTIVOS CONOCIMIENTOS APTITUDES ACTITUDES TOTAL ORDEN DE
PRIORIDAD
3 4 4
(Aunque el (La falta de (El no tomar
estudiante no sepa | aptitudes en el | precauciones en
como manejar el manejo del el momento de
sistema, existen sistema ingreso al
documentos de contribuye a sistema o el
ayuda para el que tengan permitir que
ingreso y manejo que recurrir a | otras personas
de la plataforma lo | ayuda externa | ingresenen su
cual contribuye a por lo que el nombre para
que los usuarios no | mismo usuario buscar algun
tengan que expone su tipo de
. solicitar ayuda a informacion informacion son
Estudiantes L 3.67 10
otras personas, en personal a malas practicas
la mayoria de los terceros.) que hacen que
casos. Ademas, los la informacion
estudiantes solo personal se vea
pueden consultar expuesta )

la informacion del
sistema, no
modificarla, por lo
que su falta de
conocimientos no
tiene incidencia en
el desarrollo
normal de los

procesos
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ACTIVOS CONOCIMIENTOS APTITUDES ACTITUDES TOTAL ORDEN DE
PRIORIDAD
académicos )
4 5 5
(Aunque el (La falta de (El no tomar
docente nosepa | aptitudes en el | precauciones en
cémo manejar el manejo del el momento de
sistema, cuenta sistema ingreso al
con las mismas contribuye a sistema o el
ayudas de ingreso que tengan permitir que
y manejo del que recurrir a | otras personas
sistema que los ayuda externa | ingresen en su
estudiantes lo cual | porlo que el nombre para
facilita su manejo | mismo usuario buscar algun
sin conocimientos expone su tipo de
Docentes previos, sin contrasefiae | informacionson | 467 6
embargo los informacién malas practicas
docentes deben personal a que hacen que
ingresar las notas terceros) la informacion
en unas fechas personal se vea
determinadas vy al expuestay
no realizarlo se aumenta el
retrasan los impacto porque
procesos los docentes
académicos) pueden
modificar la
informacién en
el sistema)
5 5 5
(Aungque los (Por no existir | (La alta rotacion
administrativos un plan de del personal en
tienen el mismo seleccién del los diferentes
Administrativos | tipo de ayudas de personal periodos 5 4
ingreso y manejo | administrativo | académicos da
del sistema que los | basado en el como resultado
estudiantes y perfil la poca

docentes, pueden
realizar muchas

profesional, se
contrata mano

pertenenciay
responsabilidad
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ACTIVOS CONOCIMIENTOS APTITUDES ACTITUDES TOTAL ORDEN DE
PRIORIDAD
mas tareas de de obra no para con los
modificacion de la calificada, roles
informacion, y cuyas designados, lo
cuando cuentan aptitudes enel | que hace que
con muchos manejo de no se tenga el
privilegios dichas sistemas de cuidado
ayudas se quedan informacién | adecuado con la
cortasy son limitadas informacion
definitivamente se | lo que acarrea | almacenada en
necesitan tener errores, ACADEMUSOFT)
conocimiento del | inconsistencias
sistema para no y mal manejo
retrasar los dela
procesos informacién.)
académicos) )
5 5 5
(Ya que este (La experiencia | (La rotacién de
personal es quien es la clave personal hace
programay para que un que el CIADTI
configura el proceso tome sea un
sistema, debe la madurez trampolin para
tener necesaria, el ingreso de
conocimientos ingreso de funcionarios a
claros y amplios personal nuevas
sobre el desarrollo nuevo, entre instituciones.
Personal ..
de software ellos pasantes, Esta rotacion, 5 3
CIADTI

seguro, las
politicas de
seguridad de la
institucion, y la
configuracion
adecuada de los
diferentes
privilegios y
funciones)

hace que los
procesos
iniciados, que
implican
medidas de
seguridad,
quedenala
deriva)

junto con el tipo
de contratacion,
hace que la
actitud del
personal no sea
la mas
adecuada en
cuanto al
manejo vy
cuidado que la
informaciény el
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ACTIVOS CONOCIMIENTOS APTITUDES ACTITUDES TOTAL ORDEN DE

PRIORIDAD

sistema
requieren)

Los resultados obtenidos en la Tabla 29 y la Tabla 30 indican que el orden de los activos por grado

de importancia para el sistema de informacién académica ACADEMUSOFT es:

1.

2.

10.

11.

12.

13.

14.

15.

Base de Datos de Informacion Académica con su Respectiva Interfaz Grafica (ACADEMUSOFT)
Servidor de Base de Datos de Informacidon Académica y de Autenticacion

Personal CIADTI

Administrativos

Centro de Datos Donde Estan el Servidor de Base de Datos de Informacion Académica y el de
Autenticacion

Docentes

Servicio de Autenticacion al Campus Tl

Canal de Comunicacidn Cliente/Servidor

Imagen y Reputacion de la Institucidn

Estudiantes

Politicas del Sistema de Informacién Académica

Dispositivos de Almacenamiento de Informacidon de los Usuarios

Lugar desde donde Consultan los Usuarios ACADEMUSOFT
Dispositivos Utilizados por los Usuarios para Acceder a ACADEMUSOFT

Navegador WEB de los Usuarios

Este orden ayudara a priorizar los riesgos cuando tengan el mismo valor.

6.2.2 IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES

A continuacién se determinan las diferentes vulnerabilidades y amenazas a las que se ven

expuestos los activos identificados anteriormente (ver Tabla 31).
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Tabla 31. Amenazas y Vulnerabilidades

ACTIVOS

VULNERABILIDADES

AMENAZAS

HARDWARE

Servidor de Base de
Datos de Informacion
Académicay de
Autenticacion

Mantenimiento insuficiente

Fallas en el funcionamiento del

hardware y software del servidor

Ausencia de esquemas de

reemplazo periddico.

Cumplimiento del tiempo de vida util
del servidor y sus partes

Susceptibilidad a la humedad, el
polvo y la suciedad.

Polvo, corrosion, humedad.

Sensibilidad a la radiacién

electromagnética.

Radiacidn electromagnética.

Falta de control de los cambios
hechos en la configuracion del

servidor

Error en el uso y explotacién de
agujeros de seguridad

Susceptibilidad a las variaciones de
voltaje (falta de regulador y UPS)

Pérdida del suministro de energia y
picos de energia.

Falta de puntos de restauracién del
sistema

Falla en el sistema operativo

Falta de realizacién periédica de
copias de respaldo

Fallo del disco duro

Falta de contrasefia robusta de
administrador

Ingreso de usuarios no autorizados

Falta de condiciones de

refrigeracion adecuadas.

Sobrecalentamiento del procesador y
salida de funcionamiento del servidor.

Ausencia de terminacién de sesion
cuando se abandona el servidor

Ataque de suplantacion de identidad

Acceso de multiples personas al | Robo, modificacion y borrado de
servidor informacién personal de los usuarios
Copia no controlada de la | Robo de informacion personal de los

informacion del servidor

usuarios

Ausencia de revision periddica de
las bitacoras (logs) del servidor y de
monitoreo del sistema en busca de

Ataques pasivos y activos al sistema
de informacién académica

118




ACTIVOS

VULNERABILIDADES

AMENAZAS

fallas e incidentes de seguridad

Dispositivos
utilizados por los
usuarios para acceder
a ACADEMUSOFT
(Teléfonos Maviles,
PCs, portatiles, etc.)

Descarga descontrolada e

instalacion de software libre

Malware (virus, troyanos, gusanos,
etc.)

Mantenimiento insuficiente.

Fallas en el funcionamiento del

dispositivo.

Susceptibilidad a la humedad, el
polvo y la suciedad.

Polvo, corrosién, humedad.

Sensibilidad a la radiacién

electromagnética.

Radiacidn electromagnética.

Uso compartido del dispositivo

Robo, borrado y modificacion de la
informacién.

Ausencia de terminacién de sesion
cuando se abandona la estacion de
trabajo

Suplantacién de Identidad

Dispositivos de
almacenamiento de
informacion de los
usuarios (USB,
Tablets, Teléfonos
Moviles, etc.)

Susceptibilidad a la humedad, el
polvo y la suciedad.

Polvo, corrosion, humedad.

Sensibilidad a la radiacién

electromagnética.

Radiacidn electromagnética.

Ingreso de dispositivos en equipos
no protegidos

Malware (virus, troyanos, gusanos,
etc.)

Descuido del lugar donde se dejan
los dispositivos

Robo del
informacion.

dispositivo y de la

Ausencia de copias de respaldo

Dafio del dispositivo y pérdida de la
informacién

SOFTWARE
Falta de mecanismo de | Ataques de robo vy suplantacién de
Servicio de autenticaciéon fuerte, falta de | identidad

Autenticacion al
campus TI

complejidad en las contrasefias, y
ausencia de limite de intentos de
autenticacion
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ACTIVOS

VULNERABILIDADES

AMENAZAS

Usuario y contrasefia viajando en
claro por la red

Sniffing

Almacenamiento en claro de las
contrasefias (tablas de contrasefias
sin proteccion)

Obtenciéon de las contrasefias de
acceso de los usuarios y falsificacion

de derechos)

Fallas en el disefio e
implementacion del software que

crean agujeros de seguridad

Explotacion de agujeros de seguridad

Interfaz de usuario compleja que
causa demora en el ingreso al
campus vy solicitud de ayuda para
ingresar

Ataques de Eavesdropping e

Ingenieria Social

Base de Datos de
Informacion
Académica

(ACADEMUSOFT)

Falta de mecanismo de

autenticacion fuerte

Ataques de robo y suplantacion de
identidad

Informacién viajando en claro por
la red.

Sniffing

debida
informacion

Almacenamiento sin la
proteccion de la
académica

Robo, borrado, modificacion de la
informacién.

Falta de copias de respaldo.

Pérdida de la Informacion.

Defectos en el software e

insuficiencia de pruebas del mismo

Explotacion de agujeros de seguridad

Interfaz de usuario compleja

Error en el uso

Ausencia de control de cambios

eficaz, que permite otorgar

privilegios de manera
indiscriminada a ciertos usuarios y
falta de roles definidos para los

diferentes tipos de usuarios

Abuso de los privilegios de acceso

Especificaciones incompletas o no
claras para los desarrolladores

Mal funcionamiento del software

Navegador WEB de

Falta de configuracion  del

Ataques de robo de informacidn
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ACTIVOS

VULNERABILIDADES

AMENAZAS

los usuarios navegador en cuanto a: bloqueo de | gracias a rastros de navegacién
cookies, almacenamiento de
contrasefias, nivel de seguridad,
almacenamiento de historial, etc.
Desbordamiento de Buffer Ataques que causan inestabilidad en
el navegador
Ausencia de terminacion de sesidn | Ataques de suplantacion de identidad
cuando se abandona la estacidén de
trabajo
Instalacion y activacion | Control remoto de los recursos de la
indiscriminada de complementos estacion de trabajo
RED
Informacién viajando en claro por | Sniffing
el canal.
Conexiones a red publica sin | Sniffing
Canal de

Comunicacion
Cliente/Servidor

proteccion

MITM (Man in the Middle)

Espionaje remoto

Gestion inadecuada de la red

Congestidén en la red y saturacién del
sistema de informacion

SITIO

Centro de Datos
Donde Estan el
Servidor de Base de
Datos de Informacion
Académicay el de
Autenticacion

Falta de aire acondicionado

Recalentamiento de los equipos

Presencia de humedad, polvo y
suciedad.

Susceptibilidad de los equipos a la
humedad, el polvo y la suciedad.

Falta de control de acceso al centro
de datos.

Robo, borrado y modificacion de la
informacion.

Robo y dafio de equipos.

Red eléctrica inestable

Pérdida del suministro de energia y
picos de energia

Ubicacidén en un area susceptible a
inundacién y desastres naturales

Inundacién y desastres naturales
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ACTIVOS

VULNERABILIDADES

AMENAZAS

Falta de plan de contingencia

Incidentes o fallas inesperados

Lugar desde donde
consultan los
usuarios
ACADEMUSOFT (Café
internet, domicilio,
universidad)

Falta de control de acceso y

seguridad fisica en los sitios

Eavesdropping (atacante fisgonea la

contrasefa y la informacién del

campus)

Instalacidon de herramientas de ataque

publicos ocultas por parte de atacantes
Robo de dispositivos de
almacenamiento

Red eléctrica inestable Dafio de dispositivos de

almacenamiento

ORGANIZACION

Imagen y Reputacion
de la Institucion

Corrupcion

Criminalidad (chantaje, robo, hurto,
espionaje)

Dar percepcién errénea de

Decepcion de los usuarios por fallas de

Politicas del Sistema
de Informacion
Académica

seguridad a los wusuarios del | seguridad
campus
Falta de politicas de seguridad del | Error en el uso de los activos del

sistema de informacién académica,
donde se especifique claramente
cuales son los activos importantes
para la institucién, quien estd a
cargo de cada activo, qué medidas
de seguridad se deben implantar
en cada uno y qué sanciones se

sistema de informacién académica

aplicardn en caso de algun

incidente

Ausencia de auditorias | Mal funcionamiento del sistema e
(supervisiones) regulares del | incumplimiento de las funciones por

sistema de informacion académica
y los empleados

parte del personal

Ausencia de procedimientos de

identificacion y valoracién de

riesgos

Uso de medidas de

ineficaces

seguridad
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ACTIVOS

VULNERABILIDADES

AMENAZAS

Falta de divulgacién de las politicas
de seguridad del sistema de
informacién académica

Error en el uso de los activos del
sistema de informacién académica

Ausencia de procedimiento formal
para el control de la
documentacién del SGSI

Inconsistencias en la documentacion
del SGSI

Ausencia o insuficiencia en las
disposiciones, con respecto a la
seguridad de la informacion, en los
contratos con los empleados

Robo, pérdida o modificacion de la
informacién y espionaje

Ausencia de procedimiento formal
para el retiro de usuarios del
sistema y revision periddica
(supervisién) de los derechos de
acceso, asi como la asignacién de
dicha responsabilidad a un cargo
especifico

Abuso de los privilegios de acceso al
sistema de informacién académica

PERSONAL

Estudiantes

Falta de confidencialidad vy
complejidad de la contrasefia de
acceso al sistema de informacion
académica

Ataques de robo y suplantacion de
identidad

Desconocimiento de las politicas
de seguridad del sistema de
informacién académica y falta de
capacitacidon y concientizacion en
seguridad

Error en el uso del sistema de
informacién académica y dafo o
pérdida de la informacion.

Ingreso al sistema de informacién
académica desde sitios publicos y
falta de precauciones de seguridad
al ingresar al campus

Ataques de robo y suplantacion de
identidad e ingenieria social

Falta de confidencialidad de Ia
informacién que descarga del
sistema de informacién académica

Obtencién de historial académico por
personas no autorizadas
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ACTIVOS

VULNERABILIDADES

AMENAZAS

Docentes

Falta de confidencialidad vy
complejidad de la contrasefia de
acceso al sistema de informacion
académica

Ataques de robo y suplantacion de
identidad

Desconocimiento de las politicas
de seguridad del sistema de
informacién académica y falta de
capacitacidon y concientizacion en
seguridad

Error en el uso del sistema de
informacién académica y dafo o
pérdida de la informacion.

Ingreso al sistema de informacién
académica desde sitios publicos y
falta de precauciones de seguridad
al ingresar al campus

Ataques de robo y suplantacion de
identidad, e ingenieria social

Almacenamiento desprotegido de
la informacién que descarga y sube
al campus TI

Obtencion de notas e historial
académico de los estudiantes e
informacién personal por personas no
autorizadas

Administrativos

Falta de politicas, capacitacion vy
concientizacion en cuanto al
adecuado uso del sistema y su
seguridad

Error en el uso del sistema de
informacién académica y de Ia
informacién personal almacenada en

3

él

Falta de personal suficiente vy
sobrecarga de trabajo del personal
existente

Incumplimiento de las funciones o
realizacion de las tareas a medias y
atraso de los procesos académicos

Procedimientos inadecuados de
contratacién

Mal manejo del sistema de
informacién  académica 'y  sus
herramientas.

Ausencia de asignacidon adecuada
de responsabilidades, con respecto
a la seguridad de la informacion, en
la descripcion de los cargos y en
los contratos con los empleados

Robo, pérdida o modificacion de la
informacién y espionaje

Error en el uso de los activos del
sistema de informacién académica y
dafio o pérdida de los mismos

Ausencia de auditorias
(supervisiones) regulares de los

Incumplimiento de las funciones por
parte del personal y abuso de los
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ACTIVOS

VULNERABILIDADES

AMENAZAS

empleados y su trabajo

privilegios de acceso al sistema de
informacién académica

Personal del CIADTI

Falta de politicas, capacitacion vy
concientizacion en cuanto al
adecuado manejo del sistema y a
su seguridad

Error en el uso del sistema de
informacién académica y de Ia
informacién personal almacenada en
él

Falta de personal suficiente vy
sobrecarga de trabajo del personal
existente

Incumplimiento de las funciones o
realizacion de las tareas a medias y
atraso de los procesos académicos

Procedimientos inadecuados de
contratacion

Mal manejo del sistema de
informacién  académica 'y  sus
herramientas.

Ausencia de asignacidon adecuada
de responsabilidades, con respecto
a la seguridad de la informacion,
en la descripcidon de los cargos y en
los contratos con los empleados

Robo, pérdida o modificacion de la
informacidn y espionaje

Error en el uso de los activos del
sistema de informacidon académica y
dafio o pérdida de los mismos, sin que
se pueda seialar un responsable de
ello.

Ausencia de auditorias
(supervisiones) regulares de los
empleados y su trabajo

Incumplimiento de las funciones por
parte del personal y abuso de los
privilegios de acceso al sistema de
informacién académica

6.3 PASO 3: ANALISIS DE RIESGOS

Para determinar la probabilidad de ocurrencia del riesgo se tomaron como base las encuestas

aplicadas a docentes y estudiantes (ver Anexo B), la informacién proporcionada por el personal del

CIADTI y los resultados de la VII Encuesta Latinoamericana de Seguridad de la Informacidon (Cano &

Saucedo Mesa, 2015) (ver Tabla 32). Ademas, se utiliza la siguiente escala de Likert:

e 0-4.99%:

e 5-14.99%:

e 15-29.99%:

1 Muy Bajo.
2 Bajo.

3 Medio.
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e 30-49.99%: 4 Alto.
e 50-100 %: 5 Muy Alto.

Para determinar el nivel de riesgos se utiliza la siguiente escala:

e 1-4: Muy Bajo
e 5-9: Bajo
e 10-14:
e 15-19: Alto
e 20-25: Muy Alto
Tabla 32. Valoracion del Riesgo
ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
HARDWARE
5 3 15 15
(Los dafios en el (Segun CIADTI)
HW y SW debidos
al mantenimiento
insuficiente
tienen un
impacto muy alto
porque el
Servidor de Base Fallas en el servidor deja de
de Datos de funcionamiento del | funcionar durante
Informacion hardware y el un lapso de
Académica y de software del tiempo,
Autenticacion servidor ocasionando
retrasos en los
procesos
académicos y
algunas veces
pérdidas de
informacién. Si no
se cuenta con las
partes de
repuesto o el
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

software de
recuperacion
adecuados, el
tiempo de
restablecimiento
del servidor sera
largo, y entre mas
largo el tiempo
mas perjudicada
se va aver
institucion)

Cumplimiento del
tiempo de vida util
del servidor y sus
partes

5

(Los dafios en el
HW debidos a la
ausencia de
esquemas de
reemplazo
periddico tienen
un impacto muy
alto porque el
servidor deja de
funcionar durante
un lapso de
tiempo,
ocasionando
retrasos en los
procesos
académicos y
algunas veces
pérdidas de
informacion.)

2

(Segun CIADTI)

10

Polvo, corrosion,
humedad

4

(El polvo no causa
mayores dafios
en los equipos, a

2

(Segun CIADTI)
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD | MEDICION

DE DEL
OCURRENCIA

RIESGO

Nno ser que sea

humedad y la
corrosion,

que se dane el
hardware del

fuera de
funcionamiento
durante largo
tiempo,
ocasionando
retrasos en los
procesos
académicos y
algunas veces
pérdidas de
informacién.)

excesivo, pero la

pueden provocar

servidor y lo deje

Radiacion
electromagnética

2

(Se necesitaria
una descarga
electromagnética
muy fuerte para
causar pérdida de
la informacién
almacenada en el
servidor)

1

(Segun CIADTI)

Errorenelusoy
explotacién de
agujeros de
seguridad

5

(Si se configura
inadecuadamente
el servidor se
podrian abrir
puertos que

aprovechan los

1

(Segun CIADTI)

128

PRIORIZA
CION

74

59




ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD | MEDICION
DE DEL

OCURRENCIA

RIESGO

atacantes para
hacer diferentes
tipos de ataques,
lo que podria
ocasionar
pérdida, robo o
modificacion de
la informacion.
También, los
administradores
del servidor, al
cometer errores
en el uso del
mismo, pueden
borrar
accidentalmente
informacion
importante)

Perdida del
suministro de
energia y picos de
energia

4

(Este tipo de
fallos puede sacar
de
funcionamiento
el servidor
durante algun
tiempo, e incluso
dafarlo si el pico
de energia es
muy alto, lo que
ocasionaria
retraso en los
procesos
académicos, y
algunas veces

4

(Segun CIADTI)

pérdida de

PRIORIZA
CION
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

informacién)

Falla en el sistema
operativo

4

(Al no contar con
puntos de
restauracion
recientes,
recuperarse de
una falla en el
sistema operativo
podria significar
reinstalar el
sistema, o volver
a configurar las
aplicaciones y
servicios, por lo
gue tomaria
algun tiempo
volver a colocar
en
funcionamiento
el servidor,
ocasionando
importantes
retrasos en los
procesos
académicos)

2

(Segun CIADTI)

Fallo del disco duro

5

(El no tener copia
de respaldo de la
informacion
académica
ocasionaria una
gran pérdida de
informaciény
para recuperarse

2

(Segun CIADTI)

52

39
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

de este incidente
se debe invertir
mucho tiempo,
dinero y esfuerzo,
ademas se podria
perder la
confianza de los
usuarios)

Ingreso de usuarios
no autorizados

5

(El no contar con
una contrasefia
robusta para
ingresar al
servidor puede
acarrear que
usuarios no
autorizados
ingresen y copien,
borren o
modifiquen la
informacién
académica, lo que
puede afectar el
buen desarrollo
de los procesos
académicos,
causar
inconsistencias y
dafiar la imagen
de la institucidn)

1

(Segun CIADTI)

Sobrecalentamiento

del procesadory
salida de

funcionamiento del

servidor.

4

(Si los
ventiladores de la
CPU no estan
funcionando

3

(Segun CIADTI)

60

27
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

adecuadamente,
los técnicos
deberan
realizarles la
limpieza
correspondiente
o sustituir los
ventiladores, lo
que tomara algun
tiempo para
volver a colocar
en
funcionamiento
el servidor. Si el
centro de datos
no cuenta con
aire
acondicionado y
esa es la causa
del
sobrecalentamien
to, la institucion
debera hacer una
gran inversién
para solucionar el
problema)

Ataque de
suplantacion de
identidad

5

(El que usuarios
no autorizados
ingresen al
servidor por dejar
abierta la sesion
del administrador
puede ocasionar
que copien,
borren o

1

(Segun CIADTI)

132
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD | MEDICION
DE DEL
OCURRENCIA

RIESGO

modifiquen la
informacion
académica, lo que
puede afectar el
buen desarrollo
de los procesos
académicos,
causar
inconsistencias,
dafiar la imagen
de la institucion y
demandas de las

Robo, modificacion
y borrado de
informacién

personal de los
usuarios

personas
afectadas)
5 1
(EI gue muchas (Segun CIADTI)

personas tengan
acceso al servidor
con privilegios de
administrador
puede ocasionar
que alguna copie,
borre o modifique
la informacion
académica,
siendo dificil
determinar quién
lo hizo, lo que
puede afectar el
buen desarrollo
de los procesos
académicos,
causar
inconsistencias y
dafiar la imagen

133

PRIORIZA
CION

62




ACTIVO AMENAZA IMPACTO DE PROBABILIDAD
AMENAZA DE
OCURRENCIA
de la institucién)
4 1
(Si cualquier (Segun CIADTI)
usuario puede
hacer copia de la
informacién del
servidor o las
copias de
respaldo del
servidor se dejan
Robo de

informacion
personal de los
usuarios

en un lugar
desprotegido, un
atacante puede
robar la
informacién
académicay
personal de los
usuarios para
venderla al mejor
postor, lo que
puede atentar
contra la imagen
de la institucidn)

Ataques pasivos y

activos al sistema de

informacion
académica

5

(El que los
administradores
no revisen
constantemente
los logs del
servidor o hagan
un monitoreo del
sistema en busca
de incidentes y
fallas, posibilita
gue los atacantes

2

(Segun CIADTI)

MEDICION
DEL

RIESGO

PRIORIZA
CION

67

41

134




ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

tengan el
suficiente tiempo
para realizar con
éxito sus ataques,
lo que podria
ocasionar copia,
borrado o
modificacién de
la informacidn,
afectando esto a
laimagen de la
institucion)

Dispositivos
utilizados por los
usuarios para
acceder a
ACADEMUSOFT
(Teléfonos
Moviles, PCs,
portatiles, etc.)

3

(El software libre
puede traer
consigo malware
gue se puede
propagar por la
red hasta llegar al

4

(Segunla Vil
Encuesta
Latinoamerican
a de Seguridad
dela
Informacién

12

servidor de (2015) el
Malware (virus, | ACADEMUSOFT,y | porcentaje de
troyanos, gusanos, | dicho servidor | ocurrencia de
etc.) no tiene la los Virus y
suficiente Caballos de
proteccion podria Troya es de
infectarse y 44.6%)
ocasionar
pérdidas de
informaciény
agujeros de
seguridad)
1 3
Fallas en el
funcionamiento del (El que el (Segun criterio

dispositivo

dispositivo con
que cuenta el

propio)
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PRIORIZA
CION

PROBABILIDAD | MEDICION
DE DEL

OCURRENCIA

RIESGO

usuario falle,
puede
ocasionarle al
usuario pérdida
de tiempo, al
querer visualizar
o modificar
informacién en
ACADEMUSOFT,
pero no afectara
directamente al
sistema)

Polvo, corrosion,
humedad.

1

(El polvo, la
corrosiény la
humedad van a
afectar el
correcto
funcionamiento
del dispositivo del
usuario, pero esto
no tendra
ninguna
influencia sobre
el sistema de
informacion
académica)

2 78

(Segun criterio
propio)

Radiacidn
electromagnética.

1

(Una radiacion
electromagnética
fuerte puede
afectar el
correcto
funcionamiento

1 80

(Segun criterio
propio)

del dispositivo del
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD
AMENAZA DE
OCURRENCIA
usuario, pero esto
no tendrd
ninguna
influencia sobre
el sistema de
informacién
académica)
3 3
(Si el usuario (Segun la Vil
descarga Encuesta
informacion Latinoamerican

Robo, borrado y
modificacion de la
informacion.

académica o
personal de
ACADEMUSOFT y
la deja en el
dispositivo sin
ninguna
proteccion, luego
puede acusar
injustamente a la

a de Seguridad
dela
Informacién
(2015) el
porcentaje de
ocurrencia de
Pérdida/Fuga de
Informacién
Critica es de

institucion 15.5%)
porque dicha
informacidén cayé
en manos no
deseadas)
5 2
(Si el usuario deja (Segun la Vil
su sesion en Encuesta
L, ACADEMUSOFT Latinoamerican
Suplantacién de ] .
abierta, un a de Seguridad

identidad

atacante puede
suplantarloy

aprovechar los
privilegios del
usuario para

dela
Informacién
(2015) el
porcentaje de
ocurrencia de la

MEDICION
DEL

RIESGO

PRIORIZA
CION

50

46
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

borrar, copiar o
modificar la
informaciodn, lo
cual es bastante
grave cuando el
usuario es un
docente o un
administrativo)

Suplantacién de
Identidad es de
12.7%))

Dispositivos de
almacenamiento
de informacidn
de los usuarios
(USB, Tablets,
Teléfonos
Moviles, etc.)

Polvo, corrosion,
humedad.

1

(El polvo, la
corrosiény la
humedad van a
afectar el
correcto
funcionamiento
del dispositivo de
almacenamiento
del usuario, pero
esto no tendra
ninguna
influencia sobre
el sistema de
informacion
académica)

2

(Segun criterio
propio)

Radiacidn
electromagnética.

1

(Una radiacion
electromagnética
fuerte puede
borrar
informacion del
dispositivo del
usuario, pero esto
no tendra
ninguna
influencia sobre

1

(Segun criterio

propio)
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION
AMENAZA DE DEL
OCURRENCIA RIESGO
el sistema de
informacion
académica)
3 4 12
(El malware (Segunla Vil
puede infectar el Encuesta

Malware (virus,
troyanos, gusanos,
etc.)

dispositivo de
almacenamiento
y con el
dispositivo de
acceso del
usuarioy
propagarse por la
red hasta llegar al
servidor de
ACADEMUSOFT.
]Si dicho servidor
no tiene la
suficiente
proteccion podria
infectarse y
ocasionar
pérdidas de
informaciény
agujeros de
seguridad)

Latinoamerican
a de Seguridad
dela
Informacién
(2015) el
porcentaje de
ocurrencia de
los Virus 'y
Caballos de
Troya es de
44.6%)

Robo del dispositivo
y de la informacion.

3

(Si el usuario
descarga
informacién
académica o
personal de
ACADEMUSOFT y
la guarda en un
dispositivo que

3

(Segunla Vil
Encuesta
Latinoamerican
a de Seguridad
dela
Informacién
(2015) el
porcentaje de

139

PRIORIZA
CION

32

49




ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
luego es robado, ocurrencia del
mas tarde este Robo de
puede acusar Elementos
injustamente a la Criticos de
institucion Hardware es de
porque dicha 22.5%)
informacidén cayé
en manos no
deseadas)
1 2 76
(El dafo en el (Segun criterio
dispositivo afecta propio)
Dafio del dispositivo al usuario, pero
y pérdida de la esto no tendra
informacién ninguna
influencia sobre
el sistema de
informacién
académica)
SOFTWARE
5 3 15 23
(El que esté (Segun el
implementado un CIADTI)
método de
autenticacién
Servicio de Ataques de robo y débil
Autenticacion al suplantacion de (usuario/contrase
campus Tl identidad fia), no exista un

limite de intentos
de autenticacion
y se usen
contrasefas
débiles, posibilita
al atacante
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
obtener las

credenciales de
los diferentes
tipos de usuarios
y suplantar su
identidad, lo que
tiene mayor
impacto entre
mas privilegios
tenga el usuario.
Asi, si se trata de
un docente,
tendra mayor
impacto que si
fuera un
estudiante,
puesto que el
docente puede
modificar
informacién en el
sistema, como las
notas, mientras
que el estudiante
puede sélo
visualizarla. Sin
embargo, el
estudiante tiene
acceso asu
historial
académicoy a
informacion
personal a través
del campus, asi
gue esta
informacién no
deberia caer en
manos de
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

personas no
autorizadas, pues
esto podria
acarrear
demandas contra
la institucion )

Sniffing

4

(EI que el usuario
y contraseiia
viajen en claro
por lared, le
facilitara mucho
el trabajo a los
atacantes, que
pueden luego
realizar un ataque
de suplantacion
de identidad y
ganar los
privilegios del
usuario
visualizando,
modificando o
borrando la
informacién
almacenada en el
sistema de
informacién
académica)

1

(Segun el
CIADTI)

Obtencioén de las
contrasefias de
acceso de los
usuarios y
falsificacion de
derechos

5

(El que se
almacenen en
claro las
contraseias en el
servidor implicara

1

(Segun el
CIADTI)

142

69

64




ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD | MEDICION

DE

OCURRENCIA

que al tener
acceso a dicha
tabla se pueda
suplantar
facilmente la
identidad no sélo
de un usuario
sino de todos los
usuarios que se
encuentren en la
tabla, por lo que
el atacante puede
hacer un uso
inadecuado de los
privilegios de
dichos usuarios)

Explotacion de
agujeros de
seguridad

5

(Si no se tuvo en
cuenta la
seguridad al
desarrollar el
software, este
puede tener
agujeros que los
atacantes usaran
como puertas
traseras para
ingresar al
sistemay
modificar el SW u
obtener las
credenciales de
los usuarios para
perpetrar ataques
de suplantacion
de identidad y

3

(Segun el
CIADTI)

DEL
RIESGO

15

PRIORIZA
CION

24
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

abusar de sus
privilegios)

Ataques de
Eavesdropping e
Ingenieria Social

4

(Cuando la
interfaz grafica es
compleja al
usuario le tomara
mas tiempo
ingresar al
sistema, por lo
gue un atacante
puede husmear la
secuencia de
caracteres
introducidos, e
incluso el usuario
puede pedir
ayuda a un
desconocido, que
obtendra su
usuarioy
contrasefay
podra luego
suplantar la
identidad del
mismo)

1

(Segun el
CIADTI)

Base de Datos de

Informacion
Académica

(ACADEMUSOFT)

Ataques de robo y

suplantacion de
identidad

5

(El no contar con
un método de
autenticacién

fuerte, facilita el

acceso al sistema

por parte de los

atacantes, lo que
propicia la

2

(Segun CIADTI)

70

38
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

suplantacién de
identidad y el uso
de los privilegios
de los usuarios
para modificar
irregularmente
las notas e
informacién
personal, lo que
puede afectar
seriamente la
imagen de la
institucion y
acarrear
demandas contra
esta)

Sniffing

4

(El que la
informacién viaje
en claro por la
red, le permitira a
los atacantes
obtener el
historial
académico o los
datos personales
de los usuarios,
sin que sean
detectados,
informacién que
es privada y que,
por tanto, podria
acarrear
demandas para la

institucion)

1

(Segun el
CIADTI)
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

Robo, borrado,
modificacion de la
informacion.

5

(Si la informacién
en la BBDD de
ACADEMUSOFT
se almacena en
claroy sin
ninguna medida
para verificar su
integridad,
cualquiera que
obtenga acceso a
ella puede robar,
borrar o
modificar la
informacion, sin
ser detectado, lo
que puede
acarrear
inconsistencias,
demandas futuras
y afectar
enormemente la
imagen de la
institucion)

2

(Segun CIADTI)

10

35

Pérdida de la
Informacidn.

5

(El no realizar
copias de
respaldo

periddicas de la
informacién
académica,

podria ocasionar

pérdida de gran
cantidad de
informacion,

2

(Segun el
CIADTI)

10

36
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

informacién que
no siempre se
recupera en su
totalidad o cuya
recuperacion
toma bastante
tiempo, lo que
defrauda a los
usuarios y afecta
grandemente la
imagen de la
institucion)

Explotacidn de
agujeros de
seguridad

5

(Si no se tuvieron
en cuenta las
medidas de
seguridad al
desarrollar el
software y no se
probé lo
suficiente antes
de colocarlo en
funcionamiento,
este puede tener
agujeros de
seguridad
inherentes que
los atacantes
usaran como
puertas traseras
para ingresar al
sistemay
modificar el SW o
robar, obtenery
modificar la

3

(Segunla Vil
Encuesta
Latinoamerican
a de Seguridad
dela
Informacién
(2015) el
porcentaje de
ocurrencia de
los Ataques de
Aplicaciones
Web es de
16.9%)

15

informacién de

14
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
los usuarios)
4 2 51
(EI que (Segun la Vil
ACADEMUSOFT Encuesta
tenga una Latinoamerican
interfaz compleja | a de Seguridad
hace que el dela
manejo de la Informacién
plataforma sea (2015) el
complicado porcentaje de
sobretodo ocurrencia de
cuando no se los Incidentes
capacita al Relacionados
personal en el con la
Erroren el uso uso adecuado de | Privacidad de
los diferentes los Datos
privilegios y Personales es
opciones con que de 7%)
cuentan. Esto
causa que los
administrativos
tengan problemas
al subiry
consultar
informaciodn, lo
gue atrasa los
procesos
académicos)
5 1 58
(El otorgar (Segun el
Abuso de los privilegios de CIADTI)

privilegios de acceso

manera

indiscriminada a
los usuarios sin
tener un control
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
de elloy de

cuando se deben
revocar dichos
privilegios, y la
falta de roles
definidos para los
diferentes tipos
de usuarios ha
ocasionado que
usuarios que ya
no hacen parte de
la institucién
modifiquen notas
e incluso expidan
titulos, lo que
desacreditay
dafia
enormemente la
imagen de la
institucion)

Mal funcionamiento
del software

5

(EI que no existan
especificaciones
completasy
claras para los
desarrolladores,

hace que los
nuevos
desarrolladores
hagan
modificaciones
sin tener claro el
trabajo de los
desarrolladores
previos y que

adicionen nuevos

2

(Segun el
CIADTI)

37

149



ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
agujeros de
seguridad al
software en lugar
de corregir los de
las
implementacione
s anteriores, lo
gue pueden
aprovechar los
atacantes para
introducirse al
sistemay
manipularlo.)
2 2 71
(Si (Segunla Vil
ACADEMUSOFT Encuesta
utiliza cookies Latinoamerican
Ataques de robo de para guardar las a de Seguridad
informacion gracias | Preferenciasde de la
a rastros de los usuarios, un Informacién
navegacion atacante puede (2015) el
obtener porcentaje de
informacién ocurrencia del
Navegador WEB personal de los Robo de Datos
de los usuarios usuarios a través es de 9.9%)
de ellas)
1 3 73
(El (Segunla Vil
desbordamiento Encuesta

Ataques que causan
inestabilidad en el
navegador

de bufferva a
ocasionar un mal
funcionamiento

del navegador,

peronovaa
afectar al sistema

Latinoamerican
a de Seguridad
dela
Informacién
(2015) el
porcentaje de
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
de informacidn ocurrencia de la
académica) Negacién de
Servicio es de
19.7%)
4 2 55
(Si un usuario no (Segun la Vil
termina su sesion Encuesta
en Latinoamerican
ACADEMUSOFT a de Seguridad
antes de dejar el dela
equipo, un Informacién
atacante puede (2015) el
visualizar, porcentaje de
Ataques de modificar o ocurrencia de la
suplantacién de borrar la Suplantacién de
identidad informacién de Identidad es de
dicho usuario, y el 12.7%)
usuario
descuidado
puede culpar
injustamente de
dicho incidente a
la institucién, lo
que afecta la
imagen de la
misma)
4 3 34
(Si el atacante (Segun la Vil
obtiene el control Encuesta

Control remoto de
los recursos de la
estacion de trabajo

remoto del
sistema, puede

visualizar todo lo dela
qgue hace el Informacién
usuario en el (2015) el
computador, porcentaje de

Latinoamerican
a de Seguridad
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
capturar su ocurrencia de la
contrasefay Manipulacién
suplantar su de Aplicaciones
identidad, sin que | de Software es
el usuario se de 16.4%)
percate de ello,
ocasionando
robo,
modificacién o
borrado de la
informacidn)
RED
4 4 16 11
(El que la (Segun CIADTI)
informacién viaje
en claro porla
red, le permitira a
los atacantes
obtenerla
contrasefia, el
historial
académico o los
Canal de
. oo datos personales
Comunicacién Sniffing

Cliente/Servidor

de los usuarios,
sin que sean
detectados,
informacién que
es privada y cuya
obtenciény
publicacion,
podria acarrear
demandas para la
institucion,
afectando la
confianza de los
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

usuarios y la
imagen
institucional)

Sniffing

MITM (Man in the
Middle)

Espionaje remoto

5

(El hecho que no
esté protegido el
perimetro de la
red de forma
adecuada, la hara
mas vulnerable a
ataques externos,
gue no van a ser
detectados
oportunamente y
gue pueden
causar robo,
borrado o
modificacién de
la informacion de
los usuarios)

1

(Segun CIADTI)

Congestién enlared

y saturacion del
sistema de
informacién

4

(El que la
topologia de la
red de la
institucién no
haya sido
implementada de
manera que evite
la congestiény
cuellos de botella
en determinadas
partes de la red,
puede ocasionar
que los servicios

no sean

2

(Segun CIADTI)

153

65

54




ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

proporcionados
de manera rapida
y oportuna, y que
incluso la red
salga de
funcionamiento,
lo que retrasara
los procesos
académicos)

SITIO

Centro de Datos
Donde Estan el
Servidor de Base
de Datos de
Informacion
Académicay el
de Autenticacion

Recalentamiento de

los equipos

4

(El que los
equipos se
recalienten por
falta de aire
acondicionado
puede causar que
los servidores
salgan de
funcionamiento
durante algun
tiempo, lo que
retrasaria los
procesos
académicos)

1

(Segun CIADTI)

Susceptibilidad de
los equipos a la

humedad, el polvo y

la suciedad.

4

(El polvo no causa
mayores dafios
en los equipos, a
no ser que sea
excesivo, pero la
humedad y la
corrosion,
pueden provocar

2

(Segun CIADTI)

MEDICION
DEL

RIESGO

PRIORIZA
CION

68

43
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

que se dane el
hardware de los
servidores y los
deje fuera de
funcionamiento
durante largo
tiempo,
ocasionando
retrasos en los
procesos
académicos y
algunas veces
pérdida de
informacién.)

Robo, borrado y
modificacion de la
informacion.

Robo y dafio de
equipos.

5

(Si no se controla
el acceso al
centro de datos
cualquiera que
ingrese a él
puede tratar de
robar, borrar o
modificar la
informacién de
los servidores, de
conectarse a la
red para recabar
informacién o de
robar o dafiar los
equipos, lo que
acarrearia
grandes pérdidas
para la institucion
tanto a nivel
econémico, como
a nivel de su

2

(Segun CIADTI)

10

42
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

imageny se
retrasarian los
procesos
académicos)

Pérdida del
suministro de
energia y picos de
energia

4

(Este tipo de
fallos puede sacar
de
funcionamiento
los servidores
durante algun
tiempo, e incluso
dafarlos si el pico
de energia es
muy alto, lo que
ocasionaria
retraso en los
procesos
académicos, y
algunas veces
pérdida de
informacion)

4

(Segun CIADTI)

Inundaciény
desastres naturales

5

(Los desastres
naturales pueden
destruir
completamente
el centro de datos
y la informacién,
lo que seria una
pérdida total de
los activos que se
encuentran en él)

1

(Segun CIADTI)

Incidentes o fallas

5

16

10

63

20
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

inesperados

(El no contar con
un plan de
contingencia
donde se indique
los pasos a seguir
ante los
diferentes
incidentes y fallas
hace que las
acciones que se
realizan tras ellos
sean
desordenadas y
tome mucho mas
tiempo la
recuperacion, lo
que retrasaria los
procesos
académicos)

(Segun CIADTI)

Lugar desde
donde consultan
los usuarios
ACADEMUSOFT
(Café internet,
domicilio,
universidad)

Eavesdropping
(atacante fisgonea la
contrasefia y la
informacién del
campus)

Instalacién de
herramientas de
ataque ocultas por
parte de atacantes

Robo de dispositivos
de almacenamiento

3

(El que se
consulte
ACADEMUSOFT
desde un sitio
publico, les
brinda a los
atacantes un
espacio ideal para
obtener la
informacién de
los usuarios, y los
usuarios podrian
acusar
injustamente a la
universidad de

5

(Segunla Vil
Encuesta
Latinoamerican
a de Seguridad
dela
Informacién
(2015) el
porcentaje de
ocurrencia de
las Acciones de
Ingenieria Social
esde 11.7%, la
dela
Manipulacién
de Aplicaciones
de Software es

15

26
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Imageny
Reputacion de la
Institucion

Criminalidad
(chantaje, robo,
hurto, espionaje)

ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
estos incidentes) | de 16.4% vy la de
el Robo de
Elementos
Criticos de
Hardware es de
22.5%)
1 2 77
(El' hecho que se (Segun criterio
dafien los propio)
dispositivos de
almacenamiento
Dafio de dispositivos de los usuarios
de almacenamiento | |, puede afectar
a ellos pero no
afectard al
sistema de
informacion
académica)
ORGANIZACION
5 2 10 44
(La corrupcion (Segunla Vil
puede afectar Encuesta

grandemente el
sistema de
informacion
académica, pues
los funcionarios
se pueden prestar
para modificar
notas, vender
titulos, etc., lo
que dana
grandemente la
imagen de la

Latinoamerican
a de Seguridad
dela
Informacién
(2015) el
porcentaje de
ocurrencia del

Fraude
Electrdnico es
de 10.3% vy el
del Espionaje es
1.4%)
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD | MEDICION
DE DEL
OCURRENCIA RIESGO

PRIORIZA
CION

institucién)

Decepcién de los
usuarios por fallas
de seguridad

4

(El que se dé una
percepcion
erronea de

seguridad a los
usuarios, por
ejemplo, a través
del mecanismo
de autenticacion
de ingreso al
campus, hace que
ellos se
defrauden al
presentarse
incidentes de
seguridad,
pierdan la
confianza en la
institucion, se
reusen a tomar
las precauciones
adecuadas para
cada tipo de
activo y hasta
demandenala
institucién)

3 12 31

(Segun criterio
propio)

Politicas del
Sistema de
Informacion
Académica

Error en el uso de
los activos del
sistema de
informacién
académica

5

(El que no existan
politicas de
seguridad del
sistema de
informacion
académica claras,
implica que no se

4

(Segun el
CIADTI:
“Aunque no
existen politicas
formalesy lo
que existe no se

ha socializado
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD
AMENAZA DE
OCURRENCIA
sepa qué activos | adecuadamente
son importantes , el

para la
institucion, qué
medidas se
tienen que tomar
para protegerlos
y qué sanciones
se aplicarian en
caso de no
cumplir estas
politicas, lo que
puede causar
pérdida y dafio de
estos activos,
retrasos en los
procesos
académicos y
grandes pérdidas
parala
institucion, sin
gue se pueda
sefialar un directo
responsable)

conocimiento
que se tiene de
los aplicativos
por parte del
personal
disminuye este
riesgo.”
Ademas, “no
existen
procedimientos
que
explicitamente
le den un
manejo
adecuado” ala
informacién
clasificada)

Mal funcionamiento

del sistema e
incumplimiento de
las funciones por
parte del personal

4

(Si no se hacen
auditorias
regulares, el
sistema funciona
mal y los
empleados
pueden incumplir
sus funciones, lo
que causa
retrasos en los
procesos

4

(Segun el
CIADTI: “La falta
de auditorias
puede llevar a
que la gente
caiga
reiteradamente
en
equivocaciones
u omisiones, a
veces sin

MEDICION
DEL

RIESGO

PRIORIZA
CION

13

160




ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
académicos) saberlo”)
5 2 10 45
(Sino se (Segun el
identificany CIADTI:
valoran los “Aunque no
riesgos, no se existan
implantan procedimientos
medidas de formalizados
seguridad ante el SIG, si se
efectivas que efectdan
protejan los acciones
activos formalizadas
importantes para | para controlar
Uso de medidas de la institucién lo ataques y se
seguridad ineficaces | 9ue ocasiona mal dispone de
funcionamiento herramientas
del sistema, (hardware y
retraso en los software) de
procesos aceptable
académicos, capacidad para
robo, la protecciéon”)
modificacion o
pérdida de la
informaciény se
defrauda la
confianza de los
usuarios en el
sistema)
5 3 15 25
Error en el uso de
. (El que las (Segun el
los activos del o
politicas de CIADTI: “Como

sistema de
informacion
académica

seguridad no sean
conocidas por
todos los usuarios
del sistema,

no existen las
politicas no hay
un
conocimiento
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
desde el mismo formal. Sin
momento en que embargo, el

empiezan a
utilizarlo, implica
que los usuarios
no sepan cuales
son los activos
importantes para
la institucién y las
medidas que se
deben tener para
protegerlos, lo
que puede causar
pérdida y dafio de
estos activos,
retrasos en los
procesos
académicos y
grandes pérdidas
parala
institucion)

conocimiento
que se tiene de
los aplicativos
por parte del
personal
disminuye este
riesgo”)

Inconsistencias en la
documentacién del
SGSI

3

(El hecho que no
exista un sistema
de gestién de
seguridad de la
informacidn bien
estructurado y
documentado
implica que las
acciones que se
tomen en cuanto
a seguridad se
van a tomar de
manera
desordenaday

2 57

(Segun el
CIADTI: “Existe
documentacidn

en la gran

mayoria de
procesos del
CIADTI, aunque
existe cierta
debilidad en
algunos de los
gue conciernen
al tema de
seguridad”)
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD | MEDICION
DE DEL
OCURRENCIA

RIESGO

pueden incluso
algunas veces ser
contradictorias,
pues cada
dependencia
podria
implementar sus
propias medidas
de seguridad, que
pueden ser
desconocidas
para las demads e
incompatibles
entre si, lo que
causaria
confusiones a los

Robo, pérdida o
modificaciéon de la
informaciény
espionaje

usuarios)
5 4
(El hecho que los (Segun el

empleados que
estdn a cargo de
la informacion
confidencial de la
institucidn no
firmen un
acuerdo de
confidencialidad
al tomar su cargo,
implica que ellos
pueden hacer mal
uso de esa
informacién y que
no se puedan
tomar acciones
legales contra
ellos, lo que

CIADTI: “Existen
clausulas en los
contratos pero
no se han
definido
mecanismos de
seguimiento
para controlar
este riesgo”)
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION
AMENAZA DE DEL
OCURRENCIA RIESGO
acarrearia

grandes pérdidas
para la
institucion)

Abuso de los
privilegios de acceso
al sistema de
informacién
académica

5

(El hecho que no
se retiren los
privilegios a los
usuarios una vez
cambie la
especificacion de
su cargo o se
retiren de la
institucion, ni se
revisen
periédicamente
los privilegios de
los usuarios
implica que estos
pueden abusar de
esos privilegios
haciendo, por
ejemplo,
modificacion
irregular de
notas, lo que
implica dafios en
laimagen de la
institucion y
demandas)

4

(Segun el
CIADTI:
“Aunque existen
procedimientos
para la
administracion
de los usuarios y
se notifican
normalmente
los eventos de
retiro o cambio
de funciones de
un trabajador,
no se aplica
(aunque exista)
un protocolo
formal para
retirar los
privilegios de un
usuario cuando
la persona se
retira de la
Universidad o
cambia de
asignacion.
Tampoco existe
seguimiento a
las acciones
realizadas sobre
estos eventos”)

164

PRIORIZA
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
PERSONAL
4 4 16 12
(Elquela (Segun la
contrasefia de Encuesta

Estudiantes

Ataques de roboy
suplantacion de
identidad

ingreso al sistema
de informacion
académica no
tenga la
complejidad y
longitud
adecuadas y sea
conocida por
terceros, ademas
que el sistema no
tenga
configurado un
limite de intentos
de autenticacion,
implica que un
atacante podria
obtener
facilmente la
contrasefia del
estudiante y
consultar su
historial
académico y
datos personales,
asi como
descargarlos. Si el
atacante hace
mal uso de esta
informacion, el
estudiante podria
acusar
injustamente a la

realizada a los
Estudiantes, el
promedio de las
preguntas que
fueron
respondidas
erroneamente,
que implican la
falta de
confidencialidad
y complejidad
de la contrasefia
(preguntas 1, 2,
3,6y7)esde
37,61%)
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

institucion de
publicar su
informacién
confidencial, lo
que implicaria un
dafioenla
imagen
institucional e
invertir recursos
para probar que
el estudiante se
equivoca)

Error en el uso del
sistema de
informacion

académica y dafio o

pérdida de la
informacién.

4

(Si los estudiantes
no conocen las
politicas de
seguridad i del
sistema de
informacién
académica y no
saben nada sobre
seguridad
informatica, van a
desconocer qué
informacion del
campus es
confidencial y qué
cuidados deben
tener con ella,
por lo que
podrian culpar a
la institucidn de
algun dafio en
dicha
informacion, sin
ser conscientes

5

(Segun la
Encuesta
realizada a los
Estudiantes, los
resultados de la
pregunta 4
indican un
desconocimient
o de las politicas
de seguridad del
sistema de
informacién
académica de
92.7%)

166




ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
de su
responsabilidad)
3 3 48
(Al acceder al (Segun la
campus desde Encuesta
sitios publicos y realizada a los
no tomar las Estudiantes, el
precauciones promedio de las
necesarias, algin | preguntas que
atacante puede fueron
obtener la respondidas
contrasefia del errébneamente,
Ataques de robo y usuario que implican el
suplantacién de husmeando o ingreso al
identidad e enganandolo y sistema desde
ingenieria social suplantar su sitios publicos y
identidad, para falta de
obtener la precauciones de
informacion del seguridad
estudiante y (preguntas 5y
realizar algun 8) es de 29,12%)
soborno o
publicarla, lo que
podria llevar a
demandas
injustas contra la
institucion)
3 2 56
Obtencién de (El qL'Je el (Segun la
estudiante Encuesta

historial académico
por personas no
autorizadas

descargue su

realizada a los

informacion del
campus Tly no la
almacene en un

lugar seguro

Estudiantes, los
resultados de la
pregunta 10
indican que mas
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
implica que un de una persona
atacante podria | tiene acceso ala
obtener el informacién
historial descargada del
académico del campus en un
estudiante, que porcentaje de
es informacién 14.33%)
confidencial, y
publicarlo o
sobornar a su
propietario, lo
que podria
acarrear
demandas
injustas contra la
institucion)
5 4 3
(Ya que el sistema (Segun la
no cuenta con un Encuesta

Docentes

Ataques de robo y
suplantacion de
identidad

limite de intentos
de autenticacion,
al no elegir una
contrasefa larga
y compleja, o al
dar a conocer su
contraseia a
terceros, los
docentes facilitan
la labor de los
atacantes, ya que
estos podrian
obtener esta
contrasefay
realizar
modificacion

realizada a los
Profesores, el
promedio de las
preguntas que
fueron
respondidas
erroneamente,
que implican la
falta de
confidencialidad
y complejidad
de la contrasefia
(preguntas 1,
2,3,6y7)esde
39,86%)

irregular de notas
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD | MEDICION
DE DEL

OCURRENCIA

RIESGO

o robar
informacion
confidencial del
docente y de los
estudiantes, lo
que afecta
enormemente la
imagen de la
institucidony la
confianza de los
usuarios en el
sistema)

Error en el uso del
sistema de
informacién

académica y dafio o
pérdida de la
informacion.

5

(El que los
docentes
desconozcan las
politicas de
seguridad del
sistema de
informacion
académica y no
reciban
informaciény
concientizacién
sobre las medidas
de seguridad que
deben tener con
la informacion
confidencial del
sistema de
informacién
académica,
implica que no la

usen
adecuadamente y

5

(Segun la
Encuesta
realizada a los
Profesores, los
resultados de la
pregunta 4
indican un
desconocimient
o de las politicas
de seguridad del
sistema de
informacién
académica de
74.47%)

que pueda ser
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD
AMENAZA DE
OCURRENCIA

obtenida o

modificada por

los atacantes,

ocasionando

demandas contra
la instituciény
mala imagen)
5 3
(Al acceder al (Segun la
campus desde Encuesta

Ataques de roboy
suplantacion de
identidad, e
ingenieria social

sitios publicos y
no tomar las
precauciones

necesarias, algun
atacante puede
obtener la
contrasefia del
usuario
husmeando o

engafiandolo y
suplantar su

identidad, para

modificar notas
de manera
irregular , robar o
borrar
informacién
académica de los
estudiantes y
docentes, lo que
podria acarrear
demandas contra
la instituciény
mala imagen)

realizada a los
Profesores, el
promedio de las
preguntas que
fueron
respondidas
erroneamente,
que implican el
ingreso al
sistema desde
sitios publicos y
falta de
precauciones de
seguridad
(preguntas 5y
8) es de 25,31%)

MEDICION
DEL
RIESGO

15

PRIORIZA
CION

22

Obtencién de notas

5

15

21
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
e historial (Si el docente no (Segun la
académico de los guarda la Encuesta
estudiantes e informacién que realizada a los
informacién se descarga o Profesores, el
personal por sube al campus promedio de las
personas no en un lugar preguntas que
autorizadas seguro, que le fueron
permita preservar respondidas
la errébneamente,
confidencialidad gue implican el
de lainformacién, | almacenamient
esta informacién | o desprotegido
puede caer en dela
manos de informacién que
personas no descargany
autorizadas que suben al
pueden hacer mal campus Tl
uso de ella, lo que | (preguntas 10,
acarrearia 11y 12)esde
demandas contra 32,18%)
la institucion,
pérdida de
confianza por
parte de los
estudiantes en el
sistema y mala
imagen parala
institucion)
5 3 15 19

Administrativos

Error en el uso del
sistema de
informacién
académicaydela
informacién
personal
almacenada en él.

(El que no existan
politicas y los
administrativos
no sean
capacitados ni
concientizados en
cuanto al

(Segun criterio
propio)
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

adecuado uso del
sistema de
informacién
académicay las
medidas de
seguridad que se
deben tener con
la informacion
almacenada en él,
implica que
puedan hacer mal
uso de ella,
abusando de sus
privilegios o la
pueden dejar
expuesta a
atacantes que
podrian
modificarla,
borrarla o
robarla, lo que
puede implicar
mala imageny
demandas para la
institucion, asi
como pérdida de
confianza de los
usuarios en el
sistemay la
institucion)

Incumplimiento de
las  funciones o
realizacion de las
tareas a medias vy
atraso de los
procesos

3

(EI que no haya
personal
suficiente para
realizar las
funciones del

3

(Segun criterio
propio)
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

académicos

sistema de
informacion
académica hace
gue se retrasen
los procesos
académicos)

Mal manejo del
sistema de
informacién
académica y sus
herramientas.

4

(Si no se contrata
personal con
habilidades en el
manejo de TIC,
estas personas
podrian hacer mal
uso del sistemay
su informacion,
ocasionando
pérdida de
informacion, falta
de
confidencialidad
de la mismay
retrasos en los
procesos
académicos)

3

(Segun criterio
propio)

MEDICION
DEL
RIESGO

12

PRIORIZA
CION

29

Robo, pérdida o
modificaciéon de la
informaciény

espionaje

Error en el uso de
los activos del
sistema de
informacién
académica y dafio o
pérdida de los

5

(Si los contratos
no cuentan con
una clausula de
confidencialidad y
en la definicion
de los cargos no
se especifican
cuales son los
activos que son

3

(Segunla Vil
Encuesta
Latinoamerican
a de Seguridad
dela
Informacion
(2015) el
porcentaje de
ocurrencia de

responsabilidad

Pérdida/Fuga de

15

18
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
mismos del empleado, Informacioén
este puede hacer Critica es de
mal uso de sus 15.5%, la del
privilegios en el Espionaje es de
sistema de 1.4% vy la de los
informacién Incidentes
académicay Relacionados
legalmente la con la
universidad no Privacidad de
podria acusarlo) los Datos
Personales es
de 7%)
Incumplimiento de 4 3 12 30

las funciones por
parte del personal y
abuso de los
privilegios de acceso
al sistema de
informacién
académica

(El que no se
realicen
auditorias de
manera periodica
implica que no se
puede determinar
tempranamente
si los empleados
estan cumpliendo
a cabalidad con
sus funciones o si
estan haciendo
uso indebido de
sus privilegios
para aplicar los
respectivos
correctivos. Esto
puede implicar
desconfianza de
los usuarios, mala
imageny
demandas para la

(Segun criterio
propio)
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ACTIVO

AMENAZA

IMPACTO DE
AMENAZA

PROBABILIDAD
DE
OCURRENCIA

MEDICION
DEL
RIESGO

PRIORIZA
CION

institucion)

Personal CIADTI

Error en el uso del
sistema de
informacién
académicayde la
informacién
personal
almacenada en él

5

(El que no existan
politicas y el
personal del

CIADTI no reciba

la capacitacion y

concientizacién
suficiente en
cuanto al
adecuado manejo
del sistema de
informacién
académicay su
seguridad puede
implicar que
hagan mal uso del
sistemay de la
informacién
almacenada en él,
sin percatarse de
los dafios
causados, lo que
acarrearia
demandas por
revelacion de
informacién
confidencial,
pérdida de
informacién de
los procesos
académicos y
retraso en los
mismos,
afectando la
imagen de la

4

(Segun el
CIADTI: “La falta
de
sensibilizacion
del personal en
la cultura de
seguridad
genera un alto
riesgo de
manipulacion de
datos en el
sistema de
informacién”
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
institucion) -:
4 4 16 9
(El que no exista (Segun el
personal CIADTI: “Se
suficiente para evidencia
realizar todas las sobrecarga en
funciones que muchas areas,
tienen que ver lo que lleva a
Incumplimiento de | op ef sistema de realizar las
las funciones o informacion tareas contra el
realizacion de las académica tiempo,
tareasamediasy | jmplica retraso en | conduciendo a
atraso de los los procesos un alto riesgo
procesos académicos, de fallasy
academicos errores en la omisiones”
configuracion por
no contar con
tiempo suficiente,
inconformidad
del personal, falta
de motivaciény
hasta corrupcién)
5 3 15 17
(Es muy (Segun el
importante que CIADTI: “Las
. se realice un fallas en los
Mal manejo del
sistema de adecuado procesos de
proceso de contratacién

informacion
académica y sus
herramientas.

seleccién del
personal del
CIADTI puesto
qgue deben ser
personas
honestas y muy
confiables, ya que

podrian llevar a
vincular
personal no
idéneo para el
desarrollo de las
tareas”)
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA
AMENAZA DE DEL CION
OCURRENCIA RIESGO
de lo contrario
podrian abusar de
sus privilegios en
el campus y
realizar acciones
ilegales)
5 3 15 16
(Es muy (Segun el
importante que el | CIADTI: “En las
personal del clausulas
Robo, pérdida o CIADTI firme una contractuales
modificacion de la cladusula de existen
informaciény confidencialidad | disposiciones al
espionaje tan pronto respecto y se
ingrese a trabajar asignan con
Error en el uso de i )
. y que sepa qué claridad las
los activos del . ) .
. activos estdn a responsabilidad
sistema de
. ., cargo suyo, para | es, pero no hay
informacion L
L . poder tomar formalizacién
académica y dafio o .
L acciones legales | completa en los
pérdida de los o
. . contra ellos en procedimientos
mismos, sin que se .
. caso que revelen | y en acciones de
pueda sefalar un . ., —
informacién seguimiento y
responsable de ello. i . ”
confidencial o control”)
hagan mal
manejo de ellay
de los activos a su
cargo)
Incumplimiento de 4 3 12 28
las funciones por (El que no se (Segun el
parte del personaly realicen CIADTI: “Se
abuso de los auditorias de realiza

privilegios de acceso
al sistema de
informacién

manera periodica
implica que no se

supervision al
trabajo pero no

puede determinar

hay
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ACTIVO AMENAZA IMPACTO DE PROBABILIDAD | MEDICION | PRIORIZA

a cabalidad con
sus funciones o si
estdn haciendo
uso indebido de
sus privilegios
para aplicar los
respectivos
correctivos. Esto
puede implicar
desconfianza de
los usuarios, mala
imageny
demandas para la
institucion)

estan cumpliendo | seguimientoy
control”)

AMENAZA DE DEL CION
OCURRENCIA RIESGO
académica tempranamente | formalizacién en
si los empleados acciones de

6.4 PASO 4: PREVENCION DE RIESGOS

El nivel de riesgo y la priorizacién calculados en el paso anterior, ayudan a identificar qué

vulnerabilidades deben ser atendidas con mayor urgencia y cuales pueden esperar. En la Tabla 33,

se especifican qué controles pueden aplicarse para prevenir o mitigar cada vulnerabilidad, segun

lo especifica el paso 4 de la metodologia. Se recurrié a la Tabla 31 para determinar qué

vulnerabilidad corresponde a cada amenaza.

Tabla 33. Controles a Implementar

ACTIVO PRIORIZACION VULNERABILIDAD

CONTROLES

Desconocimiento de las
politicas de seguridad del
sistema de informacion
Docentes ..
académica y falta de
capacitaciény

concientizacién en seguridad

A CORTO PLAZO:

Para el desconocimiento de las

politicas:

® Asignar la responsabilidad de la
creacion e implementaciéon de las
estrategias de difusién a un cargo
o area especifica.

e Establecer qué politicas de
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

seguridad aplican a los docentes.

e Definir la estrategia de difusion de
las politicas de seguridad a los
docentes.

e Obtener la aprobacion y
financiamiento de las estrategias
de difusiéon por parte de las
directivas de la institucidn

e Elaborar el material que se
utilizara para difundir las politicas

Para la falta de capacitacion y
concientizacion:

e |dentificar los errores comunes
que cometen los docentes al
manejar el sistema de informacion
académica, y que colocan en
riesgo la informacidon almacenada
en él.

e Definir los objetivos del programa
de concientizacion

e Establecer la estructura del
programa de concientizacion,
definiendo las diferentes fases
que lo conformaran. Se debe
tener en cuenta que dicha
concientizacion debe realizarse
desde el momento en que el
docente entra a hacer parte de la
institucion 'y luego realizar
periédicamente actividades que
refuercen y  actualicen lo
aprendido.

e Obtener |Ia aprobacion y
financiamiento del programa por
parte de las directivas de la

institucion
e Seleccionar los temas que se van a
abordar durante la

concientizacion. Entre los temas a
tener en cuenta estan: leyes de
delitos  informaticos y de
proteccion de datos personales,
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

importancia del rol de los
docentes en la cadena de
seguridad, precauciones que se
deben tener antes de acceder al
sistema de informacion
academica, medidas de seguridad
que se deben tener en cuenta
mientras se esté consultando el
sistema, medidas de seguridad
que se deben tener con la
informacién que se descarga o
sube al sistema, caracteristicas
minimas que debe tener Ia
contrasefia de acceso al sistema
de informaciéon académica para
gue sea segura.

e Definir las estrategias y
actividades a llevar a cabo para
desarrollar los diferentes temas
del programa

e Elaborar el material que se
utilizard en las actividades de
concientizacidn

e Entrenar al personal que se
encargara de realizar la
concientizacidn

A LARGO PLAZO

Para el desconocimiento de las

politicas:

e Dar a conocer las politicas de
seguridad a los docentes

® Monitorear las estrategias de
difusion

e Documentar y evaluar los
resultados de las estrategias de
difusion

e Realizar los cambios que se crean
pertinentes en las estrategias de
difusion

Para la falta de capacitacion y
concientizacion:
e Realizar las actividades de
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ACTIVO

Personal del
CIADTI

PRIORIZACION

VULNERABILIDAD

CONTROLES

concientizacién planteadas
Entregar el material elaborado
para las diferentes actividades
(posters, boletines, etc.)
Monitorear el programa de
concientizacion

Documentar y evaluar los
resultados del programa de
concientizacion

Realizar los cambios que se crean
pertinentes al programa de
concientizacion

Falta de politicas,
capacitacién y
concientizacién en cuanto al
adecuado manejo del
sistemay a su seguridad

A CORTO PLAZO:

Para la falta de politicas:

Especificar los activos importantes
para el sistema de informacion
académica.

Asignar responsabilidades sobre
cada activo a los diferentes cargos
y usuarios.

Definir el nivel de seguridad que
debe tener cada activo del sistema
de informacién académica.
Clasificar la informacion manejada
dentro del sistema de informacion
académica (nivel de
confidencialidad).

Especificar el manejo que se debe
dar a cada activo del sistema de
informacién académica segun su
nivel de seguridad

Especificar las sanciones a aplicar
cada vez que se presente un
incidente de seguridad
determinado.

Determinar si las politicas de
seguridad establecidas van en
concordancia con las leyes de
proteccion de datos personales y
de seguridad informatica vigentes
a nivel nacional. Si no es asi,
realizar los ajustes necesarios.
Determinar si las politicas de
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

seguridad establecidas van en
concordancia con las politicas de
seguridad institucionales. Si no es
asi, realizar los ajustes necesarios.
Obtener la aprobacion de las
politicas del sistema de
informacidon académica por parte
de las directivas de la institucion

Para la falta de capacitacion y
concientizacion:

Identificar los errores comunes
que comete el personal del
CIADTI al manejar el sistema de
informacién académica, y que
colocan en riesgo la informacion
almacenada en él.

Definir los objetivos del programa
de concientizacion

Establecer la estructura del
programa de concientizacion,
definiendo las diferentes fases
que lo conformaran. Se debe
tener en cuenta que dicha
concientizacion debe realizarse
desde el momento en que la
persona entra a hacer parte de la
institucion 'y luego realizar
periédicamente actividades que
refuercen y  actualicen o
aprendido.

Obtener la aprobacion y
financiamiento del programa por
parte de las directivas de Ia
institucion

Seleccionar los temas que se van a
abordar durante la
concientizacion. Entre los temas a
tener en cuenta estan: leyes de
delitos  informaticos y de
proteccion de datos personales,
importancia del rol del personal
del CIADTI en la cadena de
seguridad, precauciones que se
deben tener antes de acceder al
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

sistema de informacion
academica, medidas de seguridad
que se deben tener en cuenta
mientras se esté consultando el
sistema, medidas de seguridad
que se deben tener con la
informacién que se descarga o
sube al sistema, caracteristicas
minimas que debe tener Ia
contrasefia de acceso al sistema
de informaciéon académica para
gue sea segura.

Definir las estrategias y
actividades a llevar a cabo para
desarrollar los diferentes temas
del programa

Elaborar el material que se
utilizard en las actividades de
concientizacidn

Entrenar al personal que se
encargara de realizar la
concientizacién

A LARGO PLAZO

Para la falta de politicas:

Realizar revisiones periddicas de
las politicas de seguridad del
sistema de informacioén
académica, de manera que sean
adecuadas para el contexto
interno como externo de la
institucion

Para la falta de capacitacion y
concientizacion:

Realizar las  actividades de
concientizacién planteadas
Entregar el material elaborado
para las diferentes actividades
(posters, boletines, etc.)
Monitorear el programa de
concientizacion

Documentar 'y evaluar los
resultados del programa de
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ACTIVO

Docentes

PRIORIZACION

VULNERABILIDAD

CONTROLES

concientizacion
Realizar los cambios que se crean
pertinentes al programa de
concientizacion

Falta de confidencialidad y
complejidad de la
contrasefia de acceso al
sistema de informacion
académica

A CORTO PLAZO:

Para la falta de complejidad:

Habilitar las directivas de las
contrasefias para que se emplee
un conjunto amplio de caracteres
(mayusculas, minusculas,
numeros, simbolos), que Ia
contrasefia tenga un numero
minimo de caracteres, que haya
un historial de contrasefas, que se
deba cambiar la contraseiia
después de un namero
determinado de dias y que se
bloqueen las cuentas después de
un numero determinado de
intentos fallidos.

Para la falta de confidencialidad:

Realizar jornadas de
concientizacion y capacitacién a
los docentes sobre el uso
adecuado del sistema de
informacién académica (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacion en
Seguridad).

A LARGO PLAZO:

Para la falta de complejidad:

Implementar un mecanismo de
autenticaciéon fuerte para ingresar
al sistema de informacion
académica, que involucre al
menos dos factores (algo que se
conoce, algo que se posee, algo
gue se es).

Monitorear el mecanismo de
autenticacién

Analizar los datos arrojados por el
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ACTIVO

Estudiantes

PRIORIZACION VULNERABILIDAD

CONTROLES

monitoreo del mecanismo de
autenticacion, a fin de determinar
su efectividad

Desconocimiento de las
politicas de seguridad del
sistema de informacidn
académica y falta de
capacitacién y
concientizacién en seguridad

A CORTO PLAZO:

Para el desconocimiento de las

politicas:

® Asignar la responsabilidad de la
creacion e implementacién de las
estrategias de difusién a un cargo
o area especifica.

e Establecer qué politicas de
seguridad aplican a los
estudiantes.

e Definir la estrategia de difusion de
las politicas de seguridad a los
estudiantes.

e Obtener la aprobacion y
financiamiento de las estrategias
de difusiéon por parte de las
directivas de la institucion

e Elaborar el material que se
utilizara para difundir las politicas

Para la falta de capacitacion y
concientizacion:

e |dentificar los errores comunes
que cometen los estudiantes al
manejar el sistema de informacion
académica, y que colocan en
riesgo la informacidon almacenada
en él.

e Definir los objetivos del programa
de concientizacion

e Establecer Ila estructura del
programa de concientizacion,
definiendo las diferentes fases
que lo conformaran. Se debe
tener en cuenta que dicha
concientizacion debe realizarse
desde el momento en que el
estudiante entra a hacer parte de
la institucion y luego realizar
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

periédicamente actividades que
refuercen y  actualicen lo
aprendido.

e Obtener |Ia aprobacion y
financiamiento del programa por
parte de las directivas de la

institucion
e Seleccionar los temas que se van a
abordar durante la

concientizacién. Entre los temas a
tener en cuenta estan: leyes de
delitos  informaticos y de
proteccion de datos personales,
importancia del rol de los
estudiantes en la cadena de
seguridad, precauciones que se
deben tener antes de acceder al
sistema de informacion
academica, medidas de seguridad
que se deben tener en cuenta
mientras se esté consultando el
sistema, medidas de seguridad
que se deben tener con la
informacién que se descarga o
sube al sistema, caracteristicas
minimas que debe tener Ia
contrasefia de acceso al sistema
de informaciéon académica para
gue sea segura.

e Definir las estrategias y
actividades a llevar a cabo para
desarrollar los diferentes temas
del programa

e Elaborar el material que se
utilizard en las actividades de
concientizacidn

e Entrenar al personal que se
encargara de realizar la
concientizacién

A LARGO PLAZO
Para el desconocimiento de las

politicas:
e Dar a conocer las politicas de
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ACTIVO

Politicas del
Sistema de
Informacion
Académica

Politicas del
Sistema de

PRIORIZACION

VULNERABILIDAD

CONTROLES

seguridad a los estudiantes

® Monitorear las estrategias de
difusion

e Documentar y evaluar los
resultados de las estrategias de
difusion

e Realizar los cambios que se crean
pertinentes en las estrategias de
difusion

Para la falta de capacitacion y

concientizacion:

e Realizar las actividades de
concientizacidn planteadas

e Entregar el material elaborado
para las diferentes actividades
(posters, boletines, etc.)

® Monitorear el programa de
concientizacion

e Documentar vy
resultados  del
concientizacion

e Realizar los cambios que se crean
pertinentes al programa de
concientizacion

evaluar los
programa de

Ausencia de procedimiento
formal para el retiro de
usuarios del sistemay
revisién periddica
(supervisién) de los derechos
de acceso, asi como la
asignacion de dicha
responsabilidad a un cargo
especifico

A CORTO PLAZO:

e Establecer los procedimientos de
asignacién y retiro de privilegios
de acceso al sistema de
informacion académica, de los
diferentes tipos de usuarios.

e Definir procedimientos formales
para la  revision  periddica
(supervisién) de los derechos de
acceso al sistema de informacion
académica de cada usuario

A LARGO PLAZO:

e Revisar periddicamente los
derechos de acceso al sistema de
informacién académica de cada
usuario.

Ausencia o insuficiencia en
las disposiciones, con

A CORTO PLAZO:

e Establecer los términos y
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ACTIVO

Informacion
Académica

Politicas del
Sistema de
Informacion
Académica

PRIORIZACION

VULNERABILIDAD

CONTROLES

respecto a la seguridad de la
informacidn, en los
contratos con los empleados

condiciones legales de
contratacion relacionados con la
confidencialidad y seguridad de la
informacién gestionada en cada
cargo.

Falta de politicas de
seguridad del sistema de
informacién académica
donde se especifique
claramente cuales son los
activos importantes para la
institucion, quien esta a
cargo de cada activo, qué
medidas de seguridad se
deben implantar en cada
uno y qué sanciones se
aplicaran en caso de algln
incidente

A CORTO PLAZO:

e Especificar los activos del sistema
de informacién académica
importantes para la institucion.

® Asignar responsabilidades sobre
cada activo a los diferentes cargos
y usuarios

e Definir el nivel de seguridad que
debe tener cada activo del sistema
de informacién académica.

e (lasificar la informacién manejada
dentro del sistema de informacion
académica (nivel de
confidencialidad).

e Especificar el manejo que se debe
dar a cada activo del sistema
segln su nivel de seguridad

e Especificar las sanciones a aplicar
cada vez que se presente un
incidente de seguridad
determinado.

e Determinar si las politicas de
seguridad establecidas van en
concordancia con las leyes de
proteccion de datos personales y
de seguridad informatica vigentes
a nivel nacional. Si no es asi,
realizar los ajustes necesarios.

e Determinar si las politicas de
seguridad establecidas van en
concordancia con las politicas de
seguridad institucionales. Si no es
asi, realizar los ajustes necesarios.

e Obtener la aprobacién de las
politicas por parte de las directivas
de la institucion

A LARGO PLAZO:
e Realizar revisiones periédicas de
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ACTIVO

Servidor de Base
de Datos de
Informacion

Académicay de

Autenticacion

PRIORIZACION

VULNERABILIDAD

CONTROLES

las politicas de seguridad del
sistema de informacion
académica, de manera que sean
adecuadas para el contexto
interno como externo de la
institucion.

Susceptibilidad a las
variaciones de voltaje (falta
de regulador y UPS)

A CORTO PLAZO:

e Conectar el servidor a la red
eléctrica a través de un regulador

A LARGO PLAZO:

e Colocar UPS para que el servidor
no salga de funcionamiento
cuando se vaya la energia

Personal del
CIADTI

Falta de personal suficiente y
sobrecarga de trabajo del

personal existente

A CORTO PLAZO:

e Definir correctamente los perfiles
de las personas a contratar, en
cuanto a conocimientos vy
cualidades humanas que deben
tener.

e Realizar la seleccidon, contratacion
y capacitacidon de personal en las
areas con sobrecarga de trabajo

A LARGO PLAZO:

e Revisar las funciones de cada
cargo y determinar si estas
funciones deben ser redistribuidas
de manera mas equitativa para
evitar sobrecargas

e Realizar los cambios pertinentes
en la definicion de funciones de
los cargos

Centro de Datos
Donde Estan el
Servidor de
Datos de
Informacion
Académicay el
de Autenticacion

10

Red eléctrica inestable

A CORTO PLAZO:

e Verificar que la instalacion
eléctrica del centro de datos
cuenta con la suficiente potencia 'y
estd en optimas condiciones para
soportar todos los equipos

® (Conectar los equipos del centro
de datos a través de un regulador
alared eléctrica

®  Adquirir UPSs para los servidores y
dispositivos de red del centro de
datos, a fin que no salgan de
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

funcionamiento cuando hayan
cortes de energia

A LARGO PLAZO:

e Realizar mantenimiento periddico
a la instalacidn eléctrica del centro
de datos

Canal de
Comunicacion
Cliente/Servidor

11

Informacién viajando en
claro por el canal.

A CORTO PLAZO:

e (Cifrar la informacion mientras
viaja por la red, a través de algun
protocolo seguro, como SSL/TLS.

Estudiantes

12

Falta de confidencialidad y
complejidad de la
contrasefia de acceso al
sistema de informacion
académica

A CORTO PLAZO:

Para la falta de complejidad:

e Habilitar las directivas de las
contrasefias para que se emplee
un conjunto amplio de caracteres
(mayusculas, minusculas,
nimeros, simbolos), que Ia
contrasefia tenga un numero
minimo de caracteres, que haya
un historial de contrasefias, que se
deba cambiar la contrasefia
después de un namero
determinado de dias y que se
bloqueen las cuentas después de
un numero determinado de
intentos fallidos.

Para la falta de confidencialidad:

e Realizar jornadas de
concientizacién y capacitacion a
los estudiantes sobre el uso
adecuado del sistema de
informacion académica (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacidn en
Seguridad).

A LARGO PLAZO:
Para la falta de complejidad:

® Implementar un mecanismo de
autenticacion fuerte para ingresar
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ACTIVO PRIORIZACION VULNERABILIDAD CONTROLES
al sistema de informacion
académica, que involucre al
menos dos factores (algo que se
conoce, algo que se posee, algo
gue se es).

® Monitorear el mecanismo de
autenticacién

® Analizar los datos arrojados por el
monitoreo del mecanismo de
autenticacion, a fin de determinar
su efectividad

A CORTO PLAZO:

e Establecer los objetivos, alcance,
criterios y frecuencia de las
auditorias que se deben realizar a

Politicas del Ausencia de auditorias los activos del sistema de
Sistema de E (supervisiones) regulares del informacién académica y al
Informacién sistema de informacién personal a cargo de los mismos
Académica académica y los empleados

A LARGO PLAZO:

e Realizar auditorias periddicas del
sistema de informacién académica
como de los empleados y su
trabajo

Base de Datos de A LARGO PLAZO:
L. Defectos en el software e
Informacion . L e Realizar pruebas al software, tras
L. 14 insuficiencia de pruebas del e
Académica ) hacer modificaciones, antes de
(ACADEMUSOFT) mismo colocarlo a disposicion de los
usuarios

A CORTO PLAZO:

e Realizar jornadas de
concientizacién y capacitacion al
Personal del CIADTI sobre las

Servidor de Base medidas de seguridad a tener en
de Datos de cuenta en el servidor (ver en Tabla
Informacién 15 Mantenimiento insuficiente 11 'y Tabla 12 Falta de

Académicay de
Autenticacion

Capacitacién y Concientizacidn en
Seguridad).

A LARGO PLAZO:

e Realizar periddicamente
mantenimiento de software vy
hardware al servidor
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

Personal del
CIADTI

16

Ausencia de asignacion
adecuada de
responsabilidades, con
respecto a la seguridad de la
informacidn, en la
descripcidén de los cargos y
en los contratos con los
empleados

A CORTO PLAZO:

Para los contratos:

Establecer los  términos vy
condiciones legales de
contrataciéon relacionados con la
confidencialidad y seguridad de la
informacién gestionada en cada
cargo.

Para los cargos:

Definir dentro de las funciones de
los cargos del personal del CIADTI,
quién se encargara de la seguridad
de cada uno de los activos del
sistema de informacién académica
y las responsabilidades que tiene
con dicho activo, como las
sanciones en que incurriria sino lo
trata adecuadamente.

Verificar que estas
responsabilidades se especifiquen
claramente en su contrato.

Personal del
CIADTI

17

Procedimientos inadecuados
de contratacion

A CORTO PLAZO:

Redefinir los pasos que se deben
llevar a cabo para la contratacion
del personal del CIADTI

Definir correctamente los perfiles

de las personas a contratar, en
cuanto a conocimientos vy
cualidades humanas que deben
tener.

A LARGO PLAZO:

Realizar las entrevistas y las
pruebas necesarias para verificar
gue los candidatos cumplen con
los perfiles establecidos

Capacitar  adecuadamente al
nuevo personal antes de que
empiece a desempefiar su cargo
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

Administrativos

18

Ausencia de asignacion
adecuada de
responsabilidades, con
respecto a la seguridad de la
informacidn, en la
descripcidén de los cargos y
en los contratos con los
empleados

A CORTO PLAZO:

Para los contratos:

Establecer los  términos vy
condiciones legales de
contrataciéon relacionados con la
confidencialidad y seguridad de la
informacién gestionada en cada
cargo.

Para los cargos:

Definir dentro de las funciones de
los cargos del personal del CIADTI,
quién se encargara de la seguridad
de cada uno de los activos del
sistema de informacién académica
y las responsabilidades que tiene
con dicho activo, como las
sanciones en que incurriria sino lo
trata adecuadamente.

Verificar que estas
responsabilidades se especifiquen
claramente en su contrato.

Administrativos

19

Falta de politicas,
capacitacién y
concientizacién en cuanto al
adecuado uso del sistemay
su seguridad

A CORTO PLAZO:

Para la falta de politicas:

Especificar los activos importantes
para el sistema de informacion
académica.

Asignar responsabilidades sobre
cada activo a los diferentes cargos
y usuarios.

Definir el nivel de seguridad que
debe tener cada activo del sistema
de informacién académica.
Clasificar la informacion manejada
dentro del sistema de informacion
académica (nivel de
confidencialidad).

Especificar el manejo que se debe
dar a cada activo del sistema de
informacién académica segun su
nivel de seguridad

Especificar las sanciones a aplicar
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

cada vez que se presente un
incidente de seguridad
determinado.

Determinar si las politicas de
seguridad establecidas van en
concordancia con las leyes de
proteccion de datos personales y
de seguridad informatica vigentes
a nivel nacional. Si no es asi,
realizar los ajustes necesarios.
Determinar si las politicas de
seguridad establecidas van en
concordancia con las politicas de
seguridad institucionales. Si no es
asi, realizar los ajustes necesarios.
Obtener la aprobacion de las
politicas del sistema de
informacién académica por parte
de las directivas de la institucidn

Para la falta de capacitacion y
concientizacion:

Identificar los errores comunes
que cometen los administrativos
al manejar el sistema de
informacién académica, y que
colocan en riesgo la informacion
almacenada en él.

Definir los objetivos del programa
de concientizacion

Establecer la estructura del
programa de concientizacion,
definiendo las diferentes fases
que lo conformaran. Se debe
tener en cuenta que dicha
concientizacion debe realizarse
desde el momento en que la
persona entra a hacer parte de la
institucion 'y luego realizar
periédicamente actividades que
refuercen y  actualicen o
aprendido.

Obtener la aprobacién y
financiamiento del programa por
parte de las directivas de la
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ACTIVO PRIORIZACION VULNERABILIDAD CONTROLES
institucion
e Seleccionar los temas que se van a
abordar durante la

concientizacién. Entre los temas a
tener en cuenta estan: leyes de
delitos informaticos y de
proteccion de datos personales,
importancia del rol de los
Administrativos en la cadena de
seguridad, precauciones que se
deben tener antes de acceder al
sistema de informacion
academica, medidas de seguridad
que se deben tener en cuenta
mientras se esté consultando el
sistema, medidas de seguridad
que se deben tener con la
informacién que se descarga o
sube al sistema, caracteristicas
minimas que debe tener Ia
contrasefia de acceso al sistema
de informaciéon académica para
gue sea segura.

Definir las estrategias y
actividades a llevar a cabo para
desarrollar los diferentes temas
del programa

Elaborar el material que se
utilizarda en las actividades de
concientizacidn

Entrenar al personal que se
encargara de realizar la
concientizacidn

A LARGO PLAZO

Para la falta de politicas:

Realizar revisiones periddicas de
las politicas de seguridad del
sistema de informacién
académica, de manera que sean
adecuadas para el contexto
interno  como externo de Ia
institucion
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

Para la falta de capacitacion y

concientizacion:

e Realizar las actividades de
concientizacién planteadas

e Entregar el material elaborado
para las diferentes actividades
(posters, boletines, etc.)

® Monitorear el programa de
concientizacion

e Documentar y evaluar los
resultados del programa de
concientizacion

e Realizar los cambios que se crean
pertinentes al programa de

concientizacion

Centro de Datos
Donde Estan el
Servidor de Base

A CORTO PLAZO:

e Elaborar plan de contingencia
para el centro de datos, a fin de
saber cdmo actuar ante incidentes
o fallas inesperados.

A LARGO PLAZO:

de Datos de 20 Falta de plan de contingencia | ¢  Revisar el plan de contingencia
Informacién periddicamente  para  realizar
Académicay el mejoras
cho e e Dar a conocer el plan de
contingencia al personal del
CIADTI encargado del centro de
datos
A CORTO PLAZO:
e Tener copias de respaldo cifradas
de la informacidn
Almacenamiento e Guardar la informaciéon de manera
desprotegido de la cifrada - .
Docentes 21 e Mantener vigilado el medio de
informacién que se descarga almacenamiento de la

y sube al campus TI

informacidn, para que no caiga en
manos indeseadas
A LARGO PLAZO:

e Verificar la integridad de Ia
informacion almacenada cuando
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ACTIVO PRIORIZACION VULNERABILIDAD CONTROLES

sea necesario

e Utilizar las copias de respaldo para
recuperar la informacién en caso
de alguin dafio

A CORTO PLAZO:

Para el ingreso desde sitios publicos:

e Tomar precauciones de seguridad
al ingresar al sistema, para no
exponer la contrasefia de acceso y
evitar fisgones.

® No olvidar cerrar la sesion del
sistema de informacién
académica.

e Borrar rastros de navegacién del

. computador antes de irse
Ingreso al sistema de
informacién academica Para la falta de precauciones:
desde sitios publicos y falta . .
Docentes 22 e Realizar jornadas de

de precauciones de
seguridad al ingresar al
campus

concientizacién y capacitacion a
los docentes sobre el uso
adecuado del sistema de
informacién académica (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacion en
Seguridad).

A LARGO PLAZO:

Para el ingreso desde sitios publicos:

Buscar un sitio que brinde mejores
condiciones de seguridad para
ingresar al sistema de informacion
académica
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

Servicio de
Autenticacion al
Campus TI

23

Falta de mecanismo de
autenticacion fuerte, uso de
contrasefias débiles por
parte de los usuarios, y
ausencia de limite de
intentos de autenticacion

A CORTO PLAZO:

Habilitar las directivas de las
contrasefias para que se emplee
un conjunto amplio de caracteres
(mayusculas, minusculas,
numeros, simbolos), que Ia
contrasefia tenga un numero
minimo de caracteres, que haya
un historial de contrasefas, que se
deba cambiar la contrasefia
después de un numero
determinado de dias y que se
bloqueen las cuentas después de
un numero determinado de
intentos fallidos.

A LARGO PLAZO:

Implementar un mecanismo de
autenticaciéon fuerte para ingresar
al sistema de informacion
académica, que involucre al
menos dos factores (algo que se
conoce, algo que se posee, algo
gue se es).

Monitorear el mecanismo de
autenticacién

Analizar los datos arrojados por el
monitoreo del mecanismo de
autenticacion, a fin de determinar
su efectividad

Servicio de
Autenticacion al
Campus TI

24

Fallas en el disefio e
implementacion del
software que crean agujeros
de seguridad

A CORTO PLAZO:

Informar a los desarrolladores
sobre las fallas encontradas

A LARGO PLAZO:

Cuando se le vaya a hacer alguna
modificacion al servicio de
autenticacion se debe usar una
metodologia de disefio de
software que tenga en cuenta la
seguridad y que posibilite realizar
una buena documentacion de los
cambios realizados.
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

Politicas del
Sistema de

Falta de divulgacion de las
politicas de seguridad del

A CORTO PLAZO:

Asignar la responsabilidad de la
creacion e implementacién de las
estrategias de difusiéon a un cargo
o area especifica.

Establecer qué politicas de
seguridad aplican a cada grupo de
usuarios.

Definir la estrategia de difusion de
las politicas de seguridad a cada
grupo de usuarios.

Obtener la aprobacién y
financiamiento de las estrategias
de difusion por parte de las

. 25 . . . o e
Informacién sistema de informacidn directivas de la institucion
Académica académica e Elaborar el material que se

utilizara para difundir las politicas

A LARGO PLAZO:

e Dar a conocer las politicas de
seguridad a cada grupo de
usuarios

® Monitorear las estrategias de
difusion

e Documentar y evaluar los
resultados de las estrategias de
difusion

e Realizar los cambios que se crean
pertinentes en las estrategias de
difusion

A CORTO PLAZO:

e Tomar precauciones de seguridad
al ingresar al sistema, para no

Lugar desde exponer la contrasefia de acceso y
Donde Consultan evitar fisgones.

. e No olvidar cerrar la sesion del

los Usuarios Falta de control de accesoy . . .,
) L - sistema de informacidn
ACADEMUSOFT 26 seguridad fisica en los sitios académica.
(Café internet, publicos e Borrar rastros de navegacion del
Domicilio, computador antes de irse.

Universidad)

A LARGO PLAZO:

Buscar un sitio que brinde mejores
condiciones de seguridad para
ingresar al sistema de informacion
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

académica

Servidor de Base
de Datos de
Informacion

Académicay de

Autenticacion

27

Falta de condiciones de
refrigeracion adecuadas.

A CORTO PLAZO:

e Revisar si los ventiladores del
servidor estan funcionando
adecuadamente, y si no es asi,
realizar la limpieza de los mismos
o ver si se trata de un error en la
conexién.

A LARGO PLAZO:

® Colocar aire acondicionado en el
sitio donde se encuentra el
servidor

Personal del
CIADTI

28

Ausencia de auditorias
(supervisiones) regulares de
los empleados y su trabajo

A CORTO PLAZO:

e Establecer los objetivos, alcance,
criterios y frecuencia de las
auditorias que se deben realizar a
al personal del CIADTI a cargo de
los activos del sistema de
informacion académica (ver Falta
de programa de auditorias del
sistema de informacion
académica).

A LARGO PLAZO:

e Realizar auditorias periddicas del
personal del CIADTI y su trabajo
(ver Falta de programa de
auditorias  del sistema de
informacién académica).

Administrativos

29

Procedimientos inadecuados
de contratacion

A CORTO PLAZO:

e Redefinir los pasos que se deben
llevar a cabo para la contratacion
de los Administrativos

e Definir correctamente los perfiles
de las personas a contratar, en
cuanto a conocimientos y
cualidades humanas que deben
tener.

A LARGO PLAZO:

e Realizar las entrevistas y las
pruebas necesarias para verificar
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

que los candidatos cumplen con
los perfiles establecidos

e (Capacitar adecuadamente al
nuevo personal Administrativo

antes de que empiece a

desempefiar su cargo.

Ausencia de auditorias

A CORTO PLAZO:

e Establecer los objetivos, alcance,
criterios y frecuencia de las
auditorias que se deben realizar a
a los Administrativos a cargo de
los activos del sistema de
informacion académica (ver Falta
de programa de auditorias del

Administrativos 30 (supervisiones) regulares de . . .,
sistema de informacidn
los empleados y su trabajo académica)
A LARGO PLAZO:
e Realizar auditorias periddicas a los
Administrativos y su trabajo (ver
Falta de programa de auditorias
del sistema de informacion
académica).
A CORTO PLAZO:
e Explicar adecuamente a los
Imageny Dar percepcion erronea de usuarios, desde la primera vez que
Reputacion de la 31 seguridad a los usuarios del ingresen al sistema, cémo
Institucion campus Tl funcionan las medidas de
seguridad implantadas y qué rol
juegan ellos en la cadena de la
seguridad.
A CORTO PLAZO:
Dispositivos de ® Realizar jornadas de
almacenamiento concientizacién y capacitacion a
de informacién los usuarios del sistema de
de los usuarios 32 Ingreso de dispositivos en informacién académica sobre Ia

(USB, Tablets,
Teléfonos
Moviles, etc.)

equipos no protegidos

seguridad que debe darse a la

informacién que consultan y
descargan del sistema (ver en
Tabla 11 y Tabla 12 Falta de

Capacitacién y Concientizacidn en
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

Seguridad)

Dispositivos
Utilizados por los
Usuarios para
Acceder a
ACADEMUSOFT
(Teléfonos
Moviles, PCs,
Portatiles, etc.)

33

Descarga descontrolada e
instalacion de software libre

A CORTO PLAZO:

Crear cuentas de usuario en el
equipo, de manera que exista un
solo administrador, quien serd el
Unico con permisos para instalar
programas. Para conectarse a
Internet, deberan usarse las
cuentas de usuario estandar o de
invitado, nunca la cuenta de
administrador.

Instalar un buen antivirus en el
equipo

Actualizar diariamente el antivirus
Instalar y configurar
adecuadamente un firewall de
aplicacion en el equipo

Realizar jornadas de
concientizacién y capacitacion a
los usuarios del sistema de
informacién académica sobre las
medidas de seguridad a tener en
cuenta en los equipos (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacion en

Seguridad)

Navegador WEB
de los Usuarios

34

Instalacidn y activaciéon

indiscriminada de
complementos

A CORTO PLAZO:

Realizar jornadas de
concientizacién y capacitacion a
los usuarios sobre el uso
adecuado del sistema de
informacién académica (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacidn en

Seguridad)
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

Base de Datos de
Informacion

Almacenamiento sin la

A CORTO PLAZO:

e Tener copias de respaldo de la
informacién de la Base de Datos

e Guardar la informacién de la Base
de Datos de manera cifrada

®  Mantener vigilado el servidor de la

Base de Datos, para que Ia

informacién no caiga en manos

L. 35 debida proteccion de la indeseadas
Académica . . L
(ACADEMUSOFT) informacién académica

A LARGO PLAZO:

e Verificar la integridad de |la
informacién en la Base de Datos
almacenada cuando sea necesario

e Utilizar las copias de respaldo para
recuperar la informaciéon de la
Base de Datos en caso de algun
dafio

A CORTO PLAZO:

e Realizar diariamente copias de
respaldo de la informacion de la

Base de Datos de Base de Datos
Informacion .
.. 36 Falta de copias de respaldo.
Académica A LARGO PLAZO
(ACADEMUSOFT) )

e Utilizar las copias de respaldo para
recuperar la informacidon de la
Base de Datos en caso de algun
dafio

A CORTO PLAZO:

e Elaborar o completar la
documentacién de la Base de
Datos de Informacion Académica,

Base de Datos de o ' de manera que sea comprensible
L Especificaciones incompletas para los desarrolladores
Informacion
Académica 37 o no claras para los
i .
desarrolladores A LARGO PLAZO:
(ACADEMUSOFT) e Cuando se le vaya a hacer alguna

modificacion al software de Ia
Base de Datos de Informacion
Académica se debe wusar una
metodologia de disefio de
software que tenga en cuenta la
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

seguridad y que posibilite realizar
una buena documentacion de los
cambios realizados.

Base de Datos de
Informacion
Académica

(ACADEMUSOFT

38

Falta de mecanismo de
autenticacion fuerte

A CORTO PLAZO:

Habilitar las directivas de las
contrasefias para que se emplee
un conjunto amplio de caracteres

(mayusculas, minusculas,
numeros, simbolos), que Ia
contrasefia tenga un numero

minimo de caracteres, que haya
un historial de contrasefas, que se
deba cambiar la contrasefia
después de un numero
determinado de dias y que se
bloqueen las cuentas después de
un numero determinado de
intentos fallidos.

A LARGO PLAZO:

Implementar un mecanismo de
autenticacion fuerte para ingresar
al sistema de informacion
académica, que involucre al
menos dos factores (algo que se
conoce, algo que se posee, algo
gue se es).
Monitorear el
autenticacién
Analizar los datos arrojados por el
monitoreo del mecanismo de
autenticacion, a fin de determinar
su efectividad

mecanismo de

Servidor de Base
de Datos de
Informacion

Académicay de

Autenticacion

39

Falta de realizacidon periddica
de copias de respaldo

A CORTO PLAZO:

Realizar diariamente copias de
respaldo de la informacion del
Servidor de Base de Datos de
Informacion Académica y de
Autenticacion

A LARGO PLAZO:

Utilizar las copias de respaldo para
recuperar la informacién en caso
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

de alglin dafio en el Servidor de
Base de Datos de Informacion
Académica y de Autenticacion

Servidor de Base
de Datos de

Ausencia de esquemas de

A CORTO PLAZO:

e Planear el reemplazo periddico del
Servidor de Base de Datos de
Informacion Académica y de
Autenticacion.

Informacion 40 | i
Académicay de reemplazo periddico A LARGO PLAZO:
Gienticasion e Realizar el reemplazo del Servidor
de Base de Datos de Informacion
Académica y de Autenticacion
segln el esquema de reemplazo
periddico
Servidor de Base A_lfs?nua de reYls’|on A CORTO PLAZO:
de Datos de periddica de las bitacoras | © Revisar diariamente los logs
.. (logs) del servidor y de (bitdcoras) del Servidor de Base
Informacion 41 - ] ..
L. monitoreo del sistema en de Datos de Informacion
Académica y de busca de fallas e incidentes Académica y de Autenticacion,
Autenticacién de seguridad para detectar posibles fallos que
se estén presentando.
A CORTO PLAZO:
® Colocar rejas de seguridad en las
ventanas
e Ubicar los equipos de manera que
no queden cerca a las ventanas
e Controlar el acceso al centro de
Centro de Datos datos, de manera que sélo
Donde Estan el personas autorizadas puedan
Servidor de Base Falta de control de acceso al acceder a él
de Datos de 42 de datos
Informacién centro de : A LARGO PLAZO:

Académicay el
de Autenticacion

e Verificar la efectividad de cada
una de las medidas de seguridad
fisica implementadas y realizar los

cambios que se consideren
necesarios

e |Instalar un sistema de
videovigilancia para visualizar

quienes ingresan al centro de
datos
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ACTIVO

PRIORIZACION

VULNERABILIDAD

CONTROLES

Centro de Datos
Donde Estan el
Servidor de Base
de Datos de
Informacion

Académica y el
de Autenticacion

43

Presencia de humedad,
polvo y suciedad.

A CORTO PLAZO:

e Verificar que el centro de datos
no tiene filtraciones o algun tipo
de humedad que pueda afectar
los equipos

A LARGO PLAZO:

e Realizar con frecuencia una
limpieza adecuada del centro de
datos

Imageny
Reputacion de la
Institucion

44

Corrupcion

A CORTO PLAZO:

e Realizar auditorias periddicas a los
empleados y su trabajo (ver Falta
de programa de auditorias del
sistema de informacién
académica)

e Aplicar sanciones establecidas a
las personas que no hacen
correctamente su trabajo

A LARGO PLAZO:

e Realizar jornadas de
concientizacion a los empleados,
indicando las sanciones que trae
el hacer mal uso de los activos del
sistema de informacién académica
(ver en Tabla 11 y Tabla 12 Falta
de Capacitacién y Concientizacion
en Seguridad).

Politicas del
Sistema de
Informacion
Académica

45

Ausencia de procedimientos
de identificacidn y valoracion
de riesgos

A CORTO PLAZO:

e Elaborar  procedimientos de
identificacion, valoracion y andlisis
de riesgos.

A LARGO PLAZO:

e Ejecutar los procedimientos de
identificacion, valoracion y andlisis
de riesgos para identificar los
riesgos todavia presentes en el
sistema.
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ACTIVO PRIORIZACION VULNERABILIDAD CONTROLES
A CORTO PLAZO:
e Configurar el equipo para que se
. . bloquee automaticamente
Dispositivos

Utilizados por los
Usuarios para
Acceder a
ACADEMUSOFT
(Teléfonos
Moviles, PCs,
Portatiles, etc.)

Administrativos

Estudiantes

46

Ausencia de terminacion de
sesidon cuando se abandona
la estacién de trabajo

minimo después de un minuto de
inactividad y que solicite Ia
contrasefia para desbloquearse.
Realizar jornadas de
concientizacién y capacitacién a
los usuarios del sistema de
informacién académica sobre las
medidas de seguridad a tener en
cuenta en los equipos (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacidn en
Seguridad)

Falta de personal suficiente y
sobrecarga de trabajo del

personal existente

A CORTO PLAZO:

Definir correctamente los perfiles
de las personas a contratar, en
cuanto a conocimientos y
cualidades humanas que deben
tener.

Realizar la seleccién, contratacion
y capacitacidon de personal en las
areas con sobrecarga de trabajo

A LARGO PLAZO:

Revisar las funciones de cada
cargo y determinar si estas
funciones deben ser redistribuidas
de manera mas equitativa para
evitar sobrecargas

Realizar los cambios pertinentes
en la definicion de funciones de
los cargos

Ingreso al sistema de
informacién académica
desde sitios publicos y falta

de precauciones de
seguridad al ingresar al

campus

A CORTO PLAZO:

Para el ingreso desde sitios publicos:

Tomar precauciones de seguridad
al ingresar al sistema, para no
exponer la contrasefia de acceso y
evitar fisgones.

No olvidar cerrar la sesidon del
sistema de informacién
académica.

Borrar rastros de navegacion del
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ACTIVO

Dispositivos de
Almacenamiento
de Informacién
de los Usuarios
(USB, Tablets,
Teléfonos
Moviles, etc.)

Dispositivos
Utilizados por los
Usuarios para
Acceder a
ACADEMUSOFT
(Teléfonos
Moviles, PCs,
Portatiles, etc.)

PRIORIZACION

VULNERABILIDAD

CONTROLES

computador antes de irse

Para la falta de precauciones:

e Realizar jornadas de
concientizacion y capacitaciéon a
los estudiantes sobre el uso
adecuado del sistema de
informacién académica (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacion en
Seguridad).

A LARGO PLAZO:

Para el ingreso desde sitios publicos:

e Buscar un sitio que brinde mejores
condiciones de seguridad para
ingresar al sistema de informacion

Descuido del lugar donde se
dejan los dispositivos

académica
A CORTO PLAZO:
e Realizar jornadas de

concientizacion y capacitaciéon a
los usuarios del sistema de
informacién académica sobre Ia
seguridad que debe darse a la
informacién que consultan y
descargan del sistema (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacidn en
Seguridad)

Uso compartido del
dispositivo.

A CORTO PLAZO:

e (Crear cuentas de usuario en el
equipo, de manera que exista un
solo administrador, quien sera el
Unico con permisos para instalar
programas. Para conectarse a
Internet, deberan usarse las
cuentas de usuario estandar o de

invitado, nunca la cuenta de
administrador.
e Realizar jornadas de

concientizacién y capacitacién a
los usuarios del sistema de
informacién académica sobre las
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ACTIVO

Base de Datos de
Informacion
Académica
(ACADEMUSOFT)

Servidor de Base
de Datos de
Informacion

Académicay de

Autenticacion

Servidor de Base
de Datos de
Informacion

Académicay de

Autenticacion

PRIORIZACION

VULNERABILIDAD

CONTROLES

medidas de seguridad a tener en
cuenta en los equipos (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacion en
Seguridad)

Interfaz de usuario compleja

A CORTO PLAZO:

e (Capacitar a los usuarios sobre el
uso adecuado de la aplicacién y de
las ayudas que posee

A LARGO PLAZO:

e Elaborar un manual de usuario de
la aplicacion mas especifico,
preguntar a los usuarios sobre las
dificultades que encuentran en el
uso de la interfaz y realizar los
cambios necesarios a fin de
reducir su complejidad

Falta de puntos de
restauracion del sistema

A CORTO PLAZO:

® Insertar puntos de restauracién en
el sistema cada vez que se realicen
cambios en la instalacién o
configuracion del servidor

A LARGO PLAZO:

e Restaurar el sistema en caso de
algin dafio en el sistema
operativo

Susceptibilidad a la
humedad, el polvo y la
suciedad.

A CORTO PLAZO:

e Verificar que el centro de datos no
tiene filtraciones o algun tipo de
humedad que pueda afectar el
servidor

A LARGO PLAZO:

e Realizar con frecuencia una
limpieza adecuada del lugar donde
se encuentra el servidor
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ACTIVO

Canal de
Comunicacion
Cliente/Servidor

Navegador WEB
de los usuarios

Estudiantes

PRIORIZACION

VULNERABILIDAD

CONTROLES

Gestion inadecuada de la red

A CORTO PLAZO:

Contratar el ancho de banda
necesario para el sistema de
informacién académica, segun el
volumen de trafico que este
maneja

A LARGO PLAZO:

Monitorear constantemente los
servidores, los dispositivos de red
y los enlaces por donde se enruta
el trafico del sistema de
informacién académica, a través
de un servidor SNMP.

Analizar la informacién entregada
por el servidor SNMP vy sacar
estadisticas.

Realizar los cambios que se
consideren necesarios en los
servidores y en la red para
solucionar los problemas que se
presentan.

Ausencia de terminacion de
sesion cuando se abandona
la estacién de trabajo

A CORTO PLAZO:

Configurar los servicios para que
las sesiones de los usuarios se
terminen después de varios
minutos de inactividad.

Realizar jornadas de
concientizacion y capacitaciéon a
los usuarios del sistema de
informacién académica sobre las
medidas de seguridad a tener en
cuenta en los equipos (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacion en
Seguridad)

Falta de confidencialidad de

la informacién que descarga

del sistema de informacién
académica

A CORTO PLAZO:

Realizar jornadas de
concientizacion y capacitaciéon a
los estudiantes sobre la seguridad
gue debe darse a la informacion
que consultan y descargan del
sistema de informacién académica
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CONTROLES

(ver en Tabla 11 y Tabla 12 Falta
de Capacitacién y Concientizacion
en Seguridad)

e Guardar la informaciéon de manera

cifrada
e Mantener vigilado el medio de
almacenamiento de la

informacidn, para que no caiga en
manos indeseadas

ACTIVO PRIORIZACION VULNERABILIDAD
Politicas del . .

. Ausencia de procedimiento
Sistema de

L. formal para el control de la
Informacion .,
.. documentacién del SGSI
Académica

A CORTO PLAZO:

e Definir un procedimiento formal
para el control de la
documentacién del SGSI

A LARGO PLAZO:

e Aplicar el procedimiento
establecido y documentar
adecuadamente el SGSI

Ausencia de control de

cambios eficaz, que permite
Base de Datos de .
L, otorgar privilegios de
Informacion T
manera indiscriminada a

ciertos usuarios y falta de
roles definidos para los

Académica
(ACADEMUSOFT)

diferentes tipos de usuarios

A CORTO PLAZO:

e Establecer los procedimientos de
asignacién y retiro de privilegios
de acceso al sistema de
informacion académica, de los
diferentes tipos de usuarios.

e Definir procedimientos formales
para la  revision  periddica
(supervisién) de los derechos de
acceso al sistema de informacion
académica de cada usuario.

A LARGO PLAZO:

e Revisar periddicamente los
derechos de acceso al sistema de
informacién académica de cada
usuario

Servidor de Base
de Datos de
Informacion

Falta de control de los
cambios hechos en la
Académicay de configuracién del servidor

Autenticacion

A LARGO PLAZO:

e Documentar adecuadamente los
cambios en la configuracion que
se le realicen al servidor
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PRIORIZACION

ACTIVO VULNERABILIDAD

CONTROLES

Servidor de Base
de Datos de
Informacion

Académicay de

Autenticacion

Falta de contrasefia robusta
de administrador

A CORTO PLAZO:

e Configurar contraseias seguras
para cada una de las cuentas de
usuario. Se recomienda que la
contrasefia de la cuenta de
administrador sélo la conozca una
sola persona.

A LARGO PLAZO:

e Cambiar periddicamente la
contrasefia de administrador por
una contraseila que cumpla las
caracteristicas minimas de
seguridad

Servidor de Base
de Datos de
Informacion

Ausencia de terminacion de
sesidon cuando se abandona
Académicay de el servidor

Autenticacion

A CORTO PLAZO:

e Configurar el servidor para que se
bloquee automaticamente,
minimo después de un minuto de
inactividad, y que solicite Ia
contrasefia para desbloquearse.

e Realizar jornadas de
concientizacion y capacitacion al
personal del CIADTI sobre las
medidas de seguridad a tener en
cuenta en el servidor (ver en Tabla

11 vy Tabla 12 Falta de
Capacitacién y Concientizacidn en
Seguridad)

Servidor de Base
de Datos de

.. Acceso de multiples
Informacion

. personas al servidor
Académicay de

Autenticacion

e (Crear cuentas de usuario en el
servidor, de administrador y
usuarios estandar. Se debe limitar
el numero de personas con
permisos de acceso al servidor al
minimo.

e Realizar jornadas de
concientizacion y capacitacion al
personal del CIADTI sobre las
medidas de seguridad a tener en
cuenta en el servidor (ver en Tabla

Centro de Datos Ubicacion en un area

Donde Estan el susceptible a inundaciéon y

11 y Tabla 12 Falta de
Capacitacién y Concientizacion en
Seguridad)

A CORTO PLAZO:

e Ubicar el centro de datos en un
area que no sea susceptible a
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ACTIVO

Servidor de Base
de Datos de
Informacion

Académicay el
de Autenticacion

Servicio de
Autenticacion al
Campus Tl

Canal de
Comunicacion
Cliente/Servidor

PRIORIZACION

VULNERABILIDAD

CONTROLES

desastres naturales

desastres naturales.

Almacenamiento en claro de
las contrasefias (tablas de
contrasefias sin proteccién)

A CORTO PLAZO:

Guardar las contrasefias de los
usuarios de manera cifrada en la
base de datos

Conexiones a red publica sin
proteccion

A CORTO PLAZO:

Instalar un firewall en el perimetro
de lared

Determinar las reglas que se
deben configurar para controlar el
trafico entrante y saliente de la
red institucional

Configurar correctamente en el
firewall, las reglas de control de
trafico establecidas

Instalar y configurar un sistema de
deteccion de intrusos (IDS)
integrado con el firewall.

Instalar y configurar un servidor
SNMP que permita monitorear el
enlace con el ISP (Proveedor de
Servicios de Internet) y el firewall

A LARGO PLAZO:

Monitorear constantemente el
trafico del enlace con el ISP vy el
firewall.

Revisar constantemente los logs
(bitacoras) del servidor SNMP
Analizar la informacién entregada
por el servidor SNMP vy sacar
estadisticas

Verificar periddicamente la
efectividad del firewall y del IDS
Realizar los cambios en la
configuracion del firewall, del 1DS
y del servidor SNMP que se
consideren necesarios.
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ACTIVO PRIORIZACION VULNERABILIDAD CONTROLES
Base de Datos de
L. L A CORTO PLAZO:
Informacion Informacidn viajando en . . . .
o e Cifrar la informacién mientras
Académica claro por la red. viaja por la red, a través de algun
(ACADEMUSOFT) protocolo seguro, como SSL/TLS.

Servidor de Base
de Datos de
Informacion

Académicay de

Autenticacion

Copia no controlada de la
informacion del servidor

A CORTO PLAZO:

® Almacenar las copias de respaldo
de la informacion en un lugar
seguro y de manera ordenada

e Limitar el nimero de personas con
permisos de acceso al servidor y
sus copias de respaldo

Centro de Datos
Donde Estan el
Servidor de Base
de Datos de
Informacion

Falta de aire acondicionado

Académicay el
de Autenticacion

A CORTO PLAZO:
e Colocar aire acondicionado en el
centro de datos

A LARGO PLAZO:
e Realizar mantenimiento periddico
al aire acondicionado

Servicio de . 5
.. Usuario y contrasefia
Autenticacion al o
viajando en claro por la red
Campus Tl

A CORTO PLAZO:

e (Cifrar la informacién mientras
viaja por la red, a través de algun
protocolo seguro, como SSL/TLS.

L. Interfaz de usuario compleja
Servicio de
. que causa demora en el
Autenticacion al . .
ingreso al campus y solicitud

A CORTO PLAZO:

e (Capacitar a los usuarios sobre el
uso adecuado de la aplicacién y de
las ayudas que posee

A LARGO PLAZO:

e Elaborar un manual de usuario de
la aplicacion mas especifico,
preguntar a los usuarios sobre las
dificultades que encuentran en el
uso de la interfaz y realizar los

Campus TI .
de ayuda para ingresar
Falta de configuracion del
navegador en cuanto a:
Navegador WEB

bloqueo de cookies,

de los Usuarios almacenamiento de

contrasefias, nivel de

seguridad, almacenamiento

cambios necesarios a fin de
reducir su complejidad

A CORTO PLAZO:

e Realizar jornadas de

concientizacién y capacitacién a
los usuarios sobre el uso
adecuado del sistema de
informacién académica (ver en
Tabla 11 y Tabla 12 Falta de
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ACTIVO PRIORIZACION VULNERABILIDAD CONTROLES
de historial, etc. Capacitacién y Concientizacion en
Seguridad)
A CORTO PLAZO:
e Realizar jornadas de
. . concientizacion y capacitacion a
Dispositivos

Utilizados por los
Usuarios para
Acceder a
ACADEMUSOFT
(Teléfonos
Moviles, PCs,
Portatiles, etc.)

Mantenimiento insuficiente.

los usuarios del sistema de
informacién académica sobre las
medidas de seguridad a tener en
cuenta en los equipos (ver en
Tabla 11 y Tabla 12 Falta de
Capacitacién y Concientizacion en
Seguridad)

A LARGO PLAZO:

e Realizar periddicamente
mantenimiento de software vy
hardware al equipo

Navegador WEB

. Desbordamiento de Buffer
de los usuarios

A CORTO PLAZO:
® Actualizar el
cambiarlo por otro

navegador o

Servidor de Base
de Datos de
Informacion

Académicay de

Autenticacion

Sensibilidad a la radiacion
electromagnética.

A CORTO PLAZO:

e Ubicar el servidor en un lugar
donde no ocurran radiaciones
electromagnéticas fuertes

Dispositivos de
Almacenamiento
de Informacion Susceptibilidad a la
de los Usuarios
(USB, Tablets,

Teléfonos

humedad, el polvo y la
suciedad.

Moviles, etc.)

A CORTO PLAZO:

e Verificar que el lugar donde se
encuentran los dispositivos no
tiene filtraciones o algun tipo de
humedad que pueda afectarlos

A LARGO PLAZO:

e Realizar con frecuencia una
limpieza adecuada del lugar donde
se encuentran los dispositivos

Dispositivos de
Almacenamiento
de Informacién . i
. Ausencia de copias de
de los Usuarios
(USB, Tablets,

Teléfonos

respaldo

Moviles, etc.)

A CORTO PLAZO:

e Realizar diariamente copias de
respaldo de la informacion
importante

A LARGO PLAZO:
e  Utilizar las copias de respaldo para
recuperar la informacién en caso
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PRIORIZACION

ACTIVO VULNERABILIDAD

CONTROLES

de algun dafio

Lugar desde
Donde Consultan
los Usuarios
ACADEMUSOFT
(Café Internet,
Domicilio,
Universidad)

Red eléctrica inestable

A CORTO PLAZO:
e Verificar que la instalacion
eléctrica del lugar donde se

encuentran los equipos cuenta
con la suficiente potencia y estd
en Optimas condiciones para
soportarlos todos

e Conectar los equipos a través de
un regulador a la red eléctrica

e Adquirir UPSs para los equipos, a
fin que no salgan de
funcionamiento cuando hayan
cortes de energia

A LARGO PLAZO:

e Realizar mantenimiento periddico
a la instalacidn eléctrica del lugar
donde se encuentran los equipos

Dispositivos
Utilizados por los
Usuarlos para Susceptibilidad a la
Acceder a
ACADEMUSOFT

(Teléfonos

Moviles, PCs,
Portatiles, etc.)

humedad, el polvo y la
suciedad.

A CORTO PLAZO:

e Verificar que el lugar donde se
encuentran los dispositivos no
tiene filtraciones o algun tipo de
humedad que pueda afectarlos

A LARGO PLAZO:

e Realizar con frecuencia una
limpieza adecuada del lugar donde
se encuentran los dispositivos

Dispositivos de
Almacenamiento
de Informac[on Sensibilidad a la radiacién
de los Usuarios

(USB, Tablets,

Teléfonos

Moviles, etc.)

electromagnética.

A CORTO PLAZO:

e Ubicar los dispositivos en un lugar
donde no ocurran radiaciones
electromagnéticas fuertes

Dispositivos

Utilizados por los Sensibilidad a la radiacion

Usuarios para electromagnética

Acceder a
ACADEMUSOFT

A CORTO PLAZO:

e Ubicar los dispositivos en un lugar
donde no ocurran radiaciones
electromagnéticas fuertes
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ACTIVO

(Teléfonos
Moviles, PCs,
Portatiles, etc.)

PRIORIZACION

VULNERABILIDAD

CONTROLES
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7 VALIDACION DE LA METODOLOGIA DE PREVENCION
DE RIESGOS PARA SISTEMAS DE INFORMACION
ACADEMICA (MEPRISIA)

La validacion de la metodologia MePRiSIA se realizé teniendo en cuenta los aspectos considerados
al disefarla, es decir, segun el andlisis hecho a las metodologias existentes, se pudo concluir que la
definicidon de estas metodologias es bastante compleja y que no todas incluian el factor humano
en cada uno de sus pasos. Ademas, la complejidad propia de dichas metodologias las hacia dificiles
de implementar. Por tanto, lo que se le pidié a los expertos fue que evaluaran si cada uno de los
cuatro pasos de MePRISIA son faciles de entender, incluyen el factor humano y son faciles de

implementar.

Se utilizé el método de consenso Delphi para el analisis de los resultados obtenidos. El proceso de
validacién se compone de los pasos mostrados en la Figura 13, segun lo estipulado en .

El objetivo es determinar si Una escala de Likert se utiliza
. co o e opERdoln | paa ovaar ol orado o o
se cumple con  estos . .
S faciles de entender, incluyen indicadore.f, asfi: Se asigna un porcentaje a los
:Q el factor humano y son (1)En grado muy bajo pasos e indicadores, segun su
é’ faciles de implementar. (2) En grado bajo. | importancia, para evaluar la
Estos tres aspectos son los (3) En grado medio metodologia MePRiSIA.
indicadores. (4) En grado alto .
(5) En grado muy Alto
c
9
S Entrega de la metodologia MePRISIA para calificacion de sus pasos e }
% indicadores por un grupo de expertos. }
>
w
S = Analisis de las evaluaciones emitidas por el grupo de expertos, mediante el
S2 método Delphi.
‘Q [
=Q

Figura 13: Proceso de Validacion de la Metodologia MePRiSIA.
Fuente: Elaboracion Propia
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7.1 RUBRICA

Para : “las rubricas son guias que valoran los aprendizajes y productos realizados”. Por ello, en el
presente trabajo, se utilizd una rubrica para evaluar los pasos de la metodologia MePRiSIA, con
base en tres indicadores:

® Facil de Entender
® Incluye el factor Humano
e Facil de Implementar

En la Figura 14 se muestra la rubrica elaborada para la validacion de la metodologia por parte de
los expertos.

RUBRICA PARA BEVALUACION DE L&
METODOLOEA DE PREVENCION DE RIESGOS PARA SISTEMAS DE
INFORMACION ACADEMICA (MaPRISIA)
Hombre dal Expario:

Da mopemio & la sigulents accals de Likes, determine o grado de claddad, Incheshln disd
fmchor Paomano ¥ acilided de Implementachin de cade ono dis oS pasos de e Matodiologle

e Ermyancide de Rlasgos nase Sishemes de dsenacidn Aceddmics MAaSRIEIA]

# 1:En grado moy balo

* Eri grado belo

(3]

Wi

En grado medha
& 4 En grdo sito

S En grdo my elho

EASOS Fécll die mclye ef Fachl dief CESERVACIDNES
S Fachor Sl
e

Faxo 1: Establacimiznio
died Ciombeario

Fago 2 idendioachin de
Siangos

Faso 3 Andlisls de
Siangos

Faso 4 Prevencidn de
Slesgos

Flrma izl Exjpeast

Figura 14. Rubrica para la Evaluacion de la Metodologia
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7.1.1 PONDERACION DE LOS PASOS E INDICADORES

En la Tabla 34 se muestra el porcentaje dado a cada uno de los pasos e indicadores, segun su
grado de importancia para la metodologia. Al primer paso se le asigna un peso porcentual del 20%,
al segundo y tercer paso se les asigna el 25%, y al cuarto paso se le asigna el 30%, ya que se trata
de una metodologia de prevencién de riesgos.

Tabla 34: Matriz de Ponderacion de los Pasos e Indicadores de MePRiSIA.
Fuente: Basado en Modelo para la Gestién de Comunicaciones en Proyectos de Telecomunicaciones

PONDERACION DE PASOS E INDICADORES PARA LA EVALUACION DE LA METODOLOGIA
MePRISIA.

PASOS E INDICADORES PONDERACION JUSTIFICACION

A este paso se le asignd el 20% porque la
PASO 1: Establecimiento 20% informacién obtenida en este paso sirve
del Contexto ? como base para desarrollar los demds pasos

de la metodologia.

A este indicador se le asignd la ponderacion
mas alta (8%), ya que en este paso se
obtiene la informacidn que sirve como base
para desarrollar los demas pasos, asi que es
Facil de Entender 8% necesario que sea lo suficientemente claro
como para que las personas que llevan a
cabo la metodologia entiendan facilmente
qué informacidon deben obtener del sistema
de informacién académica y sus usuarios.

A este indicador se le asigné el 7%, ya que
las personas son el eslabdn mds débil en la
Incluye el Factor Humano 7% cadena de seguridad, por lo que es necesario
gue sean considerados desde el primer paso
de la metodologia.

A este indicador se le asignd la ponderacion
mas baja (5%), ya que la implementacién de
este paso depende en gran medida de la
informacién  que esté dispuesta a
proporcionar la institucion y las personas
encargadas de los activos. Ademas, no
siempre las instituciones cuentan con toda la
informacién requerida.

Facil de Implementar 5%

A este paso se le asignd el 25% porque de la
PASO 2: Identificacion de 559 identificacion adecuada y completa de los
Riesgos ’ riesgos van a depender en gran medida los

controles preventivos a implementar.
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PONDERACION DE PASOS E INDICADORES PARA LA EVALUACION DE LA METODOLOGIA
MePRISIA.

PASOS E INDICADORES

PONDERACION

JUSTIFICACION

Facil de Entender

10%

A este indicador se le asignd el 10%, ya que
es importante que quién identifica los
riesgos comprenda bien lo que se debe
hacer en este paso para que valore
adecuadamente los activos e identifique las
vulnerabilidades y amenazas de estos.

Incluye el Factor Humano

10%

A este indicador se le asignd el 10%, ya que
es importante tener muy en cuenta a las
personas en esta identificacién como activos
y fuentes de amenazas y vulnerabilidades.

Facil de Implementar

5%

A este indicador se le asignd el 5%, ya que la
implementacion de este paso depende en
gran medida de la informacién que esté
dispuesta a proporcionar la institucion y las
personas encargadas de los activos. Ademas,
no siempre las instituciones cuentan con
toda la informacidn requerida, lo que puede
llevar a inexactitudes en la identificacion de
los riesgos.

PASO 3: Analisis de Riesgos

25%

A este paso se le asignd el 25% porque es
crucial para priorizar los diferentes riesgos
que existen en el sistema de informacién
académica.

Facil de Entender

10%

A este indicador se le asigné el 10%, ya que
es importante que quién valora los riesgos
comprenda bien lo que se debe hacer en
este paso para que la priorizacién de estos
sea correcta.

Incluye el Factor Humano

10%

A este indicador se le asigné el 10%, ya que
es importante tener en cuenta el punto de
vista de los diferentes usuarios del sistema
de informacion académica para determinar
el impacto de los riesgos y su probabilidad
de ocurrencia .

Facil de Implementar

5%

A este indicador se le asigné el 5%, ya
que la correcta implementacion de
este paso depende en gran medida de
la informacion que brindé Ia
institucion y las personas encargadas
de los activos en el paso anterior, que
como dijimos puede estar incompleta
o se inexacta.
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PONDERACION DE PASOS E INDICADORES PARA LA EVALUACION DE LA METODOLOGIA

MePRISIA.

PASOS E INDICADORES

PONDERACION

JUSTIFICACION

PASO 4: Prevencion de
Riesgos

30%

A este paso se le asignd el 30% porque al
tratarse de una metodologia de prevencidn
de riesgos, es en este paso donde se realiza la
labor de prevencién a través de los diferentes
controles propuestos.

Facil de Entender

10%

A este indicador se le asignd el 10%, ya que
es importante que quién priorizé los riesgos
comprenda qué controles aplicar para
prevenirlos o mitigarlos.

Incluye el Factor Humano

10%

A este indicador se le asignd el 10%, ya que
el éxito de los controles a implementar
depende en gran medida de que sean
usados correctamente por los diferentes
tipos de usuarios.

Facil de Implementar

10%

A este indicador se le asignd el 10%, ya que
de la eleccidn adecuada de los controles
dependeri la efectividad de la metodologia.

7.2 EVALUACION

7.2.1 GRUPO DE EXPERTOS

Para evaluar la Metodologia MePRISIA, se eligieron dos expertos externos que cuentan con

amplios conocimientos en seguridad informatica y un experto interno conoce muy bien los

sistemas de informacion académica. Su experiencia nos permite estar seguros que la evaluacién y

recomendaciones hechas a la metodologia MePRiSIA son confiables.

En la Tabla 35 se presentan las caracteristicas del grupo de expertos.

Tabla 35: Caracteristicas de | Grupo de Expertos

Nombre Profesion Empresa Area de desempeiio Experiencia
Rodrigo Alvear Ingeniero de Sistemas Subdirector de
Tristancho Consultoria, y N
M.Sc. Gestién de Universidad Coordinador Soporte 10 afos.
Proyectos Informaticos | de Pamplona Tecnolégico.
Ingeniero de Sistemas. Pontificia Profesor Asistente.
Rafael Vicente Dot | o Universidad | oad 9 aftos
: ; octor en Ingenieria nvestigador
Pdez Méndez ’ g Javeriana- g
Telematica i
(Bogotd| Experto en Seguridad
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Nombre Profesion Empresa Area de desempefio Experiencia
Colombia) Informatica.
Universidad Profesor Titular.
. 3 Doctor en Ingenieria Politécnica de .
Jordi Forné B Investigador N
5 en Catalufia - 19 afios
Muhoz L
Telecomunicaciones. (Barcelona — Experto en Seguridad

Espafia) Informatica

La rabrica (Figura 14) y la metodologia fueron enviadas via correo electrénico a los expertos.

El proceso se realizd de manera confidencial para que no hubiera ninguna comunicacién que

danara la objetividad del mismo.

7.2.2 EVALUACIONES

Las rubricas diligenciadas por los expertos se muestran en la Figura 15, Figura 16, y Figura 17.
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: RUBRICA PARA EVALUACION DE LA
METODOLOGIA DE PREVENCION DE RIESGOS PARA SISTEMAS DE INFORMACION ACADEMICA (MePRISIA)

Nombre del Experto: RODRIGO ALVEAR TRISTANCHO

ente escala de Likert, determine el grado de la claridad, inclusién del factor humano y facilidad de implementacién de cada

Aetodologia de Prevencidn de Riesgos para Sistemas de Informacion Académica (MePRISIA):

1: En grado muy bajo
2: En grado bajo
*  3:En grado medio
4: En grado alto
5: En grado muy alto

] [ Incluye ef
PASOS Grpid ot P e
Entender
\ Humano

r Facil de
Implementar

ci
r mucha dificultad pues por afios
eguridad por o que carecen de
las preguntas en cuestidn
lireccian en ias instituciones
o3 a la prevenc =3g03, por lo cual llevar a cabo
"querir un gran e sensibilizacién por parte del
experto de esta metodologia
Liege de concluir ¢l paso 1y dispaner de toda la informacién requerida en
Paso 2: Identificacion de 3 5 3 ese diagndstico se estima que con el apoyo de un equipo de expertes,
| Riesgos obviamente incluyendo personal de la entidad, se puede sacar adelante este |
paso.
Al lgual que & paso anterior, realizar el andlisis de riesgos requiere de Ia
Paso 3: Anélisis de Riesgos 4 5 3 participacion de experios en administracion de riesgos y del personal
experto de |a entidad que haya evidenciado las situaciones identificadas.

La de log rissges identif requeritd hacer i asi
|
|
|

PO & |
Paso 1: Establecimientc del |
Coniexto. |

|

como mucho compromiso del personal, En e medio en que vivimos, d.ade
los presupuestos de las entidades son limitados y, en algunos casos, se
priariza lo urgente, lo visible y lo inmediato, sobre la planeacidn y las
5 2 acciones de resultade a largo plazo, va a requerirse un esfuerzo inmenso del
equipo del proyecto que leve a cabe la metodalogia para convencer a la alta
direccion de la necesidad de las inversiones requeridas y sensibllizar al
personal sobre la importancia de su participacién activa para que la
Institueidn euit pusdan destruir

Paso 4: Prevencion de
Riesgos

Firma del Experto:

%6—{:@\%

Figura 15. Rubrica MSc Rodrigo Alvear
RUBRICA PARA EVALUACION DE LA
METODOLOGIA DE PREVENCION DE RIESGOS PARA SISTEMAS DE INFORMACION ACADEMICA (MePRiSIA)

Nombre del Experto: Rafael Vicente Paez Méndez

De acuerdo a la siguiente escala de Likert, determine el grado de la claridad, inclusidn del factor humano y facilidad de implementacion de cada
uno de los pasos de la Metodologia de Prevencion de Riesgos para Sistemas de Informacion Académica (MePRISIA):

1: En grado muy bajo
2: En grado bajo

3: En grado medio

4: En grado alto

5: En grado muy alto

PASOS Facil de Incluye el Fdcil de OBSERVACIONES
Entender Factor Implementar
5 5 5
Paso 1: Establecimiento del
Contexto.
: 3 4 4 Mo es clara la utilidad de la Tabla para valoracion de
P_BW 2: Identificacidn de activos de personal ni como se evaluaria la
Riesgos Confidencialidad Integridad y Disponibilidad.
5 5 5
Paso 3: Analisis de Riesgos
5 5 5

Paso 4: Prevencidn de
Riesgos

Firma del Experta:
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Figura 16. Rubrica PhD Rafael Paez

: RUBRICA PARA EVALUACION DE LA -
METODOLOGIA DE PREVENCION DE RIESGOS PARA SISTEMAS DE INFORMACION ACADEMICA (MePRiSIA)

Nombre del Experto: JORDI FORNE MUNQZ

De acuerdo a la siguiente escala de Likert, determine el grado de la claridad, inclusion del factor humano y facilidad de implementacion de cada
uno de los pasos de la Metodologia de Prevencion de Riesgos para Sistemas de Informacion Académica (MePRISIA):

« 1: En grado muy bajo
s 2:Engrado bajo
* 3:En grado medio
s 4 Engrado alto
* 5 Engrado muy alto
PASOS Fdcil de Incluye el Fdcil de OBSERVACIONES
Entender Factor Implementar
Humano
5 5 5
Paso 1: Establecimiento del
Contexto.
5 5 5
Paso 2: Identificacion de
Riesgos
5 5 4 Se afirma que la escala de Likert presentada en la
Paso 3: Analisis de Riesgos pagina 8 es exponencial. Para serlo en sentido
estricto, si el primer intervalo es del 50%, el segundo
deberia ser exactamente del 25%, el tercero del
12.5% y asi sucesivamente. Deberia decirse una
“escala no lineal”, o a lo sumo “cuasi exponencial”.
5 5 4 Creo gue seria adecuado afiadir una breve seccion
Paso 4: Prevencion de de conclusiones para finalizar el documento.
Riesgos

F

rma del Experto:

&ﬂ'ﬂi

Figura 17. Rubrica PhD Jordi Forné

7.3 METODO DELPHI

El método Delphi es una herramienta que exige el consenso dentro de un grupo de expertos con
respecto a un tema en particular. La investigadora lo define como: “uno de los métodos generales
de prospectiva, que busca acercarse al consenso de un grupo de expertos con base en el analisis y
la reflexién de un problema definido”. Para la investigadora, el grupo de expertos debe asumir la
responsabilidad de emitir juicios y opiniones, que son lo que constituye el eje del método.
Dependiendo del grado de consenso, muchas veces podria ser necesario realizar varios sondeos
para que al final se llegue a un consenso grupal.

7.3.1 MATRIZ DE RESULTADOS

La matriz de resultados que se observa en la Tabla 36, se compone de los siguientes campos:
1. Pasos e Indicadores: Contiene los pasos de la metodologia y los indicadores que se evaluan.

2. Calificacion Experto X: Es la calificacion que dio cada uno de los expertos a cada indicador, de
acuerdo a la escala de Likert establecida (1: En grado muy bajo, 2: En grado bajo, 3: En grado
medio, 4: En grado alto, 5: En grado muy alto).
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3. Promedio del Consenso: Es el promedio de las calificaciones dadas por los expertos a cada
indicador.

4. Variacion Estandar: Es la desviacion estandar de cada indicador.

5. Ponderacidon Asignada: Es la ponderacidn asignada a cada paso e indicador, segun lo
establecido en la Tabla 34.

6. Valor Alcanzado: Se calcula multiplicando el promedio del consenso por la ponderacidn
asignada, dividido por el maximo valor de la escala de Likert (5).

7. Grado de Cumplimiento: Se calcula multiplicando el Valor Alcanzado por 100 dividido entre la
Ponderacién Asignada. Ademas, se le dio un color, segun la siguiente escala:

0% - 69%= BAJO
70% - 89%=

90% - 100%= ALTO

Ademas, se establecié que para que exista consenso, el margen de desviacion de las calificaciones
asignadas a cada indicador no debe ser mayor a 2.0. De no existir consenso en uno o varios
indicadores se debera ir a una segunda ronda.

Tabla 36: Matriz de Resultados
Fuente: Basado en Modelo para la Gestién de Comunicaciones en Proyectos de Telecomunicaciones

MATRIZ DE RESULTADOS METODOLOGIA DE PREVENCION DE RIESGOS PARA SISTEMAS DE
INFORMACION ACADEMICA (MePRISIA)
Primera Ronda

] c c c ) < ]
w o Rl o N o™ T O SE ;g% _g %5
9 0 9 8 S o o
48 32 82|82|25|/S2 88| 58| oE
a < Lo | Lo |fLolovvl fwg|Okp| ©ES | TS
< ¥ =Eg =E2/EZES| 58| 8| >8 | £¢2
o a SuW | Su |8 g ol >uw s < = | O g
= O
PASO 1 : Establecimiento del
stablecimiento de 20% 19%
contexto
Facil de Entender 5 5 5 5 0 8% 8%
Incluye el Factor Humano 5 5 5 5 0 7% 7%
Facil de Implementar 2 5 5 4 1,73 5% 4% 80%
PASO 2 : Identificacion de
R 25% |21,33% |85,33%
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Facil de Entender 4 3 5 4 1 10%

Incluye el Factor Humano 5 4 5 4,67 | 0,58 10%
Facil de Implementar 3 4 5 4 1 5%
PASO 3: Analisis de Riesgos. 25%
Facil de Entender 4 5 5 4,67 | 0,58 10%
Incluye el Factor Humano 5 5 5 5 0 10%
Facil de Implementar 3 5 4 4 1 5%

PASO 4 : I.Drevenuon de 30%

Riesgos

Facil de Entender 4 5 5 4,67 | 0,58 10%
Incluye el Factor Humano 5 5 5 5 0 10%
Facil de Implementar 2 5 4 3,67 | 1,53 10%

7.3.2 ANALISIS DE RESULTADOS

Como se puede ver en la Tabla 36, en la primera ronda se alcanzd el consenso en todos los pasos e
indicadores, ya que la desviacion estandar no fue mayor que 2.0, por lo que no fue necesaria una
segunda ronda. Lo anterior demuestra la claridad en la formulacién de la Metodologia MePRiSIA y
su inclusién del factor humano en todos los pasos.

Sin embargo, los indicadores que estuvieron cerca de no alcanzar el consenso por parte de los
expertos fueron:

e Paso 1: Establecimiento del Contexto
Indicador: Facil de implementar
Variacion Estandar: 1,73

Explicacion: El experto interno sefiala que las instituciones le han restado por afios
importancia a la seguridad y la alta direccion no destina recursos a la prevencion de
riesgos, por lo que se los primeros que deben concientizarse son las personas de la alta
direccion para destinen recursos financieros y personal para realizar esta labor. Sin
embargo, estos son factores que estan fuera del alcance de la metodologia

e Paso 2: Identificacion de Riesgos
Indicador: Facil de entender

Variacion Estandar: 1
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Explicacion: Uno de los expertos externos seiiala que no es clara la forma en que se deben
evaluar los activos de personal. Por dicha razén, se explic6 mejor en la metodologia en
qué consiste dicha evaluacion.

Indicador: Facil de implementar
Variacion Estandar: 1

Explicacion: El experto interno sefiala que se debe contar con un grupo de expertos,
ademas de personal de la entidad, para llevar a cabo este paso. Segln concepto propio,
para identificar los riesgos, se requiere sin duda conocer muy bien los activos y los
incidentes que los han afectado, que deberian documentarse adecuadamente cuando
ocurran. Ademas, se debe tener cierto conocimiento en seguridad para identificar
las vulnerabilidades.

e Paso 3: Analisis de Riesgos
Indicador: Facil de implementar
Variacion Estandar: 1

Explicacion: El experto interno sefiala que para realizar este paso se requiere de expertos
en administracidon de riesgos como de personal experto en las situaciones identificadas.
Segln concepto propio, son las personas encargadas de los activos las que deben contar
con la informacidn suficiente para realizar una valoracién adecuada de los riesgos.
Ademas, si es bueno que dentro del personal de Tl o el equipo encargado de llevar a cabo
la metodologia haya al menos un experto en seguridad informatica.

® Paso 4: Prevencion de Riesgos
Indicador: Facil de implementar
Variacion Estandar: 1,53

Explicacion: El experto interno sefiala de nuevo la poca inversion en seguridad y la falta de
compromiso de la alta gerencia con este tema. Como se menciond anteriormente, estos
son factores que estdn fuera del alcance de la metodologia

Como se puede apreciar, el indicador mas critico es la implementacion de la metodologia, pero si
una institucidon decide que su personal de Tl o personal externo lleve a cabo la metodologia, es
claro que debe asignar recursos para que se puedan implementar los controles, porque no tiene
sentido hacer un andlisis de riesgos para que quede solo en papel y no se tome ninguna accioén.
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8 CONCLUSIONES

Del estado del arte se puede concluir que:

® El concepto de prevencion se aplica en diferentes contextos, como: el democratico, el de la
salud, el social, el de la educacién y el de las redes computacionales. Aunque las medidas
adoptadas para prevenir los dafios son diferentes de un contexto a otro, existen caracteristicas
comunes que ayudaron a construir una definicion adecuada para los sistemas de informacion
académica, como: “el conjunto de estrategias dirigidas a evitar o reducir los dafios causados
por los incidentes de seguridad que pueden presentarse en un sistema de informacién
mediante la definicién de politicas, la concientizacidon de los usuarios y la mitigacidon de
vulnerabilidades y amenazas”.

e La prevencion debe constar de un enfoque a largo plazo, en el que se toman medidas de
seguridad enfocadas a evitar que ocurran los incidentes como: el establecimiento de politicas,
el desarrollo de programas de concientizacidn etc.; y de un enfoque a corto plazo, que busca la
reaccion rapida ante los incidentes que se estén presentando, a fin de evitar dafios mayores,
analizando las causas e instaurando las medidas de seguridad necesarias para que no ocurran
nuevamente.

® El concepto de riesgo ha evolucionado desde sus inicios en los juegos de azar hasta su
incorporacion en areas como la ciencia y la ingenieria, llegando incluso a estandarizarse. Esto
llevd a definir el riesgo en los sistemas de informacién académica como: “la probabilidad de
gue un evento adverso ocurra y afecte a un sistema de informacién y a sus activos asociados
(personas, informacion, infraestructura) como resultado de la combinaciéon de una amenaza
de seguridad y una vulnerabilidad, causando pérdidas o dafos a la organizacién”.

e Lavaloracidn del riesgo no consiste solamente en identificar las fallas técnicas sino también en
identificar cuestiones sociales como la percepcion del riesgo, el sesgo cultural, la falta de
concientizacién y las fallas en la comunicacién humana..

e Se debe tener en cuenta que la prevencion de riesgos es un proceso continuo, consistente en
analizar los riesgos existentes en un sistema, planear y ejecutar actividades, a corto y largo
plazo, tendientes a evitar o reducir esos riesgos identificados, evaluar la efectividad de dichas
actividades y actualizarlas, de acuerdo a los cambios en el entorno interno y externo de la
organizacién. Por tanto, los sistemas no son entes aislados y estaticos, sino que son
influenciados constantemente por su entorno y se van adaptando a él, lo que hace que las
medidas de seguridad adoptadas también deban cambiar para ajustarse a los cambios del
sistema.

e De las siete metodologias de gestion de riesgos estudiadas, solo tres consideran el factor
humano (OCTAVE, MAGERIT y Metodologia de Gestién de Riesgos segin NIST) y cuatro no lo
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consideran de manera explicita (CORAS, Metodologia de Administracion de Riesgos del
Estandar Australiano, NTC-ISO /IEC 27005 y CRAMM). Por su parte, las metodologias de
prevencion de riesgos estudiadas si consideran el factor humano, principalmente la
Metodologia para el Diagnodstico, Prevencién y Control de la Corrupcién en Programas de
Seguridad Ciudadana segun el BID.

® De las metodologias de gestidn de riesgos, la mas completa es la Metodologia de Gestién de
Riesgos seglin NIST, ya que incluye las fases de: establecimiento del contexto, identificacion de
riesgos, analisis de riesgos y tratamiento de riesgos, ademas proporciona tanto las definiciones
como las orientaciones practicas necesarias para evaluar y mitigar los riesgos identificados
dentro de los sistemas de TI. Sin embargo, seria bueno complementar el analisis de riesgos
que realiza, teniendo en cuenta las responsabilidades individuales, institucionales y sociales,
como lo hace la Metodologia para el Diagnéstico, Prevencién y Control de la Corrupcién en
Programas de Seguridad Ciudadana segun el BID, lo que podria llevar a implementar
estrategias de prevencion mds completas y efectivas. Por otra parte, .la Metodologia de
Prevencion de Incidentes de Malware segun NIST, especifica los cuatro elementos principales
de la prevencién, brindando una buena guia sobre los aspectos a considerar a la hora de
implementar estrategias de prevencion.

e Algo que se evidencié en todas las metodologias de prevencidon y gestién de riesgos
estudiadas, al explorar sus lineamientos, es la complejidad en la descripcidn de lo que se debe
realizar en cada paso, pues suelen contar con diferentes anexos que buscan aclarar sus pasos,
pero que terminan por confundir al lector.

En cuanto al disefio de la metodologia se puede concluir:

e Al existir tantas opciones de metodologias de prevencion y gestidn de riesgos, era necesario
que la metodologia disefiada tuviera ciertas caracteristicas que la distinguieran de las demas.
Como las personas somos el eslabon mas débil en la cadena de la seguridad era indispensable
que la metodologia considerara el factor humano en cada uno de sus pasos. Ademas, se tratd
de crear una metodologia sencilla, facil de entender y de llevar a cabo.

® La metodologia disefiada en este trabajo se llama MePRiSIA (Metodologia de Prevencion de
Riesgos para Sistemas de Informacion Académica) y se compone de cuatro pasos: en el Paso 1:
Establecimiento del Contexto, se idenfican los activos importantes para el sistema de
informacién académica, sus requisitos de seguridad y los objetivos que se persiguen con el
andlisis de riesgos; en el Paso 2: Identificacion de Riesgos, se priorizan los activos y se
determinan sus vulnerabilidades y amenazas; en el Paso 3: Andlisis de Riesgos, se determina el
impacto de cada amenaza y su probablidad de ocurrencia para medir el riesgo y priorizarlo; y
en el Paso 4: Prevencidon de Riesgos, se describen diferentes controles aplicables, segun el tipo
de vulnerabilidad, considerando los cuatro elementos de la prevencidn: politicas,
concientizacién, mitigacién de vulnerabilidades y mitigacion de amenazas.
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En cuanto a la aplicacion de MePRISIA al Sistema de Informacidon Académica de la Universidad de
Pamplona, se puede concluir que:

® Tomd mucho tiempo y esfuerzo llevar a cabo la metodologia puesto que no se contaba con la
informacién completa del sistema de informacidén académica, lo que llevé a hacer algunas
suposiciones en cuanto a los activos y sus posibles vulnerabilidades y amenazas, por eso se
recomienda que esta metodologia la lleve a cabo el personal de Tl de cada institucién, que son
los que, en teoria, podrian contar con toda la informacidn necesaria para su desarrollo.

e Segun la valoracidn de los activos realizada, los 5 activos mas importantes de ACADEMUSOFT
son: la base de datos de informaciéon académica con su respectiva interfaz grafica
(ACADEMUSOFT), el servidor de base de datos de informacién académica y de autenticacion,
el personal del CIADTI, los administrativos y el centro de datos donde se encuentran los
servidores. Como se puede apreciar, dos de estos activos corresponden al factor humano de la
institucion.

e Se identificaron siete riesgos de nivel muy alto y son los docentes, el personal de CIADTI, los
estudiantes y las politicas del sistema de informacién académica los que ocupan estos lugares,
lo que evidencia la importancia de la creacién y la difusién de las politicas de seguridad, asi
como la concientizacion y capacitacidn en seguridad de los usuarios.

En cuanto a la validacién de la metodologia por expertos:

¢ La metodologia fue evaluada por tres expertos: dos expertos externos en seguridad
informatica y un experto interno en sistemas de informacién académica, los cuales
determinaron si cada uno de los cuatro pasos de la metodologia son faciles de entender,
incluyen el factor humano y son faciles de implementar. Para ello, se elaboré una rubrica y se
utilizé el método Delphi para determinar si llegaban a un consenso.

® Los resultados de las evaluaciones indican que aunque la metodologia es facil de entender e
incluye el factor humano, su implementacién es dificil cuando la institucidn no asigna recursos
de personal y financieros para llevarla a cabo, ya que falta concientizacidon por parte de las
directivas de las instituciones sobre la importancia de la seguridad informatica y la prevencién
de riesgos.
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= b

. e grtiten e ricages el
Irmtitusic Maciomal de Essmdare y Trenclog

[y Tpp—
ssnnjus e ot que s e ms e o Sl husa
nn, come ko bace b dnlogis pors o dingminticn, ¥
y eontml de by cormupein o progress de seguridsd siodedeey
del Han Interamericann die Dearmilin.

PALABRAS CLAVE At peutiter mcscdckogias, prever-

Metodologias de gesido e prevengao de
rscos: wma comparacao

RESUMD Fsr sty analia now melodologoa: de petin =
prevencio de room, comparande an now S © el e de-
e e s cremilerar o Fafor w=dlme v £
i frbme v e menca de mctade debe, o £ $205% comi-
deram s Bor]. Ask s 3 e 3 mwinckologs
e graidic do racca di [=sfisin Mecoml de Estinder ¢ Tano-
loggis ¢ 3 main compirts, c=bors o ot s For ==
no Bactee b bokogn para = diagnéath
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L. Introduction

Effective s of ink o 2l iations technologies:
[ICT) & a oritical faddor of” axoxss in arrent sy Mo bi-
lurs 2 pot camerd By the technningy isell bot rether by the
meunner i which it & wsed (¥, 2008, Due o the misse of per-
sonal nformetion, mearny wers have been virtims of faod and
emiortion ghrough the Intrrmet, yes oot sich incidenis coukd be
presenied i the risks were properdy ansiyeed, and the appm-

Akhough mgineering bowes mor on technology dhan on
peopie (Freackck, 1997), myfoeens know dhue “rik pemcepgion
tpenc ey an bk, Eefigsand judgrmeres, and Bt
infloenee on plemnce or aceplene of T Snat, 1995)
Howeser, the techniques used in enginessing ar: mome conos-
nexd with identifing technizd Bilues fon socd masers gich
s risk percepiion, ndeord bie, and Bderes in humes omm-
E

Socal scientists are smongly opposed o the vision of posoc
since the sk of 2 bumen ermor —or of the back o communi-
cEion- can be as disstms 2 the reit of 2 technical Bl
[Fencdick, 1997

S, it i orockl booonduct a neview of the methodalogies of
the mErmgement and prevention of exsting sk, o identify
coramion and disincthe charceristiee of aarh, and indeiermi-
e whether the boron Bctor & owsidersd.

I sesctin I, presentioon aned msk concrpis from different oon-
troees are dhefimect; seetion [ describes the <ffeent
nﬂnddnpsardliprrﬂlbﬂhndmﬂ:eimwm
tizmn 1] aspecss for compering the difent methodologies ame-
idlengifiert; in sertion 'V (iflerent meshodiningies am comgrmt;
and ssion ¥ preenis the condisions.

Il. Definitions

Risk

A tirmedine showing how the cnoep of ik bos mvohee in
et o b perseted in T 1.

Provention

At 2 demarratic b, the conert of monfli prevention &

. Introduccian

El us ehicieniz de hia Teosologia de s Informscion y
bz Comunicaciose [T10] s ha convertide en un fcior
A txitn critico para |s sociedad scbwl. L mayorts de las
Fallaa no se deben 3 b iecnologia o= sl v = bmaners en
que elly se sxx (¥u, 2L Dehido al uso insds csado de
informaciss persaml, muchos uruasiog han sido vicieas
de Fraude y exicnion a itz de Internet, sin smbage,
muynria de crim Emcidemtes s podsis cvitar s s analizsn
adecsadsments los sicgu y s implantsn calmigia de
= cmtdn

Aungue b ingenicria s ooz mis en b imcclogis e
= las persenas (Froadick, 1997), los ingenicres axhen gee
“lu prrorpeita ded ricage depende en gran medida de
sreencs, mnlisienkos v jecio, y Bene gran inflsencia
wcbere l lelerascia o sceplacion del siegn' [Beruw, 10099).
Sin embarge, b tecsicas ulilizades o= la ingenieria 5
prencspan mds por L identificacite de e Bl bonicas,
fque pur cuntoses scisha como: b pocepcite del regm,
«l amagn culberal y las fllss en ls somunicaciés humasa

Loa ciemathi T R—
e loa cEnifiom saturales y de ks ingra®em en cusnis 2
hll:llbn e HI:IF ¥ :dw{rl.ln e hscer cxme ot de
Laa & aaler podra rauliar pre-
hilematicn, ya que o resulisds de un e bemans o de
b alts de comunicacian- purde ser isn demsiross como
wl revsltade de una (sl secmics (Frosdick, 1997

Por la dichn, ra de vital imy in hecrr s
4 laa Inlnglas de gratits ¥ de rieages
sxisieztn, identificar b carscieristica comunes y distis-
tivay de cxds u=a de cllxx, y delerminar o considersn el
lucics bemane.

Ea la seccite [ s definen los comcrpio de prevescitn
v ricage desde diferenbo contexion, on b osecion 11 =
deacxiben b diferenies mebcdeloging de gestitn ¥ provee=-
citn de ricgum sncosiradas =l lilemabsra, en ls seccion
IV 3¢ identifican lon asperion 3 comparsr en la dferestes
meiodoicgize, on by seccitm Vs comparan b dfereses
meindologize y en b seccite Ve presenian o conchs-

Eicm=n

5

= b wimitn

1. Definiciones

Ricmgo

E= la Tabls | s presenis una |Inn-d: tiemps g per-
mile apereizr cma ba renluci el piz de risgm

a= loa diferenbes cuniexion.

1, hewving, guines attention afier ghe Cold War doe o the
avarenes of the dangens of intrastaie war and the ol o
sales umee] (Vi & Hiubert, 30

Conflict prevention sregies cin be divided into two ciegn-
riex: snucturml prevention, and dimct or operational prewention

A mivel democritico se ulilizs o conceplo de preven-
citm de conflickn, que gans gran eacidn depus de la
Crserea Fria, debido a s concinBcata que hobe sobre
ok pelagiog que atirrea li guerna inlii-catilal v el ool
¢ hea Estadod (Weim & Hebert, 2001}

nip;Swwaicesl s corevisiEsAndex php/sisiemas_felemadica
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Rk manggement ond peevention methodiclogies: & comparnizon. Sidemes L Teemstion, [4(36), 39-38.

Hin

Saghe XV

Sigh XWII
Sigh XIK

Sighh XX

(&)

Mairmitian de prrges de s “H dogo ou

| with

exire by probabifcdel ¥ la magnisd dlhpﬂzyh
rmptmlf'ﬂ-#-m
Begecion de lon sopure marnitimos Ricgs indods
romideradn comelas proncia y b pendides. Tisuglas, § 96T
Ecomamix: Rirge ronorpto ngative, por b que s crearn
incertinm mprcale par qr e o 4 fegs que inploale
lnisversitn. Thagho, 1950]
Iﬁ.ﬂ:rﬁ:ﬂ"lnqbulﬂﬁuq-m

L "li Il:irndb

1; o - o
phi.dp-nlh-: [Ehd.l:.lﬂ]:.
Marine imernce buinee: Rk, sl comidered both
iz ane] baora, [Tiougias, 10T
Esonaeny: The conopt of risk, seen moer negatively cused
rntrepreneus i call far apecial incensves i tabe the rk
PR TR —— )
Imldhrﬂ TThe rok i B harweds posed by
malem mrh m in the pries-
cherrical snd neceer inchedraes™ (oerber & Von Salme, 2005
Brink Siwsched 4770 "I‘.ﬂ o ‘the combimion of e

Wﬁduth&hmd‘
", Mritich 5 e, £501)

Foryal Socidy: “H rieagn en b probabdebed de gque us evenio

shere pricder wom deank us poode de S

mibiead o meke de oen doalo peicd”. [Rovl

Socicky, 1907

Ingreicres mben gque Fercrpon ded siogn depesdke £z gran

mﬁh&-hn—m:ﬂ.—nﬁ- ¥ pides, y Geme
mlumcis xcher b dcdomancn o acry drl riogs".

ﬂnﬂ.lm

Fendgra & ba Cends Naunle: Slliegp oo o

reabisdn, debilna o netisdos ciesitfoos de L valoescen.

y experimeninn rescio” (K rkwosd, [ 7FH)]

Farfigra de b Crncin Socakr “Riogn mibjrivn o

perchicks, drciion 3 b g w legy s s ealuacen

rirmtfics. Fraluscien mibjriva del simge o buas on perery

bubdiy ar fi of a cicfined haoend

and ke _.'d't: o ke

I'WII

Ih_fd.in:q""lkr*lk prelubiity ikal 3 parirslar
ssherar remi ooruss dering - saird proed of s, or el

from a particalar chalesge™. { eyl Saciety, 17607)

tha Tl i ymuack an
e, &h...d,d,mmh L-II h.m.,..ﬂ-..:
o the dskeeabality or accrpiance o sak”. (Sines, 1905,

Faradigm of Mamral Scimen: “Target ik o rvalited
berau wimtiic meitab of vkt

formizhe snd ceact experirmenis”. (Kirkwsd, 100

Farsdiges of Sorial Scirnere Sabjersive or prrrnd sk

mnce i @ a decxion, which i srrend i withoud 2 cienidc
The mhipcire rak ol = bord oz

heuartstica. o decirits 2 b que s Ieg. mediane L utliscan de
raperiencia, juicis ¢ ingrmia” (Hiskmad, £994)

Ambimis Compuisciseat “H rioges @ o poimcal del
e amn mbrmm, o 3 b scive aecisdoe, que cabdc
o srdindn dr b combiocign de o smouam de

wiprichad y una vaberabiicbul”. [Kadey & Jarmae, 1705

NIST: T togn @ b prshdicked] de que oo algn advena™
[MIST, 1985

SOWIEE TR 21551 7] sieagn compemde una combimctn
the artivon, amezaxa y vulnessbibdade”. [IS0VTRG TR 1155
1, 190,

Froxdick H il de i ricges o b sormo de idestifeacion,
mtimacin y reduscen de iogs. Frosdich, 17957

la pmtite dr feogm debe & prcadids de ona actividad
e anilid de ricgoe (Hasdyopaddbyay, Mykyte & Mykytym,
1T, Chwrna, BFOEE: S TT0T, 190K Mo, 1927

NIST: “Fl riexge 2 ] impzars negativn seie debido @ s vie-
rbdidad comiderandn = probabilidd y o o de
oouerencia”. [NIST, F0H)
Agnalin New Ledand Standant: ¥la petitn del niogs o
mn prres hmme‘uhﬂﬁhw
lireadirn x caba de masers «lh

brurpis ar rele-althermk: puiddiso. Ruke-of-

Hhusesh: lheing 2. clerision arsived ai by ilizing erperimce,
ekt andl ingrenity” [Kirksrsd, (998
Compuistonal Esviesommi: “The rok @ the poienial far
demagr o & mwics or amocaied s ol ool o e
rexsll of 3 combination of 2 scusiy i d velnerahi
The rok coos b of e romhio of thran,
wulserablity and ot vaber”, [Kaday & [arcust, 175
KIST: “The rak an the posbilty o mmchisg advers
[——— =)
B0 1B TR 13151 TRk comprises 3 combination off
amect, dhreat and vulnecsbiily”. (ISOCIEC TR 153151,
100
Frondich: The rok asabym o fhe mim of rak denifcation,
Bk mmeageent shoukd be precated by sme sk ana-
b activty. Banchopadiay, Mybyys & Blykyiyn
10, Chu.-—,l!l! BS TR, 1900 Mo, 1950
msr ’Th:rﬂlﬁd.m‘tnu‘-:ld'ﬁ:-nn:-

& bmbiia need
hmawmmmu : E
AinlanTew fralasd Stasdand SEok mueaprment &
mm preo combting of well-defize] siepm ceried

poea bl fa brwros e i ap
coraisicain de |n. vicagem 3 el pacs de b mimna”.
™M Lipe, 3001}

ot i.-lhh-ﬁrpq:r&:—.ﬂq'h_v

un e pndn:lhrhl..hi.l.ﬁgfﬁlrﬁ.ldﬂu-p:l

ol hem”. [Martiner Laper, 2001}

Taisle 1. Ewniution of the risk mrcept | Evolucidn d=l concepto d= riesgo
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[Wiizlensiren, N0, Sructorl prevention inorpoes mess-
s o e that 2 ori does nok arkse in e S e and
il it dors, 1o il nepesition. Clperational or <o prnention
monsits of messars i i an immesfle o Camegie
Corp., 1957 The chaicr: between srucsoral o diedt. preven-
tirn depench on the ames of’ disgreement, the approprizre time
i imyplemient the prevengve action, the leves at which preventi-
v mrzsins should be applier, znd the diflernt theories onthe
czpmrs aof conffict aned how these shouid be trented (Wallenseen
& Micller, W05,

In the hesaith fishd, the concepl of prvention & rhéed ioihe
bt process (i prevention). Ineery period off
Einry theme hene: been diffeeme imerpresations of heald and
tiercer, which are in aam related i the polificd, smnomic and
social shustions of each hisorizd momens (CGanss-Cepim &
Tobstn-Cores, 200

Frevention wes describesi by Henry Sigedst (1501} 2 one of
the three fonctions of medicne, along with mmiror

Lax satrairgisy de prevescién de cmiicics se pusden &-
vidir = dem gy i |y i
directa u 2007} L p

extrecturd incpo :ﬂd—pnm-_l-:r'-i
no wssju, en primer lugar, ¥ s o hace, que no s repita La
prevenciin cperscioal o direcis cosaty de medida pars e=-
frenizr crisn inmedistxe (Carnegie Comp., 1957). La clecdion
anire prevencim aiructural o direcis depeade de b dcas
e d s, el liempa apropiads pars implantar b acdin
A prevenciin, bes siecles en g b medidas preventivs de-
hen ser aplicsdm, ax come de b difironbes eoris sches b
cammaz de b conflickas y de ciemc csioe deben o bratwdos
Wallrmatren & Maller, 7005

Ez o cumpn de b mbud, el conopic de presencinn aba
ligmde 5l peoerss salud-rafermedad [presencion de enferme-
durdral. Ba ek época de b historia se han dada diferenie
interpretscicmra 2 b abed y 5 b enfirmeded, b ceaker, 5
T Hr, PRI LT, ol 3
¥ acialen de cads mosestc Bolics: (Geds-(hpes & To-

of injery and retabilicgon. Lser Amencns desfed il a
Binction of problic health.

Frevention has been defined by the YWiord Heslbh COrganis-
tion 25 “the applcation of lechnicd messres inchuding madical
apects and other discipiines dhat aim o prevent the onset of &-
s —primary prevention:-, bl -ssondry prevention-, and
st los abilities -4ertry prevention” (OME, 1986 ceed by
SanchezFer, Sancher-Delgado, & Apodelo-Bomies, X015

Prevention i the socil contree i identified 22 3 glance 2 fre
Iock a 54 of artions dhoe cn diminate or reluce conditions of
criminality preent in society, when warming signs kove not et
v showm, i ey inchde mesrmins aimed o groogs o o-
minal risk or a criminald event e has alresdy Been commi-
i, i prevent . submerjuent reurrene: (Brntingtem & Fas,
1976

In an analyss of prevention prograns periormed in Begium
during the 1980k, Walpraw andd De Comer (1986, oritically
amherd a desdficsion bed on e ditindion between the
moments 2 which the preventive action & Evohed -beloes, du-
ringr or afier the uewanterd event-, the oos of preventives niee-
veentdion - the: behevin of subjess or modification of the socal
monied-, ana the defenshe orienzsion -shom sympiomes- or
s not 2 specific action orone of the mamemus modbalites of pre-
verision, bt rather 2 giotal poficy, orieied o the sockl welfie,
that oS s ol sevios of afminksnthe policy (Grham &
Bennett, 19565, Kreppes X007, Py, 1906, Wakmae & e
Cauler, |86,

Lap itm fise descrita por Hemry Sigerat [1951) comn
una de b tres fancinne de b sedici, jesto mn bonepare-
zifin o ¢l Eratamirei del duio y b rehahifitacion. Mo ade-
lanke, loa i lax demeami oo frmc
e la mabud pablic

La preerncitn ha side definida por b Orgasizacion Mus-
dial de b Sabud come: "l splicscitn de sedids benicns
Aua incluyen ag lico y de ntraa disciplinas que te-
nen come fnalidad impedie b spariciés de . frmedad
-prreencite primasia-, corels -prevescién secondasiz-
s e R T : a
JOME, 1986 citads por Snches- P, Sinches-Dicdgadn, v
Agraln-Ramirez, T15)L

La p 340 en ol wcmal s idendiSon 2 simplk
wista vma el onj de aeci e permiie ch=nar o
reducir laa condici de crimimalidad en lo acial,

R T R g g S
juede comprender medidas dicgidus & grupes e= sicage de-
licthm o2 en seenin rimizal que ya hs sido cosctido, pea
prevenir posterisers recaldas (Brassmghee & Fuoai, 1976,
E= un aniliv de los prog provessi lizasds =n
Belgien duraste los aiio B, Welgrave y Do Caster (1986}
azalrirme oificamenic s=a cluificscsn haasds ol dis-
linzifin entre ko momenios = los que inkerviess b acoiin
preeentiva -asies, duranic o deputs del oesic mdloesdo-,
sl enfisgpes de b intervemcitn preventia, ks somperiamie-
i de low aujrics o b medificacitn del conbexio ecml- y
L in delenaie -schre kax u afenswva -schre
las oz, Esfcores, ls preesnciom socil no e una acoiin
eapectfica o uns de L numersas modaidsdes de prevwes-
it snn um poliics ghobol criestuts al bisnets socil
que straviem kodoa ko seciores de b polibios adminbirss-
wam [Grahe=s & Benneis, 1905 Ksepper, 3007; Pryree, 176E;
Walgrave & D Canter, 1285,

hitp <wwwicesl adn oo revistasdndex php/Ssiomas_elematica
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Risk and

Tonry y Farringion { 1995 recharan csta vistn asplis
% com b inlemcite de sor mis dares, spars b prevencion
el en don parie: une, el a by molvacones indi-
dhale,  otma, all conteaic social. La ]l':r:n:ﬁn n:nl =

wmple que lon compar

de predisg ¥ opur =
intr=ts mudificar b predisposiciones, cuants ses poaibik,
pasamdn degests & modificar b cpartunidades (Saovens,
En el campee de b educacits, b prevencisn de b vioken-
i e by ewcoely sr compose de dos weriestes: bode bosbud
pobiica y b de ko derechow. En o campo de |z sl pabi-
x bn prevencisin prasaria buses fesenier == ambinis e
cial & individeal de srapec y ok e valores socialo
y e comdiects prrsc=al que freereess que ko conflcios
v die n il = sex, we diFigen @ evilar
que ocurra ] hecho vinknie [Conche-Faaihan, 700 s
preveacite secundasiz buss deleser premamessc o relsr-
dar &l progreso die b vicleacia 0 de mo secucko en cual
quier pents de e sparicin (Vergas Villigas, Sancher, &
Hiolthui, JHI), ae aplics cuanda un evenin viskesta ya ha
ocurridn, § ms Birncion o eviter nuna cpissdion o dissg
nuw au grovedad [Concha-EaiMan, 2008 y b prevencigin
\reviaris s orienia 3 reducir b complicscione y oo
cuencias de o dafios de b viokencs, o s sdogeiens =
petanca |x rehabfiackn pars scjorar s cxlidad de vids
'f"'-'w-ml-m
Existen hl
acdguis g Eabervi—" I, et di b vk
cim exccdur. Laxn varishies endégrea se seferes 3 Bciorn
qupd-l.—:-l:mr-ﬂ:—uhhn&::l—.:umuh
gl sl come box proyecics
poliico pedagsgicos Hapden & Blupa, 2001; Ragmegnina,

mn «l

intzrnas ¥ exiornmn -

de norma y

e L i Sichemas L Telmadios, [4035), 35-58

"Farry anadl Farringion {1 985) ngect dhs wide vision and in-
tend in be clenrer, stating that socil prevention i spasted ino
v e one rebade] o indivichod motheions, the other o the
suckl coniesd. Sochl prevention & smple: considering that o
i i i the: sl of prodigositiom and oppomumitis,
the intratinn & io changy: the prefpositions = fras posihle,
then o modify the opporunities Saom, K04

In the Fiedd of echazinn, the prevention of vislkenoe o shool
conskts of by apecss: public bendth and rights. In the fedd of
puibic hesdih, prirmery prevengon seeds in promoke 2 sockl and
indivichel emvimonment of respect and iolernce, ookl values
aml persenal bebendor that Bavors 2 weschation of non-vinkent
confict, ie, the pral i o prevent the violent event conaming
(Concha-Faseman, ANHY; ssmndary prsvmtion aits o sop
gty or siow e progres of violenoe o s squed i any
oint that it appears (Vargs, Vilape, Sancher, & Huolthuis,
mmaﬁﬁm“ﬁuﬂ.mhﬁmm
and their i episncles or rroce theirsevesity
(Concha Fassman, A0H). Tertiary prevention aivs o mie
the compications and mmesuenos of the harm ol vioksnos,
aml it & hem thee rhabiitation beromes important i0 impnoe
she quality of i (Varges et al, 2000
varithies imvohed in peeventing schoal violenos, The endoge-
nous variabies rrebate w0 Bicions that mighe be alled insnamentdl
or direct, mxrh 2= sysems of s and rgebitions, 2= well 2 poc
B pechagogial prcets (Hipelen & By, 01 Ragrmog:
i, Fraffi, Sokini, & Yerpss, 1997) The smgemous varibies,

hille, are rebabee] b bemrning skl o be, and o coedst; o

Frad[i, Boldini, & Verges, 1797]. Laz varishl par
m purie, sxis rebciosade com I.uhbind.ldl:lvmml.ldu
a sprender, = = ya comvivir, qu::n.h-:-—-.qﬁpm-

de: cxpecidudes, talex coma: muienis et e b

wering a witde range of capebilitien, soch o taking on acsdomic
clulmpe= rstabiishing sable and Envoeble hoan ehiions;

T ! eatabies v mtifacioriag;
maniener b caperanz mbee ol future; ¥ iomar decoione
S fan, efictivan y
L= 30 = el | v debs Forial

permilir al Alumno ets-
'bﬂ:rﬂm:*l de cafidad en diversn molexics; sr ehiox
«n aduzscione de ctudic-trabajn, movilizssde b :rm]hy
ol exfaren para elle, y hirmiende o
tn el necmrics nlegrar: = grapone e isales comstruc:
thvca, ¥ | lax, y demrrelle uns
identidzd propis y dii que le aymic 3 enconirar
mhp-—-:l—dnrkpa—ilnmmk-ﬁal.-v
- Mg, Aorman, & Martin-5 2004
L= prreenciin, en o mniexio de looredo competace-
nalea, sigeifea z bm Jejacdh
prevesic qee ke stcastes mtnen 5 b oo (Kkan-Pahan,
FOUM), ex anl como ae habia de la prevencion e crimenes

8 decir,

ST
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ing; hoge: o the Etun, anc toking timedy appropeie,
Prevention in the educsional contess shoukd serengshen Eur
Emelarmrentsl caypohiitie: snabling surenss i establih quodity
Eniks in Jffernt contrscs; being effcie in work-stady s
tiom, mobilisng the enepy and precie ofiont 0 do s, and
cktsining the necesnry s g intrgratieg grags
of epsl arsnction, neising preses adapeiy; and deve-
loping  «disinet identity thae hels you find your place in the
weori] and embirs you o approprise is e [ee-Aguadn,
Muartner- Ao, & Mortin-Seoone, X0

Prevention in the context of axmger nebworks means kes-
ping attarkers o 5 ditance -thal & peventing attsrkers fom
emening the network- (Klan-Pathan, 2010, and this it spesies
of oybenzime prevention, inddent preention: and ninsion
prevention.
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Cirine preventinn i the coniext of oybergere mesns redu-
cing e risk of the oocurmence of the orine: and ghe potential
pronvity of the crime, and disordedy mwenes doe moy oo both
en-fine and off e (Fblom, 205,

In the: prevention of arideniy, on the other kand, thene am
Hingg preeniive: oot awareness i ndre the momiber of in-
lisninzer some possible attck verioes and miggation of s
i prevent attwces o diffreni ysieres and networks from being
surresisl (WL, Elene, & Nusbepm, 05,

An intnsion prewengion sysiem [IPS] & 2 deviee or program
1z i dietert sigres of intnusion in nebworks or festes 2nd o
ik ation. Such artion conskds in grerating sk or bioc-
king; intrusions in an acsie wary [Fipeg 200 1

lll. Risk management and pre-
vention methodologies

Dictave

Ocene 5.2 risk anahyss methodokogy deseloped by Camegie
Mo Unbversity in 2001, Ik name & 2n amomym br Ogpe-
Ot sches the ks fowerd on s peinciples confidentcling
iniegrity znd avidabiite This methodolgy b el by diffem
povermment agencies mich as the United Staivs Degoariment of
D [Dall] (Hierta, 2002, The thres: phoees of ths metho-
gy e defined 2 Eillows [Aberts & Domife, X1

= Prose |: Buld profies bosed on active threats importan
fimmtion ey, thress o s, sty reouErmens
of the amets, the acsions ol the orgenistion & bking o
ot them, and weskmesses: in organiotionl] pofices
an practices are iden el

= Prose ¥ Jdenty infsruchum vlnenhilities ey opemn.
iy componens off infbrmation chnoliogies ar: momi-
ned o technaingical vilnerabiites tet could bead 1o an
uerthorbed action.

» Prose 3 Deveop strategies and srurity plaes: the inkbre
metion generiss] in Phoses | 2nd 7 & anchyaed o identify
Enmsiness risics anl coers ries s on their impant on the:
mmiion of the orpanieion. maddition, a prolection sin-
tegy B devedoped, o organiesionl plans and mmitigsion
which ke the fdes off higghest priceity.

CORAS

CORAS & a Earoprmn mseanch and technologizl develop-

ment priec In the CORAS method 20 anslysk o secority
riks i carmied] out in seven seps fops, X000

243

= 5 - st i i
trusca.
La prreenciin del crimen, en el contexis ded ciboops-
cin, sgmifics redecir ¢l rieggn de cosreecn del crmen v b
grovrdad potencal del crimen y de ceening demedenadca
que puedes ocurrir, tastc: e line, coma fera de lnes ([Ek-
o=, K.

E=z b prevencion de incidenin, por ot pasie, sxiden
custne e principmbon: peliicas, que son b has paa

ph ke | o, iemtizaciom, para
reducir el sdmern de mcidenizyque scurnen por ermoees b
muzca; miligacisn die velnershibdades, pars climine algs-
no poaibiies weciorm die atagques y mikgacite de smenaes,
pass prevesi que b amenass de difisrstes satema y e
den alncanicy sean exim Mzl Kenk, & Nustoum, 2000,

U= snir=a de prevencion de intruscs [latnenen Pesstin
Spaiem, IFE] o1 wm dinpositien o prugrama wilimde para de-
ircizr sefiakey de intrusion en b redes o sobema g Sosar
unx accifm. Dicha accitn consivie en groeorar sdarma y'o
hlogperar lay intrusicnes de =xners actv (P, 30010,

Il Metndologias de gestion y prevencion
de riesgos

Dotave

Dctawe ex wmn mwicdolegias de analioin de degoa de-
mrullads por la Uniernidad Carnegie Mellan en 2001,
wigmifics O Uy Critival Thowat, At end
Fulurability Faatuatiae. (hotanve extudo lox riesgos con baos
= irm priscips i ¥ dis-
punibilidal Fata meindologia o uifiesds por distinkaa
agencou gebernamesizb, lalm s el Departsmesio
de Defensa de Entadon Unislea [Dedl] (Huerte, 712}, Las
trex Bamx de oala metodologi ae defmen 0 (Alboi &
Dorciee, 3000

*  Fase I: conatroic perfiles de amenseas haodca en

die =

¥ P

activos: 12 idestifican loa actwvea de izformacian
Emporianies, la a=enaxay 3 ko activos, ke requi-
sism de seguridad de b sctivow, ko qee o cogani-
zacide eitd baciendo pera protegerkm y ha dehbili-
dadcs e= lxe politican y praciicas coganizacionales

*  Fase I: idenificar velnorabilidsdes de ls infracs
frucfurs: b componesies oporatives clave de b
trenologizs de informacits = czaminin o= buscs
vulzerabilifaden Leenaligic qee peedan
a = accEs oo aulorizda,

*  Fase 5: deawrrollar las estrsisgias v los plases de
segaridsd: b informacion generads on la G |y

7 ap amalfira pars ientificar ricsgus para b empresa
¥ evaluar lca riesgea en funcisn de xo impacio en la
minisn de by orgasizcisn. Ademie, se dearrolla
==a aairaicgis de protrccie para loa planss de la
coganizacies y de mitigacion que abards lox rieggee
de man alia prioridsd.

nHp:fwwwicest eda. coTevislRsAnde phip/S'siomas_[Blematics
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CORAS

Coras £2 un proyecio dr i iam

legicns surcpe, Ea el miscde GORAS un ansfai de ricages
e segrawited e lleva 3 cabss o= sicke pasm, axl (Boge, 2011

FPaxc: |: reunife mtreducicsia deads ko represenizsies
del chienie preacatan ma vhjsbes generales de analais
¥ ke qur descan snalizar.
Pazc I: reumita con ko representanie del cliesse, den-
P R o R -
emtendicmun en b primers resmitn ¢ el exudic de la
documestecia gee puse 3 au disposicion o dienis;
mibe argundn pase implica tambits un asdliza bisicn
de b megeriddad de altc nivel.
Pazc 5: descripeion mis precoa del objein 1 anskras y
de todoe ko supursing y obras cosdicinmes previo he-
chan Fair puan lermina cusndn ioda @ia documests-
it ha sidn spevhads por o clisnie.
Pazc & taller con perannas con experiescis en ol ohje-
b del anakain, realizadn con o chickve de idenificar
o mayor nomers de posbles incilestes no descades
fomn s posibie, al come las amensess, vulnerabdi
dxdes y mcrzarim de amenzes.
FPazc I taller enfocadc en b etimaciza de la cosac-
sencis v de bos valures de probuhilidad gara cada uno
de koa incidenies ne drscsdm identiScad o
Paxc & entrrga al dieste del primer cuaden de riegs
general, ko que normalments da lugar s algpz=cs ajuscs
y samecsiones.
Paxc 7: wdentificsciéin ded tmtamients y shordsje de
e coaic| ficia dic koa i i

Estindar ameralians
La meindulogia dr ad=iniracies de ricagos argin extin.

dar pmsirdfono sr doxrully m cinon faen, b coalen, die
armerds cen ol ASTES #5211 090, seac

Extablecer o coniexin: se defzen ko pariseiro b
coude hm prosescs que oourren deniro de b sstruckess
organzscional de sosends com el conieelks pirsligion,
AN Iy de adeims de ricagea, lo gee
da coma ressldn o demrrello de oiterioa de ovalus-
ity uma guts para b soma de diciones.

Tdenifcar ricggoe: an idestificas iodoa bos resgus 2 ad-
minisiraz, cddn o = bajo cosdrel de b cegasaracin.
Analiver riegpm: ae sepans ka riesgos menores de kos
rirsges mapnres y o we proveen daloe pars v evalus-
cién y iralamienic; mia e inveluors praiar atencian
u las furstes de riesgue, mr comsecuenciss g la g

hahilidarles de que purdan sourris s censcsenci,
Evaluar ricsgoe me compars o sivl de sieage deiestada
Hurazse ol procem de azilics com ko e de g

* Sirp |: Intmducony mesting whene osiomer epre-
s = I abjectives o their i
and what they want (o anahar.
= Biep 2 Mesting with oscmer representitives, whers
amlyss present their inderstanding of 1the concerms
put orwand at the firg mesting and the ssdy of the
documeniation made avaiable by the client; Thi -
cond sep als imoives 3 nsic ansiyds of high-devd
scuriy
= Birp % Aourér desmipion of the objedt o be
amhyaed and of all other preconditions and asamp-
tiom maie. This gep ends when all this doosments-
= Birp 4 Workshop with people of mxpenence in the
subfert of the anafyss, carmied out in crder 1o identify
the largrst posible numiber of ormanted incidents, as
wrll a5 thremis, vulnershilities and et scenarios.
Sirp 5 Workshop Bazing on the stimation af the
consecuences and probahility values for sach umsan-
\edd incident identified sarlies
Siep B Cosiomers dfivery of the firs picure of ove-
rall risk, whirh usmlly reils in soene adjsements and
Comections.
= Sirg - Identification of trestment and addresing &
s of orslhenedit of reatment

Anstralian standard

‘The risk manzgement methodnlogy anmnding to the A
tralian Stanchd is divided inlo e phases, which, amonding
o thae ASSNZS 436 1099, xre

= Estahiish the contrs: The basic pammeters of the pro-
definai, accomding io the sraiegic, oanizsional and
rik ranagement context, which reuls in the dewlo-
pment of asesment orileria and aguide br decion.

*  Identify rsks: All risks to be monsged am idenided,
whether or not they ar: under the control of the or-
Lo
risks and thus data for ther malkotion and trestment
am provided; this phase imohes mying attention o
the sourmes of risks, thesir conssouenos: and the proba-
Ieiities dhat thrss comepuences may oo

* Esalimie risds The rise kv identified during the

Blecaioe pr «l limds die mmc rvalus-
cién de g o3 una lists de reagm oo priorided
pEra mmm ATEn o, b {xx ¢n loa ohjcirem: de
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Iys yuares] wigh risk criteria previcos-
Iy estzhilished; the ikt of 2 risk asesnen & a lis of
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riskas prioditErd B frther acion, beeed on the ohijecti-
wrs of the organition and the degne of opportunity
her coud be i Gk the sk

= Address rides The mings of options (o addmss riks &
ment pilars are prepanrd and mpemenied.

Ix rganizscien y ¢l grade de oportunidad e podrs
rraultar al tumar o riesgn

Tratar lon wimagen: e idemdifica o] ramga de opciooe:
para tratsr lo ricsges, rvabuar oo cpciones, prepanr
Planes para tratsmicnts de o ricgus ¢ splementar-
foa

NTC-IS0FIEC 27005
Eia, I3 nérma \caacs & gratitm del rieags «n b sgurs-
dacd de ks infarmacitn, iscleye cilos jusas en ol procen &

NTC-150/TEC T7M05
Thik, the technical standamd of risk mamgement in infoe-

46

1. Cemtral’ G

mation: seourty, inchudes the liowing seps in the rsk mana-
FEment prmass

= Esabih the mneext- This implis eablihing the ba-
5ic iteria necesary i risk mansgement, defining the
sope and boumidaries, and esabilishing an appropriate
organiztion br rek T
= Asseing the riskc This comsids in idendfying the risks,
cerriting thesm o hedy or qualicshely and prio-
ritizing them agins the rik esaluation oriteris and -
levani chiedives or the ongpeiztion. It consids of the
indenatification, estirmetion, and ssesanent of the risk.
= Rik identification: lis purpose & o determine wha
mighl hagspen 1o e 2. potential ko, and © undens-
ane] haws; where and whny this ks could oomar For this
it & necrsary o identify: werts, thrests, exising onimols,
vilnerhilitis, and monsooences.
= Risk estimnation: An estimagion methodology meny be
izt or puentieive, or 2 comitination of thes,
depeding on the droumstances; in pracice, ofien
eprficehe egimestion & used fird o ohisina genenl
inchiczion of the: leved of ik and reveal the most g
nifizmnt risks, and sdbwequendy, il nersry 2 quan-
titatve anzbysk af the sgnificant rids & perbrmed,
sinee: it & genendly les compies and les expensive:
0 periorm a qualittive analysk than 2 monticehe
ane
= Risk sw=mment Conssls in osmpring rsk fvels
agrmingt critera for sk asemment and their aorp-
tancr criter.
= Risk trtment: Consies of selerting contok o m-
dhoce, retsin, mnid, o tramder riks; a plan Gk
tresatiraenat shoadd be defined.
= Acreptance ol rigk: This imebes tking the deciion 1o
arrrg the risks and responsibillities for ghe deckion and
registering them in a fbrmal way

anal Tede

jgestiin Bel rissgo:

Eatxbd =l mplics El lom cribers

baricm secmarics para b pration dd riegm, definic
el alcamce y koa Bmites, y extablecer wea organizasiion
adeomids pars s gratién ded ricsge.

Wakormr el ricagu: consisie = identifcar kea ricgm, des-

™ v priosizarka
Evmte 2 s criterio de ovaluscite del ricage v loa ohje-
v prl para bn copasimacion. Sc compone de b

adentificscitn, evtemacin y evahocin del riesge.

« IdentEeacion dl riegn: u pupisis o dolemisar
quit podnis seceder que ousse e pivdids polencol,
y llegar & compersder coma, dénide § por gt podns
neurrir exta perdich. Para cllo se debes identifcar: ka
mchivea, lu 1] i E Ly wul-
nershilidades y b cossrosencis.

» Estimacitn del ricgm: = meindologis de cizsacion
purds ser cuakitativa o i o una combi

citn de clan, dependiendo de lua ci Tax; en
| prictics, com Evcoencs = uldizs, en primer hagar,
|z extimacita cuslibaliva par ohirser s indicazion
groezsl del nivel del ricge ¥ revebir ks ricgrs mils.

impurtasie, ¢ pratericrmesie, doosr neceari, &
realiza un smaliss cusstitative de b rieggus impor-
taniey, dads que e, por lo groeral, =enm complejo §
mrzca cositen reslizr s andoi coaliblive que uno
s tilalive.
= Evaluscen dil riegm: mnsaic en cosparar e nive-
lex die ricagn frenke 3 koa crerioe pars |s evalrsion
ded ricage: y wa crilezios de accplecién.
Tratamirsts del riegmn: conesic en slecciosar coniro-
lex para reducir, relener, evitar o Eanderic ke ricgea;
ax dckserila. defnir un plan pam batasicnio del rcgm.
Aceptazitn del riegn: cnsiate e tomar b dechisn de
armpiar lox riesgm y b reponshilidade: de s dec-
itn, y regidraric de sancra forsal.

Segtn Qhars (J015, €l 00T Bk fnafpss and Moms-
et Mt [CRAMM] ofives un enfiges por siapas,
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lde=difiacite de activme ¥ valorscife: idenio loa sch-
vum Bxicen, ol sofiware y o datos que confe=an o sstems
de micrmacian s sbiracn. Lo sclivos Bsicos se valoran
«n dérminos ded costo de repmiciin; ke ackieos de datoa ¥
mfbware, tn &rminm del E=pacts cwsdo 5 B informe-
cién no edwvicrs dioponble, feo destruida, divelgada o
mfifeada.

Exaluscite de v valzerahbilidede: mic £n
identificar b probahilidad de que o problemas potencoalo
= proderan. CRAMM cubre fods b gam=a de smenazas,
deliberadin o accidentales, gee purden afctar = ko sisle-
mas de infurmasiea

Selecsitm de contr ¥

ba evabecion de los siegm con el nivel de asguridad re-
queride, con el fin identificer 2 los ricaggoe s lo aubicien-
ir=enie grandes como pars justificar b Esislacitn de uns
Magerit
En Expaiis, ¢l Conscio Superior de Administracan Elec-
irtmica (31 %) establecis ls Metodologla de Anslais y e
tian de Ricagoe de lon S@icman de Informackée [Mageril]
eon ¢l ohjrtive de plementar 1= =aren comon pars el
anilida y b gratatn de ricgo on ke siste=s de informa-
i, zchre b base de b norme IBOVTEC 27000 Exis me-
indalogis proposs cuslm chapsa:
»  Eizpa |: pliscacitn del andfnia y b gratitn de rieagoa:
= PEEEY

ki pars iniciar el

anafisin de ricsgue y el proyesin de gestion, I que per-
mite irreealigar = o3 apropisdo levask s cbo.

»  Eizps & ssalisn de ricges: peemise identificer y oa-
luar ls hemen o que interviesen en el siags pa obe
ener mna. crabescion ded regn ez b difeesto e
ded d in ¥ estimas b e riewgm d

*  Eixpa % grtion de riegoe permiie idenbficar ool
vaguardias prtenciales gee redscen ol siogn detecta
o, sEulando difcrenio hinzci de la mizsa
para apecier indmesse o sleccimar,

+  Eispa b seleccitm de sabaguardias: permite sclecs
nar laa fitds 2 dmpl un
focpme pura la splicacitn de la sasbraguasdian sehec-
sonadas, Extshilece b para ] scguimi

e de s implemestacits, mmpils los documentos de
trahaje para ¢l ansfais de fiegue ¥ ol process de ges

Ben, chiiss ko d fnales ded proy ¥ pre-
senia box resuktadcs en low difiresses nivele.
Metodologia del NIST para la gestion de ricsg;

e B T Sidemas L Telemdtios [4035), 55-58

CRAMM
Acconding o Clsern (117, the CUER Rk dnafy ond' s
mepreen’ Lt | CRAMM] provices & pshosed approoch that
& discipline], covering iechnical and non-echnicl sscuriy =
e It vl ineo three g
‘sysiem and s incation. Physicil zets am valusd in emms
of mpiacement onet; chity et s solbware in temeal
the impact i’ the inkrmesion & not naiable, wees destm-
veuf, eibcdosed], or modified.
= Amesment of threess and viineshiifes Consits in
identifing the prolnbiiey of polential problems oms-
rring, CRANVDM covers the entire mnge of thres, def-
heree or accidemial, that wn afft inbrmation sysems
= The sdection of and fa-
tione Ty compare the sk asrsment with the leved of
sty e i ickmiify § the: rls are lagge enough
\n jusiify the installation of a special couniermessar:
Magerit
In Sgmin, the Corseie Superior de Adminstracion Fledrini-
2 (2012) estabilishen the methodology Anaiyss and Rk Ma-
of imgirmenting a common femework e anobyss and sk
mmanzgement of information sysems, besd o the IBOVIEC
* Stzpe |: Fionning anshvsk snil sk romgesnent Esahi-
shes the necessry comsidersions o initer sk amalyss
and project ranagement, allowing imistigation of whe-
ther it & ppopriaie o oy i o
* Sioge 2 Rk arcilysic Allows the ammnbzsion & identify
arf evatheste the: Exctors imenived in the rid, o obitin 2
risk 2zemmment in diffmn aress of the domain and st
mae the cheired risk thresholds.
= Sizge 5 Rk menagrmemt: Allows the oganizgion o
Tieel, srmuadating <lifierent. combinesions themof] 1o finally
sperify the slerted option.
= Stage & Sedection of sdyponis alioss sdecsion of coun-

pars wisiemas de T1

Eats guis del Netimal fastitnde of Secndards and Tcknologs
[MIST] proporcioss lax Buses pars el dessreolic de un pre-
jrama die praiién de riegpm efecien qee mnkicse, ledn b

como lxx ori

pars cvabzar y miligar o ricgme destificades denirs do o

ST
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iex o e gl i, desipning an appmach
o the: application of the sl sdmond. 1t estdlishes
merhanisTs o monilor s impiementation, mmpids the
oo, prodies the find pojedt dooements, and pes-
snis the resulis 2 i loveks,
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NIST Risk Manag) Methodology for IT
sysiems
This guicle By the: Nagional Instiedr of Sanchnis and Te-
chogiogy [NIST] provides the bass or the devedopment of
an aflective prgram of ik ramgyenent, motning both te
diefnigions and the pracicl gdeines needed io zees and mi-
tigpate the riss ickenefier] within T sysierms. This guite s nine
well-definesil steps (WIS T 2000}
= Rep |t Chanctedstion of the systen: idemdfies e
Toounchires of the: IT sysiem ingrther with e msounrs
andl informetion that ot i

sintemman de T1 {Tecsclgias de Infarmacisn). Fabs guts lese
nueve goscn definidos e (NIST, 2001):

Fasc |- cxracterimicita del sisema: identifics lon E=s-
ez del smbema T1, junis com kos recurscs y b informa-
cife grar ko conalibsyen.

Pasc 3: mentificacién de smenaxay: idestiScs bo ame-
iz e puedes afecizr ol miems TE pars deierss-
zar b pmbabfisd de s=e amezanm, e purden com-
siderar laa fuenica de amesaes, Lo vulnershibdade
; ik o 3 =

Pasc 3: dentificacitm de vulzembilidader cres ss=a
Eaix de lxx velnershilidades —Gllas o debilidades— del
sistema, que purdes ser sapbotadas por la fuester o

= Siep T klensfiration of threats: idendfies the it &
cn aiflect the T sysen; o detenmine the protnbiity of 2
thrat, the sores of thrses, potensil vulserabilities and
exsting comtrol cin be-onsidersd,

= Sep T Mendfiration of valnenbiliges orales 3 I of
vuinerahiities - flaws or wenlineses - of the svirm, which
an b egloitend By d al threat.

= Siep & Anciysk of contmlc amhoes the: implemenizd
contml, or those which the oeniation plins o im-
plement, whether they are for prevention o prvent 2-
fernpis o viokele seryrity polices and incuding mecugion
contml, miryption and thentication— or deection -
tht waerm ool winatioors: o attermpterd wiokstions of ssoority
policies, and inciude: adils of tracking, introsion detec-
tion methods and ermor montml.

= Steg & Dedermimation of protubliy: o cbhtin the pr-
ity shat 2 prtenil viinershility can be saqpioited by
an associairy thret, the olowing Briorscin be momids.
e mothention and cyehiliey of the soure of thrse, the
uabure of the vilnenshility and the exitence and afidi-
senesal ot mnimls.

= Sieg B Iyt arhees consdsts of messuring e kel of
risk 10 determmine the advers impoct nsolting fom e
sl eqplnitation of a voineabiity br a theat; the
arhversr imymct on 2 seourity sysiem cin be desribed in
e o the |oss or degradation of one or a mombimesion
of the illowing sty cliective: integrity, saibabilisy
amnl confidentialieg

= Semp Rk et oonsisevol saiiating the ik beved
of the I'T sysiem; risk ssrwment o a gartior tel?
vulnerahiity pair cn be spesrd in fems of $e pro-
wuinerabiity; the magninade of the imyec when 3 thret
sy exploiss 2 valneratdieg and the adequony of’
sty contmbs, planned or eeiting 1o mier or cfmi-
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de
Pasc *: znilisn de comtrole: anafios ke comtroln =-

Plr=cnizdm o que plancs implemestas B organiza-
citm, wean preeentrem —que ritan ko intenio de vio-

Bar ks pulitica de seguridad « v ol contmul de
sjecacitn, o cifrads y Feacisn- o de o i
—qur slertas sobew viclsc 0 diz viokad
die ban puliticas de seguridad ¢ incuyen auditoris de
e, dm de d it e i iy contnl
e rroer-.

Pasc 5: determimarion de b probabifidad: par chie-
zer |a probukilidad de gee s vulnerabdided potes-

cial pusds ser exp i, proar mma =
& e fem g = ERE
¥ epackiad de b fursic de amesass, natsralos de b
Inerabifidsd, y et o y electividud de lea conirs-
Eew sctuxlen

Pasc: & andlnia del impacin: consise e= medir ol =l
die ricage purs dessrminar o mpacs advere qee
sulis de b erplotucite exitoas de ens vulnershisbd
por una smenx; =] Epacks st de usoisema e
srguridad puedes describine en BErminm die | peroids
o digrachcitn de uno o de una combEacin de ko -
guisnkey ohyetives de sguridad: macgricad, daposds-
Brlzd y confidencolidud.
Pass 7: deter=macion de regoe comnbe en evakear
el nivel de riragn del aidema TL; |x deberminacitea del
sirags pars una pares particuler amensesAulnerss.
Eilad puede ser sxpremds en Fencitn de: la probahiic
ciad de gee un inle=to de a=enars dadn caplole s=a
& s valnershilidad; b ragnitud del i
cumndo una amrzaz cxplkt crilcaameste una welne-
ewhilicdad; y la doncidad de ks len de segursdad
Planeadon o exisentes pars redudr o slimine ko rics
goe Se debw chizner: kb medida ded rizsgn, b escala del
micagn y la matrie de nivel del regm.
Pass B: recomezdsciones de conirok determing ks
comirclm gee purden =i o climsar ko riagea
sdentificsdes. Lonsiguienies Gciores deberies conside-
! lex: cfectividad de b opcio-

rara al
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R - and pe
nea faras [rx deci, compatibilidad del siste-
mal, legalicin v srgulacion, politics orgestracicsal

F i Somal, ¥ segurided v confsbdded.
*  Pac O d 2tn de limdoa: Lim Jead

deben mer decsmenizdoa tn =n reporie cfical o ine
irscciomer; un reporte de valuacitn de ricgos e oun
reperic de geation ges ayeda 2 | alis grevscia ® osar
i : e L palifican, |z i
o prempurain y ko cambios en o sistemna operacicnal
Y r——

Meotodologia del BITY para ol dizgnéatics, la pre-

=n

P

igm y el I dela I prog
de eegaridad cudadass
Eata dulagis parte de la comebicitn entre b segari-

dad cudsdans v Is corrupcinn, ¥ s ks en el sl de b
cadena de valars se ideniifican los proceans que speortan =i
3l gresracién de valor @ una scpasTacin © programs,
pars lo cunl = dividen en dos Bpos: sctividede prmaron
o ilica g Buyen d al it die
vakor-, ¥ actvidlades sdminbirativas o de mpore —que -
bemitan o d o e lan activiclwd imErms-

Liz mucre-procescs eriticm de ls cxdens de valor de s

wguridad credadasa zon [(anc-Meja, 2000%:

= I ar politicas de sepgesitsd: articeksr b respeer
i pablica 3 by de=andas v secmidedes sociskes de se-
guridad ciudsdans.

*  Prevenir b violencm: contrasresisr los Bcbores sl i
mezzinnales ger aumesitas bos resgoe die criminafalsd
¥ Wickimmacita.

+  Comtrole y sancioner: ssgurar sl repet de b loy y el
orden paklicn, proteger 2 lax penonas y hienes sséc la
smenxzx de deliing, de ser o con, splicssde b con-
swezenciss juridicas derivadas del ince=plimicstn de
la kg

*  Rehabilitar y reimseriar en b mcedad: ratar g rehe-
kilitar 2 b pobbicién reckeas o2 s de edadl gee
han irimgida la ey (pr = imria) pars su reis-
sercitn zocml, anl como a b victioos de deligo,

*  Bepervior v evshor ls polilicar mos@orear, superei-
nar y evabear o cumplimisnin de b mixién, b ohjcks-
voa v b mictas eatabircidas o= boa planes y actividsden

de =aners edesads y efickeni.

Cada m=c de mics macre-process implics levar 3 cba
kea siguirnics pasca {Garcia-Mejie, 3010
*  ldenBScacien y asdlisn de bos rieguoe dentiboer o
rirages de cada uno de ke precpals poosos, sl
comn su adeel, eedendido fsie como la prohabilided de
nesrrencia y el Empacks que generasts en cua de male-
risfizarss; «l impucis del rirago varis en cada proyecin,
pur lo gee debe ser anslimde, e por caan
+  Reguests s o riesges: idenificar s abasicn de alie-
nativas de respescrte s b riegus identiSdi s purde
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e i i Sicemas L Telmsdioe [435), S5-08

naie risi, The risk mesere, the scile ol risk and leed of
risk megtrix e be obined.
= Sirp B: Contrd reommendstions: detenmings the oon-
troks thee can mitigate or clminaie the dendfed ke, For
the: nxommenidstion of mntmls the Bliowing contmls
shouiir] be consitlerech efffciveness of the roommended
tior, crgeniticesi policg opereiimd impact, and sty
2nu ety
= Sirp % Docomentsion of mads: rsls shoukd be do-
cumenis in an offical report or istrucions; a sk -
report B2 5 reput: thet el sinr
management o make dechkions on pofices, proogiuns,
it and changes in the operational snd mansgement
sy
Controd in Programs of Civic Security Methe-
dalogy
This methodology & besed on the cormebsion betwesn citi-
zesw’ seority and comuption, and on the sl of’ the v
chair, the proceses that ooneribulr mos (o the gneration of
wahne I an orpanieiin or program anr dentfed, and divided
ik bwo e critical or primery aciivities —that congribate &-
rectly i the crestion of vadue-, and adminsirathe athvities or
aggen - suppening the daelopment of prismry activides.
The mriticl rroemepmorsses of thee valhue cheiin off publie sl
ey am fGants M, A0
= Devedop sty polices Onchesinging e publc re-
ponse i the demands and scial neds of’ public s
= Videnee prevention: Counterct the mudSSmensional
Euctoors that incresee the msk of crime and vitimiation.
= Contrl el snction: Ensore compliance with the b
i public onier, proted peopie amd 2t agEnd the
thresst of o, agphving, ¥ apprgrisie, the joridicl oon-
squenoresdue i brsch of b
= Rebotiliatr and renirgre inio socety: Trst and rdo-
bilicaie the prison popuksion or minors who e infrin-
s b festiry peventiord o their sl peintegra
tion, = vl = vicsies of mime.
= Monior and evalese polides Moniio: superdse, and
eviipir the ahisvement of the mision, chiecfws and
s st in plans and activities in an cndedy and efficent
manne
Each of thee mamo-proosses imohes perioeming the -
Nowing segs [CGarcta M, 210}
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= ldentifrzsion and ancysis of rises Th idensy the risds o’
ench of themain procrses o well as is o, mderstnd
this 2 the prmbility of nomurmence and the myoo o
woudd be prnerged iT it & materirsd; the impect of rek
on mch projent varies, and shoulk] therfone be anshed
o by e

= Risk response dengdifying a rnge of’ posshie mspomss o
the identified ridec ane or 2. combinesion of acions able
o give an it mesponse o the: idemiified riss cn be
sedeviet: in ammmglish this rspome fo the mee, mmde.
raion & given (o the dimernsions of’ anshyss and 3 review
of the meoibile dbermshes.

T imensions: off amhysis vwere Gilen into aont: The sk
s that cn be transveressl and speclfic, and srilegic m-
trperies oo risk response sugpesiesd by che Prjes Mamgemen:
it [PMI] 2008, rsindy b vl anc g

In some s, the: risk responses are penented by peorms o
other proceses: ol the valor dnin, and not divcty 1o the pooes
i ik, snee the souree of sk & another prooss.

Conrrrming the mview of the aaibhie sltermotives, the fight
against cornoption can be not only or primarily an oot oiden-
tify i punish thee comapt, which i amy ce & neoessry and
emenatial, ot b identify prasenms of’ comaption, that &, the meost
vadlnerabie arens, and its mein meandistagions, i omder o moder-
i instistioml mansgement © rehee the indhidol dee.
tion of puiic servants, seke their scioms trangrnent and hold
therm amountabie o ther ack (Campoe & Pradbon, 207,

NIST Malware Incident Prevention Methodo-
logy

In this meshodningy, the MIST owmides g the Bur main
clemenisal presengion ane (Ml e ol N05;

= Pl Poficis simed = preventing moivane am the

i for implementing: preventie contmk. I an ogga-
mizsion dors not deady estabish mafware praention
consitlerations into their polices, it & improbable that they
will b i fo perinm malwars prevention activides on-
iy 2 effertiuely sinng the omgpanbesion. Folicks -
K] i e prrevention: shewi be 2 witde as possible:
0 prowicle Fexibility in thedr implementation and redoce
the nevd B frequent upchees, o well o being soficently
s inonler thet their porpos= and scope ar deac
=- A Esabiih and in penenl pogres of
raiing awarenes aboo mabware or 20 v, os wel =
stafTiirerily imaived in inciient prevention activities, this
iy criticaal io e the nurmberaol incidents thot oomer

licci unz o === binzciém de

capar
i dar wmy respurss el @ ko g identifiedos
pars Bevar & cabo sals respracds a boa siggen = consi-
cioran: b dimessionm de aniliai y b revisén de b
alierestivas disenibles.

Se tuwn en curnia dos diesainnes de anilisn: b regros-
txn & foa rirages, g parden ser bassveraales y expectficn, y
las cabegurig cxratégicas die repucsis 3 lon riesgme megerides
por o Project Masagement Izabiste [PMIT] 2008, prisc-
palmesie cvitar ¥ mikgas

Ex algenos casm by respesesian 2 ko riesgua pamn por =-
trocdarcir reformas 5 o proceso de b esdens de vader, oo
directzmenic al procan o rage, pea el oigen del riegm
a3t £n ofm procem.

Ex suamin 3 be revinén de lo alicrsainon disponibles, b
luchs mintr la cosruprite so puede sor solo ni prindpal-
ments =n eafurres par identificar y cotigar 3 ko cormup-
e, ke que o= rualgsies caan m secario ¢ impresisdble,
xm por destifcar ka patrinm de b corrupcite, sio o,
a3 devas mis vainershies y no principal ifentuck
«nn ¢l propteiin de moadernizas | gatiin insditucional para
reducir b discrecionalidad de lo servidores pablicos, irans-

P w 30 y hacerics saposashio de s acks
ACx=pca & Pradhan, 2T

Mutodologin. dn pr - de incid, e
malware ded KIST

Ex eats metodulogts, ol MIST comsidera gque ko cxtrn e
‘mentes principales de b prevencitn son (Ml oo 2005

+ Pobllicae bu pollice digide 2 b prevencite del
mahears som |x buse pars implementar comtrobes pre-
wentives. 5§ uma srganizacion nn establece o
b consideracione de | ien del makwars n w=
peeliticze, r2 improbabd gue Beer 3 cabe sclividade de
E s el =k ; y efecias a ko bur-
g e la organizscitm Las pois lacionadas com b

provencitin del maheass deben aer tam greerale como
ara pradhk purs provees Sexhilidad en s mpleent-
citm ¥ reducir b necesidad de liraci

ex de lua miman, pere lamiien deben sex o suficiente-
menie exprctos pars que ms propdaiin y alcnce acn

chirm.

v Comcimntizc bircer y Prog =
merakea de imnk mcher o mak Fass indoa
fa S ——— i ;
peciios sn coscientizscits pars o p | de T1
i imul do en L sctividsden de proves-

cite de mcidenim, @ criticn pars mducy d nimern de
E=cidenies que oo por arone humnoe Todoa ko
msuarim de wms organimcis deberis ser conscenie
dic lo muzera moque enim el mabware o ks swie-
=, fne mfecia y e capmnde; lon ricages que supone <l
=ahears; la inhabilidad de loa comtmlen &cniom para
2 P o i e

sarins prevesgan ceisa insidente

& dr que koa

nitp;wwwicesled oo revisia s inde php/Ssiomas_[Blematica

249



Rk and

*  Mitigucion de vulnerbiliduda: imertic aficco o b

pacin de velnemshilidada peods diminas afusc
prosiles wecinrem de staque. Debidn 2 ba demfion qee
i St e velmraliTutaclen inchirpen

 comtman desculrmienic de seeas valnerabdidadea,
| nrge=darinnm deben tener docusentucdan by polils-

R C 150n. Sedemas L Telemitios, [4035), 35-58

thoe in toman ermc All ose in an orgenistion shouid
b cormcious of the warys in which mabwan: eniers infects
2 expands in pysrme; the risks imvohed in mabswaee the
ireahility of fechnicd conimls in prevent all ncdens, and
the importance of wen woiding guch incdens.

e, lem g b provede para L mitig;
AT S ST s: R
iem dir =n pregrama de getitn de vulneabilidaden

que aysde m b s de sgects, Tambis = de-
be= evalusr mnstanie=esdc o vubsobibdudo, pes
que bz v de mitigeciss e priovizedas apropia-
du=enic.

o Milesstn de " - s

= Vuinerabiitis mitigsion: Imesting oo in the mitga-
tion of vulnembilities can ciminate sxne posible otk
wertn. Doe i the colengys pred by mitigasing vane-
2nufl they shouitd abn oormider cerating 2 vulnesabilicy ma-

de irmice y her de mifigacitn de grenent prgram i 2 in the mitigeion beke. Abo,
coma aalt antivirus y cortsfecg, pueds preeenic wulnerabilities musd be constaniy malied, in onder that
lsa fus stuan kea difcrendcs sis- mtigpation ks am priovitird appoprzscy

termas y resdes. Lan crganizaciones deben meafizar s =i

Hgacion die amesars para deiecier y parar ol mabwane

aniea die grar afcis 2 s ok,

Lao seganizscismes deben creas usa guis de recomenda-
cismes para cads calrgreis 1 B= die oear una defnm o s
joan eferciva conirs el b Sm embarge, b crgant
cinmes debem aer conecrsto de ger, s Emportas o efucsn
e pungsn &= la p ion de incidenies de malwarr, ko

Theest midgation: knplersenting 3 mombincion o 1=
chnigues and threos mitigasion inok, mch 2 antivine
that attark the diflerent sysems and nesworis. Cipiniz-
tiors shoukd perform et miration o defect and sop
mahware b it affeces their ohjpcias.

Crpanimtions mst e a gode with eoommendasione:

imckfenies ain s - por gempl, por Gpos de
desconneighn, erroem bumsea, eie - Ml ok s, 20G)

IV Aspectos a comparar
¥a gue s van x F dilir=acy dnlogias, ar va s
establecrr un parskle entre lu Bse o paam gue extas s
wen. 52 ha= identificadn cxine e hisicas, que ae epden
n cxai lodas ol
*  Famblecer el mmiexin: ideniificar boa actham =poris-
tex pars b crganizacitn, bk reqeniie de sogeridad de
ranm arsv, ko que b orgenizacien et Esciendo pars
Ry ron o ani-

protegp que = prig
lisia e ricagea,

»  Mentificar loa riogoe deierminar quet vulnerabilidades
prmoen s diferentes activos « idenidicer b amensca
que pusden etk

*  Anzlmar ko riegme caloubar b probabiidad de gee s
amemaza explote una determinsds, nlsorahifled ¥ e
blecrr ol nivel de riesgo de cads sdiv, priormindoios
P S T -

»  Trabur koa ricges: implsniar contrassdidss que press-
b wilar, mitiges, scepiar o bresaferie kos riogoe

L= comparscife va 4 consatir e determiner o b difees-
iea dnlogin mchuiyes artas Suer y extabbecer s cfoon
£ = Fame determizads o s eapecifics chrement b gee

e harce en ceda uns de cllaa. Tambien s vs o delerminas i

watan o vickermn o [cioe | tentzn dem

dierentes paoe, yu que ol ser hesans ooel mlban s dekil
de b cxdena de b segasidad.

ST
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{or each calegony in order 1o oomie an offectve byerd deleme
e Howwer argant o] b v thest,
regardes of the offon put intn prevenfing, malbware inddents,
i will still ke plare - for ecemgiie, by onknown sypes ol
hrests, bromman emog eie (el o 2l 206

. Aspects to compare
Sinr difierent methodolngjes will be compared, 2 comm-
rison hetwern the phoses or stieps gt inciude these shouid be
estbiishent, Four basic seps U 2o repeaird in dmest all of
hern huve hern identified:
= Set the contest: Ideriy importan e for the orga-
niztinn, the seourity repuirements of thes: anets wihat
the organimition i doing o protect ther, and the chiec-
= Idendfy ridec Dietermine which vulnerbifities the -
ferent amets bave: and identify thresis et cn exploit
them,
= fnabyre riske: Caloubie the protubility that 2 theat will
expinit a prrtodar vilnerdility and establish the kel
af risk of each e, and prioritiz: them B Giking ac-
tion in Py
Deall with risice Implement oomtermessims to avoid,
mitigae, ancepl or ke ke
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Mirtcadningis D geaditen de rioges e Prewesciion die
Ricgm
(MITAVE CORAS Assraben S NTC- 1580 CRAMM MAGERIT NITS BD MIET
ltem Phases)  (Supa)  (Pomes]  ETNE meey  Goged  (Seps) Sepm) (e
S elrmrmis]
Fatuhiafege=s ol 1 [ I | ] 1 1 1 1 NiA MiA
e conbexld Kl
ey o il
H:uhleallr Ly2 + 2 F 4 & 5% 1 MiA
g ba agm B
racd” Swh Iy T M
by v . ¥ ¥ W&
Mazagy riskal 7 5 Syd 3 Tyk gy0 2 +
Tl dn g

Tabla 2. Comparmon of mathednizgies /* Comparacidn o matsdalapas

The coemgmrison will be o determine whether the diffen
methodologies inchude these: phoses and establih i they bos
on a pertioolar sagre or T they spofy dendy whett & done in
emach oneg s o defenmine whether thee methodologies oon-
siter the buamsn fitor in the: ciffrent siepe, sine: the buman
being i the wenkess fink i the seruriy choin.

V. Comparison of Methodologies

Tz 2 coxgrans the diflensnt methodologie describedd, in-
dicating whesher they incude the phases identified in section TV
of this arfide.

s shown in Tama 2, the: Oxtarve methodokogy, while indu-
ding the o phoses that are defined Br this anciysk, does no
ppreseml 3 strict division of them. Octne: iboses muinky on the
Fir. phsse, where the: knwieige and sty practions of smior
e, opension] and sl e idenifed, and so boids
the ciffren profies of threses; thereiiwr, 2t this sage it tkes inin
aount e horman Bcior: Risk identification & cemied out in
the first and sond pheses of Ocove, becase in the firg pha-
s it etblishes: the threes profiies and in the ssoond identifis
vaunerabilides. Howses, to determine in the firs instanee the
thrests and then the wilnembilitis, the omesponden: between
these & not cear, ghven that the identification of’ which thres
=i expioit a patickar vilneriity mst be dones 2t this stage:
of risks idensifiration, the burmen Brior & nol explicey monsida-
el buat mather the s of she agmnizsion. The thind phae
of Octave inchukss both the anahysic and trssnent of i and
totkrs i arrunt the human o e in s prooses i
inchudes risk anabysk of belenvior and promotes the proecion
snirgy in the onganizson. Howees, specfic prolecion and

The DORAS methodologys based on e refstion ofl 2.5
ries of mentings and worshops ordifrent purposs, aomrling
I thee siep thet i besing performesd. As shown in Tible 3, this

V. Comparacion de metodologias

Ex |z TamLA 2 == &l cxadrn F de laa
diferenies dologizs descritas, indicxndo = incluyes las
fmn dentEcda = bsecdin IV de cde asticulo.

Como ae puede sprecias e b TARLA 2, la metodolngts
Ociove, aungue induye b custre Gees que se Ban defnido
s el anifniy, = presenis uns divisén exiracts de clba
it 2= crmtm principalmenic en s prise fue, dosde
2 identifica primen imienin ¥ p fp—
ridad die la altn greemcis, del dre cperacional y del persa-
ml, pary comstruir pasiericrsenie koa dilfcrestes perfiles de
amenuras; por tasin, ra rats faee e Giene = ceests o Bcior
humazc. La identicacion de ricagea, s e s cabo o
primera y segenda G de Octues, pargse en b primers G
anizblecr koo proflm de smenara y o= b sgunds idesss-
3 lan vulnerabilidsde, sin g, &l delerminar pei
laa y lurgn ko vulserabilidaden, no queda ol
la correapondencs i exta, pues s debe sdentificar gu
amenazan pueden explotsr una determinads wlnershi-
dack; en maia Fae de identificscion de ks ricages oo s com-
xidera cxplici el [wcinr B zino Ine scivea de
Ix ceganizacin. la tercers [ de (ctave incuye, taséo ol
amilixs, como =] trasmisnts de los fieages, ¥ liess n cues-

12 el Eartor humase, porue en wm procews kace un asdliss

e riegmm de | ¥ bu entrubegia de

a0 la argasiracite, s c=bargn, 2o calabl &

e de p ity pr

Exa czunin a b ssindokogis QORAS, exta s bam en I
reafacitn de une serie de reuniomes v balleres con difie-
rentea Enea, die acuerdc con o pase gee s b ealzasdn,
Comuo w aprecis en b Tabls 2, ris metodokgis ey ba
cusire B conideradas on enie sdliso. L Bse de catable-
cimir=in del coniexin, s llova 3 cabss en loa frex prasence
uazee de DORAS, o= eaic con, b ansfobo o hoos en B
infarmacitn proparcionada por kos nop ded dir=-
1, prar I e = won el lem sque regnen directamente b -
formacke que requicses de b empress, Ioogqee puede levar
2 mo conbar oon i | mformscion necesro par realfar

un analais de ricges compleln; sin smbargn, s hacen en

Iifp;/wwmiiceslada corevisias dndex php/Sisiomas_[elematica
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pars ancgerar s completa y
q de s imformaciin § i par el
cliente. [a G de identiSmcon de riegre, o leva s mbo
en el cusric pusn, donde = ideniaSoan b vulnerabafidade
+ I diferenier excenarica de amenxes 1 fraviés dis un bxller
«con experine n el chicks de slisn. la e de sniliss de
rizagay, s Beva 3 cxbn en bon s 5 3 6, donde s ohiimen
ke valures de profokilided g =n cusdes 3 rieago genesal.
L= o de baba=enin de ricagea, = leva 3 cxbo en o stp-
timo pasn, dosede s delerming gt irlamicsds s v o dar
& los ricgus g uc hace un anilbis coefbeechicin. ¥a que loa
anxlidas oo benes un contscin divcin oo o prrecesl de
b e=proo dienis, snio peede levar a descuisdar ol Iecior
humano y 3 le=er w=a voion erracds de ko processs y de e
précicas de soguridad que s lloan a @ho en clb, obie-
niendn remliados que purden =o sdaptans al conteste resl
de la emy Nt e extabl gias capectfice de
preteccion ¥ provencion.

Begem la Tama 2, ln metcdologia de sdminbtmscion de
riesg ded eatandar ssatralonn induye s csatrn Gwe cn-
sirderades rm evie ssdlisn. Exin metodclogin s osdtre e b
Barx de identificacion y silish de riengoe, dosde = indes-
ye= Bodea lun rsgne (exin o s bajo ol costrel di la coga-
nivacitm) y == anslizas bu Ssenies y comaecuencias de ko
misnoe pass cxkoular lurgn es probabifidad y esableser m
nived, de acusrdo con un amaliss, tasto culitalive, coma

itstivn. 5w e=banm, el bl =i del

= hace irmienda en cursta <l ratradigion, coga-
nizaciczal y de administracion de ricgu, por I que oo

sata primera G bres

ezt en o Fastor humaze, size e bo chjrts gee geien
I I cogmmaracy ax defimen satralegoon e
pecificas de p Sy en b S de tratamien-
o de low ricagoe, s 3 ae catshiecs un procsn cclico
e tratamiestn de loa mismecs, ko que permite eerificar ai b
cuntramedida Emplementada tienen o oo experadn o 5
deben reemplaare por oiras
Ls metodclogs de gessits de rirges NTC-IS00 ATEC
P05 mchope o coxirn Gsey comidersdas en esle snili-
= e ol Eactor b
puer zun pamn s deseriben de maners muy geoeral. Esis
metcdulogla tiene == mtcrts particslar o s valoraciom del
riengn donde s realizs bs idestScacin, olimacis y oo-
becitn del mizme:; yu gee b chescin ded bate=denio del
riegm depende de la dtadoe de b valorscien del ries
i, i b mfcrmurinn gee srrojs obe paes oo e suficiesse,
e levan w cabe tantas ilersciones coms san seorsie de
vaksacian del ricage com un ceateste sevioidn, pars poder
realizar un alamirsic adeosada. Ademis, no = def=en
g capeethicas de ity p wn el quan
de tratamiarsdn del regn
El méinda de snilis CRAMM, sunque schepe b cus-
tro ey comsideradan = ede andkoia, o hatsnie geoersl
¥ == e cenira en ninge=a de estu [oes; @mpoos habls
i del Eactor | ni define g e
Ficax de 30y La simpa de ideniss-

P

=Ea, prro no

ST

252

e i i Sicemas L Telmsdioe [435), S5-08

methodcogy inchudes the: our phoses considerad in this amaly-
it The phese of estabiishing the controa s place in the fre.
thee sem ol DORAS In this e, anodvss depend on infbr-
mmation provided by reprsentatives of’ the ossomers; so they do
which mey menn that not al the infirmation nersary io per-
forma fall risk analyss & avaibble. Howees, three mestings.ame
e in this first phese inereure foll and properondersanding o
the infrrmation presenied by the: dient. The rid identification
peee i cmied out in the foorth step, when: difiennt wines-
with tagperts on the olfert of analyss, The risk anahels phose &
caarriee] oud in siepm 5 and B, whers the protubility o and 2
puctune of the overall sk 2 obisinesd. The plese of risk -
ment i cried ot in the ssenth srp, wheme it & detenmined
oo the risds will be handied, and a costhenefit anabyss i per-
ormesl. Sinee the arsbysts b no dieed oonsad with the s
of the dient oxmgamg ths mn e o negled of e homas
Esctor aned a2 mistaken view of the | ] smliety practices
that am carrisd oul, yiskding Frede ot am posibly nol el
with the: aceml conirsd of the company. Mo specic protection
anil prevenfion siregies amr s

According in Tames 2, the: risk menagement methodology o
the Acmraian Standar] incudes the bur phoss considered in
this amabyk This methodology Boses on the phoss of identi-
fiztion and risk anshysis, when: all s am indiuded (whether
or mot mder the moniml of the organEeiion) and the o
and monsepuenars of these am: amlyeed, afier which the prfa-
Bty & caloolater, and their bk are astshished . soromding o
an anahysis in both qualisivwe and quantissive s, Howesers,
the estzbishment of the: onlet & performes soconding (o the
sirstegic, orpanisiom s rsk mansgeement comest, s does
not o on the human Bong b rther on the objecthves that
the organitesion wants i achisve. The tnatment plose of the
risks dines: ot chefine: specific smilegies B protection and pee-
wenfion, sven i 2 oydicl pmoss of reaiment of’ e ome &
established, and des doms not allos 2 verifction doe the im-
plemmind ouniemrssres have the desird oo or whesher
they should be rplaced by othens

The risk maregement methocology NS0 B 200G
inchaces the faer phoses comsidersd in this sy, bt dos nat
speciiially mention the: bomen Bt becuse the seps ae des-
it in very penerl tenme. This methodology & bty
iniesesird in the: fik sermament, with identificion, edimation
el esvlmation ol the risk; since the efficary ol ghe-risk trstment
depench on the mads off the risk sswsment, i te informoation
obizingd in this srp i not sifficent. ilestions are cmied out =

He
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nexrssary of the risk asesment with 2 revised oonied, i0-ensme
apopriee iriment. In addiion, no spefic prolscion and
presention sinsegies ane defned in the Gk trstrent g

The CRAMM anahyss method, though induding te bur
phases considend in this anclysk, & rather prnerd and dors not
fooue om any of these phoses, and dos oot spesk specially
ol the buman Brior or define secifc sessgies for protecsion
and prevengion. The 2zt idenfficsion and evabesion stxe
of CRAMM boss onfy on physical zeets and information,
although 2 the stage of’ sersing theests and wiinembiites &
affirme thoe 2l defiberse and accidentl threes ane monsdenmd,
which coultd imply ghe buman Eoine

The Mesgerit methodobogy & albo very proeral inithe descrip-
tion of i stags, Shough it nckedes the four pleses omsideesd in
thix anciysie. I the plarming stage of anahed and risk Tomge-
et i dors monster humnan reoores, but i o mying oot sk
amhyss it doss nol spesik o the huran Bor in the orpanic-
tion. bn addition, i the arahes gogr of ik i doss not spefy
what bypes of thresst are considerec], or the proces of identying
h:hhdﬂnuhnﬂ.!tuuii:mm]rmﬂrtpd’
ik hick: = cifferent comls of =
Epmhuﬂu'nﬂﬂﬂmhﬂhﬂ.&ﬂ:md'ﬂtm
fnkstion, and then, al the sage of seeding silfposk mosl-
o the implementation of thes: silbpark, donementing and
disrdosing then o diflermnt leveks of the orpaniesion. This, 2t
b ot this g, it ke inin aroure the hurmen Boine Magens
tines ot aefine sprvific stregies for protection and prevention.

The KIS T methodology of rsk mensgrment & periogs the
ot comyplese methoddiogy of al those sudied, becase i in-
cudes: the: lour plhoses consitlered in dhis anahyss and provides:
defmitiors such s the practical guidance: nerded 10 2oes and
rastigair the risks idengfied in T sysirrs, and comsequently des-
TitEs in 2 wry procse vy what 10 o i each of its nine e
This rmethotiningy abn corsitlers the: horman Brine tkdng inin
amount the mothvation ol the difrent soorces of thresis, which
ey cletesrmmine: the Beefibood of rsk. B ko consitlers preenti-
i and cormective controk.

Mathodolngies or sk prevention prowide an ovendew -
and oonirl of cormplion inditen ssoumity programs, dthoogh
not orienged 10 [T systems, & wry inersting o this sudy be-
mihmmﬂzhmn&:l:mhdmw

emcifn de schives y valorscion de CRAMM w cosdrs sclo
-:nbi.::l.'nln.h.l::lyd: infor=acHn, aungque en b ciapa
de oval din y vulnerabalid sdes 2 dice que =
cics indaa b defiberadas o socidestalea,

I s et senes implicis o Gcior humano.
La dologia Mageril ex mmbién b gr=eral en
la deaczipeain de sus ctapon, sunque inchiye ba cuabm faes
convderadma rm et aniliic En b cispa de plnescisn del
amalisi y geatitn de ricages cond
pero pars Bever 2 cabo ¢l sziliss de g, oo habls oo
del Ector humase: de by organizscion. Ademis, o= b ciapa
de znilisin de rcgue so s apecifics gt Hpos de amesaa
= condderzn =i cfeme s deiermizman ke umbrales de ricsgn
deseablien. Magerit s cenira prisciplmeste o= L st de
e de e donde simela diferessn cosbeadone
de sabvaguardias para seleccicsar la que man s scomoden
.-lmlnbd:hmpn:n:ﬂn-,l-p.:nh:tqnd:u—
lercite de aabvag guimiznio a s i=ple-
guasilias, laa & yhun e
conoor en bk diferestes ek de b ogeemcie, o que,
pﬂbmmcnuhimlun:mﬂxnudrubrhm

no. Magrit no defize fcxx de

b recsrwo |

iy, Bace w=
de eataa

?me

La meidnlogis de gestita de ragm ded NIST o0 qe-
zdax |z meindologia mis compleia de indaa b ctudiads, ya
que mchuye lu cunbm Gses mnsidersdss enocse .l.-dln-:'

nu, tamino la defisci cnme laa ori

PP
prictions neceniriss para evalusr y mitigar o rieg ides-
tificsdm denirs de ko sistema de T, por ko que describe de
una =aners muy peecim b que se debe hacer e cada unn

e aum nurve pasor. Eata ol

Facior Bremann, purs liee en csnta |a motivacion de la
difermiey fucnibes de smenura, lo que syuds o delersmar
la probahiidad del ricage; adesds, conaders ko costrela
provestham y cormectivoa.

Lax metodelngian de prevencion de resgos ofrecrs un pa-
norams cesgradn en el asilion de ricgoe y scheeiedn o el
iratamir=in de los =amon La metodologia pars o disgnis-
lice, prevescite y contral de b somspitn = programas
de seguridad ciudsfana del BIT, asscme no e uns meto-
dologiy orienisdy 2 ke siviemas de T1, = ooy Eécronanic
pars mie eitudio, peex s cenbra e ol Rcior humass, cos-
siderando lu cadema de valor die koa difrraso procems qee
e evasm u cabes £n una o ganizscite 3 b reponshildade
individusles, institucionalics y sccnle, a b hora de =ple-
menkar o i T En mix dolngia b
u!-:ul:l:-ndnv:l-nll:u d:hln:lpﬂ.:h::n* manea
mis cxalitstiva que i
lom. riragon s nsideran varis dimessiones de sniliis y s
revimas b alicrzalivas daponibikes.

en a rex a

ol the diffrni proces s that ane i ol in an organiation.
awell s thee infvichod, instisotionsd and social respronhilities =
the time of imgierenting prvengve coeris. In ths methodn-
Iogy the ideniification and anciyss of risk & periormed muinlyin

La dclngta de § de il e mab
del WIST, por ws parte, inchiye sobumeste lu G del tra-
L:m:nh*l-n:w bleciendo lox cusbrn <k
I ipalcs de b p itmn: laa politicas, lx
citin, hmnhp:tnd:*nhbd.lbyh-iwﬂ-&

It/ Awwmc ko esl ed co/rewistasAndex piipSisiemas_ elematica
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R and pe

Eab = ra donde =chrype €l facior
! ¥ dewribe boa asp & lrmer o0 Cursta pars =
pk km cuxtre: ek e pr i

I¥. Conclusiones
e s siste meindalgia de gedite de sieages eatudia-
das, aniks tres consideras o Sacter humase [Cctave, Mageri
vhmbdﬂqh*plbﬂnd:rm‘:lﬂ“my:—w
no ke ! -plicibn JOORAS, bn metode-
kgis del matiandas satrslunn, b KTC-IS001EC 7005 5
CRAMM]. Por ws parie, b messdolngias de prevescics de
incion i i ol [=cior | principal-

g
muhhd:ﬁpﬂdmmlhv:nﬂhﬂld:hmm
cifin 0 prog guridad cradsdana del B Coma

= drtermini en L introdeccitn de e ariiosn, o ges erbn
el ideren el factos | P -
L‘:,]:un:nubﬂ:rﬂhum:lnhl:ﬂﬂmhdd:ﬂ—h
cxdeny de b sgpesided

D b mistciclogian de gration de ricsgoe, In i com-
plets 2 b metedulogis de gestite de riegue del NIST, yu
que Echepe h:—hufmmnkndnin:-:whny

e manera

preg i laz deénick ¥ meor-
merins pars evaluar y mitigar ko |':w':knl.i5:-b- = s
e TI. Sm= emk arzis burno pl el

anslisa de ricapos que realics, Senicad an. cussts b -
preasbilcivdo mdiiduslo, ind#uconlo y oo, como
ke kace b meindokgia cilada del BII, ko que podda loar
a impl pan die e mia iyl ¥
aliectivan.

Por otra parie, la Metadclnges de Provencion de Inciden-
I:ld: Madware del NETI' -:Fcﬁubq-:u.-.m:h-mcul.n-
prizciples de ls p R S——
nbftlmq:ﬂ:l_lmﬂlhl::lhhr.*ur?km:nhr
eRralngD de prreencisn.

Asmmepes bun metodnlkagie de provescies de riesgos eabs
dinda no mckepen s ceairn Gser conviderado e e and-
Imix, 2i meria beeno gee ke hicicran, peesto que ded miabloce
mirnin adecuade del mnbexio y del anafin completn de s
g exmdenbes van & desvarse las diferenbes cirsiegos
de previacits 2 implastar.

Finalmeste, = peede concdieir que una meindolegia de
F 4 de ricagna pirts deberia himar lea aspec-
b deztacahliics de lxn difirsdes meiodokegia cotudiadan. 59
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2 qpalfitiive: mther than pentistiee way, whik o the repome
o the risks, several dimensions of acdyss are monsdensd, and
the waikbdle alrmosws are nviewed

The: NIST meshodoliogy of mabear ncklent. prevention,
meamwhile, inchards only the phose of sk iratment, mbi-
shing e Faor i cemenisc § polics,
mdmmmhunhmh
the hurmn Exfor & inchoded, desrrbing sspeces o consder o
implementing the fur dements ol presengion.

V1. Conclusions

¥ the smen risk menagement methodningies scierd, onhy
thee consider the buman Boor (Ocene, Magent, and the
MISTs risk mamagrment methodology] and four do ot mon-
sider it explicdy [OORAS, Averdin Sndae] methodaingy,
NTC BOVIEC ZHNE and CRAMM]. Meaowhie, of the me-
wdmmm&emmum

v the H J_n_lfm_

ﬁ:\nmhpﬁ:nﬂ]mﬂdhﬂ.kmn
the intmducsinn i this articl, the v thee these mrthodoinges
consiler the: buman Bcior & very imporznt becuse oo
are the: wesdosd fink in the seoariey chnin,

¥ the meshodningies off risk mansgrment, the: most comgls-
e i the NIST methodolngy beeee it indides the four phase
consitered in this aresbysk and prnvides the definiions and prac-
izl guirkance nestlen] 10 2 and mitiger the: vk identifind in
IT syseme. Howeser, it woudd be good o compiersent the rsk
anahysis performed by Giking inso account the individual, insti-
fmtirral sl soial pesporshilities, = does the alorementionsd
DB misthacology, whick oould e 1o prevension steiegies that
are o mmpiete and o

O the: other hand, the NIST meshodology of’ meiwar: ind-
dent prevension suecifies the fur main dements of’ presention,
prviingy a prondd g on aspreces i oonsider a the gme ol m-

Although the methodologies of risk pevention stuclied did
niot inciurde the ur phoses consitensd in this anahyss, & would
e poodd b inchade thess, berzeee the appeoproee esabishment
of moniext and comprehensie anshs of the s will make i
et i dderior cfifferent preseniion stoiegie o be mplemen-
e,

Finadly, we min conchode thet 2 complete sk prewengion me-
thodulingy shoukl combsine the highlights of thedifernt mesho-
dologies sufied] o

55



Arevede M. E Satinibal ©. [3016].

Refarances / Referoncias

Hlartz, C, & Dorcfes, & (20011 An intodiodon o the ooteve method. Pitsbuni, PA: Camege Mallon Uniearsite

ASNIS 350 1599 atinder Aumtreliano, Adminzireatn e Rasgos. (13930, Redreved orm: bt wew, bou. ik uy foer
exrdr BCUN Concumen T L I NA Lnader L 20Austreliore Fedm_ Fisegon. paf

Eendyopedhvey, K., Muioten, B R, & Meoten, K 113920, & e for d rek in ik ion mche
okl Menagarent Deodion, Z7TH, 437- 4.

Eoga, K. (23001 4 plsticen for rak anabai of ssourty artasl ysiems IDORAS. ET-2000-2303 1), Ock, Moresy: ook
Rsgnassrirl.

Erotmghars, 7 L & Foust, 1L {19750 A conoaphual medsl of crirea don. Crimos wnd el A, 284295

Erish Stondars Insfhtion [ES. (19911 Qualy voosdisn: Moo BSATTE [Fart 3 Section 3.2 = I0C 1390 30139110
Londion, LB: BSI.

Eirviish Standards Insirition [ES0. (1939). S57795-2 A o BT Tt Brwtion o ink

oeourty mansgement peteme. London, LR B51

Compos, E & Prodban, 5 (2007) The mary feces of She somupton: teeking nuinembilSes of the seotor level. Weshingion
DxC: Warkd Blank.

Comaeiie Coporstion, (130570 Jamege Commzzion on Prventng Descy Condiot Mnal mpcntwith acssusive summary. Mes
ork, N¥: Camagie Corporstion.

Cormhr ot e, A EZEMH. Vickerein nlmmn e Lntir: 3 o ‘Gl +firvmios,  sepslicoiors, s e
5. Fother (Ed ], Chadbclanis de! misdo lpg. 35-33.0. Cormcza, Venecusle: Rutges.

Conmain Supsriar de Adminisreaion Deedrdnios (Z012L MAGERIT wersion 3. Metocizlogie de sniliat y gestion de iegios de
k= siwmas de informasain., Wadnd, Dspafa- Minztenc de Heciends 7 Adminisraciones. Pabiacas.

Diz=-fguss=a, M. |., Marinarfnes, B, & Mertir-Ssomns, G (20040 Prevencion de |a wclencis 7 ucha comima b sschesion
chmda |2 azclessarasis. [m Vol unae Le anlerod scdw (Pusher sn b exousds v an o coi miucior companmteo 8
mrtumarts oe caluwoisn Meded, Cxmens: Insbaka da la lummess.

Dlougpinz, M. {1330, Rk sz » forencie remouree. Descalon, 11504, Rirtrssed from: g 3 otoble/ 30000333

Ekbdem, P 20031 The sonjusstion of anminal opporsnil: @ femesod o odme meduation. Londen, UK Heme Office Crms
end Folicing Sroup.

Preaddick, 5. 119971 The schnigua of sk enolymiz o incuficent in themaevee. Doacier Fremotion and Mecegerment,
6431, 165177,

Garcic-Majio, M. (20000 Mendodag ¥on ¥ oawntnol S (e idr en o saguridied’
mthmtm;t&mn Weshi DC: Banco b s a3 do (B0

Garcic-Japing, ©. & Tobon-Comma, 0. (2000, Promecion die b achad, preesncicn de Lz sofsrmesdsd, sisncion primarna sn sclud
¥ pl=n de shencion bésicz. s ks acercs” dlui e separ? Hecse Promositn de s Saled, 3, 7-21

Garbar. M., & on Solra, AL (20000 Marcgement of risk in the inslomstion age. Computer & Seewsy 24, 1630
Cesbhom, 1, & Bannait, T, (1559, Crims pravmotion steisgim in Forgps aod Worth Averias Mol 281, Hebsinki-Mer Tork:
Europazn Institute for Caime Frevention and Gontrol.

Haycian, G, & Blya, G D011 Viclancs st comporismants: ogmesifs dare ke @coles cngbinss. b £, Debarbiss & G Blays
[Eza.], Lo vinenos sn millisu soolsiw-3- iy apsrosabes s Corope (pp. 43-T01 P, Fronos: £5F

Flowrin, & (2012, Aped 21 introchueosdio al sz de regios - medodologies (10 [biog swourity srbeork). Retreesc B htpal
s st et s 20 1 2T 0 E inkeducrisnea Fansliirdevangse N D AT D 3- ravsdslogiarif

[S0AS TR 133301, (15561 ink i bnchogy - guiceline for the of it swourity - pert 1: soncwpts wed
modsls for i swourity (ot ed 1 Care, Switcedond: |30,

Hilay, ML F., & Jarmit, P (15501, AANSE: : poictpe spert sywiee for compuier sscurity anclysis ond marcgmant. Comr
purtwrs and! Seousy; 14 FEEES

Fhar-Fsthan, 4.5, Q0100 The stede of the ant in intrusion pesenton s detsssion. Huala Lurrgar, Boksyeia: CR0.
Firbraasz. A 5. 115540 Why do we womy wher ecisrinie 2oy tha iz ne rek’ Coaser Feesss are’ Paragermente 3101,
w2z

Krmpper, B Z007]. Séminalogy snd soois polfey. London, US: Sage.

Martnaz, I, & Ruz, L. (20011 Mece! de fecttn e reagos sanitevce: Moded, Spain: Diaz De Samice.
Wall, 7, Fart, K., & Musbaurs, J. (2000, Guidls io melwe: naident o jort and! handking. Gaitharsburg, KD- NIST.
Masan, B M. (13521 Rzk 2nalei onel reneguerart. In €W Jzoksen £ ). Mineks T ), Campoise sseursy minrsnes boak,
Terferd, UF: Sotwresrth="lsiramenn
mmwaw.mwmrm.um:l.h duation: o zwourity. Wk Do e
Dz rrvent o Carerramms.
Mztionzl Instiute of Standards and Techralogy IMISTIL 20011, Rk Buncs For enf - hnolys: sysiwes.
Wik 3C: U D ey
NTCHEDTED 27005 Teoncige e b i ior. Tdoioan cie idec. Seston ol regic en e seguricded de b infor
mﬂaﬁnﬂdmﬁum
Dwenz, 5 119560 Infe oY v inbodueton. London, LIE: British Standonds Instiution

56 nitp.cwwwicesledn oo Tevisia s e php/Sisiomas_[Blematica

255



Risk rrasnsgement and prevention methodologes: & companson. Seemes L Taemsbos, L4385, 39-58.

Py, W (1386, Infocuction: slemais d'un debst sur lo priverrtion s b dab Arvaiez on K IZH, *1=
Pipar, 5. (20111 & X s sysimes for o wz. Mobcken, M1: Wiley.

FProjct Marcgerssnmt institute [PRI]. 20081 A guide do She propeof managemand body off keosdecige (PMBOW Guidal (4
.. Wawizsens Souzre, P PRI

Qasare, WL (0L, Ink ok nzclaingins: sument smt and S Srectiors. (ramesizne
memawmﬁm SEETTE
Feirecgiming, W, FrodJi, D, Solcini, 7, & Waeie, @ (19570 LFocls comme dissosides simbobaus ot e vich s mzzreple

da tmiz scoles em Moreills. b B Ghodot & J. G Erein [Fca ], Viobnoss i Méoois - Faet o Semirn. Poriz, Frenor Mazon
& Arrraard Colin

Rleyel Society. (19520 Rk analye pesospion aed sensgement. Landon, UH: The Royel Secisty:

SéncharFefa, M., Sanchezilalgacs, K., Agudelo-flamins, & (20019). E jzn Kicicas pora O imisei de
mwup-:-d:h-_-d.nmuh-lnm Dhazzary, 12121, 100-111.

Sovone, £ U, 23HL lpoiesi par ura scensric dalla prevensions. bn R Salmini (Bd.], (o oure of] is serscss usdene, pp
73284, Bologre, izl || Mulino,

Sigmnzt, AL 013310, Ahminﬂn—mh—nrﬂ.&n:nﬂnmﬂ-mmwmmﬁ-

S, 1. (1993). Rink wnd! e k. Cranfiald, UK: Cranfisld Unimeity.

Tongs M. & Femington, 0. (L9350 Sowtegio scpmech &0 oime pessntion. Crime and Jamice, 1§ [-30 Retieed fom:
It e, jeion. onifzealz e’ 11 47 354

Vargas, [, Wilwger, 0., Shnohes, 4., .!.l‘fn‘ﬁu:q.ﬂ' mﬂnrmmym.umun’ld San Jond, Conte
Rima: CONAZEE. Aenindly ot b dulosModulaZMechila 2 pdf

mum.,l_,a.u.um;r..lssa Unatenintie de cloifition da b noion e prissnion. Aok de Keusmmson,
2024, 31-81

‘mF&“rTJH%TMﬁMTthMM

wu e P 151333 1 1 krerwirg_tre_unkncwmpsf

Wl B [ZDC2L. L fing confict machutizn. Londan, UK: Soge.

‘ez, T. J.Huht.D.llb:GII ﬂumuﬂbhw D, OHE ional Durcsl o b Carter. Bvai
lable == gt bocka/S53-1indan el

s, £ (20040, Irsformotion sywiema (in e Intsmet ogal. In Freotos! Mandbock of Infemet Competing: Socs Arion, FL: CRC.

256

57



Arevedo M. B Satizibal ©. [3016]).

CURRICULLM VITAE
Nancy Acevedo commerial snd Sysiems Manoger; Soecisiist in Projsct Monagement; ond concidme io
Mogster in Imfermatics Project from Uniesidnd de Pormpions | ). Professorn, OFS in e

nodminisirative snen ot the Basic Sciences Faculty, ond member of LOGOS research group hoted st the Unieessi-
dod de Pampiona. | Aominstodons Comencisl y oe Ssemes, Espacinists on Gerencio de Proyecios ¥ cendicsts &
Mogster en Gestion de Froyecios Infomations de lo Uniersiond de Fempiona (Coiombis). 5= dessmpeiia como
docenie hors céfedm, OFS en el deen scmenistoties de o FocuBisd de Ciencas Bisicss y membmo del semilleno
el grupo de investigocdn LOGOS de la Uniesicded d= Pampiona.

Cristina Satizahal Bectonics ond Teecommunicdions Enginesning from Universided def Goucs {Golombia)
and PrLD in X jneening from Universiac Politicnica de Cstolofis (Espafis). Professor st the Teie-
ommunicotions Engineering Progmen [Uriversidad de Rempions) ond member of the LOS0S ressarch group. [
Ingeniem en Eleciminios ¥ Tecomunicocionss de & Universidnd del Gaurs (Coiombis] ¥ Docions en Ingenieria
Telematics o= la Unresicnd Podifonics de Cotslufe (Espafio). Se desmrmefia como docenbe de tempo cormpie-
tn ocesional del Programa de ingenierls en TEecomurscscionss de I Universidsd de Femplons, donde ademis
forma part= del gnopo de investigacion LOGDS.

58 It/ wwmicicesl ede co/rewisfasdndex plip/Sisiemas_elematica

257



B. RESULTADOS DE ENCUESTAS A DOCENTES Y
ESTUDIANTES

B.1 ENCUESTAS A DOCENTES

B.1.1 GENERO DE PARTICIPANTES

Tabla 37. Género de Participantes por Facultades

GENERO EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
Femenino 23 19 13 44 19 9 4
Masculino 13 48 30 40 35 10 10
Total 36 67 43 84 54 19 14
Genero
80,0
70,0
60,0
50,0
40,0
30,0 .
20,0 B Femenino
10,0 m Masculino
0,0
&
N
Q’b

Figura 18. Porcentaje de Participantes por Género

B.1.2 PREGUNTA 1: {CUANTAS PERSONAS CONOCEN SU CONTRASENA DE INGRESO AL
CAMPUS TI?

Esta pregunta cuenta con las siguientes opciones:

A. Solo usted
B. 2 personas
C. 3 personas o mas
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Tabla 38.Personas que Conocen Contrasefia Campus Tl por Facultades

OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 32 56 41 82 52 14 14
B 4 10 2 2 2 0 0
C 0 1 0 0 0 5 0
1. Cuantas personas conocen su contrasefa de ingreso
al campus TI?
95.3 97,6 96,3 100,0
100,0 88,9 836
90,0 p 737
80,0 i
70,0
60,0
50,0
40,0 1A
30,0
20,0 7 m1B
10,0 10,0 ®,0 ®,0
0,0 1C
&€ *béé? “a\Ob , i,\dg’ & &
S & ke & @
& o L) o )
& & & ke
S <
N
&

Figura 19. Porcentaje de Personas que Conocen Contrasefia Campus Tl

B.1.3 PREGUNTA 2: (LA LONGITUD DE SU CONTRASENA DE INGRESO AL CAMPUS TI?

Esta pregunta cuenta con las siguientes opciones:

A. 1 a4 caracteres
B. 5a7 caracteres
C. 8 omas caracteres

Tabla 39. Longitud Contrasefia Campus Tl por Facultades

OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
A 8 0 0 0 0 5 2
B 28 28 22 55 28 0 8
C 0 39 21 29 26 14 4
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2. élalongitud de su contrasena de ingreso al campus TI?

77,8

80,0
70,0
60,0
50,0
40,0
30,0 22,
20,0
10,0
0,0

73,7
65,5 .
58,2

41,8

H2A

H2B

2C

Figura 20. Porcentaje de Longitud de Contrasefa Ingreso Campus TI

B.1.4 PREGUNTA 3: CUANDO ELIGE LA CONTRASENA DE INGRESO A SU CAMPUS TI

Esta pregunta cuenta con las siguientes opciones:

A. Prefiere una contrasefia compleja y facil de recordar.
B. Prefiere una contrasefia compleja y dificil de recordar.
C. Prefiere una contrasefia sencilla y facil de recordar.
D. No le daimportancia
Tabla 40. Complejidad Contrasefia Campus Tl por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 0 38 18 46 31 9 8
B 28 3 3 5 3 5 1
C 8 19 18 29 16 5 5
D 0 7 4 4 4 0 0
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3. Cuando elige la contrasefia de ingreso a su

campus TI:

56,7
41,9
10,4 3
: 0

Figura 21. Porcentaje Complejidad Contraseiia Campus Tl

H3A
H3B

3C
m3D

B.1.5 PREGUNTA 4: (CONOCE LAS POLITICAS DE SEGURIDAD QUE TIENE LA
UNIVERSIDAD CON RELACION AL MANEJO DE INFORMACION?

Esta pregunta cuenta con las siguientes opciones:

A Si
B. No
Tabla 41. Conocimiento Politicas Seguridad por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
A 8 11 10 24 18 5 4
B 28 56 33 60 36 14 10
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4. éiConoce las politicas de seguridad que tiene la universidad
con relacion al manejo de informacion?

90,0
80,0
70,0
60,0
50,0
40,0
30,0
20,0
10,0

0,0

71,4

66,7

)_I 33;

Figura 22. Porcentaje de Conocimiento de Politicas de Seguridad

m4A

m 4B

B.1.6 PREGUNTAS: ¢ DESDE QUE SITIO INGRESA CON MAS FRECUENCIA AL CAMPUS TI?

Esta pregunta cuenta con las siguientes opciones:

A. Café internet
B. Celular personal
C. Portatil personal
D. Otro
Tabla 42. Lugar de Ingreso a Campus Tl por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 1 2 5 5 1 0 0
B 7 3 0 8 1 0 0
C 24 56 35 66 50 19 12
D 4 6 3 5 2 0 2
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5. ¢Desde que sitio ingresa con mas frecuencia al
campus TI?

100,0

Figura 23. Porcentaje de Lugar de Ingreso a Campus Tl

W 5A
H 5B

5C
m5D

B.1.7 PREGUNTA 6: ¢CON QUE FRECUENCIA SE LE PRESENTAN PROBLEMAS PARA
RECORDAR SU CONTRASENA DEL CAMPUS TI?

Esta pregunta cuenta con las siguientes opciones:

A. Cadavez que ingresa.
B. Después de una semana a un mes de no ingresar.
C. Después de dos meses
D. Nunca
Tabla 43. Problemas para Recordar Contraseiia por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 1 4 0 0 3 0 0
B 4 8 0 10 4 15 0
C 14 20 18 37 21 4 8
D 17 35 25 37 26 0 6
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6. éCon que frecuencia se le presentan problemas para recordar su
contrasefia del campus TI? _|
80,0 - n ca
70r0 T -b: -M r\L f Y
60,0 - Goho ~ [ —
50,0 - K o ——
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30,0 & o m6A
20,0 o= o
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0,0 T T T T 6C
[ o < el o3
& & & "o
A QS\ o
Q,b \(39 \)@'b
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Figura 24. Porcentaje de Problemas para Recordar Contraseiia

B.1.8 PREGUNTA 7: ¢EN QUE SITIO SUELE GUARDAR SU CONTRASENA DE ACCESO AL
CAMPUS TI?

Esta pregunta cuenta con las siguientes opciones:

A. La escribe en un papel

B. Laguarda en su correo electrénico
C. Laguarda en el correo electrénico de un amigo
D. La memoriza
E. Usa un gestor de contrasefias.
F. Otra
Tabla 44. Sitio para Guardar Contraseiia por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 0 8 3 5 3 0 0
B 5 0 0 5 1 4 2
C 0 2 0 3 0 0 0
D 29 57 35 64 48 15 11
E 0 0 0 0 2 0 0
F 2 0 5 7 0 0 1
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7¢En qué sitio suele guardar su
contrasenade acceso al campus TI1?
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Figura 25. Porcentaje de Sitio para Guardar Contraseiia

B.1.9 PREGUNTA 8: i CUANDO INGRESA AL PORTAL DEL CAMPUS: TOMA PRECAUCIONES
PARA NO REVELAR SU CONTRASENA?

Esta pregunta cuenta con las siguientes opciones:

A. Sitoma precauciones

B. No toma precauciones
C. Ledalgual
D. Otro cual
Tabla 45. Precauciones para No Revelar Contraseiia por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
A 23 40 8 62 40 15 10
B 6 17 23 15 12 4 3
C 5 10 15 7 2 0 1
D 0 0 0 0 0 0 0
NR 2 0 5 0 0 0 0
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80,0
70,0
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8. éCuandoingresa al portal del campus: Toma
precauciones para no revelar su contrasena?

Figura 26 . Porcentaje de Precauciones para No Revelar Contrasefia
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W 3A
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B Noresponde

B.1.10 PREGUNTA 9: ¢(LAS NOTAS DE LOS ESTUDIANTES QUE DESCARGA DEL CAMPUS TI,
DURANTE EL SEMESTRE, LAS ALMACENA EN?

Esta pregunta cuenta con las siguientes opciones:

A. USB

B. Papel

C. Portatil

D. Otro medio

Tabla 46. Sitio Almacenamiento Notas Estudiantes por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS

A 9 11 9 8 7 4 4

B 1 4 15 15 3 15 1

C 19 43 5 59 38 10 9

D 5 9 20 2 6 0 0
NR 2 0 3 0 0 0 0
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80,0
70.0
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50,0

9 éLas notas de los estudiantes que descarga
del campus Tl, durante el semestre, las
almacenaen?

40,0 25,0

30,0
20,0
10,0

0,0

Figura 27 . Porcentaje Sitio de Almacenamiento Notas Estudiantes
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moD

m Noresponde

B.1.11 PREGUNTA 10: ¢{LAS NOTAS DE LOS ESTUDIANTES QUE DESCARGA DEL CAMPUS
TI, DURANTE EL SEMESTREY ALMACENA EN MEDIOS DIGITALES LAS CIFRA?

Esta pregunta cuenta con las siguientes opciones:

A Si
B. No
Tabla 47. Cifrado de Notas de Estudiantes por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
A 21 23 15 45 19 15 7
B 14 44 28 39 35 4 7
NR 1 0 0 0 0 0 0
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10. ¢ Las notas de los estudiantes que descarga
del campus Tl, durante el semestrey almacena
en medios digitales las cifra?

78,9
80,0
70,0
60,0
50,0
40,0
30,0
20,0
10,0

0,0

65,7 65,1 64,8

501D,0

H10A
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No responde

Figura 28 . Porcentaje de Cifrado de Notas de Estudiantes

B.1.12 PREGUNTA 11: AL MEDIO DONDE ALMACENA LAS NOTAS DE LOS ESTUDIANTES
TIENE ACCESO

Esta pregunta cuenta con las siguientes opciones:

A. Solo usted
B. Otras personas

Tabla 48 . Personas con Acceso a Medio de Almacenamiento de Notas por Facultades

OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
A 34 61 11 77 50 19 14
B 1 6 40 7 4 0 0
NO
GUARDA 1 0 3 0 0 0 0
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11. Al medio donde almacena las notas de los
estudiantestiene acceso:

94,4

100,0
90,0
80,0
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10,0

H11A
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Figura 29. Porcentaje de Personas con Acceso a Medio de Almacenamiento de Notas

B.1.13 PREGUNTA 12: (DESPUES DE TERMINADO EL SEMESTRE QUE HACE CON LAS
NOTAS Y LISTAS DE LOS ESTUDIANTES?

Esta pregunta cuenta con las siguientes opciones:

A. Las destruye.

B. Deja una copia de seguridad en su correo
C. Deja una copia de seguridad en la nube.
D. Deja una copia de seguridad en portatil.
E. Deja una copia de seguridad en memoria. USB o disco externo
F. Deja una copia impresa
G. Otro
Tabla 49. Copia de Notas Terminado Semestre por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 3 4 12 5 5 5 5
B 7 13 5 20 12 0 0
C 1 2 5 5 2 0 0
D 20 32 3 35 29 9 5
E 3 5 18 8 4 5 1
F 1 2 3 3 1 0 3
G 0 9 5 8 3 0 0

269




NO

GUARDA 1 0 4 0 0 0 0
12. i Después de terminado el semestre que
hace con las notas y listas de los estudiantes?
60,0 55,6 53,7
50,0 -
40,0 35,735,7 124
30,0 14 m12B
20,0 12C
10,0 0 3 m12D
0,0 m12E
& 12F
m12G
Figura 30. Porcentaje de Copia de Notas Terminado Semestre
B.2 ENCUESTAS A ESTUDIANTES
B.2.1 GENERO DE PARTICIPANTES
Tabla 50. Género de Participantes por Facultades
GENERO EDUCACION | INGENIERIAS Y | ARTES Y | SALUD CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
Femenino 31 53 20 61 10 11 7
Masculino 18 91 18 49 7 12 18
Total 49 144 38 110 17 23 25
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ESTUDIANTES POR GENERO

80,0 o o
70,0 e o . n o -
60,0 R n__ 2o
= =+ ] =
50,0 3 -
40,0
30,0
20,0
10,0 H Femenino
0,0 H Masculino
[ Q =3 S < ) ) [
(‘)\0 \?' QQ/ \,\) \(.)v‘ (_?‘ Q‘_\V‘
N S o s 5 Xy v
@ N N ] w o
) > > @ 8 &
Q O N o~ v
Ny & &
c;\
Q:\‘o
%

Figura 31. Porcentaje de Participantes por Género

B.2.2 PREGUNTA 1: {CUANTAS PERSONAS CONOCEN SU CONTRASENA DE INGRESO AL

CAMPUS TI?

Esta pregunta cuenta con las siguientes opciones:

A. Solo usted
B. 2 personas
C. 3 personas o mas

Tabla 51.Personas que Conocen Contraseiia Campus Tl por Facultades

OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
A 41 128 24 88 15 16 19
B 8 15 14 20 2 6 6
C 0 1 0 2 0 1 0
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1. ¢Cuantas personas conocen su contrasefia de ingreso al campus TI7?

@37

Figura 32. Porcentaje de Personas que Conocen Contrasefia Campus Tl
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B.2.3 PREGUNTA 2: ¢{LA LONGITUD DE SU CONTRASENA DE INGRESO AL CAMPUS TI?

Esta pregunta cuenta con las siguientes opciones:

A. 1 a4 caracteres
B. 5a7 caracteres
C. 8 omas caracteres

Tabla 52. Longitud Contrasefia Campus Tl por Facultades

OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
A 2 2 4 3 0 0 1
B 23 98 24 57 12 12 19
C 24 44 10 50 5 11 5
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2. élalongitud de su contrasefna de ingreso al campus TI?

80,0
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Figura 33. Porcentaje de Longitud de Contraseiia Ingreso Campus TI
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B.2.4 PREGUNTA 3: CUANDO ELIGE LA CONTRASENA DE INGRESO A SU CAMPUS TI

Esta pregunta cuenta con las siguientes opciones:

A. Prefiere una contrasefia compleja y facil de recordar.
B. Prefiere una contrasefia compleja y dificil de recordar.
C. Prefiere una contrasefia sencilla y facil de recordar.
D. No le daimportancia
Tabla 53. Complejidad Contrasefia Campus Tl por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 24 70 23 57 7 14 10
B 3 7 0 2 0 1 1
[ 16 49 14 34 8 5 12
D 6 18 1 17 2 3 1
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3. Cuando elige la contrasena de ingreso a su campus Tl:
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Figura 34. Porcentaje Complejidad Contraseiia Campus Tl

B.2.5 PREGUNTA 4: (CONOCE LAS POLITICAS DE SEGURIDAD QUE TIENE LA

UNIVERSIDAD CON RELACION AL MANEJO DE INFORMACION?

Esta pregunta cuenta con las siguientes opciones:

A. Si
B. No
Tabla 54. Conocimiento Politicas Seguridad por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 3 3 5 15 2 1 0
B 46 141 33 95 15 22 25
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4. éiConoce las politicas de seguridad que tiene la Universidad

con relacion al manejo de informacion?
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Figura 35. Porcentaje de Conocimiento de Politicas de Seguridad
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B.2.6 PREGUNTAS: { DESDE QUE SITIO INGRESA CON MAS FRECUENCIA AL CAMPUS TI?

Esta pregunta cuenta con las siguientes opciones:

A. Café internet

B. Celular personal
C. Portatil personal
D. Otro

Tabla 55. Lugar de Ingreso a Campus Tl por Facultades

OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 2 1 3 5 1 0 1
B 14 60 11 34 4 8 5
C 32 83 24 71 12 15 18
D 1 0 0 0 0 0 1

275




5. ¢Desde qué sitio ingresa con mas frecuencia al campus TI?

80,0
70,0
60,0
50,0
40,0
30,0
20,0
10,0

0,0

Figura 36. Porcentaje de Lugar de Ingreso a Campus Tl
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B.2.7 PREGUNTA 6: ¢CON QUE FRECUENCIA SE LE PRESENTAN PROBLEMAS PARA
RECORDAR SU CONTRASENA DEL CAMPUS TI?
Esta pregunta cuenta con las siguientes opciones:
A. Cadavez que ingresa.
B. Después de una semana a un mes de no ingresar.
C. Después de dos meses
D. Nunca
Tabla 56. Problemas para Recordar Contraseiia por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 0 0 0 2 0 0 1
B 11 10 4 11 2 1 1
C 8 27 7 19 5 3 4
D 30 107 27 78 10 19 19
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6. ¢Con que frecuencia se le presentan problemas para recordar su
contrasefna del campus TI7?
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Figura 37. Porcentaje de Problemas para Recordar Contraseiia
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B.2.8 PREGUNTA 7: ¢EN QUE SITIO SUELE GUARDAR SU CONTRASENA DE ACCESO AL

CAMPUS TI?

Esta pregunta cuenta con las siguientes opciones:

A. La escribe en un papel
B. Laguarda en su correo electrénico
C. Laguarda en el correo electrénico de un amigo
D. La memoriza
E. Usa un gestor de contrasefias.
F. Otra
Tabla 57. Sitio para Guardar Contraseiia por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS | ECONOMICAS | AGRARIAS
A 2 0 2 1 0 0 2
B 2 0 2 2 0 1 1
[ 0 0 0 0 0 0 20
D 40 140 30 94 17 21 0
E 0 1 2 7 0 0 0
F 5 3 2 6 0 1 2
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B.2.9 PREGUNTA 8: ¢ CUANDO INGRESA AL PORTAL DEL CAMPUS: TOMA
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7. ¢En gué sitio suele guardar su contrasena de acceso al campus
TI?

10,2

.'J-I 0,@,0,

1000

Figura 38. Porcentaje de Sitio para Guardar Contraseiia

PARA NO REVELAR SU CONTRASENA?

Esta pregunta cuenta con las siguientes opciones:

@

)

m7A
m7B
7C
m7D
m7E
7F

PRECAUCIONES

A. Sitoma precauciones

B. No toma precauciones

C. Ledalgual

D. Otro
Tabla 58. Precauciones para No Revelar Contraseiia por Facultades

OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS

ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS

A 23 65 11 52 9 12 13

B 15 57 17 33 6 7 9

C 10 22 10 25 2 4 3

D 1 0 0 0 0 0 0
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8. ¢ Cuando ingresa al portal del campus: Toma precauciones para no revelar
su contraseia?
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Figura 39 . Porcentaje de Precauciones para No Revelar Contrasefia
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B.2.10 PREGUNTA 9: ({DONDE ALMACENA SUS NOTAS AL DESCARGARLAS DEL CAMPUS

TI?

Esta pregunta cuenta con las siguientes opciones:

A. USB
B. Papel
C. Portatil
D. Otro medio
Tabla 59. Sitio Almacenamiento Notas por Facultades
OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
A 10 0 6 10 0 0 6
B 7 8 0 32 2 2 3
C 29 114 24 63 12 15 15
D 3 22 8 5 2 6 1
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9. iDonde almacena sus notas al descargarlas del campus TI?
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Figura 40 . Porcentaje Sitio de Almacenamiento Notas

B.2.11 PREGUNTA 10: ¢{QUIEN TIENE ACCESO A LA INFORMACION QUE DESCARGA DEL
CAMPUS?

Esta pregunta cuenta con las siguientes opciones:

A. Solo usted
B. Otras personas

Tabla 60. Acceso a Informacion Descargada por Facultades

OPCION EDUCACION | INGENIERIAS Y | ARTES Y | SALUD | CIENCIAS | CIENCIAS CIENCIAS
ARQUITECTURA | HUMANIDADES BASICAS ECONOMICAS | AGRARIAS
A 44 127 32 97 14 20 20
B 5 17 6 13 3 3 5
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10. ¢Quién tiene acceso a la informacion que descarga del campus?
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Figura 41 . Porcentaje de Acceso a Informacién Descargada

281



