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Resumen

El despliegue de software es un proceso, que, en algunos casos, puede ser muy
repetitivo y con altas probabilidades de cometer errores por intervencion humana, debido a
que en la mayoria de los casos se realizan de forma manual. Al momento de realizar un
despliegue de aplicacién se deben ejecutar todos los elementos involucrados para que este
sea satisfactorio. La automatizacion establece la operacion controlada automaticamente de
un aparato, proceso o sistemas mediante un dispositivo que toma el lugar del ser humano
(Yeja & Rubier, 2016), disminuyendo las probabilidades de cometer errores producto de las
operaciones sobre los sistemas, produciendo un ahorro de tiempo en el despliegue de
procesos. Este trabajo consiste en analizar y determinar los distintos tipos de contenedores y
de plataformas de orquestacion de codigo abierto mas utilizadas en la actualidad, para disefiar
un documento que indique cudl de estos es el mas adecuado para la automatizacion en los
procesos de despliegue de aplicaciones sobre la infraestructura tecnoldgica del area de

desarrollo de la Universidad de Pamplona.



Abstract

Software deployment is a process that, in some cases, can be very repetitive and with a
high probability of making mistakes due to human intervention, since in most cases they are
done manually. When carrying out an application deployment, all the elements involved must
be executed for it to be satisfactory. Automation establishes the automatically controlled
operation of a device, process or systems by means of a device that takes the place of the
human being (Yeja & Rubier, 2016), reducing the probability of making errors as a result of
operations on the systems, producing savings of time in the deployment of processes. This
work consists of analyzing and determining the different types of containers and open source
orchestration platforms most used today, to design a document that indicates which of these
is the most appropriate for automation in the deployment of applications on the technological

infrastructure of the development area of the University of Pamplona.
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1 Descripcién del proyecto
1.1 Planteamiento del problema.

La Universidad de Pamplona ofrece servicios de desarrollo de software, “despliegue de
software suele ser un proceso profundo, en algunos casos, reiterativo y con cuantiosas
posibilidades de cometer errores, debido a que mayormente, estos casos se realizan de forma
manual, ya que si no se practican todos los elementos involucrados en el despliegue de forma
precisa la aplicacion no se desempefiard de manera satisfactoria” (Yeja & Rubier, 2016).

Una problematica que tiene en estos momentos el CIADTI, es la falta de procedimientos
automatizados en las actividades de despliegue de aplicaciones, lo cual consume tiempo y
puede provocar errores humanos. Una de las mejores précticas de desarrollo de software lo
constituye la Integracién Continua, la cual permite la reduccion de riesgos y tareas
repetitivas, ejecucion de pruebas, generacion de software listo para desplegar e incrementar
la calidad, lo que permite el monitoreo de sistemas de control de versiones.

De esta manera, con este trabajo se pretende resolver la siguiente pregunta: ;De qué forma
se puede automatizar el despliegue de aplicaciones sobre la infraestructura tecnolégica del

area de desarrollo de la Universidad de Pamplona?
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1.2 Justificacién

Al realizar el proceso de automatizacion este proporciona unos beneficios, uno de estos
es rendimiento, ya que se reducen los tiempos de ejecucion en el despliegue de aplicativos
en el departamento de produccion. Para realizar el despliegue de una aplicacion, en ocasiones
se necesita ejecutar maquinas virtuales tradicionales, las cuales consumen demasiados
recursos, solo para que levanten ciertos servicios que el aplicativo necesita para que esta se
ejecute de manera satisfactoria, al automatizar procesos, se optimiza el nimero de actividades
que se realizan, evitando errores humanos y reduciendo los costos operativos, esto por medio
de contenedores, los cuales son entendidos como sistemas empaquetados orientados a micro
servicios y gestionados dinamicamente. La gran ventaja de los Contenedores es que permiten
que una aplicacién y sus dependencias sean empaquetadas y operadas con menos recursos
que las instancias de maquinas virtuales, ademas que puede ejecutarse en cualquier servidor.
Asimismo, permite la flexibilidad y portabilidad en donde la aplicacidn se puede ejecutar, ya

sea en las instalaciones fisicas, en la nube publica o en una nube privada.

14



1.3 Delimitacién

Objetivo General:

e Disefiar un proceso operacional para la implementacion de contenedores en el
despliegue de aplicaciones sobre la infraestructura tecnoldgica del area de
desarrollo de la Universidad de Pamplona.

Objetivos Especificos

Elaborar marco de referencia de contenedores para el despliegue de aplicaciones y
de motores de orquestacion.

Definir y determinar un contenedor para el proceso de despliegue de aplicaciones
creadas por area de desarrollo de la Universidad de Pamplona.

Validar el contenedor seleccionado a través de un prototipo.

15
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1.4 Acotaciones

El presente trabajo empleara solamente herramientas de software que sean de codigo libre
(Open Source), el analisis comparativo de los diferentes tipos de contenedores y motores de
orquestacion se realizardn tedricamente, es decir, basado en investigaciones y articulos,
también se limitara la implementacion del prototipo a un recurso y un servicio de la

Universidad de Pamplona.



1.5 Metodologia

Para el desarrollo de este proyecto se emple6 una metodologia con un enfoque de
investigacion aplicada, dado que busca resolver problemas précticos donde se exploraron y
realizaron andlisis sobre los diferentes tipos de contenedores y orquestadores de cddigo libre
méas comunes en la actualidad para lograr el cumplimiento de los objetivos de este proyecto.

El proyecto se segmento en tres fases: La primera fase se basé en explorar, investigar y
dar una apertura tedrica al tema, se exploraron antecedentes de los diferentes tipos de
contenedores y motores de orquestacion de coédigo libre méas comunes, ademas, una
comparativa entre estos diferentes tipos de contenedores y orquestadores. Posteriormente, en
la segunda fase con la informacion recopilada se realiz6 una toma de decisiones para la cual
consistié en la seleccién de un tipo de contendor y un tipo de orquestador, ademas, de disefiar
un proceso operacional para el despliegue de aplicaciones de la universidad de Pamplona y
continuar con la tercera, basicamente esta Ultima fase consiste en la construccion de un
proceso operacional y de un prototipo con base a los elementos tedricos y herramientas
seleccionadas en las fases anteriores.

También se establece que la recopilacién de informacidn para este proyecto es basada en

fuentes de informacion como articulos, investigaciones, libros e internet.
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2 Marco tedrico y estado del arte
2.1 Marco conceptual
2.1.1 Contenedores:

Los contenedores son una unidad de software estandar que empaqueta codigo para
que la aplicacion se desarrolle y ejecute de una forma rapida y segura. También permite su
paso de un entorno informatico a otro, con gran agilidad. Esto hace que los contenedores sean
la solucion ideal para solventar el problema que hay a la hora de hacer que el software
funcione de manera segura cuando se mueve de un entorno a otro. A la hora de desplegar
aplicaciones, el desarrollador puede mover ese software desde su propio ordenador hasta un
entorno de prueba, o uno de produccién, incluso més alla, hasta un entorno de nube publica
0 privada (MuyCanal, 2020).

2.1.2 Ventajas del uso de contenedores:

Al utilizar contenedores se tienen grandes beneficios, ya que estos consumen menos
recursos que las maquinas virtuales tradicionales. Al momento de realizar despliegues de
aplicaciones, el servidor ejecuta estas en contenedores, ejecuta un solo sistema operativo y
cada contenedor comparte el nucleo del sistema operativo con los otros contenedores. Las
partes compartidas del sistema operativo son solo de lectura, mientras que cada contenedor
tiene su propio soporte para escribir. Esto significa que usan menos recursos que las maquinas

virtuales.

18



19

2.1.2.1 Contenedor Vs Maquina virtual tradicional:

La arquitectura de Docker es diferente al de las maquinas virtuales tradicionales, la
portabilidad es el punto mas importante de su uso ya que son mas faciles de transportar.
Como se puede observar en la ilustracion 1 (Docker, 2017), est4 la arquitectura de una
maquina virtual tradicional donde se aloja toda la virtualizacion en el sistema operativo
invitado donde se alojan las diferentes librerias y aplicaciones, con lo cual se tendria que

disponer de un gran tamafio de almacenamiento en la maquina anfitriona.

Virtual Machine | | Virtual Machine | | Virtual Machine

Guest Guest Guest
Operating Operating Operating
System System System

Hypervisor

Infrastructure

llustracion 1. Arquitectura maquinas virtuales (Docker, 2017).

A diferencia de las maquinas virtuales, los contenedores de Docker pueden ser vistos
como herramientas mas flexibles para el empaquetamiento, entrega y despliegue del software

y de sus aplicaciones. La arquitectura de un contenedor de Docker, como se puede observar



en la ilustraciéon 2 (Docker, 2017), estd conformado por las librerias y la aplicacion con su
respectiva dependencia, pero a diferencia de la méquina virtual, todos los contenedores
comparten el mismo Kernel de la maquina anfitriona. Cada uno de los contenedores posee
su propio espacio de usuario en el sistema operativo anfitrién y se ejecutan en cualquier
ordenador, en cualquier infraestructura y en cualquier nube que tenga desplegado el motor

de Docker Engine (Docker, 2017)

Containerized Applications

Host Operating System

Infrastructure

llustracion 2. Arquitectura contenedores (Docker, 2017).

2.1.3 Orquestadores:

Los orquetadores o motor de orquestacion de contenedores son herramientas o sistemas
que automatizan el despleigue, la gestion, la interconexion, la disponiblidad y agrupan a los
contenedores que componen una aplicacion.

2.1.4 Despliegue de software:

El despliegue de software consiste en varias actividades que permiten que un software o

20



aplicacion este listo para su uso. Los ambientes involucrados en el ciclo de vida de desarrollo
de software: Antes de llegar a produccion una aplicacion debe pasar primero por distintos
ambientes que certifiquen la calidad de software, los ambientes mas tipicos por los que pasa
una aplicacion son el ambiente de desarrollo, el ambiente de test, el ambiente de aceptacion
por parte de los usuarios, el ambiente de pre produccion y el ambiente de produccion. Segun
las necesidades de cada organizacién se daré el caso en el que algunos de estos ambientes no
sea necesario (Alex, 2015).

2.1.4.1 Ambiente de desarrollo:

El ambiente de desarrollo es donde se crea el software y generalmente esta
conformado por los ordenadores de los desarrolladores mas los servidores de desarrollo como
por ejemplo los de base de datos o cualquier otro servicio (Alex, 2015).
2.1.4.2 Ambiente de test:

Een el ambiente de test es donde se prueban las aplicaciones por parte del equipo, es
donde se deben detectar todos los bugs o incidencias funcionales y no funcionales, de manera
que el software pueda llegar a produccién libre de bugs y cumpliendo con todos los
requerimientos funcionales (Alex, 2015).
2.1.4.3 Ambiente de aceptacion:

En este ambiente un grupo de usuarios prueba el software y se asegura de que
funcionalmente cumple con los requisitos y con la l6gica de negocio de la empresa. Ademas,

se comprueba que software sea usable y robusto (Alex, 2015).
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2.1.4.4 Ambiente de pre produccion:

El ambiente de pre produccion es el ambiente final antes de poner el software en
produccion, aqui las aplicaciones son probadas en condiciones de hardware muy parecidas a
las de produccion (Alex, 2015).
2.1.4.5 Ambiente de produccion:

En el ambiente de produccién es donde finalmente se despliegan las aplicaciones.

2.1.5 Caddigo abierto:

También conocido como Open Source, “disefiado de manera que sea accesible al
publico: todos pueden ver, modificar y distribuir el codigo de la forma que consideren
conveniente. El software open source se desarrolla de manera descentralizada y colaborativa,
asi que depende de la revision entre compafieros y la produccion de la comunidad. Ademas,
suele ser mas econoémico, flexible y duradero que sus alternativas propietarias, ya que las
encargadas de su desarrollo son las comunidades y no un solo autor o una sola empresa.”
(RedHat, 2017) . Existe una diferencia entre cédigo libre y software libre, suelen ser lo mismo
en la mayor parte de los casos con excepciones. En algunos casos se basan principalmente
en el acuerdo de licencias de uso y distribucion.

2.1.6  Software Libre:

“El movimiento del software libre defiende la libertad de los usuarios de ordenadores,
en un movimiento en pro de la libertad y la justicia” (GNU, 2008). En sus principios esta el
poder copiar, ejecutar y distribuir programas informaticos bajo un acuerdo que de libertad y

sin asumir ningun recargo monetario por este.
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2.1.7 Arquitectura de software:

Dentro de un proyecto de desarrollo, e independientemente de la metodologia que se

utilice, se puede hablar de “desarrollo de la arquitectura de software”. Este desarrollo, que

precede a la construccion del sistema, esté dividido en las siguientes etapas: requerimientos,

disefio, documentacién y evaluacién. Cabe sefialar que las actividades relacionadas con el

desarrollo de la arquitectura de software generalmente forman parte de las actividades

definidas dentro de las metodologias de desarrollo (Cervantes, 2019). A continuacion, se

describen dichas etapas.

Requerimientos: En esta etapa basicamente se procede a definir los
requerimientos funcionales del sistema, esto con el fin de poder definir el
manejo de la informacion, importante para optar por una arquitectura
facilmente escalable (Cervantes, 2019).

Disefio: En esta etapa se buscan las tecnologias mas adecuadas segin los
requerimientos definidos en la primera etapa, se busca que la arquitectura sea
facilmente adaptable al modelo del sistema o software a construir y se definen
las funciones y responsabilidades de los componentes con los que va contar
este (Cervantes, 2019).

Documentacion: La documentacion de una arquitectura involucra la
representacion de varias de sus estructuras que son representadas a través de
distintas vistas. Una vista generalmente contiene un diagrama, ademas de

informacién adicional, que apoya en la comprension de dicho diagrama
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(Cervantes, 2019).
e Evaluacion: Dado que la arquitectura de software juega un papel critico en el
desarrollo, es conveniente evaluar el disefio una vez que este ha sido

documentado con el fin de identificar posibles problemas y riesgos (Cervantes,

2019).

2.2 Contenedores mas comunes:
2.2.1 Docker:

Docker es un proyecto de Open Source, que permite que varias aplicaciones se ejecuten
de forma paralela en contenedores, los cuales empaquetan todo lo necesario para que una
aplicacion funcione de manera satisfactoria como el cddigo, herramientas del sistema y
librerias del sistema. Esto garantiza que se puedan ejecutar en cualquier entorno de
despliegue sin necesidad de gastar recursos de la maquina.

2.2.2 rkt (rocket):

rkt es un sistema de contenedores desarrollado por CoreOS. Esta construido en base
a un estandar de contenedor abierto conocido como "App Container" o especificacion "appc".
Esto permite que las imagenes rkt sean portatiles en muchos sistemas de contenedores que
siguen el formato abierto "appc” (IONOS, 2019).
2.2.3 LXC (Linux Containers):

LXC es un conjunto de herramientas, plantillas, bibliotecas y cddigos que constituye

una User Space Interface para las funciones nativas de virtualizacion con contenedores del
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nacleo de Linux. LXC facilita la creacién y administracion de contenedores para

aplicaciones.

2.3 Motores de orquestadores mas comunes:
2.3.1 Kubernetes:

Kubernetes es el motor de orquestacion de contenedores creado por Google y es el
mas popular que existe en el mercado. Miles de equipos de desarrolladores usan kubernetes
para desplegar contenedores en produccién, ejecutando miles de millones de contenedores
cada semana. La herramienta funciona agrupando contenedores que componen una
aplicacion en unidades l6gicas para una facil gestion y descubrimiento.

2.3.2 Docker Swarm:

Docker Swarm es la solucion que propone Docker ante los problemas de los
desarrolladores a la hora de orquestar y planificar contenedores a través de muchos
servidores. Swarm viene incluido junto al motor de Docker, desarrollado para el despliegue
de contenedores Docker ofreciendo muchas funciones avanzadas integradas como el
descubrimiento de servicios, balanceo de carga, escalado y seguridad.

2.3.3 HashiCorp Nomad:

Nomad es una herramienta binaria Unica capaz de planificar todas las aplicaciones

virtualizadas, en contenedores o independientes. Nomad te da la capacidad de ejecutar, si

quisieras, 1 millon de contenedores a través de 5.000 hosts en cuestion de minutos. Nomad
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ayuda a mejorar la densidad a la vez que reduce costes, ya que es capaz de distribuir de
manera eficiente mas aplicaciones en menos servidores.

2.4 Estado del arte

2.4.1 Internacional:

Disefio e implementacion de un sistema de entrega continua para aplicaciones
web sobre contenedores Docker. “El objetivo principal de este proyecto de fin de grado es
reducir el tiempo necesario para desplegar cualquier aplicacion desarrollada en Bii T Sourcing
Solutions en un entorno de produccion. Todo ello con total garantia de que el software
generado cumplird con los estandares minimos de calidad. Para lograrlo, hemos
implementado un sistema de entrega continua, donde una vez que el equipo de desarrollo ha
finalizado una nueva version de la aplicacion, se realizan automaticamente todas las pruebas
necesarias asegurando el correcto funcionamiento del software. Ademés de esto, las
soluciones propuestas se basan en la virtualizacion utilizando contenedores Docker para
asegurar la portabilidad y la optimizacién de los recursos de la empresa.” (Morales, 2015).
En este informe el autor del libro recopilé informacion sobre la portabilidad y optimizacion

que aportan los contenedores a la hora de realizar despliegue de aplicaciones.

2.4.2 Nacional:
Disefio e implementacion del sistema de gestion de entornos para la oficina
asesora de sistemas de la Universidad Distrital. “Para poder construir soluciones de

software se necesita un equipo de desarrollo, una metodologia, una serie de recursos en
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hardware como servidores, ordenadores, dispositivos de almacenamiento, dispositivos
incorporados en red. Y una serie de recursos a nivel de software como las bases de datos,
DEs, Frameworks, librerias, Pods y NuGets, los cuales gracias a los nuevos avances
tecnoldgicos hacen mas sencilla la forma de integrar herramientas en la nube, introduciendo
conceptos como PaaS y laaS los cuales brindan métodos maés versétiles y faciles de afrontar
los nuevos retos a solucionar. Todo esto hace que las soluciones estén cada vez més cargadas
de componentes de diversas tecnologias aumentando asi la cantidad de requisitos para la
construccion de las mismas lo que lleva al departamento de infraestructura de las compafiias
a tener que instalar y configurar mayor cantidad de softwares dentro de los entornos de
desarrollo. La Oficina Asesora de Sistemas, carece de un sistema que gestione el despliegue
de los diferentes entornos de desarrollo de forma eficaz y automatizada, que sea configurada
una Unica vez y solo baste con que el administrador de la infraestructura corra una “receta”
y el sistema de gestion despliegue las bases de datos, IDEs, Frameworks, librerias, Pods y
NuGets, necesarios para dicho entorno de trabajo. Esta solucion tecnoldgica permite reducir
el tiempo invertido si se efectuara de forma individual permitiendo ejecutar una serie de
comandos secuenciales en los dispositivos pertenecientes a un entorno de trabajo en
especifico. Proporcionando caracteristicas relevantes como lo es la habilitacion de los puertos
de comunicacion de cada una de las aplicaciones o la version de la aplicacion que se va a
manejar dentro del proyecto, generando un estandar para todo el proyecto. Con lo cual se
reducen los errores humanos teniendo en cuenta que el administrador de la infraestructura, al

interactuar solo con una configuracion inicial, tanto el esfuerzo como el tiempo de
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concentracion se reduce radicalmente, sin permitir que se vuelva una tarea mondtona y
repetitiva, causal de disminucion del indice de atencion.” (Menseses, 2016). Este informe
presenta informacion importante en la cual el autor del libro tomo como referencia para
realizar un primer acercamiento a la arquitectura fisica y al despliegue de aplicaciones con
contenedores.

2.4.3 Regional:

Migracion del software kactus-hcm de una arquitectura Cliente-servidor a una
arquitectura cliente-contenedor. “El presente proyecto se ha llevado a cabo en la empresa
Digital Ware con la colaboracion del &rea de tecnologia y del Ingeniero Edwin Barreto, este
consiste en realizar la migracién de uno de los productos de la compafiia, dicho producto
cuenta actualmente con una arquitectura de cliente-servidor, y la mision es cambiar el
servidor fisico o virtualizado, por un contenedor de software que contenga todo lo necesario
para realizar el despliegue de las aplicaciones. Lo cual acarrea una investigacion, puesto que,
es una tecnologia emergente, por tanto, se debera comprender su funcionamiento y conocer
las oportunidades que esta brinda. El desarrollo de este se ejecutara en un ambiente de
pruebas, ademas, con este trabajo se pretende brindar a la empresa una herramienta que le
permita disminuir los costos en la infraestructura y disminuir los tiempos de despliegue de
las aplicaciones, ya sea para ambientes productivos o ambientes de pruebas” (HOYOS,
2019). Este informe presenta informacion importante en la cual el autor del libro tomo como

referencia al enfoque en el despliegue de aplicaciones con contenedores.
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3 Analisis preliminar.

El siguiente capitulo al cual el escritor del libro lo segment6 describiendo los principales
aspectos que hacen referencia a las herramientas de empaquetado de aplicaciones o
contenedores y de herramientas de orquestacion. Se enfatiz6 con aspectos generales de estas,
con el fin de contar con una base sélida que aporte a la toma de decisiones.

3.1 Contenedores de software.

Los contenedores de software son ambientes de ejecucidn de aplicaciones con archivos,
variables de entorno y librerias que necesita la aplicacién para que se muestre de forma
satisfactoria, incluso, cuando esta es cambiada de entorno, reduciendo al minimo las posibles
fallas y maximizando su portabilidad. La virtualizacion mediante contenedores no inicia un
sistema operativo adicional, por el contrario, las maquinas virtuales convencionales si lo
hacen, de esta forma, la virtualizacion mediante contenedores requiera de recursos
computacionales minimos y son rapidos y faciles de instalar, lo que permite desplegar un
namero mucho mayor de aplicaciones en los servidores.

El andlisis preliminar se centra en un analisis a las herramientas a tratar, buscando puntos

de referencia mas importantes de cada una de ellas con esto facilitando la toma de decisiones.

3.1.1 Docker.
Esta herramienta es una de las mas comunes, Docker es una plataforma abierta para
desarrollar, enviar y ejecutar aplicaciones. Docker le permite separar sus aplicaciones de su

infraestructura para que pueda entregar software rapidamente. Con Docker, puede
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administrar su infraestructura de la misma manera que administra sus aplicaciones. Al
aprovechar las metodologias de Docker para enviar, probar e implementar cédigo
rapidamente, puede reducir significativamente el retraso entre la escritura del cddigo y su
ejecucion en produccion.

Docker brinda la capacidad de empaquetar y ejecutar una aplicacion en un entorno poco
aislado llamado contenedor. El aislamiento y la seguridad le permiten ejecutar muchos
contenedores simultdneamente en un host determinado. Los contenedores son livianos
porgue no necesitan la carga adicional de un hipervisor, sino que se ejecutan directamente
dentro del kernel de la méaquina host. Esto significa que puede ejecutar mas contenedores en
una combinacion de hardware determinada que si estuviera utilizando maquinas virtuales
(Docker docs, 2020).

El funcionamiento de este herramienta proviene del motor de Docker o tambien llamado
Docker Engine, que es una aplicion cliente-servidor con estos componentes principales:

e Un servidor que es un tipo de programa de larga duracion llamado proceso
demonio, tambien llamado “the dockerd command”.

e Una APl REST que especifica interfaces que los programas pueden usar para
hablar con el demonio e indicarle que hacer.

e Un cliente de interfaz de linea de comandos (CLI)(the docker command).
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Como se evidencia en la ilustracion 3 (Docker docs, 2020), el CLI utiliza la API REST de
Docker para controlar o interactuar con el demonio de Docker a través de secuencias de
comandos o comandos directos de la CLI. Muchas otras aplicaciones de Docker utilizan la

APl y la CLI subyacentes. EI Daemon crea y administra objetos Docker, como imagenes,

contenedores, redes y volimenes.

container image
I
manages —J
docker CLI
netwaork data volumes
REST API l
manages server manages

docker dasmon

lustracion 3. Motor de Docker. (Docker docs, 2020).

3.1.1.1 Arquitectura:

La arquitectura que utiliza Docker es una arquitectura cliente-servidor, como se ve en la
ilustracion 4 (Docker docs, 2020). El cliente de Docker habla con el demonio de Docker, que

hace el trabajo pesado de compilar, ejecutar y distribuir sus contenedores de Docker. El
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cliente y el demonio de Docker pueden ejecutarse en el mismo sistema, o puede conectar un

cliente de Docker a un demonio de Docker remoto. El cliente y el demonio de Docker se

comunican mediante una APl REST, a través de sockets UNIX o una interfaz de red.
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llustracion 4. Arquitectura de Docker (Docker docs, 2020).

e El demonio de Docker.

El demonio de Docker (dockerd) escucha las solicitudes de la API de Docker y administra

los objetos de Docker, como iméagenes, contenedores, redes y volumenes. Un daemon

también puede comunicarse con otros daemons para administrar los servicios de Docker.

e El cliente de Docker.

El cliente de Docker (docker) es la forma principal en que muchos usuarios de Docker

interactan con Docker. Cuando utiliza comandos como docker run, el cliente envia estos
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comandos a dockerd, que los ejecuta. El docker command usa la APl de Docker. El cliente
de Docker puede comunicarse con méas de un demonio.
e Registros de Docker.

Un registro de Docker almacena imagenes de Docker. Docker Hub es un registro publico
que cualquiera puede usar y Docker esta configurado para buscar imagenes en Docker Hub
de forma predeterminada. Incluso puede ejecutar su propio registro privado. Cuando usa los
comandos docker pull, docker run, las imagenes requeridas se extraen de su registro
configurado. Cuando usa el comando docker push, su imagen se envia a su registro
configurado.

e Objetos Docker.

Cuando usa Docker, esta creando y usando iméagenes, contenedores, redes, volimenes,
complementos y otros objetos. Esta seccion es una breve descripcién de algunos de esos
objetos.

e Iméagenes Docker.

Una imagen es una plantilla de solo lectura con instrucciones para crear un contenedor
Docker. A menudo, una imagen se basa en otra imagen, con alguna personalizacion adicional.
Por ejemplo, puede crear una imagen basada en la Ubuntu imagen, pero instala el servidor
web Apache y su aplicacion, asi como los detalles de configuracion necesarios para ejecutar
su aplicacion. Puede crear sus propias imagenes o puede usar solo las creadas por otros y
publicadas en un registro.

e Contenedores.
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Un contenedor es una instancia ejecutable de una imagen. Puede crear, iniciar, detener,
mover o eliminar un contenedor mediante la APl o la CLI de Docker. Puede conectar un
contenedor a una 0 mas redes, adjuntar almacenamiento a él o incluso crear una nueva imagen
basada en su estado actual.

e Servicios.

Los servicios le permiten escalar contenedores en varios demonios de Docker, que
funcionan juntos como un enjambre con varios administradores y trabajadores. Cada
miembro de un enjambre es un demonio de Docker, y todos los demonios se comunican
mediante la APl de Docker. Un servicio le permite definir el estado deseado, como la
cantidad de réplicas del servicio que deben estar disponibles en un momento dado. De forma
predeterminada, el servicio tiene un equilibrio de carga en todos los nodos trabajadores. Para
el consumidor, el servicio Docker parece ser una sola aplicacion (Docker docs, 2020).

e La tecnologia subyacente.

Docker esta escrito en el lenguaje de programacion Go y aprovecha varias caracteristicas
del kernel de Linux para ofrecer su funcionalidad.

e Espacios de nombres.

Docker utiliza una tecnologia llamada namespaces para proporcionar el espacio de trabajo
aislado llamado contenedor. Cuando ejecuta un contenedor, Docker crea un conjunto de
espacios de nombres para ese contenedor. Estos espacios de nombres proporcionan una capa

de aislamiento. Cada aspecto de un contenedor se ejecuta en un espacio de nombres separado
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y su acceso esta limitado a ese espacio de nombres. Docker Engine usa espacios de nombres

como los siguientes en Linux:

(@]

o

El pid espacio de nombres: Aislamiento del proceso (PID: ID del proceso).

El net espacio de nombres: Gestion de interfaces de red (NET: Networking).

El ipc espacio de nombres: gestion del acceso a los recursos de IPC (IPC:
comunicacion entre procesos).

El mnt espacio de nombres: Gestidn de puntos de montaje del sistema de archivos
(MNT: Mount).

El uts espacio de nombres: aislar identificadores de kernel y version. (UTS:

Sistema de tiempo compartido Unix).

e Grupos de control.

Docker Engine en Linux también se basa en otra tecnologia llamada grupos de control

(cgroups). Un cgroup limita una aplicacion a un conjunto especifico de recursos. Los grupos

de control permiten a Docker Engine compartir los recursos de hardware disponibles con los

contenedores y, opcionalmente, hacer cumplir los limites y restricciones. Por ejemplo, puede

limitar la memoria disponible a un contenedor especifico.

e Sistemas de archivos de unién.

Los sistemas de archivos Union, o UnionFS, son sistemas de archivos que operan creando

capas, lo que los hace muy ligeros y rapidos. Docker Engine utiliza UnionFS para

proporcionar los componentes basicos de los contenedores.
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e Formato de contenedor.
Docker Engine combina los espacios de nombres, los grupos de control y UnionFS en un
contenedor llamado formato contenedor. EI formato de contenedor predeterminado es
libcontainer. En el futuro, Docker puede admitir otros formatos de contenedor mediante la

integracion con tecnologias como BSD Jails o Solaris Zones.

3.1.2 RKkt.

Rkt también conocido como rocket es una CLI para ejecutar contenedores de aplicaciones
en Linux. rkt esta disefiado para ser seguro, compatible y basado en estandares. rkt es un
motor de contenedores de aplicaciones desarrollado para entornos nativos de la nube de
produccién moderna. Cuenta con un enfoque nativo de pod, un entorno de ejecucion
conectable y un area de superficie bien definida que lo hace ideal para la integracion con
otros sistemas.

La unidad de ejecucion central de rkt es el pod, una coleccion de una o mas aplicaciones
gue se ejecutan en un contexto compartido. rkt permite a los usuarios aplicar diferentes
configuraciones (como parametros de aislamiento) tanto a nivel de pod como a nivel mas
granular por aplicacion. La arquitectura de rkt significa que cada pod se ejecuta directamente
en el modelo de proceso clasico de Unix (es decir, no hay un demonio central), en un entorno
autonomo y aislado. rkt implementa un formato de contenedor estandar, abierto y moderno,
la especificacion App Container (appc), pero también puede ejecutar otras imagenes de

contenedor, como las creadas con Docker (CoreQOS, 2020).
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Desde su introduccion por CoreOS en diciembre de 2014, el proyecto rkt ha madurado
mucho y se usa ampliamente. Esta disponible para la mayoria de las principales
distribuciones de Linux y cada versién de rkt crea paquetes rpm / deb independientes que los
usuarios pueden instalar. Algunas de las caracteristicas y objetivos clave de rkt incluyen:

e Pod-native.

la unidad bésica de ejecucion de rkt es un pod, que vincula recursos y aplicaciones de

usuario en un entorno autonomo.
e Seguridad.

rkt esta desarrollado con un principio de "seguridad por defecto™ e incluye una serie de
caracteristicas de seguridad importantes como soporte para SELinux, medicion de TPM vy
ejecucidn de contenedores de aplicaciones en maquinas virtuales aisladas por hardware.

e Compuestabilidad.

rkt esta diseflado para la integracion de primera clase con los sistemas de init (como
systemd, advenedizos) y herramientas de orquestacion de clister (como Kubernetes y
Nomad), y soportes de motores de ejecucion intercambiables.

e Estandares abiertos y compatibilidad.

rkt implementa la especificacion appc, admite la especificacion Container Networking

Interface y puede ejecutar imagenes de Docker e imagenes OCI. Mas amplio soporte nativo

para imagenes y tiempos de ejecucion OCI esta en desarrollo.
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3.1.3 LXC.

LXC es una interfaz de espacio de usuario para las funciones de contencion del kernel de
Linux. A través de una poderosa APy herramientas simples, permite a los usuarios de Linux
crear y administrar facilmente contenedores de aplicaciones o sistemas.

LXC también conocidos como Contenedor de Linux se refiere a las aplicaciones
virtualizadas sobre la base de Linux, asi como a la plataformay la tecnologia de contenedores
subyacente. Esto debe tenerse en cuenta sobre todo cuando se habla de otras plataformas de
contenedores que también utilizan la tecnologia de Linux Containers. Esta herramienta esta
disefiada para la integracién de primera clase con los sistemas de init (como systemd,
advenedizos) y herramientas de orquestacion de cluster (como Kubernetes y Nomad), y
soportes de motores de ejecucion intercambiables.

El concepto de la tecnologia de contenedores de Linux se remonta a 2001. Ese afio, por
primera vez, se implement6 un entorno aislado en el marco del proyecto VServer. Esa fue la
base para crear diversos espacios de nombres (namespaces) controlados en Linux y los ahora
denominados contenedores de Linux. Les siguieron otras tecnologias, como los cgroups
(grupos de control), que permiten controlar y restringir el uso de recursos para un proceso o
conjunto de procesos, o systemd, un sistema de inicializacion para administrar los espacios
de nombres y sus procesos. En la practica, LXC agiliza el desarrollo de las aplicaciones, ya
que la tecnologia de contenedores contribuye a la portabilidad, la configuracion y el
aislamiento, entre otras cosas. Los contenedores también son Utiles a la hora de transmitir

datos en tiempo real, porque proporcionan la escalabilidad necesaria a las aplicaciones.
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Asimismo, los contenedores de Linux se adaptan a cada infraestructura, lo que los hace muy
independientes, de modo que pueden implementarse tanto localmente como en la nube o en
un entorno hibrido.

De forma predeterminada, los contenedores de Linux consumen menos recursos que una
maquina virtual y tienen una interfaz de usuario estandar, lo que facilita y simplifica la
administracion de varios contenedores al mismo tiempo. Incluso es posible gestionar una
plataforma de LXC en varias nubes: esto asegura la portabilidad y garantiza que las
aplicaciones que se ejecutan correctamente en el sistema del desarrollador también funcionen
en cualquier otro sistema. A través de la interfaz del contenedor de Linux, incluso las
aplicaciones mas grandes pueden iniciarse, detenerse o cambiar sus variables de entorno. En
resumen, el objetivo de LXC es crear un entorno que se parezca lo méas posible a una
instalacion estandar de Linux sin la necesidad de un kernel independiente (Containers, 2017).

La plataforma de contenedores de Linux actual utiliza las siguientes caracteristicas del
kernel para incorporar aplicaciones y procesos en los contenedores:

e Espacios de nombres del nicleo (ipc, uts, mount, pid, red y usuario).
o Perfiles Apparmor y SELinux

e Directrices de Seccomp

e Chroots (utilizando pivot_root)

o Capacidades del kernel

e cgroups (grupos de control)
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Los contenedores de Linux deben permanecer compactos. Por lo tanto, solo constan de
unos pocos componentes:

Biblioteca liblxc

Vinculacion de varios lenguajes para la API:
o Python 3 (soporte a largo plazo en 2.0.x)
o Lua (soporte a largo plazo en 2.0.x)
o Go
o Ruby
o Python

o Haskell

Varias herramientas estandar para administrar los contenedores

Plantillas para distribuciones

El funcionamiento de LXC o Contenedor de Linux, radica en la importancia del
aislamiento y la virtualizacién que ayudan a administrar los recursos y las medidas de
seguridad de la manera mas eficiente posible. Ademas, facilitan la supervision, permitiendo,
por ejemplo, detectar errores en el sistema que a menudo no tienen nada que ver con las
aplicaciones en desarrollo. La forma mas facil y razonable de utilizar los contenedores de
Linux es vincular cada contenedor a un proceso, de manera que el usuario mantenga
totalmente el control. Para cada proceso, son especialmente importantes los espacios de

nombres, que hacen que los recursos estén disponibles para uno 0 mas procesos que utilicen
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el mismo espacio de nombres. Los procesos también permiten controlar el acceso para
garantizar la seguridad de los contenedores.

Para implementar un entorno LXC, las caracteristicas y sus funciones deben definirse
claramente. Los cgroups (grupos de control del kernel) limitan y aislan los recursos del
proceso, como CPU, E/S, memoria RAM y recursos de red. Ademas, el contenido de un
grupo de control se puede administrar, monitorear, priorizar y editar.

LXC se desarroll6 para ejecutar diferentes contenedores de sistema (full system
containers) en un sistema anfitrion. Un contenedor Linux suele iniciar una distribucion
completa en un entorno virtual partiendo de una imagen del sistema operativo y los usuarios
interactGan con ella de forma parecida a como harian con una maquina virtual (Containers,

2017).

3.2 Motores de orquestacion.

La orquestacion de contenedores hace todas estas cosas por medio de automatizacion de
infraestructura. El gran beneficio de la orquestacién es aprovechar al méximo tareas
automatizadas y procesos ya definidos. La orquestacién permite gestionar infraestructura
muy compleja de manera simple (aplyca, 2018). Una herramienta de orquestacién de
contenedores tiene como propdsito el manejo del ciclo de vida de los contenedores,
principalmente en ambientes de produccion dinamicos, son utilizados para el manejo de
diferentes tareas. Por ejemplo:

e Monitorear la salud de los contenedores activos.
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e Provisionar redundancia.
e Provisionar alta disponibilidad.
e Balanceo de carga y descubrimiento de servicios.

e Reparticion de recursos y otras tareas.

El utilizar una herramienta de orquestacion implica que la configuracion del ambiente de
despliegue se describe en uno o varios archivos de configuracion, estas configuraciones
incluyen las imagenes de los contenedores a utilizar, volumenes de almacenamiento,
conexion de red entre los diferentes servicios entre otras configuraciones. El poder utilizar
este tipo de archivos (YML o JSON) permite que se pueda llevar un control de las versiones
de las configuraciones y controlar el despliegue en diferentes ambientes, puede ser un
ambiente de pruebas o un ambiente de produccidn, esto debido a que todo se maneja como
cddigo. Las herramientas de orquestacion de contenedores permiten desplegar los
contenedores en clusters, ademas, permiten administrar los recursos necesarios para cada uno
de los servicios funcione de manera satisfactoria y agregar o quitar contenedores de ser
necesario (Hernandez R. A., 2020).

El andlisis preliminar se centra en un andlisis a las herramientas a tratar, buscando puntos
de referencia mas importantes de cada una de ellas con esto facilitando la toma de decisiones.

Actualmente existen diferentes herramientas disponibles para lograr todo lo anteriormente

mencionado, a continuacion, se mencionan algunas de ellas.
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3.2.1 Kubernetes.

Kubernetes es un motor de orquestacion de contenedores de cddigo abierto para
automatizar la implementacion, el escalado y la administracion de aplicaciones en
contenedores.

Kubernetes se encarga del trabajo duro en el escalamiento, recuperacién automatica,
balanceo de cargas, despliegues y mucho méas. Agrupa los contenedores que componen una
aplicacion en unidades l6gicas para gestionarlas y darles visibilidad.

En el afio 2014, Google liber6 Kubernetes, su propia herramienta open source de
orquestacion de contenedores. Kubernetes se desarrollé originalmente para ejecutar las
numerosas aplicaciones globales de Google para modificar sus productos de manera fécil y
eficaz, asi como hacer correcciones de software a la mayor escala posible. Se rumora que
Google ejecuta alrededor de dos mil millones de contenedores por semana en su version
interna de Kubernetes.

El proyecto recoge 15 afios de experiencia de Google usando contenedores y los enriquece
con las mejores ideas y practicas de una comunidad inmensa. La herramienta funciona
agrupando contenedores que componen una aplicacion en unidades Idgicas para una facil
gestion y descubrimiento (Kubernetes, 2020).

Kubernetes es un sistema orquestador, pero no solo de contenedores, si no de todas sus
caracteristicas como donde recopilar las imagenes de los contenedores, por ejemplo, de
Docker Hub, como establecer la red, como montar volimenes de almacenamiento, donde

almacenar los logs. Es claramente un sistema operativo para gestionar cada uno de tus
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equipos, en la ilustracion 5 (RedHat, 2020), se puede evidenciar la arquitectura de

Kubernetes.

Kubernetes cluster

Persistant
. storage
Control plane Compute machines
kube-apiserver kubelet ﬁ
kube-scheduler kube-proxy
kube-controller-manager
Container runtime
Container

[—) eted Pod registry

Covrtaimers

Underlying infrastructure

e /'_'\ f‘_'\‘_ Ty
o e | H“?,“. /“@:ﬁ %—Dh

Physical Wirtual Private Public Hybrid

llustracion 5. Arquitectura Kubernetes (RedHat, 2020).

e Cluster.
Grupo de maquinas virtuales o fisicas que alojan Kubernetes.
e Pod.
Un pod es un grupo de uno 0 méas contenedores, con almacenamiento compartido, recursos
de red y una especificacion sobre como ejecutar los contenedores.
e Labelsy selectors.
Es un sistema Key: Value asociado a pods, services, replication controllers que te

permitira identificarlos para luego tener la capacidad de gestionarlos.
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e Nodo.

Servidor que aloja el sistema de Kubernetes y donde se desplegaran todos los pods
‘contenedores’.

e Nodo maestro.

Servidor que aloja el sistema de Kubernetes y controla los nodos. Esta maquina es la
encargada de asignar tareas.

¢ Nodo de trabajo.
Servidor que realiza las tareas solicitadas y asignadas.
e Controlador de replicacion.
Sistema responsable de gestionar la vida, estado y caracteristicas de los pods,
permitiéndote poder escalar de forma sencilla.
e Deployments.
Numero de réplicas de pods que tendras en el sistema.
e Namespaces.

Espacios de trabajo para diferentes escenarios. Por ejemplo, podrias realizar un
Namespace para produccion y otro para desarrollo y cada Namespace tendria sus propios
pods, replication controllers.

e Volumen.
Sistema de almacenamiento, al que pueden acceder los contenedores de un pod.
e Secrets.

Donde se afiade las credenciales de configuracion para poder acceder a los recursos.
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e Plano de control.

EL plano de control es la pieza central del cluster de Kubernetes. Aqui se encuentran los
elementos de que controlan el cldster, junto con los datos sobre su estado y configuracion.
Los elementos principales de Kubernetes tienen la importante tarea de garantizar que los
contenedores se ejecuten en cantidades suficientes y con los recursos necesarios.

El plano de control esta en contacto permanente con las maquinas informaticas. Se encarga
de garantizar que el cluster se ejecute de acuerdo con la manera en que usted lo haya
configurado (RedHat, 2020).

e Kube-apiserver.

Para interactuar con el cluster de kubernetes se debe emplear la APl de Kubernetes, que
es el frontend del plano de control de este sistema y se encarga de gestionar las solicitudes
internas y externas. El servidor de APl determina si una solicitud es valida, y en ese caso la
procesa. Puede acceder a la API con llamadas de REST, con la interfaz de la linea de
comandos kubectl o con otras herramientas de la linea de comandos, como kubeadm.

e kube-scheduler.

¢Su claster esta en buen estado? Si se necesitaran clisteres nuevos, ;donde seria mas
adecuado colocarlos? De esto se encarga el programador de Kubernetes.

Para ello, debe tener en cuenta los recursos que necesita un pod, como CPU o memoria,

junto con el estado del cluster. Luego, programa el pod en un nodo de trabajo adecuado.
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e Kkube-controller-manager.

Los controladores son los que realmente ejecutan el cluster. El controlador y
administrador de Kubernetes contiene varias funciones de este tipo en una. El controlador
realiza una consulta al programador y se asegura de que se esté ejecutando la cantidad
correcta de pods. Si uno de ellos se cae, otro controlador lo percibe y responde al problema.
Un controlador conecta los servicios a los pods, de manera que las solicitudes van a los
extremos correctos. Ademas, hay algunos que permiten crear cuentas y tokens de acceso a
las API.

e Etcd.

Los datos de configuracion y la informacién sobre el estado del clister se alojan en la
etcd, una base de datos de almacenamiento de valor clave. Esta base de datos distribuida y
con tolerancia a los fallos esta disefiada para ser la principal fuente de informacion del cluster.

o Kubelet.
Cada nodo de trabajo contiene una kubelet: una aplicacion pequefia que se comunica con el
nodo maestro y garantiza que los contenedores se ejecuten en un pod. Cuando el plano de
control necesita que algo suceda en un nodo, la kubelet ejecuta la accion.

e kube-proxy
Los nodos de trabajo también contienen un kube-proxy, es decir, un proxy de red para
facilitar los servicios de red de Kubernetes. El kube-proxy administra las comunicaciones de
red dentro y fuera del cluster. Para ello, confia en la capa de filtrado de paquetes de su sistema

operativo o reenvia el trafico por cuenta propia (RedHat, 2020).
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3.2.2 Docker Swarm.

Docker Swarm es una herramienta de orquestacion de contenedores, lo que significa que
permite al usuario administrar multiples contenedores implementados en multiples maquinas
host. Un Docker Swarm es un grupo de maquinas fisicas o virtuales que ejecutan la aplicacion
Docker y que se han configurado para unirse en un clister. Una vez que un grupo de maquinas
se ha agrupado, aun puede ejecutar los comandos de Docker a los que esta acostumbrado,
pero ahora los ejecutaran las maquinas de su cluster. Las actividades del clUster estan
controladas por un administrador de enjambres y las maquinas que se han unido al cluster se
denominan nodos. Docker Swarm tiene dos tipos de servicios: replicados y globales.

e Servicios replicados.

los servicios replicados en el modo Swarm funcionan al especificar una serie de tareas de

réplica para que el administrador del enjambre las asigne a los nodos disponibles.
e Servicios globales.

los servicios globales funcionan mediante el uso del administrador de nodo para

programar una tarea para cada nodo disponible que cumpla con las restricciones de servicios

y los requisitos de recursos.

Docker Engine, como se ve en la ilustracion 6 (RedHat, 2020), introduce el modo

enjambre que le permite crear un cluster de uno o mas motores Docker llamado enjambre.
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Un enjambre consta de uno o més nodos: méquinas fisicas o virtuales que ejecutan Docker

Engine 1.12 o posterior en modo enjambre.

Raft consensus group
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llustracion 6. Arquitectura Docker Swarm (Hernandez A. , 2019).

Docker Swarm estd compuesto por un grupo de maquinas fisicas o virtuales que operan
en un cluster. Cuando una maquina se une al cllster, se convierte en un nodo en ese enjambre.
La funcion Docker Swarm reconoce tres tipos diferentes de nodos, cada uno con un rol
diferente dentro del ecosistema Docker Swarm:

e Nodo administrador.

La funcion principal de los nodos administradores es asignar tareas a los nodos
trabajadores en el enjambre. Los nodos de administrador también ayudan a llevar a cabo
algunas de las tareas administrativas necesarias para operar el enjambre. Docker recomienda

un maximo de siete nodos de administrador para un enjambre.
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e Nodo lider.

Cuando se establece un cluster, se utiliza el algoritmo de consenso de Raft para asignar
uno de ellos como "nodo lider”. ElI nodo lider toma todas las decisiones de gestion del
enjambre y orquestacion de tareas para el enjambre. Si el nodo lider deja de estar disponible
debido a una interrupcion o falla, se puede elegir un nuevo nodo lider utilizando el algoritmo
de consenso de Raft.

¢ Nodo trabajador.

En un enjambre de ventanas acoplables con numerosos hosts, cada nodo trabajador
funciona recibiendo y ejecutando las tareas que le asignan los nodos administradores. De
forma predeterminada, todos los modos de administrador también son nodos de trabajo y son

capaces de ejecutar tareas cuando tienen los recursos disponibles para hacerlo.

3.2.3 Nomad.

Nomad es un orquestador de cargas de trabajo simple, flexible y facil de usar para
implementar y administrar contenedores y aplicaciones no contenedores en las instalaciones
y en la nube a escala. Nomad se ejecuta como un unico binario con una pequefia huella de
recursos (35 MB) y es compatible con macOS, Windows, Linux.

Los desarrolladores utilizan infraestructura declarativa, como se evidencia en la
ilustracion 7 (Nomad, 2017), para implementar sus aplicaciones y definir como se debe

ejecutar una aplicacion. Nomad recupera automaticamente las aplicaciones de las fallas.
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$ ./nomad -config=server.hcl
ON-PREM

$ ./nomad —config=client.hcl

llustracion 7. Arquitectura Nomad (Nomad, 2017).

Nomad Orquesta aplicaciones de cualquier tipo, no solo contenedores. Proporciona
soporte de primera clase para Docker, Windows, Java, VM. Es un planificador de despliegues
que se encarga de ejecutar de manera distribuida los procesos que se le indiquen, escalarlos
y supervisar su ejecucion para lanzar nuevas instancias en caso de caidas.

Asi mismo, es una pequefia pieza de software que se instala como un simple binario. El
cluster debe contar con 3 servidores (para evitar pérdida de informacion) que se encargaran
de la gestion de los despliegues y la monitorizacion y de tantos clientes como se requiera

para alojar estos despliegues (Nomad, 2017).
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4 Definicion base.

Como resultado del capitulo 3, se obtiene las bases fundamentales para realizar la toma
de decisiones sobre qué herramienta de empaquetado de software y que herramienta
orquestacion de contenedores se debe seleccionar para llevar a cabo el proceso operacional
para posteriormente realizar el disefio del prototipo. Este capitulo describe como el autor
selecciond la herramienta de empaquetado de software y herramienta de orquestacion de
software realizando una comparativa de las herramientas, identificando las ventajas y

desventajas que cada herramienta mencionada en el capitulo anterior.

4.1 Seleccion de herramienta de empaquetado de software.

Para la seleccion de esta, inicialmente se realizé una exploracion e investigacion de las
herramientas mas comunes que se adaptaban a la intencién del prototipo, la cual es que sea
facil de implementar y de usar en cuestion de practicidad, optimizar el despliegue de
aplicaciones, ademas, la decision se baso en la herramienta que cumpliera con los siguientes
parametros: herramienta que soporte diversas plataformas, Facilidad de implementacion,
recomendaciones de otros autores y completitud de la herramienta. Las herramientas
seleccionas son open source. Un factor importante en la toma de decision, sera el apoyo que
tienen estas herramientas de empresas externas y el apoyo de la comunidad. Dando como

resultado la herramienta de empaquetado de software. Como primera instancia se descartaron
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algunas herramientas de empaquetado de software, que, si bien son muy comunes, no son de
open source.

El autor selecciond para realizar la comparativa tres herramientas de las mas comunes y
utilizadas por la comunidad: Docker, rkt también conocido como Rocket y LXC también
conocido como Linux Container.

4.1.1 ldentificar las ventajas y desventajas de cada tipo.

Para realizar la comparativa se partié de escritores que ya hubieran realizado estudios a
estas técnicas, bajo estos el autor decide plasmar las ventajas, desventajas y otros criterios;
dando como resultado las siguientes tablas 1, 2 y 3 que representan las ventajas y desventajas
de Docker, rkt y LXC respectivamente:

e Docker.

Tabla 1. Ventajas y desventajas de Docker (elaboracién propia).

Ventajas

Desventajas

Docker es compatible con diversos
sistemas operativos y plataformas como:
Linux, Windows, MacOS, Microsoft
Azure, Amazon Web Services (AWS).
Con las herramientas Docker Swarm y
Docker Compose, la plataforma Docker ya
ofrece herramientas de gestion de clusters.
Los usuarios cuentan con un amplio
repositorio de imagenes, ya sea iméagenes
oficiales o no oficiales, gracias al apoyo de
empresas externas y la comunidad.
Docker estd en constante crecimiento,
brinda una gran documentacion y pone a
disposicion de sus wusuarios diversas
herramientas, plugins y componentes de
infraestructura.

El motor de Docker solo es compatible
con su propio formato de contenedor.
Los contenedores  Docker estan
enfocados a aislar procesos entre si, pero
no virtualizan sistemas operativos
completos.
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e rkt (rocket).

Tabla 2. Ventajas y desventajas de rkt (elaboracion propia).

Ventajas

Desventajas

e rocket soporta diferentes formatos de
imagenes, su propio formato ACI e
iméagenes docker.

e Rocket facilita separar contenedores
de software entre si de forma segura.

El apoyo que tiene esta herramienta
es menor a otras herramientas del
mercado, lo cual brinda menos
apoyo al obtener errores.

Rkt no virtualiza sistemas operativos
completos.

e LXC (Linux Containers).

Tabla 3. Ventajas y desventajas de LXC (elaboracion propia).

Ventajas

Desventajas

e LXC o Linux Containers si esta
optimizado para virtualizar sistemas
operativos completos.

Ya que esta herramienta, no brinda
virtualizacion de aplicaciones, no es
tan comin que se utiliza de forma
estandar.

Esta herramienta solo brinda
implementacién para distribuciones
Linux, no cuenta con ninguna
implementacién nativa para otros
sistemas operativos.
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Estas ventajas y desventajas son tomadas de referencia de la documentacién oficial de
Docker (Docker docs, 2020), la documentacién oficial de Rkt (CoreQS, 2020), la
documentacion oficial de LXC (Containers, 2017), articulos relacionados como Alternativas
a los contenedores Docker (IONOS S. , 2020) y de algunos sitios web Gnicamente como

criterios.



Con las ventajas y desventajas definidas, el autor del libro seleccion6 como herramienta
de empaquetado de software a Docker y hard uso de esta para el proceso operacional. La
decision para seleccionar esta herramienta se debe al crecimiento y aceptacion que ha tenido
Docker en los ultimos afios, ademas, tiene un gran apoyo por parte de grandes compafiias y
de la comunidad. Actualmente Docker cuenta con un repositorio oficial y publico, donde hay
multitud de imégenes gratuitas, las cuales se utilizan como plantillas para la creacion de
contenedores, llamado Docker Hub.

Docker al ser la herramienta de empaquetado de software mas comun en la actualidad,
cuenta con una gran bibliografica y documentacion sobre su uso e implementacion en
maltiples plataformas. Rocket es la herramienta que mas compite contra Docker, actualmente
no tiene el mismo apoyo por la comunidad, ni la cantidad de imagenes disponibles para la
creacion de contenedores.

4.2 Seleccion de herramienta de orquestacion de contenedores.

Para la seleccion de esta, inicialmente se realizd una exploracion e investigacion de las
herramientas mas comunes que se adaptaban a la herramienta seleccionada anteriormente, la
decision se basé en la herramienta que cumpliera con los siguientes parametros: herramienta
que soporte diversas plataformas, recomendaciones de otros autores y completitud de la
herramienta. Un factor importante en la toma de decision sera el apoyo que tiene esta
herramienta de empresas externas o el apoyo de la comunidad. Dando como resultado la

herramienta de orquestacion de contenedores.
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El autor selecciond para realizar la comparativa tres herramientas de las mas comunes y

utilizadas por la comunidad, como resultado en las tablas 4, 5 y 6 son presentadas las ventajas

y desventajas de los contenedores Kubernetes, Docker Swarm y Nomad.

Kubernetes.

Tabla 4. Ventajas y desventajas de Kubernetes (elaboracion propia).

Ventajas

Desventajas

Kubernetes tiene un enorme apoyo de
la comunidad, convirtiéndose en la
mas  popular para  orquestar
contenedores.

Kubernetes es una herramienta de
cédigo abierto y es compatible con
diversos sistemas operativos.
Kubernetes ofrece una organizacion
de servicio facil con pods.

La instalacion de Kubernetes puede
ser un poco compleja.

En Kubernetes, se requiere tener un
conjunto separado de herramientas
para la administracion, incluida la
CLI de kubectl.

Es incompatible con las
herramientas existentes de Docker
CLIy Docker Compose.

Docker Swarm.

Tabla 5. Ventajas y desventajas de Docker Swarm (elaboracién propia).

rapida.

Docker Swarm se integra sin
problemas con Docker Compose y
Docker CLI. Eso es porque estas son
herramientas nativas de Docker. La
mayoria de los comandos de Docker
CLI funcionaran con Docker Swarm.

Ventajas Desventajas
e Docker Swarm es una herramienta e Docker Swarm ofrece una
facil de instalar con una configuracion funcionalidad limitada en

comparacion a otras herramientas
competidoras.

Docker Swarm no tiene tanto
apoyo por parte de la comunidad,
en comparacion con la comunidad
de Kubernetes.

Docker Swarm es poco permisivo a
las fallas, lo que conlleva a posibles
problemas durante el despliegue de
aplicaciones.




Nomad.

Tabla 6. Ventajas y desventajas de Nomad (elaboracion propia).

Ventajas

Desventajas

Nomad permite el despliegue tanto de
contenedores docker, como
aplicaciones javay VMS.

Nomad es una herramienta de codigo
abierto y es compatible con diversos
sistemas operativos.

No tiene la capacidad para poder

funcionar como balanceador de
carga, para las aplicaciones
desplegadas en un cluster de
contenedores.

No estd capacitado para poder

funcionar como proxy, para poder
realizar la redireccion de peticiones,
en una aplicacién desplegada en un
cluster de contenedores.

e No tiene la disposicion para la

gestibn de secretos de una
orquestacion  de  contenedores
Docker.

Estas ventajas y desventajas son tomadas de referencia de la documentacion oficial de
Docker Swarm (Docker docs, 2020), la documentacion oficial de kubernetes (Kubernetes,
2020), la documentacion oficial de Nomad (Nomad, 2017), articulos relacionados como la
creacion de un Cluster con Docker Swarm (Hernandez A. , 2019), /Qué es un cluster de
kubernetes? (RedHat, 2020) y de algunos sitios web Unicamente como criterios.

Para realizar la seleccion de que herramienta se va a emplear en el proceso operacional se
debe tener en cuenta las necesidades de la organizacion.

Docker Swarm es una herramienta muy buena si desea una configuracién rapida, ademas,

no tiene requisitos de configuracion exhaustivos, con una instalacién bastante simplificada y
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una curva de aprendizaje gradual, aunque le faltan algunas caracteristicas que limitan su
funcionalidad y robustez.

Con las ventajas y desventajas definidas, el autor del libro seleccion6 como herramienta
de orquestacion de contenedores a Kubernetes y hara uso de esta para el proceso operacional.
La decision para seleccionar esta herramienta se debe al crecimiento y aceptacion que ha
tenido, ademas, la comunidad ha crecido de manera considerable. Google y Red Hat son

quienes mas contribuyen, pero también estan Meteor, CoreOS y Huawei.
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5 Disefio

En el capitulo 4 se consolido la herramienta de empaquetado de software Docker y motor
de orquestacion Kubernetes, En este capitulo se detalla la forma en que el autor del libro
realizo el proceso operacional utilizando estas herramientas.

Para este disefio se llevara a cabo la creacion y el despliegue de contenedores de manera
satisfactoria. Antes de iniciar con la creacion de contenedores es importante tener en
consideracion los siguientes términos.

5.1 Términos para tener en cuenta.
5.1.1 Imagen.

Una imagen se puede considerar como una plantilla de solo lectura, la cual contiene ciertas
instrucciones que permiten la creacion de un contenedor Docker.

Para la construccion de una imagen Docker propia, se crea un Dockerfile con una sintaxis
simple para definir los pasos necesarios para crear la imagen y ejecutarla. Cada instruccion
en un Dockerfile crea una capa en la imagen. Cuando cambia el Dockerfile y reconstruye la
imagen, solo se reconstruyen las capas que han cambiado. Esto es parte de lo que hace que
las imagenes sean tan ligeras, pequefias y rapidas en comparacion con otras tecnologias de
virtualizacion (Docker docs, 2020).

5.1.2 Dockerfile.
Un Dockerfile es un archivo de configuracion, como se puede evidenciar en la ilustracion

8(elaboracion propia), el cual contiene comandos para montar una imagen.
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5.1.2.1 Estructura de un Dockerfile.

buntu:16.04

RUN apt-get update
RUN apt-get -y install apache?

EXPOSE 81
CMD /usr/sbin/apache2ct]l -D FOREGROUND

llustracion 8. Estructura Dockerfile (elaboracion propia).

e FROM.
Definir una imagen base para crear nuestra imagen con Dockerfile.
e RUN.
Permite la ejecucion de comandos en la imagen base antes de ser creada.
e ADD/COPY.
Permite agregar o copiar archivos en el equipo local a la imagen.
e EXPOSE.
Permite exponer por defecto un puerto para el contenedor.
e CMD.
Permite ejecutar comando por defecto al crear el contenedor, ejecutando la finalidad de

este.

Uno de problemas mas comunes que hay a la hora de desarrollar, es utilizar las mismas
versiones de las herramientas para el desarrollo de aplicaciones, para esto los contenedores

permiten manejar versiones mas especificas con ayuda de un TAG, los TAG también



Ilamadas etiquetas se pueden utilizar para obtener versiones de imégenes Docker mas
especificas. Como se ve en lailustracion 8, se define como imagen base la imagen de Ubuntu,
utilizando un TAG, afirmando que se desea utilizar la version de Ubuntu 16.04. EI comando
docker build -t <Nombre-Imagen>:<Tag>
La bandera -t permite etiquetar la imagen con un nombre y una version especifica.

La ilustracién 9 (Goig, 2016), muestra el flujo de construccién de un contenedor docker.

Dockerfile Imagen Contenedor

llustracion 9. Flujo de construccion de un contenedor (Goig, 2016).

5.2 Proceso

Para el disefio se plantea realizar la creacion de contenedores a partir de imagenes
oficiales, adquiridas desde el repositorio de imagenes, Docker Hub, que consta de dos
contenedores conectados entre si, permitiendo la obtencién de informacion contenida en
ellos.

La herramienta Docker permite su ejecucion en diversas plataformas, como Windows,

MacOS o distribuciones de GNU/Linux, la cual es de libre eleccién. Para realizar dicha
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instalacion, el autor del libro recomienda la guia de instalacion de la documentacion oficial
de Docker (Docker docs, 2020).
5.2.3 Adquisicion de imagen.

Una de las grandes caracteristicas con la que cuenta Docker es su comunidad, la cual esta
en constante crecimiento, Docker cuenta con un repositorio con miles de imagenes que
pueden ser utilizadas libremente. Las imagenes que se utilizaran, seran iméagenes oficiales
desde el repositorio de imagenes Docker Hub (DockerHub, 2020).

El comando para obtener imagenes oficiales desde Docker Hub, es el siguiente.

docker pull <Nombre Imagen>:<Tag>
Con el comando docker images, como se evidencia en la ilustracion 10(elaboracion

propia), permite ver las imagenes guardadas en el host, para ser utilizadas.

PS C:\Users\Juan> docker images
EPOSITORY TAG IMAGE ID
ysql 5.7 1b12+2e9257b z
latest ccbefBc75466
latest 7e1015c5ccad p
latest 1a82bfdc2e93 y
buntuingsystem latest aclb2923343e
wordpress latest ec5c871e16bs5 E
dockerl@ltutorial latest e95a87ed74ed B
buntu latest 91401068bb2dc weeks ago
lpine/git latest 9418849864da weeks ago
ocker/getting-started latest 1f32459ef038 3 months ago
latest aaB8f42dc496 22 months ago
7 .8-apache aab7a9c9814+F 22 months ago

CREATED

2 weeks ago
2 weeks ago
2 weeks ago
2 weeks ago
2
3
6
6
3

weeks ago
weeks ago
weeks ago

llustracion 10. Docker images (elaboracion propia).

5.2.4 Ejecucion.
Al momento de la creacion de un contenedor, se debe tener en cuenta los volumenes, los
volumenes permiten tener datos persistentes, al tener un contenedor con un servicio

especifico, por ejemplo, MySQL y por algun motivo este contenedor falla, es fundamental
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que la informacion en este contenedor no se pierda. Aqui es donde entran los volimenes, que
permiten asociar informacion del contenedor en la maquina host.
Para la ejecucion de un contenedor asignado un volumen, se debe ejecutar el siguiente
comando.
docker run -p <Puerto-host>:<Puerto-Container> --name <Nombre Container> -v
<host-directorio>:<Container-directorio> -d <Imagen-Base>
° -p_
da acceso al puerto del contenedor, la primera seccion <Puerto-host>, es el puerto por el
cual se tendra acceso desde la maquina host, la segunda seccién <Puerto-Container>, es el
puerto al que estara conectado el contenedor.
e --name.
Permite dar un nombre al contenedor, se recomienda dar este nombre con relacion al
servicio por el que es creado.
o -v.
Permite creacion de volimenes para tener persistencia de datos.
o -d

Permite que la imagen base se ejecute en segundo plano.

5.2.5 Conexion.
La conexién entre dos contenedores es muy Util ya que en ocasiones se requiere

informacidn de un contenedor a otro. Para esto se requiere de una bandera llamada link, la
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cual permite conectar dos contenedores. Al momento de crear un contenedor que requiera

conexion con otro contenedor, se recomienda emplear la bandera link, de la siguiente manera:

docker run -p <Puerto-host>:<Puerto-Container> --name <Nombre-Container> -v
<host-directorio->:<Container-directorio> -d --link <Container-a-Conectar> <Imagen-

Base>

El comando docker ps, permite ver los contenedores que estan en ejecucion. Si a este
comando se le afiade la bandera -a, que en definicion es: docker ps -a, como se evidencia en

la ilustracion 11(elaboracion propia), permite ver todos los contenedores, incluyendo los

contenedores detenidos.

PS C:\Users\Juan> docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS NAMES

9:8080->80/tcp servidorphp
3

ORTS
©.0:3306->3306/tcp, 33060/tcp basedatos

R
.9
.0.

P
f4f£32550e0e php:7.@-apache "docker-php-entrypoi..” About a minute ago Up 58 seconds 2
1ab432932d19 mysql:5.7 "docker-entrypoint.s.." 15 minutes ago Up 14 minutes [

llustracion 11. Contenedores en ejecucion (elaboracion propia).

Para detener un contenedor en ejecucion el comando docker stop <Container-ID>,

permite hacerlo.
El comando docker start <Container-ID>, permite iniciar un contenedor detenido.
El comando docker inspect <Container-ID>, permite inspeccionar un contenedor

mostrando toda su configuracion.

El comando docker rm <Container-ID>, permite eliminar un contenedor detenido.



El comando docker rmi <Imagen>, permite eliminar una imagen, siempre y cuando un
contenedor, no dependa de esta.
5.2.6 Modificacion de los contenedores.
Para tener acceso a los contenedores se debe ejecutar el comando exec el cual permite
ejecutar comando en contenedores ya iniciados.
docker exec -i -t <Container> /bin/bash
o -
Mantiene STDIN (Standar Input) abierto, lo que permite ingresar contenido dentro del
contenedor.
o -t
Asigna un pseudo-TTY. Permite tener acceso a una terminal.
Este comando permite tener acceso al contenedor en una terminal bash; al tener este
acceso, se puede modificar, crear, eliminar archivos e instalar dependencias que se requieran
al momento de desarrollar aplicaciones.

El comando docker restart <Container>, el cual permite reiniciar un contenedor.

5.2.7 Conexion entre contenedores por red.
Docker permite conectar contenedores mediante redes. Por defecto docker crea redes para
conectar estos como se puede evidenciar en la ilustracion 12(elaboracion propia), el comando

docker network Is, permite ver las redes existentes.

65



NETWORK ID DRIVER
6e763do1ffed bridge

3292edaaf222 host
Bfbeabo@74ce null

llustracion 12. Redes creadas por Docker (elaboracion propia).

e Dridge.
Esta es una red que esta en desuso, por lo cual no sera utilizada.
e host.

Esta es la red de la maquina host, con lo cual es peligroso utilizarla, ya que el contenedor

queda expuesto a toda la red local.
e none.

Esta es una red que hace que los contenedores conectados a ella estén totalmente aislados
se utiliza en contenedores que manejan procesos sensibles, para que no puedan ni
comunicarse ni recibir datos con el exterior.

El comando docker network créate <Nombre de la red> permite la creacion de una nueva
red. Docker permite inspeccionar las redes creadas, el comando docker network inspect
<Nombre de la red>, mostrara informacion relevante de esta red.

Para conectar contenedores por medio de red, se ejecuta el siguiente comando.

docker network connect <Nombre de la red> <Nombre del contenedor>

5.2.8 Clonar un contenedor.
En muchas ocasiones es necesario modificar informacion que contiene un contenedor,

pero esta tarea puede ser algo dispendiosa y con altas posibilidades de cometer errores, puede
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Ilevar a que un contenedor termine no funcionando de manera satisfactoria. Docker permite
crear una imagen a partir de un contenedor, conteniendo las mismas modificaciones y
caracteristicas que el contenedor original, el siguiente comando:
docker commit -m <Comentario> -a <Autor> <ID-contenedor-a-clonar> <Nombre-
que-tendréa-la-imagen>

Permite crear una imagen a partir de un contenedor, con el cual puede clonar este
contenedor con toda su configuracion almacenada. EI comando Docker images permite
visualizar las imagenes creadas; con la obtencion de esta segunda imagen, es punto de partida
para la creacion de nuevos contenedores con las mismas configuraciones.

5.2.9 Portabilidad.

Una de las ventajas del uso de los contenedores es su portabilidad, al no requerir muchos
recursos de su maquina anfitriona, puede ser trasladado de una maquina a otra. Para esto, se
emplea el repositorio de Docker Hub, el cual permite subir images personalizadas, ya sea, un
repositorio publico o un repositorio privado.

Para subir archivos a este gestor de repositorios, se deben llevar a cabo los siguientes
pasos.

e Se debe crear un repositorio, en la pagina oficial de Docker Hub (DockerHub, 2020).
e Haber iniciado sesion desde consola en la maquina host, con el siguiente comando.

Docker login -u <usuario>.

67



e Las iméagenes docker deben tener cierta estructura en el espacio de nombres para ser
compartida correctamente en Docker Hub. Se deben nombrar de la siguiente manera:
<Docker-ID>/<Nombre-Repositorio>:<Tag>.

e EIl comando docker push <Imagen>, permite la publicacién de la imagen en Docker
Hub. Los repositorios son publicos de forma predeterminada.

5.2.10 Orquestacion.

Uno de los problemas més grandes que hay a la hora de desplegar contenedores, es cuando
se empieza a correr contenedores a gran escala, el desplegar un gran numero de contenedores
de manera manual, puede llegar a hacer algo dispendioso. Aqui es donde entra Kubernetes,
un orquestador de contenedores, encargado de gestionar el ciclo de vida de los contenedores
de una aplicacion.

Para orquestar contenedores, kubernetes lo realiza por medio de un claster. Un cluster de
kubernetes es un conjunto de maquinas, de nodos que ejecutan aplicaciones en contenedores.
Un clster posee un nodo de trabajo y un nodo maestro como minimo. El nodo maestro es el
encargado de mantener y controlar las aplicaciones, las imagenes y los contenedores que se
ejecutan. Los nodos de trabajo son los que ejecutan las aplicaciones y las tareas.

Un clister de Kubernetes tiene un estado deseado, que define las aplicaciones o cargas de
trabajo que deben ejecutarse, las imagenes que se utilizan, los recursos que deben estar
disponibles y otros detalles de configuracion.

El estado deseado se define a traves de archivos de configuracion compuestos por

manifiestos. Se trata de archivos JSON o YAML que indican el tipo de aplicacion que se
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ejecutara y la cantidad de réplicas necesarias para que un sistema funcione en buenas
condiciones.

El estado deseado del cluster se define con la API de Kubernetes. Esto puede llevarse a
cabo desde la linea de comandos (con kubectl) o usando la API para interactuar con el clUster
y establecer o modificar el estado deseado.

Kubernetes gestionard el cluster de forma automaética para que coincida con dicho estado.
Por ejemplo, al implementar una aplicacion con un estado deseado de "tres". Esto quiere
decir que deberian ejecutarse tres réplicas de la aplicacion. Si uno de los contenedores falla,
Kubernetes notara que solo hay dos réplicas en ejecucion y agregara una para lograr el estado
deseado (RedHat, 2020).

e Pod.
Un pod es la unidad de codmputo méas pequefia de kubernetes, como se evidencia en la

ilustracion 13 (Melendez, 2019), agrupa uno mas contenedores, compartiendo la red.

Pods

volume

containerized app

node processes

llustracion 13. Estructura de pods (Melendez, 2019).
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e Deployments.
Un deployment describe un estado deseado en una implementacion. La ilustracion 14
(Melendez, 2019), muestra la estructura que contiene un Deployment, el cual puede definir
implementaciones para crear nuevos ReplicaSets, o para eliminar implementaciones

existentes y adoptar todos sus recursos con nuevas implementaciones (Kubernetes, 2020).

Deployments

Node

containerized app

Deployment

Master

node processes

Kubemnetes Cluster

llustracion 14. Estructura Deployments (Melendez, 2019).

e Service.

Una forma abstracta de exponer una aplicacion gue se ejecuta en un conjunto de Vainas
(envoltura) como un servicio de red, como se evidencia en la ilustracion 15 (Melendez, 2019).
Con Kubernetes, no necesita modificar su aplicacion para usar un mecanismo de
descubrimiento de servicios desconocido. Kubernetes les da a los pods sus propias
direcciones IP y un solo nombre DNS para un conjunto de pods, y puede equilibrar la carga

entre ellos.



Services

rvice B10.10.9.

\/ Service
®

Deployment

@ Poc
[:j Node

llustracion 15. Estructura Service (Melendez, 2019).

En la ilustracion 16 hace representacion a un proceso operacional para el despliegue de

aplicaciones basada en contenedores Docker.

Se crea un
Conlfiguracién Adquirir o crear una
del entorno

relg\?:iC:::t;I: al Sa sjecuta peny
i la creacion de  «t—
imagen servicio que se
dites una imagen
empaquetar

Se adquiere fmer ol

desde el gestor contenedor a

o repostonos i de e
DockerH ub adquiridas

Publicarlo en el
Fin

i verificar
funciona L
de
Docker Hub

corectamente, e
\/ del servicio

llustracion 16 Representacion grafica de despliegue de contenedores (elaboracién propia).
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6 Validacién.

Para la validacion se planea realizar la creacion de contenedores a partir de imagenes, que
consta de un contenedor con una base de datos en MySQL, otro contenedor con PHP/Apache,
conectar los contenedores entre si con una propiedad Ilamada link y realizar un despliegue
satisfactorio.

El sistema operativo que se utilizd, para poder realizar la creacion y despliegue de estos
contenedores, es el sistema operativo Windows 10, en el que previamente debe tener
instalado Docker (Docker docs, 2020). También se puede utilizar otro sistema operativo
como MacOS o una distribucion GNU/Linux.

En el siguiente apartado, se explicara la creacion del escenario descrito.

6.1 Adquisicion de imagen.

Docker Hub cuenta con miles de imagenes para ser utilizadas libremente, la llustracion
17. Docker Hub . (DockerHub, 2020), muestra el portal de bienvenida del gestor de
repositorios de Docker Hub. Para este escenario, se adquieren iméagenes oficiales de MySQL

y PHP.

Bienvenido a Docker Hub

scarga y sigue un tutorial

B T r——

Acceda a la biblioteca de imagenes de contenedores més grande del mundo

lHustracion 17. Docker Hub (DockerHub, 2020).
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Como se evidencia en la llustracion 18. Imagen oficial de MySQL de Docker Hub.
(DockerHub, 2020), y lustracion 19. Imagen oficial de PHP. (DockerHub, 2020), Docker
Hub brinda imégenes oficiales para obtener las siguientes imagenes. La imagen de MySQL
con el comando:

docker pull mysql:5.7

mysql %
My Docker Official Images

MySQL is a widely used, open-source relational database management system (RDBMS).

docker pull mysql 0

llustracion 18. Imagen oficial de MySQL de Docker Hub (DockerHub, 2020).

Se debe utilizar una TAG para obtener la versién de MySQL 5.7

php
@ Docker Official Images

While designed for web development. the PHP scripting language also provides general-purpose use.

Linux - ARM ( latest )
4 soom+

docker pull php D

Description Reviews Tags

llustracion 19. Imagen oficial de PHP (DockerHub, 2020).

El comando permite obtener la imagen oficial de MySQL.

docker pull php:7.0-apache
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Se debe utilizar una TAG para obtener la version de PHP 7.0 con apache. Con el comando
docker images, como se evidencia en la llustracion 20. Docker images (elaboracion

propia).(elaboracion propia), vera las imagenes guardadas en el host, para ser utilizadas.

PS C:\Users\Juan> docker images
TAG IMAGE ID
- 1b12+2e9257b
latest ccbef@c75466
latest 7e1015c5ccad

REATED
weeks ago
weeks ago
weeks ago

aclb2923343e
ec5c871016b5 3
e95a87ed74ed -
9140168bb2dc weeks ago
glpine/git 948849864da weeks ago
docker/getting-started latest 1¥32459ef038 3 months ago
latest aad8f42dc496 22 months ago
7 .8-apache aab7a9c9814+f 22 months ago

weeks ago
weeks ago
weeks ago

C
P
2
2
latest 1a82bfdc2e93 2 weeks ago
2
6
6

llustracion 20. Docker images (elaboracion propia).

6.2 Ejecucion.
Para la ejecucion de un contenedor con MySQL, se debe ejecutar el siguiente comando.
docker run -p 3306:3306 --name basedatos -V
C:\Users\Juan\dockerServicio\database:/var/lib/mysgl -e MYSQL_ROOT_PASSWORD=

mipassword -d mysql:5.7

6.3 Conexion.

Para este escenario se dispone a la creacion de un contenedor levantando el servicio
PHP/Apache, el cual se conectara con el contenedor de MySQL creado anteriormente,
utilizando el siguiente comando.

docker run -p 8080:80 -v C:\Users\Juan\dockerServicio:/var/www/html --name

servidorphp -d --link basedatos php:7.0-apache
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Para comprobar si esta funcionado de manera satisfactoria, como se evidencia en la, se

realiza por medio del navegador en la siguiente ruta: localhost:8080.

@ phpinfo) x  + = a X
« C 0 O localhost8080 * @B »@ :
‘Php.
System Linux 36169d7ed8(3 4.19.126-microsoft-standard #1 SMP Tue Jun 23 12:58:10 UTC 2020 x86_64
Build Date Dec 29 2018 06:50:15
Configure Command * [configure’ '~build=x86_64-linux-gnu’ with-config-file-path=/ust/iocalietc/php’ '~with-config-file-scan-

o '—enable-opti . " -with-mhash’ '—enable-ftp’ ‘—enable-mbstring" "~
enable-mysqind' —with-cur’ ‘with-libed ‘—with-openssl" ‘—with-zlib" ‘~with-libdir=ibx85_64-linux-gnu' ‘—with-
apxs2 ‘—disable-cgl ‘build_alias=x86_64-inux-gnu’

Server APl Apache 2.0 Handler
Virtual Directory Support disabled
Configuration File (php.ini) Path tustllocalletciphp
Loaded Configuration File (none)

Scan this dir for additional .ini files lustflocalletciphp/cont &
Additional .ini files parsed (none)

PHP API 20151012

PHP Extension 20151012

Zend Extension 320151012

Zend Extension Build API320151012,NTS
PHP Extension Build API20151012NTS
Debug Build no

Thread Safety disabled

Zend Signal Handling disabled

Zend Memory Manager enabled

Zend Multibyte Support provided by mbstring
1Pv6 Support enabled

DTrace Support disabled

Reaistered PHP Streams. hitos. fios_ comoress zlib. oho. file_ aiob. data. hito_ fto. ohar

lHustracion 21. Verificacion del funcionamiento de los contenedores (elaboracion propia).

6.4 Modificacion de los contenedores.
Para tener acceso a los contenedores se debe ejecutar el comando exec el cual permite
ejecutar comando en contenedores ya iniciados.
docker exec -i -t basedatos /bin/bash
El cual permite tener acceso al contenedor en una terminal bash. Al obtener acceso al
contenedor de MySQL, se debe crear una base de datos para el manejo de usuarios desde la
pagina web, con el servicio de apache. Se accede al contenedor de PHP/Apache para agregar

librerias que permitan tener acceso a la base de datos, el comando:
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docker exec -i -t servidorphp /bin/bash

Permite tener acceso al contenedor, para instalar la extension de MySQL con el siguiente

comando.
Docker-php-ext-install mysqli

Una vez dentro del contenedor, se agregara la siguiente extensién a los archivos php.ini-
development y php.ini-production ubicados en la siguiente ruta /usr/local/etc/php. Dicha
extension es:

extension=/usr/local/lib/php/extensions/no-debug-non-zts-20151012/mysqli.os

La cual brindara conexion a la base de datos, con un archivo conexion, como se evidencia
en la llustraciéon 22. Conexion base de datos (elaboracion propia).Posteriormente se requiere
el reinicio del contenedor PHP/Apache, para ello se debe ejecutar el siguiente comando.

docker restart servidorphp

$conn=mysqli connect('basedatos:3306", 'root’, 'sis

[lustracion 22. Conexion base de datos (elaboracion propia).



6.5 Verificacion de funcionamiento.

Para realizar la verificacion del funcionamiento de los contenedores, se puede hacer desde
el navegador, accediendo al localhost en el puerto 8080, como se evidencia en la llustracion
23. Verificacion de funcionamiento de los contenedores (elaboracion propia).

@ localhost:8080 x +
< C 1 @ localhost:8080

Connected successfull

llustracion 23. Verificacion de funcionamiento de los contenedores (elaboracion propia).

Al agregar contenido php a la carpeta asociada al contenedor, se puede visualizar en el
navegador, como se evidencia en la llustracion 24. Contenido control de usuarios
(elaboracion propia), para este escenario se plasmara un sistema de control de usuario, el cual

estard conectado al contenedor con la base de datos.

@ Ing Sistemas. | Inicior sesion % | =+
<« C 0 ® localhost8080/index.htm

Iniciar sesién
e

UserName

Contrasefa

L ingresar T registroc

llustracion 24. Contenido control de usuarios (elaboracion propia)
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Al registrar un usuario desde el entorno gréafico, se puede ver reflejada la insercion de
usuarios a la base de datos, como se muestra en la llustracion 25. Registro de usuarios
(elaboracidn propia).

mysql> select * from clientes;

e m e ————— o ——— B e Fmmmm— e ——— +
| username | nombre | correo | contra

e m— e ————— o ——————— e mmm e — e — - e +

| IngSistemas | juan@gmail.com
| sebastian | Sebastian | sebastian@gamil.com | sebastian |
e e e mmm e e e e -

2 rows in set (0.82 sec)

[lustracion 25. Registro de usuarios (elaboracion propia).

Como se ve en la llustracion 26. Estructura de desarrollo (elaboracion propia), se
evidencia la estructura de los contenedores que se ha creado anteriormente. En el primer
contenedor empaqueta el servicio de Apache/PHP, el cual se conecta a un segundo

contenedor que contiene el servicio de MySQL.

=Wl

llustracion 26. Estructura de desarrollo (elaboracion propia)
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6.6 Conexion entre contenedores por red.
El comando docker network create networkservices, permite la creacion de una nueva red.
Para este escenario se crea una red que permita la conexion entre dos contenedores, como se

puede ver en la lustracion 27. Nueva network (elaboracion propia).

NAME DRIVER
bridge bridge
dockerwordpress_default bridge

host host
networkservice bridge
none null

llustracion 27. Nueva network (elaboracion propia).

Docker permite inspeccionar las redes creadas, el comando docker network inspect
<Nombre de la red>, mostrarad informacién relevante de esta red, como se evidencia en la
[lustracion 28. Inspeccion de red (elaboracion propia)., de la siguiente manera docker

network inspect networkservice.

"Name": "networkservice",
d70aefb5057b319233d183644e08510e66Ffb36F1b47e4353419F96F8d3Fd",
"2020-11-108715:19:00.64605267",

"Driver": "default",
"Options": {3},
"Config": [
{
“Subnet™: "172.19.0.06/186",
"Gateway": "172.19.0.1"

3

]

I

"Internal": false,

"Attachable™: false,

*Ingress" 1se,

"ConfigFrom": {
"Network": ""

3

J

"ConfigOnly": false,
"Containers": {},
"Options": {3},
"Labels": {}

llustracion 28. Inspeccion de red (elaboracion propia).
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Para conectar contenedores por medio de esta network, se puede realizar gracias al

siguiente comando.
docker network connect network basedatos

Conectando el contenedor basedatos a esta red, para conectar en contenedor servidorphp,

se hace de la misma manera.
docker network connect network servidorphp

Al realizar de nuevo la inspecciéon de la red creada, se puede evidenciar, en la key

containers, como se evidencia en la llustracion 29. Inspeccion network conectado a

contenedores (elaboracién propia)., la conexion con estos contenedores.

"Options™: {3},
"Config": [
{
“Subnet™: "172.19.0.0/16",
"Gateway": "172.19.0.1"

1

3s
"ConfigOnly": false,
"Containers": {
"687bdcca®27660c0112ad37619cadb3b8d71cfbf2le71f6f58a6af@97eababe9": {
os”,
66clcc7eaf97c3F4468606041314228F2d0ab2ac3¥38407a46F5d8765b5521e”,
2:42:ac:13:00:02",

"IPv6Addres

llustracion 29. Inspeccion network conectado a contenedores (elaboracion propia).
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Para evidenciar el funcionamiento de estos contenedores, conectados a esta red, se hace
por medio del Gateway de esta network, como se evidencia en la llustraciéon 30. Verificacion

de conexion de red (elaboracion propia), verificado desde el navegador.

>» c 0 o

Iniciar sesién

D

llustracion 30. Verificacion de conexion de red (elaboracién propia)

6.7 Clonar un contenedor.

Docker permite crear una imagen a partir de un contenedor, como se ha visto en los
escenarios anteriores, se ha modificado ciertos archivos del contenedor PHP/Apache, si se
desea crear otro contenedor con las mismas modificaciones se puede realizar de la siguiente
manera.

docker commit -m ‘PHP/Apache con extension MySQL’ -a ‘Juan’ a6169d7
phppachemysql

Permitiendo clonar el contenedor con toda su configuracion almacenada. Para este
escenario se creara una imagen a partir del contenedor de PHP/Apache creado anteriormente,

se puede revisar con el comando docker images.
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Partiendo de esta imagen se crea un nuevo contenedor para este servicio, con un nuevo
puerto de escucha, ya que el contenedor original ya lo tiene en uso; este nuevo servicio tendra
otro volumen asociado a este contenedor y se conectara al contenedor que tiene el servicio
de MySQL:

docker run -p 8081:80 -v C:\Users\Juan\dockerServicioClon:/var/www/html --name

servidorphpclone -d --link basedatos phppachemysqgl

Si la creacion del contenedor es satisfactoria, se puede copiar la pagina web del contenedor
original, verificando en el navegador con el puerto que se le asigné al nuevo contenedor; si
es correcto su funcionamiento, en el navegador dard como resultado la misma pégina que el
escenario anterior, que tiene acceso al contenedor con la base de datos, cdmo se evidencia en
la llustracién 31. Estructura de desarrollo masivo (elaboracién propia), esta seria la nueva

estructura de los contenedores creados.

# APACHE

llustracion 31. Estructura de desarrollo masivo (elaboracion propia)
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6.8 Portabilidad.

Para compartir una imagen con otros usuarios, se realiza a través de Docker Hub, el cual
permite subir imé&genes personalizadas, ya sea, un repositorio publico o un repositorio
privado. Antes de compartir una imagen, se requiere iniciar sesion, desde la consola con el
comando docker login -u <usuario>, posteriormente pide la contrasefia de Docker Hub.

Para este escenario, se crea una imagen, a partir de un contenedor, estructurando el espacio
de nombres, de la siguiente manera:

docker commit -m ‘PHP/Apache adding MySQL extension’-a ‘Juan’ a6169d7
usuario/repositorio

Como se evidencia en la llustracion 32. Repositorio de Docker Hub., este es la etiqueta

creada en el repositorio, después de publicarla.

Tags and Scans ) VULNERABILITY SCANNING - DISABLED

This repository contains 1 tag(s).

TAG s PULLED PUSH

LA
m
(w)

latest a4 minute ago a@minute ago

L
o
i
=

llustracion 32. Repositorio de Docker Hub (DockerHub, 2020).
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6.9 Orquestacion.

Para este escenario, se emplea el despliegue de una aplicacion basada en microservicios,
empleando kubernetes. El cual se encarga del escalamiento, recuperacion automatica,
balanceo de cargas y despliegue de contenedores. Para este escenario se va a realizar un
despliegue de aplicaciones sobre un cluster de Kubernetes de manera local, esto gracias a
Minikube.

Minikube es una herramienta que despliega un cluster de kubernetes con un Gnico nodo
en una maquina virtual. Esta herramienta es compatible con diferentes tipos de sistemas
operativos. Asi mismo se requiere la instalacion de kubetctl, que permite la comunicacion
con el servidor de kubernetes, el autor del libro recomienda la documentacion oficial
(Kubernetes, 2020) , para la instalacion de dichas herramientas, para el funcionamiento
correcto de Minikube, requiere la instalacion de VirtualBox o Hyper-v.

Una vez instalado las herramientas ya mencionadas, se inicia la herramienta Minikube con
el siguiente comando: minukube start, para comprobar que estas herramientas se han
instalado correctamente, se utiliza el comando kubectl get services, que permite listar los
servicios en ejecucion, como se evidencia en la llustracion 33. Lista de servicios (elaboracion

propia).

TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE

ClusterIP 10.96.0.1 <none> 443/TCP 4mlds

llustracion 33. Lista de servicios (elaboracion propia).

El manejo de Kubernetes normalmente es por comandos, aunque incluye un dashboard

por defecto para manejarlo, como se evidencia en la llustracion 34. Dashboard kubernetes
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(elaboracidn propia)., que se puede ejecutar con el siguiente comando: minikube

dashboard

© Kubemetes Dashboard x 4+ - a8 X
< > C (0 @ 127.00.1:56036/api/vi/r e dashboard/services/http:kubernetes-dashboard:/proxy, iew?r e=default w“ © P FH & @ :
kubernetes default - Q  Search + A
Cluster

Discovery and Load Balancing
Cluster Roles

Namespaces Services = -

Nodes Internal External

AT E Name Namespace Labels Cluster IP Endpoints Endpoints Created 4

Service Accounts N component: apiserver .lr_lé!;emeleszua

Storage Classes @  kubernetes default R 10.96.0.1 #Lé!;emetes:o - 2hours ago
Workloads

1of1

Cron Jobs

Daemon Sets Config and Storage

Deployments

Jobs Secrets = -

SED Name Namespace Labels Type Created 1

Replica Sets

Replication Controllers default-token-278bn default :lcﬂc)g::if:k?rf RO 2hours 290

Stateful Sets 1-10f1 I<

llustracion 34. Dashboard kubernetes (elaboracion propia).

Kubernetes permite la creacion de Pods, deployment y servicios en un archivo YAML de
la siguiente forma.

Para la creacion de un Pod, como se evidencia en la llustracion 35. Archivo YAML
(elaboracion propia)., es la estructura que debe tener un archivo YAML, para la creacion de

este.



llustracion 35. Archivo YAML (elaboracion propia).

e apiVersion.
Numero de version del api que se va a emplear.
e kind.
Tipo de fichero que se va a crear.
e metadata.
Contiene los datos propios del pod, como el nombre y labels que tienen asociados para
seleccionarlo.
e labels.
Se especifica que el pod tenga un label con clave y valor.
e Spec.
Contiene la especificacion del pod.
e containers.
Nombra los contenedores que forman parte de este pod.

e restartPolicy.
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Define la politica de restauracién en caso de que el pod se detenga o deje de ejecutarse

debido a un fallo interno.

El comando kubectl apply -f k8s/pod.yaml, permite la creacion de este pod. EI comando
kubectl get pods, como se evidencia en la Ilustracion 36. Pod creado (elaboracion propia).,

permite ver los pods creados y su respectivo estado.

NAME READY STATUS RESTARTS AGE

api-hello-pod 1/1 Running @ 74s

llustracion 36. Pod creado (elaboracién propia).

Para eliminar este pod creado, se debe ejecutar el siguiente comando. Kubectl delete pod
api-hello-pod.

Para la creacion de un deployment, cdmo se evidencia en la llustracién 37. Estructura
deployment (elaboracion propia), es la estructura que debe tener un archivo YAML, para la

creacion de este.

llustracion 37. Estructura deployment (elaboracion propia)
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e replicas.
Numero de réplicas del pod.
e selector.
Todo pod que contenga esta etiqueta y este value, lo va a incluir dentro del
comportamiento del deployment.
Para la ejecucion del deployment, se realiza con el mismo comando kubectl apply -f
k8s/deployment.yaml, para verificar si su ejecucion fue correcta, el comando kubectl get all,
como se evidencia en la llustracion 38. Deployment run (elaboracion propia)., permite

evidenciar los pod en ejecucion, junto con las réplicas contenidas en su configuracion.

NAME READY STATUS RESTARTS
pod/api-hello-deployment-58966758f4-85g57 1/1 Running
pod/api-hello-deployment-58966758f4-8nnbz 1/1 Running
pod/api-hello-deployment-58966758f4-91pdp 1/1 Running
pod/api-hello-deployment-58966758f4-c8zbv 1/1 Running
pod/api-hello-deployment-58966758f4-fzpiq 1/1 Running
pod/api-hello-deployment-58966758Ff4-hlqwn 1/1 Running
pod/api-hello-deployment-58966758f4-1xzc8 1/1 Running
pod/api-hello-deployment-58966758f4-nlbpm 1/1 Running
pod/api-hello-deployment-58966758F4-v5t6c 1/1 Running
pod/api-hello-deployment-58966758F4-wpxx4 1/1 Running
pod/api-hello-pod 1/1 Running

<}
e
9
%]
2
0
9
0
<
e
2

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
service/kubernetes ClusterIP 10.96.0.1 <none> 443/TCP 5h41m

NAME READY UP-TO-DATE AVAILABLE AGE
deployment.apps/api-hello-deployment 10/10 10 10 53s

NAME DESIRED CURRENT READY
replicaset.apps/api-hello-deployment-58966758f4 10 10 10

llustracion 38. Deployment run (elaboracion propia).

Al eliminar un pod, como se evidencia en la llustracion 39. Sustitucion de un pod
(elaboracion propia)., con el comando kubectl delete pod <pod-name>, y listar de nuevo los

pod en ejecucion, se evidencia que hay un nuevo pod, que reemplaza al pod eliminado.



NAME READY STATUS RESTARTS
pod/api-hello-deployment-58966758F4-6t5kq 1/1 Running @
pod/api-hello-deployment-58966758Ff4-8nnbz 1/1 Running 0
pod/api-hello-deployment-58966758Ff4-91pdp 1/1 Running 0
pod/api-hello-deployment-58966758F4-c8zbv 1/1 Running 2
pod/api-hello-deployment-58966758Ff4-fzpjq 1/1 Running 0
pod/api-hello-deployment-58966758F4-hlqwn 1/1 Running @
pod/api-hello-deployment-58966758F4-1xzc8 1/1 Running @
pod/api-hello-deployment-58966758f4-nlbpm 1/1 Running 0
pod/api-hello-deployment-58966758F4-v5t6c 1/1 Running @
pod/api-hello-deployment-58966758F4-wpxx4d 1/1 Running 0
pod/api-hello-pod 1/1 Running e

NAME TYPE CLUSTER-IP EXTERNAL-IP PORT(S) AGE
service/kubernetes ClusterIP 10.96.0.1 <none> 443/TCP 5h56m

NAME READY UP-TO-DATE AVAILABLE AGE
deployment.apps/api-hello-deployment 18/10 10 10 15m

NAME DESIRED CURRENT READY AGE
replicaset.apps/api-hello-deployment-58966758f4 10 10 10 15m

llustracion 39. Sustitucién de un pod (elaboracion propia).

La dashboard de kubernetes, cobmo se evidencia en la llustracion 40. Dashboard
kubernetes (elaboracion propia)., evidencia la creacion de estos pods, con las réplicas

contenidas en la configuracion.

©) Kubemetes Dashboard x + = a X
< C 0 ® 127.0.0.1:56036/api/v1 \espaces/kubernetes-dashboard/services/http:kubernetes-dashboard:/proxy/#/overview?namespace=default Q v ©@ @ H % » 4’; :
kubernetes default > Q  search + A
= Overview

Cluster

Pods = a
Cluster Roles
Name Namespace  Labels Node Status Restarts CPU Usage (cores) MemoryUsage  cropeq 4
Namespaces (byt

hetes . app: api-hello

default minkube  Running 0

Persistent Volumes pod-template-hash: 5896
675814

Service Accounts N

app: api-helio
Storage Classes ' i
g [ default podtemplatehash: ssos  MINKUbe  Running 0
6758f4
Workloads N
app: api-hello
Cron Jobs
Q default pod-template-hash: 5896 minikube Running 0
Daemon Sets 6758f4
Deployments app: apihello
Jobs (] default pod-template-hash: 5896 minikube Running 0
67584
Pods
app: api-hello
Replica Sets o PRt :
o etauk podtemplate-hash: 5896 nkube  Running 9
Replication Controllers 67584
Stateful Sets app: apihello
B ) default podtemplatehash: sa0  Mkube  Running 0
6758f4
Ingresses

app: api-hello

llustracion 40. Dashboard kubernetes (elaboracion propia).



Al momento de crear un servicio, este debe tener cierta estructura para que se ejecute de

manera satisfactoria, como se evidencia en la llustracion 41. Estructura servicio (elaboracion

propia).

llustracion 41. Estructura servicio (elaboracion propia).

Para la ejecucion del servicio, se realiza con el comando kubectl apply -f k8s/service.yaml,
para verificar si su ejecucion fue correcta, el comando kubectl get svc, permite evidenciar los
servicios en ejecucion. Con ello se puede evidenciar como exponer servicios desde

kubernetes.
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7 Conclusiones
Con base en los aspectos referentes al despliegue de aplicaciones, plasmados en
este documento, se pudo establecer un disefio operacional para el despliegue de
aplicaciones.
Se implementan contenedores para facilitar la vida del desarrollador ya que,
gracias a su simplicidad, ahorran mucho mas tiempo y esfuerzo que al implementar
maquinas virtuales.
El estudio de las herramientas de empaquetado de software y herramientas de
orquestacion, determino la seleccion de las herramientas Docker y Kubernetes,
para el proceso de despliegue de aplicaciones, debido al gran apoyo que les
brindan, tanto empresas como de la comunidad.
Se disefid un prototipo capaz de desplegar de forma sencilla contenedores. Al
separar cada servicio de una aplicacion en contenedores diferentes, proporciona
una mejor administracion de cada uno de ellos, permitiendo modificar recursos,

sin perjudicar otros servicios, alojados en diversos contenedores.
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8 Recomendacionesy trabajos futuros
Como trabajo futuro se pretende implementar el despliegue de aplicaciones por
medio de contenedores de software.
Emplear la integracion continua, con herramientas como Docker, Jenkins y Git,
para logar agilidad a la hora de desarrollar.
El estudio de las opciones que da actualmente la herramienta Kubernetes, como
kubernetes en OpenStack, que permite gestionar un hibrido de nube publica y

privada.
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