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RESUMEN

Este trabajo plantea el desarrollo e implementacion de un sistema de registro y reconocimiento de

personas que permite la deteccion de usuarios sin contar con la ayuda de terceros.

La metodologia a utilizar tiene dos fases fundamentales: una etapa de creacion del frontend y una
de la realizacion del backend. En la etapa de la creacién del frontend se realizard una aplicacion
movil creada tanto para dispositivos Android como para IOS mediante Flutter, desde la cual el ad-
ministrador podra controlar las acciones a realizar. Toda la implementacion backend del proyecto
se trabajara como computacion en la nube (Cloud Computing). El algoritmo de deteccion de ros-
tros se realizard de dos maneras, la primera haciendo uso de inteligencia artificial mediante redes

neuronales convolucionales en cascada y la segunda mediante Open CV.

Con lo expuesto anteriormente, se tendrd una comparacion de resultados la cual entregara datos

para posterior andlisis y respectivas conclusiones.



ABSTRACT

This work proposes the development and implementation of a system of registration and recogni-

tion of people that allows the detection of users without the help of third parties.

The methodology to be used has two main phases: a frontend creation stage and a backend reali-
zation stage. In the frontend creation stage, a mobile application will be created for both Android
and IOS devices using Flutter, from which the administrator will be able to control the actions to
be performed. All the backend implementation of the project will work as Cloud Computing. The
face detection algorithm will be done in two ways, the first using artificial intelligence through

convolutional neural networks in cascade and the second using Open CV.

With the above, we will have a comparison of results which will provide data for further analysis

and respective conclusions.
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Capitulo 1

INTRODUCCION

1.1. Planteamiento del Problema y Justificacion

A lo largo de la historia se ha especulado con la posibilidad de crear sistemas artificiales capaces
de pensar y actuar como seres humanos. Era de esperarse que una idea tan atractiva como la Inteli-
gencia Artificial fuera obteniendo relevancia en esta era en la que la informatica y la digitalizaciéon
crecen exponencialmente. Vivimos en una sociedad que se caracteriza por la abundancia y movi-
miento de datos, tanto personales como empresariales, generados a través de los medios sociales,
el Internet de las Cosas, la navegacion online o la informacion generada como consumidores en las
diferentes marcas. El tratamiento de toda esta cantidad de datos se hace imposible si no es a través
de mdquinas, siendo la Inteligencia Artificial un valor fundamental para poder extraer conclusiones
y hacer de estos datos, conclusiones vdlidas para la toma de decisiones. Encontramos diferentes
aplicaciones en donde se ha hecho uso de la IA: el data drive marketing, automatizacién de proce-
sos, redes neuronales, y el objeto de nuestro estudio: los sistemas de seguridad y reconocimiento

de personas. (Lastra,2018)

14



1.1. PLANTEAMIENTO DEL PROBLEMA Y JUSTIFICACION 15

Estos sistemas se han implementado con diversas funciones, entre las mds comunes se encuen-
tran: el reconocimiento en los dispositivos moéviles, el cual se usa tanto para desbloquear el mévil
como en el drea de multimedia organizando fotos y videos en subcarpetas; también para permitir o
denegar el acceso a los trabajadores de una empresa; los bancos lo utilizan para ayudar a proteger

a los consumidores y prevenir fraudes; deteccion del estado de animo de las personas.

Uno de los usos con mas proyeccion a futuro de los sistemas de identificacion y registro de
personas es la seguridad en las viviendas, edificios, locales comerciales, etc. Algunos paises han
comenzado a utilizar estos sistemas para automatizar y brindar seguridad a la hora de vender pro-
ductos en sus locales comerciales. El hecho de poder realizar compras en un supermercado sin la
necesidad de tener un cajero o persona supervisando es un hito en el pais al cual hay que apuntarle

con estos sistemas de identificacion.

Los sistemas de seguridad estdn pensados para casas de grandes dimensiones ya que usualmen-
te estas son la que necesitan mas de estos, sin embargo, estos pueden ser instalados en edificaciones
de cualquier tamafio y lo tnico que promete es dar proteccion total. Segun la corporacion Horus
Smart Control, un sistema domético es mucho mds confiable porque no se deja manipular tan facil-
mente como otros sistemas, lo que hace que su indice de seguridad sea mayor. El ahorro de energia

y el confort son las otras grandes ventajas de estos sistemas.

Al introducir estos sistemas en un establecimiento, vivienda o lugar de residencia, vamos ha-

ciendo de este un lugar automatizado, capaz de interactuar con un administrador y con diferentes
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usuarios para tomar algunas decisiones y automatizar procesos de nuestra vida diaria.

La domoética es un término que se refiere a las técnicas que se utilizan para automatizar una vivien-
da. El tema de la automatizacion del hogar a nivel mundial se ha pensado desde los afios 80 y su
implementacién arrancé en los afios 90 en japon. La domética en Colombia empez6 a ingresar al
pais hace mas de 10 afios y ha evolucionado hasta el punto de tener empresas que crean su propio

sistema de integracion. (Junestrand Vasquez,2004)

En Colombia en la dltima década se ha visto el crecimiento de nuevas edificaciones, siendo
estas cada vez mds modernas tanto en su disefio como en sus sistemas eléctricos y demds. Es aqui
donde surge la urgencia de domotizar estas edificaciones aportando servicios de gestion, seguridad

y comunicacion para estar a la vanguardia del mundo.

Por lo dicho anteriormente, se plantea el disefio y desarrollo de un sistema eficaz y econémico
totalmente basado en Cloud Computing que permita ser un asistente para personas desde niveles
medios en uso de tecnologia hasta niveles avanzados, el cual se proyecta como una iniciativa de
“Startup” tecnoldgica, que, a diferencia de una Pyme, puede ser un negocio escalable mas rapida y

facilmente.
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1.2. Objetivos

1.2.1. Objetivo General:

Implementar un sistema de Cloud computing basado en Google CLoud Platform para el registro

y reconocimiento de personas utilizando Deep Learning.

1.2.2. Objetivos Especificos:

Estructurar una arquitectura de sistema, desplegando microservicios de comunicacion entre

Backend (CC) y Frontend (Aplicacién Movil).

= Disefiar un sistema de reconocimiento de voz dual (Speech to text, text to Speech) utilizando

modelos de inferencia desplegados en un sistema de CC.

= Desarrollar un sistema de clasificacion facial de personas, a través del entrenamiento y vali-

dacién de diversos tipos de arquitectura neuronales profundas.

= Realizar la recoleccion de los datos de identificacion de las personas cumpliendo a cabalidad

los principios estipulados de Habeas Data Colombia.

= Validar la sensibilidad del sistema relacionada con la deteccidon de 6rdenes, clasificacion de

personas, y re-entrenamiento de nuevas caracteristicas faciales.



Capitulo 2

MARCO TEORICO Y ESTADO DEL

ARTE

2.1. La Neurona

Las células llamadas neuronas son una unidad de procesamiento que recibe un estimulo eléctri-
co de otras neuronas principalmente a través de su arbol dendritico. El estimulo eléctrico recibido
al pasar de un cierto umbral causa que la neurona a su vez imprima una sefial eléctrica a través de

su axén a otras neuronas.

Desde el punto de vista funcional, las neuronas constituyen procesadores de informacién sencillos.
Poseen un canal de entrada de informacion (las dendritas), un 6rgano de computo (el soma), y un

canal de salida (el ax6n). (Matich, 2001)

18
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Figura 2.1: Neurona bioldgica. Estructura de una neurona humana identificando sus diferentes partes.

Las Redes Neuronales surgen como un intento de desarrollar sistemas que compitan con las ca-

racteristicas del cerebro, para conseguir su sofisticada capacidad de procesamiento de informacion.

Funcién de activacién

P del trad
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Figura 2.2: Modelo de una neurona artificial con diversas entradas, una funcién de activacién y su salida.

2.1.1. Funcion de entrada (input function)

La neurona trata a muchos valores de entrada como si fueran uno solo; esto recibe el nombre de
entrada global. Por lo tanto, ahora nos enfrentamos al problema de cémo se pueden combinar estas

simples entradas (inil, ini2, ...) dentro de la entrada global, gini. Esto se logra a través de la funcion
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de entrada, la cual se calcula a partir del vector entrada. La funcién de entrada puede describirse

como sigue:

inputi = (inilwil)* (ini2wi2)*... (ininwin)

donde: * representa al operador apropiado (por ejemplo: méximo, sumatoria, producto, etc.), n
al numero de entradas a la neurona Ni y Wi al peso. Los valores de entrada se multiplican por
los pesos anteriormente ingresados a la neurona. Por consiguiente, los pesos que generalmente no

estan restringidos cambian la medida de influencia que tienen los valores de entrada.

Algunas de las funciones de entrada mds comiinmente utilizadas y conocidas son:

= 1) Sumatoria de las entradas pesadas

= 2) Producto de las entradas pesadas

= 3) Maximo de las entradas pesadas

2.1.2. Funcion de activacion (activation function)

Una neurona bioldgica puede estar activa (excitada) o inactiva (no excitada); es decir, que tiene
un “estado de activacién”. Las neuronas artificiales también tienen diferentes estados de activacion.
La funcion activacidon calcula el estado de actividad de una neurona; transformando la entrada
global (menos el umbral, i) en un valor (estado) de activacidn, cuyo rango normalmente va de (0 a

1) ode (-1 a 1). Esto es asi, porque una neurona puede estar totalmente inactiva (0 o —1) o activa

(1).

Las funciones de activacion mas comunmente utilizadas se detallan a continuacion:
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s Funcién Lineal

Linear Function

linear(x)
o

Figura 2.3: Activacién lineal. Funcién més utilizada al momento de activar una neurona artificial.

= Funcién Sigmoidea

0.5

Figura 2.4: Activacién sigmoidea. Funcién usada al momento de activar cuya base son dos curvas en el eje x tanto

positivo como negativo.

2.1.3. Funcion de salida (output function)

El ultimo componente que una neurona necesita es la funcion de salida. El valor resultante de
esta funcién es la salida de la neurona i (outi); por ende, la funcién de salida determina que valor
se transfiere a las neuronas vinculadas. Si la funcién de activacién estd por debajo de un umbral

determinado, ninguna salida se pasa a la neurona subsiguiente. (Izaurieta y Saavedra, 2000)



22 CAPITULO 2. MARCO TEORICO Y ESTADO DEL ARTE

2.2. Redes Neuronales

2.2.1. Elementos basicos que componen una red neuronal

A continuacién se puede ver, en la Figura 2.5, un esquema de una red neuronal:

Capa de Capa Capa de
Entrada Oculta Salida
Entrada 1
@ s,
Entrada 2 @

Entrada: @ /@/

Figura 2.5: Estructura de una red neuronal. Se muestra de forma clara las 3 capas contenidas en ella.

La misma estd constituida por neuronas interconectadas y arregladas en tres capas (esto tltimo
puede variar). Los datos ingresan por medio de la “capa de entrada”, pasan a través de la “capa
oculta” y salen por la “capa de salida”. Cabe mencionar que la capa oculta puede estar constituida

por varias capas.

La distribucion de neuronas dentro de la red se realiza formando niveles o capas, con un nimero
determinado de dichas neuronas en cada una de ellas. A partir de su situacion dentro de la red, se

pueden distinguir tres tipos de capas:

= De entrada: es la capa que recibe directamente la informacion proveniente de las fuentes

externas de la red.

= QOcultas: son internas a la red y no tienen contacto directo con el entorno exterior. El nimero
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de niveles ocultos puede estar entre cero y un nimero elevado. Las neuronas de las capas
ocultas pueden estar interconectadas de distintas maneras, lo que determina, junto con su

numero, las distintas topologias de redes neuronales.

m De salidas: transfieren informacion de la red hacia el exterior

2.3. Deep Learning

Deep learning, conocido en espafiol como aprendizaje profundo, son aquellas técnicas de apren-
dizaje automdtico que hacen uso de arquitecturas de redes neuronales. El concepto “profundo”
viene referido al nimero de capas que posen estas técnicas. Mientras que las redes neuronales con-
vencionales poseen una capa, las redes neuronales profundas contienen varias capas. (Goodfellow,

2016)

El deep learning permite a las méaquinas resolver problemas complejos incluso cuando se utiliza un
conjunto de datos muy diverso, no estructurado e interconectado. Cuanto mds aprenden los algorit-

mos de aprendizaje profundo, mejor se desempeiian.

Los algoritmos de aprendizaje profundo se apilan en una jerarquia de creciente complejidad y ex-
traccion. Cada algoritmo en la jerarquia aplica una transformacion no lineal en su entrada y utiliza
lo que aprende para crear un modelo estadistico como salida. Las iteraciones contindan hasta que

la salida ha alcanzado un nivel de precision aceptable (Yan y Geofrrey,2015).

En este aprendizaje el modelo aprende por si mismo y poder asi descubrir las relaciones entre las
variables. En los modelos basados en aprendizaje profundo no interviene el ser humano, el propio

modelo es capaz de hacer la seleccion de caracteristicas.En Deep Learning se hace uso de unas
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redes neuronales especiales llamadas redes neuronales convolucionales. (Nufiez,2016)

Entrenamiento

Entrada || Aprendizaje

Prediccion

Salida

L 4

Clasificador

L 4

Entrada

Figura 2.6: Diagrama de bloques del aprendizaje profundo evidenciando las dos etapas: entrenamiento y prediccion.

2.3.1. Redes Neuronales Convolucionales

Estas redes son muy similares a las redes neuronales, estin formadas por neuronas que tienen
forma de pesos y sesgos que se pueden aprender. Estin compuestas por tres capas pero existen unas

capas ocultas que estin especializadas en dos operaciones: convolucion y agrupacion.

La entrada de una red capa convolucional suele ser una imagen m x m x r, donde m es tanto la altura
como el ancho de la imagen y r es el nimero de canales. Las capas convolucionales tienen k filtros
(o kernels) cuyas dimensiones n X n x g, donde n y q son elegidas por el disefiador (generalmente
q suele ser igual a r). Cada filtro genera mediante convolucién un mapa de rasgos o caracteristicas
de tamafio (m-n+1) x (m-n+1) X p, siendo p el nimero de filtros que se desean usar. Después cada
mapa es sub-muestreado en la capa de pooling con la operacioén “mean pooling” o “max pooling”
sobre regiones contiguas de tamafio p X p donde p puede tomar valores desde 2 para imdgenes pe-

queias hasta, comunmente, no mas de 5 para imdgenes grandes. Antes o después del submuestreo,



2.3. DEEP LEARNING 25

se aplica una funcién de activacion sigmoidal més un sesgo para cada mapa de rasgos.(Duran,2017)
La composicién de bloques anterior se puede ver en la Figura 2.7, en la que estd representada una

disposicion genérica de las capas.

Completamente
conectado

Convolucién  Apilamiento Convolucién Apilamiento

Figura 2.7: Esquema completo de una red neuronal convolucional identificando la transicién de las diversas etapas que

suceden en ella y su posterior prediccion final.

Capa de Convolucion

Estas capas ocultas se ocupan de aprender patrones locales en ventanas pequeiias de dos dimen-
siones, alto por ancho. Son capas que sirven para detectar caracteristicas visuales en las imdgenes
como lineas, bordes y gotas de color. Estas capas permiten aprender una propiedad de la imagen en

un punto especifico y ser capaz de reconocerla en cualquier lugar de la propia imagen.

Las capas convolucionales son capaces de aprender diferentes elementos mas complejos en fun-
cion de lo aprendido en la capa anterior. Un ejemplo seria que una capa aprenda diferentes tipos
de lineas que aparezcan en la imagen y la capa siguiente sea capaz de aprender elementos de la
imagen que estén compuestos por diferentes lineas aprendidas en la capa anterior. La capacidad de
realizar esto permite a estas redes poder aprender de una manera eficiente conceptos visuales que

cada vez son mas complejos.(Duran,2017)
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Figura 2.8: Proceso de convolucién realizado en una imagen por el filtro programado y su respectiva capa de salida.

Como se puede observar en la Figura 2.8, esta matriz llamada Kernel recorre todas las neuronas

de entrada. Por cada posicion de la matriz hay una neurona. La matriz empieza a recorrer todas las

neuronas por la parte superior izquierda y se desplaza hacia la derecha. Cuando ha acabado una

fila, sigue con la fila de debajo. Asi se consigue obtener informacién de todas las neuronas y que

estén conectadas entre ellas.

Capa de Agrupacion

A continuacién de las capas convolucionales, las redes estdn acompaiiadas por unas capas de

agrupacion, también llamadas capas de reduccion. Como su nombre indica, agrupa las neuronas en

grupos.

Capa de partida
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N = O O
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3
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3 4

Figura 2.9: Operacién de agrupacion desde una capa 4x4, con su respectiva salida 2x2.

Al agrupar las neuronas la salida se ve reducida. Se reduce en funcion del tamafio de las agru-
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paciones. Por ejemplo, si los grupos son de un tamafio 2x2, a la salida obtendremos la mitad del
tamano de los datos de entrada. En la figura 2.10 se muestra el proceso conjunto de las dos opera-

ciones mencionadas previamente.(Duran,2017)

CONV POOL CONV

Figura 2.10: Proceso conjunto de convolucion con agrupamiento en redes neuronales convolucionales identificando

con diferentes colores su compresion.

2.4. Machine Learning

2.4.1. Definicion

Machine Learning es unos de los subcampos de la Inteligencia Artificial y puede ser definido
como:
“Machine Learning es la ciencia que permite que las computadoras aprendan y actden como lo
hacen los humanos, mejorando su aprendizaje a lo largo del tiempo de una forma auténoma, ali-

mentandolas con datos e informacion en forma de observaciones e interacciones con el mundo
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real.” — Dan Fagella
Machine learning ofrece una manera eficiente de capturar el conocimiento mediante la informacién
contenida en los datos, para mejorar de forma gradual el rendimiento de modelos predictivos y to-

mar decisiones basadas en dichos datos. (Roméan, 2019)

Estadistica

Figura 2.11: Machine Learning y los campos donde ha estado ligado desde su auge teniendo gran impacto.

2.4.2. Antecedentes

En 1959, el cientifico de la IBM Arthur Samuel escribié un programa para jugar damas, para
mejorarlo hizo que el programa jugara consigo mismo miles de veces, el programa era capaz de
mejorar su rendimiento a través de la experiencia, el programa aprendié y naci6 el Machine Lear-

ning.

A comienzos del 2000 este asombroso campo de la inteligencia artificial carecia de promocion



2.4. MACHINE LEARNING 29

y recursos, esto debido a que desde sus origenes estaba enfocada a sectores empresariales que tal
vez no gozaban de suficientes ganancias como para alentar su pleno desarrollo, ademads en ese pun-

to de la historia se desconocia el verdadero potencial del machine learning.(Jones,2018)

No obstante, fue solo hasta los primeros meses del 2006 que el machine learning inici6é su gran
ascenso a la cuspide de manejo y procesamiento de datos, ya que, de la mano de grandes empre-
sas como IBM y Microsoft, empezaria a expandirse a nivel global. Luego tres afios més tarde la
industria IBM también revolucionarian el machine learning, lanzando su ordenador Watson el cual
caus0 sensacion en el concurso Jeopardy, un programa televisivo de norte américa que consistia
en responder a preguntas en su lengua natural, pues este sistema vencié a sus rivales humanos al
responder con exactitud, aunque presentd problemas en algunas categorias que no le brindaban las
pistas necesarias para que este sistema pudiera responder adecuadamente, ain asi logré conseguir

una excelente puntuacion. (Hinestroza, 2018)

Al afio siguiente, los amigos Jeff Dean, quien trabajaba en Google, y Andrew N, quien se des-
empeflaba como profesor de la universidad de Stanford, se asociaron para dirigir un innovador
proyecto de Google que tendria como nombre Google Brain, que consistia en una red neuronal que

por medio de Google es capaz de detectar patrones en videos e imagenes. (Hinestroza,2018)

2.4.3. Terminologia basica y notaciones

En Machine Learning generalmente se utilizan matrices y notaciones vectoriales para referirnos

a los datos, de la siguiente forma:

= (Cada fila de la matriz es una muestra, observacion o dato puntual.
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= Cada columna es una caracteristica (o atributo), de la observacién mencionada en el punto

anterior.

= En el caso mds general habrd una columna, que llamaremos objetivo, etiqueta o respuesta, y

que serd el valor que se pretende predecir.

Posicion Experiencia Habilidad Pais Ciudad Salario
Desarroolador 0 1|Colombia Pamplona 2500000
Desarroolador 1 1|Colombia Pamplona 2830000
Desarroolador 2 1|Colombia Pamplona 2890000
Desarroolador 3 1|Colombia Pamplona 3450000

Figura 2.12: Ejemplo de notacién en ML para identificar claramente las diferencias entre caracteristicas y etiquetas.

2.4.4. Tipos de Machine Learning

El Machine Learning tiene una amplia gama de aplicaciones, incluyendo motores de bisqueda,
diagndsticos médicos,reconocimiento del habla y del lenguaje escrito, juegos y robética. Pero para
poder abordar cada uno de estos temas es crucial en primer lugar distingir los distintos tipos de

Machine Learning con los que nos podemos encontrar. (El Naga, 2015)

Machine Learning

Aprendizaje Aprendizaje no

supervisado supervisado

Pty o Analisis Reduccion de
Dimensionalidad

Figura 2.13: Esquema explicativo de la divisién del ML en sus 2 tipos y a su vez en sus 4 subtipos.
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2.4.5. Aprendizaje Supervisado

En este tipo de aprendizaje, la maquina aprende de un conjunto de casos previamente etiqueta-
dos por un experto o de forma semi — automética basdndose en los datos, es decir, para un conjunto
de datos de entrada conocemos de antemano los datos correctos de salida. En el aprendizaje super-
visado, el objetivo es aprender una forma de mapear las entradas en salidas, cuyos valores correctos

son proporcionados por un supervisor. (Soto y Jimenez.2011)

Textos de

Vectores de MODELO DE APRENDIZAJI
> e SUPERVISADO

Algoritmo de

aprendizaje
automatico

X

Vector de
caracteristicas

—)I—)

Nuevo texto,

Figura 2.14: Modelo detallado de aprendizaje supervisado con caracteristicas necesarias para su buen entrenamiento.

Clasificacion

Clasificacion es una sub-categoria de aprendizaje supervisado en la que el objetivo es predecir
las clases categoricas (valores discretos, no ordenados, pertenencia a grupos). El ejemplo tipico es
la deteccion de correo spam, que es una clasificacion binaria (un email es spam — valor “1”- 0 no
lo es — valor “0” -). También hay clasificacién multi-clase, como el reconocimiento de caracteres

escritos a mano (donde las clases van de 0 a 9).
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Figura 2.15: Tipos de clasificacion usados en el ML para separar diferentes categorias (2 6 mas).

Regresion

La regresion se utiliza para asignar categorias a datos sin etiquetar. En este tipo de aprendizaje
tenemos un numero de variables predictoras (explicativas) y una variable de respuesta continua
(resultado), y se tratard de encontrar una relacion entre dichas variables que nos proporciones un

resultado continuo.

Un ejemplo de regresion lineal: dados X e Y, establecemos una linea recta que minimice la distancia
(con el método de minimos cuadrados) entre los puntos de muestra y la linea ajustada. Después,
utilizaremos las desviaciones obtenidas en la formacién de la linea para predecir nuevos datos de

salida.
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Figura 2.16: Ejemplo de una regresion para crear una categoria de elementos que no estan etiquetados.

2.5. Inteligencia Artificial

2.5.1. Historia de la IA

La Inteligencia Artificial surge a partir de algunos trabajos publicados en la década de 1940
que no tuvieron gran repercusion, pero a partir del influyente trabajo de 1950 de Alan Turing, ma-

tematico britanico, se abre una nueva disciplina de las ciencias de la informacién.

Se cree que los comienzos de la inteligencia artificial ocurrieron al definirse la neurona, en 1943,
como un dispositivo binario con varias entradas y salidas. En el afio de 1956 se volvi6 a tocar este

tema y se establecieron las bases de la IA como un campo independiente dentro de la informética.

La IA fue introducida a la comunidad cientifica en 1950 por el inglés Alan Turing en su articulo
”Magquinaria Computacional e Inteligencia.”La pregunta basica que Turing traté de responder afir-

mativamente en su articulo era: ;pueden las maquinas pensar? (Rich,Night,Calero, 1994)
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Figura 2.17: Estatua del matematico Alan Turing en el parque Bletchley, Londres.

Dos de las contribuciones mds importantes de Turing a la IA fueron el disefio de la primera
computadora capaz de jugar ajedrez y, mds importante que esto, el establecimiento de la naturaleza
simbdlica de la computaciéon. Von Neumann fue el primero en antropomorfizar el lenguaje y la
concepcion de la computacién al hablar de la ’memoria”, los “’sensores”, etc., de las computadoras.

(Muggleton, 2014)

Desde fines de los cincuentas la investigacion en IA se expande y se multiplica en direcciones
diversas. La capacidad simbolica de las computadoras es estudiada, entre otros, por Shanon (1950)
y por Newell, Shaw y Simon (1958) quienes disefian el primer programa inteligente basado en
su modelo de procesamiento de informacién.Algunos investigadores se dedicaron al estudio de la
naturaleza del aprendizaje en las computadoras y a los procesos de reconocimiento de patrones
visuales. Como resultado de ello Selfridge y Dinneen consiguen disefiar el primer programa capaz

de aprender por experiencia (McCorduck, 1979).

A principios de los sesentas, la IA comienza una fase distinta de su desarrollo. En 1962, McCarthy
y Raphael inician sus trabajos sobre el disefio y la construccién de un robot mévil que llamarian

”Shakey”.La idea basica de Raphael era la de reunir, en una sola, distintas maquinas con capacidad
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de aprender por experiencia, de reconocer patrones visuales, de modelar, de manipular simbolos,
etc., y esperar que el todo fuera mayor que la suma de las partes. Pero el avance tecnolégico de la
IA no se detuvo ahi, sino que continud con otras areas de estudio como Procesamiento de imégenes,
que se trata de una clase de procesamiento de senales que puede tomar fotografias o fotogramas de
video y someterlos a un procesado de perfil bajo con el fin de extraer determinadas caracteristicas

o parametros, o bien para elaborar nuevas imdgenes procesadas como material de salida.

2.5.2. ¢;Qué es exactamente la inteligencia artificial?

Se puede definir la IA como «la habilidad de los ordenadores para hacer actividades que nor-
malmente requieren inteligencia humana». Se puede decir que la IA es la capacidad de las mdquinas
para usar algoritmos, aprender de los datos y utilizar lo aprendido en la toma de decisiones tal y
como lo haria un ser humano. Sin embargo, a diferencia de las personas, los dispositivos basados en
IA no necesitan descansar y pueden analizar grandes volimenes de informacion a la vez. Asimis-
mo, la proporcién de errores es significativamente menor en las maquinas que realizan las mismas

tareas que sus contrapartes humanas.

La IA se puede aplicar en casi todas las situaciones. Estas son s6lo algunas de las aplicaciones

técnicas de la IA que estan creciendo rapidamente en la actualidad:

= Reconocimiento de imdgenes estdticas, clasificacion y etiquetado: estas herramientas son

utiles para una amplia gama de industrias.

= Mejoras del desempefio de la estrategia algoritmica comercial: ya ha sido implementada de

diversas maneras en el sector financiero.

= Procesamiento eficiente y escalable de datos de pacientes: esto ayudara a que la atencion
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médica sea mds efectiva y eficiente.

Mantenimiento predictivo: otra herramienta ampliamente aplicable en diferentes sectores in-

dustriales.

Deteccion y clasificacion de objetos: puede verse en la industria de vehiculos autobnomos,

aunque también tiene potencial para muchos otros campos.

Distribucion de contenido en las redes sociales: se trata principalmente de una herramienta
de marketing utilizada en las redes sociales, pero también puede usarse para crear conciencia
entre las organizaciones sin animo de lucro o para difundir informacién rdpidamente como

servicio publico.

Proteccion contra amenazas de seguridad cibernética: es una herramienta importante para los

bancos y los sistemas que envian y reciben pagos en linea.

O KA\ o2 < y

VISION VOZ LENGUAJE CONOCIMIENTO BUSQUEDA

Figura 2.18: Ejemplos de dreas en donde la Inteligencia Artificial se puede usar con grandes resultados.

2.5.3. Ramas de la IA

La inteligencia artificial es una de las ramas de la informadtica construida fundamentalmente en

areas logicas y de ciencias cognitivas. Debido a su naturaleza, la IA cuenta con diversos campos
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de estudio, ramas con especializacion que surgen a través de la innovacion y el desarrollo de tec-

nologia

Sistemas expertos

También conocidos como “Sistemas Basados en Conocimiento”, un SE es un conjunto de progra-
mas informaticos que aplican el razonamiento humano experto en la materia para la solucion de
problemas especificos, con estos programas es posible tomar decisiones inteligentes a partir del
conocimiento y la capacidad de interpretar cantidades enormes de datos, con la funcién primordial

de ser un auxiliar de profesionales expertos

Redes neuronales

El objetivo de las redes neuronales es tratar de emular el proceso bioldgico de aprendizaje que se
da en los seres humanos a través de procesadores que operan de manera simultidnea, se origina a
través de estimulos en la red, el procesamiento local y las conexiones realizadas por medio de no-
dos neuronales. Se debe aclarar que estos sistemas no se pueden programar, son entrenados a través

de ruidos para ser capaces de reconocer objetos.

Légica difusa

La légica difusa o también conocida como légica heuristica es la aplicacion de otro tipo de l6gica
diferente a la tradicional, se basa en el calculo de palabras y el razonamiento aproximado que trata
de simplificar y resolver problemas de manera natural, eficiente y robusta. Este tipo de l6gica es
utilizada de manera precisa en aquellos procesos con un nivel de complejidad muy altos en los

cuales no existen modelos matematicos.
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Robdtica

Una parte de la robdtica también esta considerada dentro de las ramas de la A, si se tiene en mente
que un robot es un dispositivo electromecdnico que estd programado para que realice tareas manua-
les, estos robots utilizan el principio de la IA cuando son capaces de responder frente a estimulos
sin necesidad de seguir instrucciones momentdneas, esto sucede gracias a la ayuda de camaras y

sensores que permiten interpretar las sefiales del entorno y actuar frente a ellos.

Machine
Learning

Inteligencia
Artificial

g,

J

Procesado de
Lenguaje Natural
(PLN)

%

Sistemas
Expertos

¢l

Figura 2.19: Las diferentes ramas de la Inteligencia Artificial en las cuales se puede profundizar y desarrollar grandes

proyectos.

2.5.4. Aplicaciones
IA en la Publicidad

Esta herramienta permite liberar de trabajos con mucha carga de anélisis procesual y compu-

tacional, para que las personas sean las encargadas de realizar trabajos que a priori son de mayor
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valor comercial y que las mdquinas no pueden hacer, como son la creatividad y la gestion estratégi-
ca. Decimos a priori porque la tecnologia de la inteligencia artificial ya se estd implementando

también en las ramas de la creatividad. (Leyva-Vasquez, 2018)

Este tipo de herramienta estd permitiendo desarrollar un proceso de creacion publicitaria, en el que
los algoritmos aportan un inmenso valor en campos como el de la programadtica digital, proporcio-
nando una personalizacién extrema de las audiencias, andlisis de datos u optimizar los resultados
de las campaiias y el ROI de las mismas. Estas son tareas a las que los humanos necesitan dedicar
un tiempo mucho mayor que las maquinas a la hora de tomar la decisiéon que mejor se adecua a
determinada campaiia y las inteligencias artificiales son capaces de realizar todo este proceso en

tiempo real y en cuestion de milisegundos.

Hay muchas esperanzas depositadas en la inteligencia artificial en cuanto a los beneficios que apor-
ta al proceso de compraventa de publicidad e incluso la influencia que ya ejerce en el proceso
de la creatividad publicitaria, es decir, la inteligencia artificial esta traspasando todos los limites
imaginables hace sélo algunos afios, esta transformando la mayoria de los ambitos de la industria
publicitaria. Esto se ve claramente reflejado en la inversién publicitaria de los Estados Unidos,
donde se prevé que se destinen hasta 172.3 billones de dodlares a la publicidad digital en el ano

2021.

IA en Medicina

Recientemente la IA ha comenzado a incorporarse a la medicina para mejorar la atencion al
paciente al acelerar los procesos y lograr una mayor precision diagndstica, abriendo el camino para
brindar una mejor atencién médica en general. Las imdgenes radioldgicas, las preparaciones de

anatomia patoldgica y los registros médicos electronicos de los pacientes se estan evaluando me-
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diante aprendizaje automdtico ayudando en el proceso de diagndstico y tratamiento de los pacientes

De esta manera existen proyectos en la actualidad dedicados a explorar las aplicaciones de la IA en
todas las facetas sanitarias: asistencial (prevencion de enfermedades, diagndstico, tratamiento y se-
guimiento de pacientes), docente o formacion continuada, investigadora y gestora. A continuacién
se comentan algunos ejemplos concretos en las diferentes areas de aplicacion sanitaria.(Exposito -

Avila ,2018)

1. Prevencion de enfermedades y diagnostico precoz: Existen algoritmos informaticos que
son capaces de contribuir a la prevencion del cancer de cérvix con alta precision, ya sea a través de
aplicacién de software de machine learning en la identificacion del virus del papiloma humano o

de células con transformaciones oncogénicas.

Sobre el contenido de mensajes publicados en redes sociales también se pueden generar algoritmos
que predicen el riesgo de psicopatologias. Se estan desarrollando estudios sobre contenido de publi-
caciones y su relacion con procesos psicolégicos como el riesgo de depresion segiin los contenidos
de las redes sociales como Twitter o Instagram. A través de la interpretacion de datos que regis-
tran nuestros movimientos (a través de sensores en nuestro teléfono moévil, reloj inteligente u otros

dispositivos) se pueden identificar patrones que sugieran progresion de la enfermedad de Parkinson.

2. Diagnéstico: Existen muchos programas informaticos de apoyo y ayuda al diagnéstico que
han ido mejorando su aprendizaje a través de su uso repetido y continuado. Actualmente exis-
ten diferentes tipos de software que se pueden aplicar a diferentes grupos de enfermedades como
MYCIN/MYCIN II para enfermedades infecciosas, CASNET para oftalmologia, PIP para enfer-

medades renales o AI/RHEUM para enfermedades reumatoldgicas.
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Figura 2.20: La vision artificial siendo usada en procesos médicos para mejores diagndsticos y posteriores resultados.

En el campo del procesamiento y la interpretacion de iméagenes para el diagndstico, la IA ofrece
algoritmos que mejoran la calidad y la precision del diagndstico ya que los métodos de IA son
excelentes para reconocer automdticamente patrones complejos en los datos de imdgenes, elimina
ruido en las imédgenes ofreciendo una mayor calidad y permite establecer modelos tridimensionales

a partir de imdgenes de pacientes concretos

3.Tratamiento: Combinando diferentes aplicaciones tecnoldgicas como localizacion GPS, IA,
sensores corporales en tejidos inteligentes o complementos de vestido podemos predecir compor-

tamientos o actividades de personas mayores que viven solas pudiendo mejorar su autonomia.

La IA también se puede aplicar para predecir reacciones adversas de tratamientos médicos o el

grado de cumplimentacién del tratamiento por parte de los pacientes.
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3.1. Normativas, leyes, reglamentos

El estado colombiano en su constitucion presenta un conjunto de normativas y leyes respecto a
la manipulacién de datos y uso de informacidn personal que deben ser tenidos en cuenta cuando se
realizan proyectos de aprendizaje automatico aplicados a personas que, naturalmente, deben traba-

jar con datos de diferentes personales y su uso desautorizado puede terminar en problemas legales.

Ley 1581 de 2012

La Ley 1581 de 2012 estipula un marco legal en el tratamiento de datos personales en Colombia,
estableciendo los usos que se puede dar a la informacién privada de una persona bajo su consenti-
miento, como dicha persona puede rectificar la informacion que se da en una base de datos y como
se debe castigar a quienes usan la informacion personal sin autorizacién. En este sentido, la ley

enuncia que:

Recoleccion de los datos personales. En desarrollo de los principios de finalidad y libertad, la re-
coleccion de datos debera limitarse a aquellos datos personales que son pertinentes y adecuados
para la finalidad para la cual son recolectados o requeridos conforme a la normatividad vigente.
Salvo en los casos expresamente previstos en la Ley, no se podran recolectar datos personales sin

autorizacion del Titular.

El responsable del Tratamiento deber “a adoptar procedimientos para solicitar, a mas tardar en el
momento de la recoleccién de sus datos, la autorizacién del Titular para el Tratamiento de los

mismos e informarle los datos personales que serdn recolectados asi como todas las finalidades
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especificas del Tratamiento para las cuales se obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio
por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos que se encuen-
tren a disposicion del publico, pueden ser tratados por cualquier persona siempre y cuando, por su

naturaleza, sean datos publicos.

3.2. Backend

El back end de la app consiste en un servidor y una base de datos. Se toman los datos, se procesa
la informacidn y se envia al usuario. Los desarrolladores de Front end y Back end suelen trabajar
juntos para que todo funcione correctamente.Un desarrollador Back end debe tener amplios cono-
cimientos de los siguientes lenguajes: frameworks y los tipos de base de datos. No siendo necesario

conocer todos los lenguajes pero si entender y saber trabajar con algunos de ellos.

Para la configuracion del servidor se trabajo de dos maneras: En la primera, se configuro el algo-
ritmo de inteligencia artificial en una tarjeta de desarrollo llamada Raspberry Pi con su modulo de
camara; y la segunda un alojamiento de la app movil en un servidor Google. Para entender mas
a fondo primero se aborda unos pequefios conceptos a tener en cuenta como la definicion de la

raspberry, su modulo de camara y la base de datos Firebase.

3.2.1. Raspberry Pi4 B

Raspberry Pi es, basicamente, un ordenador. A pesar de su placa reducida, su bajo coste y su

sistema operativo de cddigo abierto Raspbian, no deja de ser un ordenador adaptado a unas ne-
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cesidades de programacion muy bdésicas. Disefiados en un principio para fomentar la ensefianza

informatica en las escuelas, ha tenido mucho éxito durante sus sucesivas evoluciones.

El motivo de su gran popularidad no tiene tanto que ver con su utilidad académica (que también),
sino por las capacidades emergentes que se descubren continuamente de él. Para ser un ordenador
de aproximadamente 550.000 COP en su ultimisima versidn, no es nada desdefiable poder utilizarlo

de centro multimedia, como controlador o incluso como servidor de juego en Minecraft.

ecry Pi 4 M
(©Raspberry Pi

= 5
FCC 10: 2ABCB-RPI4B ]
IC: 20053-RP14B

7]
-
-
-
-
-
-

Figura 3.2: Imagen de una Raspberry Pi 4B 8 GB desde la capa superior donde se pueden ver algunos de sus compo-

nentes.

Su uso mas obvio, y quizd por el que fue creado en un primer momento, es el de ser un ordena-
dor de escritorio que cumpla las funciones més bésicas. En este caso, se necesitan los periféricos
(teclado y ratén), asi como un monitor al que enchufar un cable HDMI, una tarjeta SD y la versién
del sistema operativo que queramos. A partir de ahi, podremos hacer las tareas diarias mas simples

como navegar por internet, revisar correos o redactar textos en un PC que apenas ocupa espacio.
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Figura 3.3: Raspberry conectado con perifericos siendo usada como ordenador de bajo coste y aceptables prestaciones.

En el caso de incorporar una camara fotografica a nuestra Raspberry Pi 4, nos topamos con un
abanico enorme de posibilidades que ha ido desarrollando la comunidad. Y es que un aspecto tan
artistico como la fotografia y todas las funcionalidades que ella conlleva, tiene un potencial enorme
si se cuenta con un recurso tan tutil como este mini ordenador. Asi, ya sea mediante Wi-Fi u otras
vias posibles, podemos configurar la secuencia de capturas de nuestras cdmaras para automatizar

los procesos propios de recursos tales como Time Lapse o Slow Motion.

Figura 3.4: Raspberry usada en vision artificial conectada a servomotores para aplicaciones de reconocimiento de

objetos o facial.

En definitiva, Raspberry Pi 4 cuenta con tantos usos que puede llegar a satisfacer hasta al menos
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interesado en informética. Ya sea por precio, versatilidad o la simple curiosidad que despierta, este

ordenador supone un elemento que refuerza las posibilidades de crear de cualquier persona con

inquietudes. Y pensar que esto era para las escuelas.

En la figura 3.5 se muestra las caracteristicas de 3 modelos diferentes de Raspberry Pi. Para este

trabajo se hizo uso de la Modelo 4 B de 8 GB de memoria RAM.

PROCESADOR

FRECUENCIA DE RELOJ

GpPU

MEMORIA

CONECTIVIDAD INALAMBRICA

CONECTIVIDAD DE RED

PUERTOS

FECHA DE LANZAMIENTO

PRECIO

RASPBERRY Pl 4 MODELB

Broadcom BCM2711BO, quad-
core Cortex-A72

1,5 GHz
VideoCore VI 500 MHz
1/2/4/8 GB LPDDR4-3200

Wi-Fi 2,4GHz / 5GHz
IEEE 80211.b/g/n/ac
Bluetooth 5.0, BLE

Gigabit Ethernet

GPIO 40 pines

2 % Micro HDMI

2xUSB20

2xUSB 3.0

Csl(camara Raspberry Pi)
Dsl (pantalla tacil)

Toma auriculares / video
compuesto

Micro SD

USB-C (alimentacidn)
Power-over-Ethernet (PoE)

24/06/2019

39,87 / 50,76 / 60,44 euros

RASPBERRY PI 3 MODEL B~

Broadcom BCM2837B0,
Cortex-A53 (ARMv8) 64-bit SoC

1,4 GHz
VideoCore IV 400 MHz
1GB LPDDR2 SDRAM

Wi-Fi 2,4GHz / 5GHz
IEEE 802.11.b/g/n/ac
Bluetooth 4.2, BLE

Gigabit Ethernet over USB 2.0
(300 Mbps de maximo tedrico)

GPI10 40 pines

HDMI

4xUSB2.0

CSl (camara Raspberry Pi)
Dsl (pantalla tacil)

Toma auriculares / video
compuesto

Micro SD

Micro USB (alimentacion)
Power-over-Ethernet (PoE)

14/3/2018

39,75 euros

RASPBERRY PI 3 MODELB

Broadcom BCM2837, Cortex-
A53 (ARMVE) 64-bit SoC

1,2 GHz
VideoCore IV 400 MHz
1GB LPDDR2 SDRAM

Wi-Fi 2,4GHz
IEEE 80211b/g/n
Bluetooth 41

Fast Ethernet10/100 Gbps

GPIO 40 pines

HDMI

4xUSB2.0

CSl (camara Raspberry Pi)
DSl (pantalla tacil)

Toma auriculares / video
compuesto

Micro SD

Micro USB (alimentacion)

29/2/2016

33,95 euros

Figura 3.5: Comparacion de varias caracteristicas y parametros importantes entre modelos de Raspberry Pi.

Al entender de mejor manera que es una tarjeta o minicomputador como lo es la Raspberry

Pi, se puede mencionar que se hizo dentro de ella. Este pequefio PC cuenta con un desarrollador

Python en el cual se programé los dos metodos de clasificador de rostros, tanto por inteligencia
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artificial como por OpenCV. En la figura 3.7 se evidencia la interfaz grafica de la Raspberry Pi
dentro de un PC anfitrion, ya que se hizo uso de conexion SSH para trabajar desde otro PC y no

con monitor y perifericos externos.

Este miniordenador se adquiri6 nuevo por lo que primero se debe realizar la instalacion de su SO
descargado desde su sitio web oficial https://www.raspberrypi.org/ , luego de instalarlo correcta-

mente se realiza una configuracion normal de red local.

Esta configuracion se realiza con el ambito de poder conectarla a la red e ingresar desde otro orde-
nador tanto para configurarla como para la administracion de su modulo de camara. Para visualizar
el escritorio se hace uso del programa VNC Viewer activando previamente vncserver en la pantalla

de comandos por Putty.

#R PuTTY Configuration 7 X
Category:
=3 S_ession Basic options for your PuTTY session
i TE"“ I_.oglging Specify the destination you wart to connect to
= Temina Hast Mame (or IP address) Part
- Keyboard
. el [192.168.1.8 |[22 |
- Features Connection type:
= Window (O Raw (O Telnet (C) Rlogin (@ 55H () Serial
P‘ppea!'ance Load, save or delete a stored session
- Behaviour
.. Translation Saved Sessions
- Selection | |
- Colours -
Default Settings
[=]- Connection Load
- Data Save
- Proey
- Telnet Delete
- Rlogin
B~ 55H
- Seral Close window on exit:
O Mways (O Never (@ Only on clean exit
About Help Cancel

Figura 3.6: Conexion porel protocolo SSH entre la raspberry Pi usada y el pc mediante el software Putty.

Luego de tener la conexion activa y funcionando perfectamente la Raspberry Pi Camera Board
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se conecta directamente al conector CSI de la Raspberry Pi. Esta camara es capaz de ofrecer una
imagen nitida de SMP de resolucién, o una grabacién de video HD de 1080p a 30fps. Disefiada y
fabricada por la Fundacion Raspberry Pi en el Reino Unido, la Raspberry Pi Camera Board cuenta
con un sensor Omnivision 5647 de SMP (259271944 pixeles) en un médulo de enfoque fijo. El
modulo se conecta a la Raspberry Pi, por medio de un cable de cinta de 15 pines, a la interfaz en
serie de la cdmara MIPI de 15 pines (CSI), que fue disefiada especialmente para la interfaz con las
camaras. El bus CSI es capaz de alcanzar velocidades de datos extremadamente altas, y transporta

exclusivamente los datos de los pixeles al procesador BCM2835.

La placa en si es diminuta, de unos 25 mm x 20 mm x 9 mm, y pesa poco mas de 3 g, lo que la hace
perfecta para aplicaciones mdviles o de otro tipo en las que el tamafio y el peso son importantes.
El sensor tiene una resolucion nativa de 5 megapixeles y cuenta con un objetivo de enfoque fijo.
En cuanto a las imédgenes fijas, la cdmara es capaz de tomar imigenes estdticas de 2592 x 1944
pixeles, y también admite la grabacion de video a 1080p @ 30fps, 720p @ 60fps y 640x480p
60/90. La camara es compatible con la tltima version de Raspbian, el sistema operativo preferido

de Raspberry Pi.

Caracteristicas:

Totalmente compatible con el modelo A y el modelo B de Raspberry Pi.

Moédulo de camara Omnivision 5647 de SMP.

Resolucion de imagen fija: 2592 x 1944.

Video: Soporta 1080p @ 30fps, 720p @ 60fps y 640x480p 60/90 Grabacion.
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Interfaz en serie de la cdmara MIPI de 15 pines: se conecta directamente a la placa Raspberry

Pi.

Tamano: 20 x 25 x 9mm.

Peso 3g

Totalmente compatible con muchas carcasas de Raspberry Pi

Figura 3.7: Vista lateral de médulo de Raspberry Pi Camera Board v1.3.Mddulo utilizado en este proyecto.

Al comprobar la conexion y buen funcionamiento de la camara tanto para la toma de fotografias

como para la toma de videos en una buena calidad, se procede al desarrollo de la app movil.

La mayoria de las apps necesitan identificar a los usuarios. Conocer la identidad de un usuario per-
mite que una app guarde sus datos en la nube de forma segura y proporcione la misma experiencia
personalizada en todos los dispositivos del usuario.Firebase Authentication proporciona servicios
de backend, SDK féciles de usar y bibliotecas de IU ya elaboradas para autenticar a los usuarios en
tu app. Admite la autenticacion mediante contrasefias, nimeros de teléfono, proveedores de identi-

dad federada populares, como Google, Facebook y Twitter, y mucho maés.

Firebase Authentication se integra estrechamente con otros servicios de Firebase y aprovecha
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estdndares de la industria como OAuth 2.0 y OpenID Connect, por lo que se puede integrar con

facilidad en tu backend personalizado.

Authentication

Figura 3.8: Logo Firebase Authentication. Backend utilizado para el login de los usuarios de la app creada.

(Cbémo funciona?

Para que un usuario acceda a la app, primero se debe obtener credenciales de autenticacion del usua-
rio. Estas credenciales pueden ser la direccion de correo electrénico y la contrasefia del usuario, o
un token OAuth de un proveedor de identidad federada. Luego, se debe pasar estas credenciales al
SDK de Firebase Authentication. Después, los servicios de backend verificardn esas credenciales y

mostraran una respuesta al cliente.

Cuando el acceso se realiza correctamente, se puede ver la informacion bésica del perfil del usuario
y controlar el acceso del usuario a los datos almacenados en otros productos de Firebase. También
se puede utilizar el token de autenticacion proporcionado para verificar la identidad de los usuarios

en tus propios servicios de backend.
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] =

Figura 3.9: Modos de entrada que permite Firebase Auth para ingresar a la aplicacion (Facebook, Google, Twitter,

entre otras.)

Funciones clave:

Se integra con otras funciones de Firebase.

Usa estandares de la industria, como OAuth 2.0 y OpenlD Connect, para que pueda integrarse

facilmente a tu sistema back-end personalizado.

Ofrece dos opciones de desarrollo, ya sea FirebaseUI como una soluciéon de autenticacion
facil de implementar o el SDK de Firebase Authentication para integrar de forma manual

uno o varios métodos de acceso a tu app.

Brinda autenticacién segura que facilita el acceso de los usuarios mediante su Cuenta de
Google con la que ya usan Gmail, Google Play y otros servicios de Google. También admite
la autenticacion mediante contrasefias y proveedores de identidad populares, como Facebook

y Twitter.

Ofrece una experiencia en la app sin dificultades entre dispositivos y en tu sitio web de
manera segura y con un consentimiento unico. De esta forma, mantendrds comprometidos a

tus usuarios independientemente del dispositivo que utilicen.
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= Conecta a los usuarios de forma segura con los servicios de Google. Comparte con Contactos

de Google, guarda archivos en Drive, agrega eventos a Calendario y mucho mas.

= Permite a los usuarios pagar con Google Wallet. Ofrece la posibilidad de pagar con Google

Wallet, lo que simplifica las compras directas desde la aplicacion.

[—Send first silent push ﬁ

4 Send OTP

Firebase Auth
Return QTP =—————

User want to log in l I
Send phone number

Figura 3.10: Esquema del funcionamiento de Firebase Authentication entre el servidor y el mévil.

3.3. Frontend

3.3.1. Diseiio de la aplicacion movil

Al tener definidos todos los pardmetros y programacién que tendra el proyecto se debe pensar
en como los usuarios finales tendrdn acceso a estos parametros. Una forma eficaz y que estd en
vanguardia en la actualidad son las aplicaciones méviles. Es muy comuin que todas las personas
actualmente dispongan de un teléfono celular tanto para fines recreativos como para laborales, y en
dichos teléfonos vemos aplicaciones de todo tipo. Un problema notorio es que todos los usuarios
no tienen la misma capacidad en conocimiento de manejo de aplicaciones méviles, por lo tanto,

se hace necesario el disefio de una aplicacion sencilla y de facil uso para la interaccion entre el
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backend y el usuario final.

Otro item muy importante a tener en cuenta es que actualmente los teléfonos celulares no tienen
un unico sistema operativo. Los sistemas operativos usados para los teléfonos moéviles, celulares o
smartphone son muchos, pero hay 2 que son los principales y que ocupan casi todo el mercado de
la telefonia moévil: El Android y el 10S. Seguidos, pero con mucha diferencia, estarian Symbian,
Blackberry OS y Windows Phone. Para ello se hace necesario que el desarrollo de la aplicacion
movil sea en una plataforma capaz de soportar los dos sistemas operativos, en este caso se escoge

Visual Code con un framework llamado FLUTTER.

Flutter es el conjunto de herramientas de interfaz de usuario de Google para crear hermosas apli-
caciones compiladas de forma nativa para dispositivos mdviles , web y de escritorio a partir de una

Unica base de codigo.

Figura 3.11: Interfaz grafica de Visual Studio Code, donde se trabaja el framework Flutter y su lenguaje nativo es Dart.

En primera instancia, se crea una pantalla a la que llamaremos “Splash”. Esta pantalla estara

constituida por 3 widgets. Abordemos primero el concepto de Widget. Una definicion rdpida de
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internet: “En informética, un widget o artilugio es una pequefia aplicacién o programa, usualmente
presentado en archivos o ficheros pequefios que son ejecutados por un motor de widgets o Widget
Engine. Entre sus objetivos estdn dar fécil acceso a funciones frecuentemente usadas y proveer de

informacioén visual.”

Ya entendiendo que es un widget, haremos uso de tres de ellos, en este caso serdn 3 imagenes
contenidas en un SizedBox, el cual es una especie de contenedor o caja donde se puede colocar
contenido visible en la aplicacion. Estas 3 imagenes seran: el escudo de la Universidad de Pamplo-
na, el escudo del programa de Ingenieria en Telemounicaciones de la Universidad de Pamplona, y

el logo de la aplicacion a la cual llamaremos JESI.

El nombre se define por sus siglas en ingles: “Just a Environment Safe and Intelligent” el cual
traduce: “Solo un entorno seguro e inteligente”. Esto debido a que la programacion tanto en dart
como en Python se desarrollaron en entornos que se crearon para la no influencia de las variables y

paquetes en el host donde se cre6 dicha aplicacion.

Figura 3.12: Pantallas con los escudos de la Universidad de Pamplona, del programa Ingenieria en Telecomunicaciones

y del logo de la app para crear un splash de inicio.
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En la figura 3.12 se puede apreciar las 3 pantallas que se usardn en nuestra pantalla Splash. Al
tenerlas ya listas lo que procede es hacer una transicién automatica entre las 3 pantallas con efecto
de desvanecido de las imagenes para una mejor apariencia. Esta pantalla Splash aparecerd en el
momento en que la aplicacidn inicie, en términos sencillos, se podria hablar de la pantalla de inicio

o presentacion de la aplicacion movil.

Luego de esta pantalla de presentacion, aparece una de las pantallas o screens mas importantes
de la aplicacion, la pantalla de autenticacién o logueo. Esta pantalla esta divida en dos partes, en
la primera se encuentra de nuevo el logo de la aplicacion como método de presentacion; y en la

segunda, la mas importante, se encuentra los campos de autenticacion.

No tienes una cuenta? Ingresa tu usuario y contraseiia y pulsa: AQUI

Figura 3.13: Pantalla de logueo de la app con sus respectivos campos de usuario y contrasefia.
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En esta segunda parte, se hizo uso de 2 widgets llamados TextInputField, los cuales son un cam-
po que reciben texto, parte fundamental en el logueo. Luego se tiene un botén para iniciar sesion

que llevard al “Home” de la aplicacion si los datos son correctamente validados.

Debajo de estos dos TextPutField encontramos un texto el cual nos sirve para que los nuevos usua-
rios se registren. Este registro se desarrollé de una manera facil para el usuario, solo debe colocar su
correo electrénico, una contrasefia mayor a 6 caracteres y dar en “AQUI”. De esta manera, la apli-
cacion se conectara con Firebase Auth y guardara su usuario y contrasefia para futuros inicios de
sesion. En la figura 3.14 se muestra esta pantalla de logueo, cabe recordar que todas estas pantallas
han tenido un fondo predeterminado creados con anterioridad para una buena apariencia jugando

con la psicologia del color.

. Esteban

INICIAR SESION
No tienes ui pulsa: AQUI
The email address is badly formatted.

Figura 3.14: Mensaje de alerta cuando el usuario ingresado no corresponde a alguno que se encuentra en la base de

datos.
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En el primer TextInputField se ingresa el usuario, cabe resaltar que en el algoritmo desarrollado
se especifica que el usuario debe ser tipo e-mail, de no ser asi, se presentard un mensaje tipo burbuja

mostrando este error. Esto se evidencia en la figura 3.15.

En el segundo TextInputField se ingresa la contrasefia de tipo numérica, alfabética o alfanumerica,
la unica condicién que se presenta es que tenga mas de 6 caracteres,de no ser asi, se entregara
otro mensaje burbuja indicando que la contrasefia es invalida. El dltimo mensaje burbuja que puede
aparecer es cuando la contrasefia no corresponde al usuario escrito en el campo tisuario”, para ello
se debe rectificar e ingresar nuevamente la contrasefia.En la figura 3.16 se puede observar estos dos

mensajes burbujas.

& ingayala90@gmail.com . ingayala90@gmail.com

INICIAR SESION INICIAR SESION

No

The password is invalid or the user does not havea  (s[I/f
password.

No tienes

Figura 3.15: A la izquierda, Mensaje de error cuando la contrasefia contiene menos de 6 caracteres. A la derecha, error

de Contrasefia invalida para el usuario.
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Una opcién que no se debe olvidar y hay que tener en cuenta es cuando al usuario por una
u otra razén olvida su contrasefia y necesita recobrarla. Para ello, debajo del texto de registro se
ubica un boton con la leyenda OLVIDO SU CONTRASENA, al entrar ahi nos llevard a una nueva
ventana donde debemos ingresar nuestro usuario y luego dar click en el boton RESET. Esto se

puede evidenciar de forma clara en la figura 3.18.

Al dar click en RESET, en un lapso de no mas de 3 min. llegard un correo electrénico, con un

vinculo que guiard para establecer una nueva contrasefia.(Ver figura 3.17)

a Usuario

RESET

< O "

Figura 3.16: Pantalla para ingreso de usuario el cual quisiera hacer reset a su contrasefia olvidada.



60 CAPITULO 3. METODOLOGIA
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(4 Gmail - ingayala90@gmail.com + Ahora \/ Visita este vinculo para restablecer la contraseiia de project-198364774770 para tu cuenta
JESI_app Ll
Restablece tu contrasefia de project-198364774770

Sin0 solcitaste el restablecimiento de tu contrasefia, puedes gnorar este correa

eectronico

Elequipo de project-198364774770

“« “« lad

Responder Responder a todos Reenviar

Figura 3.17: A la izquierda, Notificacion de llegada de e-mail de la app para reestablecer contrasefia. A la derecha,

contenido del correo para reestablecer dicha contrasena.

Al momento de dar click en el vinculo se abrird una pagina web donde se podra colocar la
nueva contrasefna. Esta pagina web es de un entorno sencillo y facil de dominar.Luego de ingresar

la nueva contrasefia se debe oprimir el boton GUARDAR Yy asi se actualizaran los datos del usuario.

#MovistarTeDaMas 4 218/s @D _l38% @ 4:26 p.m.

& @ spplogin-4500a firebaseapp.com <

Restablece tu contrasefia

de ingayala90@gmail.com

....... | ®

GUARDAR

Figura 3.18: Pantalla luego de dar clic al correo con su campo para introducir la nueva contrasefia y poder guardarla.
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Si el correo de recobro de la contrasefia se deja inactivo mas de una hora o el enlace ya fue
usado, este mostrard un mensaje de error lo que indica que de nuevo se debe solicitar un vinculo de

resetear la contrasefia.(Figura 3.19)

#MovistarTeDaMas 4 41K/s BB % all38% M 4:22 p.m

& @ applogin-4500a.firebaseapp.com <:

Intenta volver a restablecer tu
contraseia

La solicitud para restablecer tu contrasefia caducd
o0 ya se uso el vinculo

Figura 3.19: Vinculo caducado al querer recobrar la contrasefia ya sea por uso anterior o por tiempo agotado para

usarlo.

Ahora bien, si los datos son validados se ingresa a la pantalla principal de la aplicacion, el HO-
ME. Este HOME se puede definir como la pantalla o screen donde se tendran todas las opciones

que maneja la aplicacion adjunto de un mensaje de bienvenida.

En la parte inferior se encuentra una barra de navegacion con cuatro (4) iconos. Por medio de esta
barra nos podremos mover en todo el entorno de la aplicacion ingresando a los 3 complementos

principales: El conversor audio a texto, la camara streaming y el registro de las nuevas personas.

Una particularidad es que dependiendo de la pantalla donde se ubique el usuario el icono de la barra
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inferior se iluminara de un color oscuro dejando los otros iconos en blanco, asi se tendrd una mejor

ubicacion dentro de la arquitectura de la app.

#MovistarTeDaMas 6 0K/s 30t EB = 4|10% [ 8:24 p.m.

jHola, Soy JESI!

en tu

Figura 3.20: Pantalla principal de la app: el home. En ella se encuentra el menu para ingresar a todas las opciones que

permiten interactuar de manera correcta.

En la parte superior o appbar se encontrard el nombre de la pantalla en donde se ubique el
usuario, en este primer caso aparecera JESI. En el appbar tambien se encuentra un drawer o menu.

Este menu se despliega al dar click en las 3 barras horizontales donde se podra tanto ingresar a las
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notificaciones que nos genere la app y tambien la opcidn de salir y volver a la pantalla de logueo.

Esto se evidencia en la figura 3.22

JESI

A Notificaciones

Ll) Cerrar Sesion

Figura 3.21: Mend lateral o drawer donde se observa el panel de notificaciones y el boton para cerrar la sesion y salir.

Entrando en la primera opcién del ment inferior se navega al Screen VOZ. La funcidn principal
de este Screen o pantalla es recibir las ordenes de acciones a realizar mediante comandos de voz,

pero para que esto sea posible, se tiene que analizar mas a fondo como trabaja este método.

En el caso particular de esta aplicacion, se hizo uso de una libreria especial de Google para flutter
llamada Speech to Text. Esta libreria combinada con otros fundamentos logra que la aplicacion
pueda escuchar el entorno y realiza una comparacion con su base de datos de las palabras para

otorgar una respuesta lo mas efectiva posible.
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Ya al tener claro como funciona este proceso, se puede realizar una descripcion de la pantalla. Tiene
un container o cuadro de texto en la parte superior donde se mostrara la orden a realizar. Debajo de
dicho container se ubica una animacion que cambia dependiendo del momento en que este la app.
Cuales momentos?. La pantalla tiene dos momentos especificos, el primero es cuando se activa
para escuchar el entorno, y el segundo es cuando se quiere parar la grabacion de la voz y por ende,
no escuche nada del entorno. Para diferenciar estos momentos, la animacion tendrd un mensaje
TE ESTOY ESCUCHANDO para el primer momento y un mensaje de NO TE ESCUCHO para
el segundo. Esto se explica mas claramente en las figuras 3.22 y 3.23. El control de los momentos
lo tiene un boton en la parte inferior con la palabra GRABAR, no es necesario tener oprimido el

botdn, si no que con un click en el se pasa de un momento a otro.

#MovistarTeDaMas '8 9,4K/s D@D l[37%0l 9:39 p.m.

¥

Figura 3.22: Primer momento en la pantalla de voz cuando no esta activo el listening por lo tanto no va a tomar ninguna

orden.
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#MovistarTeDaMas 8 8K/s DM E ull37% @ 9:39 p.m. #MovistarTeDaMas ‘8 9,1K/s 0t ED . _l138% @ 9:40 p.m

abrir la puerta Llamar a linea de emergencia

Figura 3.23: Segundo momento en la pantalla de voz cuando se puede dar ordenes por voz y al app traducird esta voz

a texto.

Como segunda opcién en el menu inferior se encuentra la pantalla de la cdmara Stream. Esta
pantalla se puede catalogar como la mas importante de todas ya que comunica la aplicacion movil
con la camara de la Raspberry Pi ubicada en la mejor localizacion que considere el usuario admi-

nistrador.

Esta pantalla cuenta en su cuerpo principal con un recuadro donde se podrd observar el contenido
de la camara en tiempo real. Esta conexion streaming se realiza por medio de la libreria Flask en
Python y se accede por una URL. En este caso la URL es http://192.168.1.200, la cual es la direc-
cion IP de la raspberry Pi logrando asi entrar a su contenido. Ademas del cuadro visualizador, se
encuentra en el cuerpo de la pantalla un botén con un icono en forma de X. Este boton activa y

desactiva la visualizacion de la cdmara, pero no cierra la transmision.
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Entrando a la componente mas importante de la aplicacion, cuando se activa la camara y encuen-
tra un rostro, esta realiza unos algoritmos internos encerrando en un recuadro el rostro de la o las
personas que la camara encuentre identificandolas y mostrando su nombre debajo de dicho recua-
dro. Con esto, el usuario administrador podra tomar las acciones pertinentes por comandos de voz,
pantalla explicada anteriormente. En la figura 3.26 se puede observar lo anterior mencionado iden-

tificando cada uno de sus componentes.

#MovistarTeDaMas 6 269,7K/s 0t ® BB = ll19%M 11:36 a.m.

= CAMARA

JESI - Camera Stream

Figura 3.24: Ejemplo de deteccién de rostro en la app mévil con el usuario desarrolador mostrando el buen funciona-

miento.
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Como ultima opcién en el ment inferior se encuentra el registro de las personas que podra
reconocer la aplicacion mediante la camara. Estos datos se mostrardn cuando el administrador lo
solicite mediante el comando de voz: Datos de X, donde X representa el usuario que el algoritmo

detecte por medio de la camara.

Los datos que se pedirdn en el formulario son los nombres, al cual se le da una longitud maxima de
25 caracteres; Primer apellido: longitud maxima 12 carac.; Segundo apellido: longitud maxima 12
carac.; El numero de identificacion sea CC o TI tambien con una longitud maxima de 12 caract.;
Luego una direccion de residencia, celular y RH. Hay que decir que los campos Celular y Numero
de identificacion se desarrollaron de tal forma que solo acepten valores numericos, en cualquier

otro caso arrojard un error para volver a ingresar dichos valores.

#MovistarTeDaMas 6 538/s 30t S _ll10%M 8:25 p.m. #MovistarTeDaMas 6 438/s I0(EB R 4ll10% 8 8:25 p.m
= REGISTRO = REGISTRO
0/40
Por favor ingresa los datos y oprime REGISTRAR. 6‘
Celular

0/10

G Nombres

G Primer Apellido

<& Segundo Apellido
G N° de identificacion
Cﬁ Direccién de residencia
(L Celular

@RH

Autorizo de manera libre,previa inequivoca informada por
JESI, mediante la imposicion de mis datos a realizar el
cotejo de mi informacién contra la base de datos de la
Registraduria Nacional del Estado Civil (RNEC), con el fin de
validar mi identidad.

0/10

0/12

Manifiesto que he sido informado que no estoy obligado a
autorizar el tratamiento de dichos datos y que tengo
derecho a conocer, i y i los datos
personales proporcionados, a presentar quejas ante la
0/12 Superintendecia de Industria y Comercio por el uso indebido
de mis datos personales y a revocar esta autorizacion en los
casos que sea procedente de acuerdo con la ley.

-

-

0/40

0/10

-

f ¢ &

Figura 3.25: Pantalla de registro de nuevos usuarios, los cuales seran los que el usuario root no conozca para que luego

la app los reconozca mediante la camara.
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Luego de llenar exitosamente todos los campos del formulario se tiene un texto de aceptacion
para el tratamiento de datos personales el cual el usuario administrador acepta para hacerse cargo
por cualquier situacion delictiva con dichos datos, posteriormente se da click en el boton inferior
REGISTRAR. Estos datos quedan almacenados en una base de datos creada en Cloud Firestore.
Los datos viajan en tiempo real para ser almacenados inmediatamente en su base de datos y poder
ser adquiridos desde ese momento. En la figura 3.28 se observa como queda almacenados los datos

de una persona en la base de datos.

Se crea un arbol el cual la raiz se denominard USUARIOS, luego debe tener un ID y dentro ese ID

se ubican los campos que llegaron de la aplicacion.

A > usuarios » b89a2954-2
= 4 | usuarios = B8 2954-231d-43ae 284
=+ Iniciar coleccion —+ Agregar documento + Iniciar coleccién
usuarios > 9539e58D-5504-4d02-8731-76cd37671% L agregar campo
b89a2954-231d-43ae-85a9-5999b3bc284
Celualr: 3205765593
- i K e Direccion de residencia: "Pamplona
; U o N smbres: "Jeimy Karina
) o - ) e identificacién: 1005035680
e e h . er Ape Bautista

ID: "b89a2954-231d-43ae-85a9-5999b3bc2846

Figura 3.26: Ejemplo de Base de datos de un usuario en Cloud Firestore con sus respecitos datos (Datos no reales solo

para uso del ejemplo).
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RESULTADOS

Ya conociendo la metolodogia con la cual se abordé el desarrollo de este trabajo, se ensefiard
los resultados obtenidos abordandolos en tres secciones. Primero, el reconocieminto de los usuarios
registrados en la app movil creada. Segundo, una comparacion entre los dos métodos que se usaron
para la clasificacion de los rostros y tercero, un estudio econémico, el cual dard una aproximacién

muy cercana en términos de dinero al costo de implementar este proyecto.

4.1. Reconocimiento y acceso de datos

En este apartado se muestra la validacion de la segunda y tercera screen de la aplicacion creada
(reconocimiento y registro de usuarios). La informacion de los usuarios registrados “’viajan.®" tiem-
po real a la base de datos en firebase guardandose en apartados tnicos creados solamente para este

proyecto.

La primera validacion se realiz6 con el creador de este proyecto, en las figuras 4.1 y 4.2 se puede
constatar el reconocimiento del rostro y la informacion guardada de este usuario. Se puede decir
que este fue el mas sencillo ya que fue el usado para pruebas en toda la realizacion del proyecto.

69
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3M0PMZ O OB & - il & G

= CAMARA

Web Streaming for Face Recognition

Te he detectado la persona que esta en tu porteria

Ve al ment de voz y di la orden a seguir, escoge entre:

1. Abrir la puerta
2. Asegurar la puerta
3. Llamar a la policia

Figura 4.1: Deteccién de rostro en la app moévil del usuariol (Esteban Ayala).

M > usuarios > S5b3caZed-1a34-..

A applogin-4500a B usuarios = i B 5b3ca2ed-1a34-4d9e-b7dd-547be7a09b12

+ Iniciar coleccion -+ Agregar documento + Iniciar coleccién

usuarios > 5b3cazed-1a34-4d9e-b7dd-547be7aB9b1 4+ Agregar campo

Celular: 310280

ion de residencia: ‘Carrera7a
ombres: 'Nelson Esteban”

N° de identificacion: 1018444
Primer Apellido: "Ayala”

RH: "B+"

ndo Apellido: "Gomez’

"5b3ca2ed-1a34-4d9e-b7dd-547be7a09b12"

usuariolD:

Figura 4.2: Datos guardados en firestore del usuariol eliminando parte de ellos por su confidencialidad.

El segundo usuario a identificar fue una mujer adulta para probar el buen funcionamiento del
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algoritmo tanto en hombres como en mujeres. Los resultados son los esperados identificando per-

fectamente al usuario y agregando sus datos a la base de datos.

Figura 4.3: Deteccién de rostro en la app mévil del usuario2 (Zoley Gémez).

M > usuarios > faaed30e9cca-...

2 applogin-4500a
< Iniciar coleccién

usuarios

950A MO 4B O -

CAMARA

Web Streaming for Face Recognition

Te he detectado la persona que esta en tu porteria

Ve al menu de voz y di la orden a seguir, escoge entre:

1. Abrir la puerta
2. Asegurar la puerta
3. Llamar a la policia

a-4ada-aae3-

e-9

|l usuarios
4+ Agregar documento 4+ Iniciar coleccién

5b3ca2ed-1a34-4d9e-b7dd-547be7a@9b1 + Agregar campo
faaed30e-9cca-4ada-aae3-ecbb5e3dfba celular: 313390
ion de residencia:
"Zoley’
le ident cion: 60251
Primer Apellido: "Gomez'
RH: "0+
Segundo Apellido: "Quintero”
usuarioID:

Figura 4.4: Datos guardados en firestore del usuario2.

"Calle 11 #

'faaed30e-9cca-4a4a-aae3-ech65e3dfbad"
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Como tercera validacion se hizo uso de la imagen de una mujer mas joven en compaiia del

usuario 1, asi se constata de la exactitud del algoritmo. En las figuras 4.5 y 4.6 se observa la

identificacion de estos usuarios y su base de datos.

2:08PMZ @ O 40 all = G

= CAMARA

Web Streaming for Face Recognition

Te he detectado la persona que esta en tu porteria

Ve al menti de voz y di la orden a seguir, escoge entre

1. Abrir la puerta
2. Asegurar la puerta
3. Llamar a la policia

Figura 4.5: Deteccion de rostro en la app movil del usuario3 (Jessica Gomez).

= applogin-4500a W ouswaios T 1 | B 6dobaszb-2b4f-4878-906c-4c0e] 5973690

<+ Iniciar coleccion + Agregar documento + [Iniciar coleccidn

usuarios > 5b3ca?ed-1a34-4d9e-b7dd-547be7ab9b1 + Agregar campo
6d9baB2b-2b4f-48f8-986c-4cBe1597369 1 lar . 3175250
[ Direccien de residencia: "Carrera9 A #
bres: "Jessica Jaditza
e 1004271
imer Apellido: “Gomez'
RH: "A+'
0 Apellido: "Carvajal

ID: "6d9baB82b-2b4f-48f8-906c-4c0e5973690"

Figura 4.6: Datos guardados en firestore del usuario3.
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Otro usuario validado es una joven en posicion de frente, este usuario tiene una particularidad

y es que no se realizé pruebas anteriores con ella. Solo al momento de mostrar estos resultados se

hizo uso de su imagen y en la figura 4.7 se puede observer el éxito obtenido.

=3 applogin-4500a
+ Iniciar coleccidn

usuarios

CAMARA

Web Streaming for Face Recognition

Te he detectado la persona que esta en tu porteria

Ve al ment de voz y di la orden a seguir, escoge entre:

1. Abrir la puerta
2. Asegurar la puerta
3. Llamar a la policia

Figura 4.7: Deteccién de rostro en la app mévil del usuario4 (Juliana Ramirez).

— .
- B b4

+ Iniciar coleccién

|l usuarios

~+ Agregar documento

i i Je-4faf-bfe2-965c21c6b1d - 4 agregar campo
Celular: 3123
irecci e reside calle 7 # 3-
ombres: "Juliana

ST e N* de identificacién: 1094

S Primer Apellido: 'Ramirez

o Apellido: "Cote

1D: "b4c5a363-4df1-44d2-a7b8-abfe6bd337b9"

Figura 4.8: Datos guardados en firestore del usuario4.
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En las figuras 4.9 y 4.11 se puede observar dos usuarios mas utilizados en la validacion del
proyecto. Primero el usuario 5 el cual es un hombre joven y como usuario 6 un hombre adulto
con rasgos faciales muy marcados. Estos usuarios tambien son probados una sola vez. El usuario
5 presentd una pequeiia falla en primera instancia ya que no detectaba su rostro de manera clara
pero luego se verificd que es un problema de iluminacién. Esto brinda la informacién que con los
equipos usados en el proyecto se debe tener una buena iluminacion para la cdmara.

Se intentd probar en la noche pero presenta dificultades a la hora de la clasificaciéon. De esto se

hablara en las conclusiones.

Web Streaming for Face Recognition

Te he detectado la persona que esta en tu porteria

Ve al menu de voz y di la orden a seguir, escoge entre:

1. Abrir la puerta
2. Asegurar la puerta
3. Llamar a la policia

VA
o
Camara

Figura 4.9: Deteccién de rostro en la app movil del usuario5 (Carlos Carvajal).
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o, Na

2 applogin-4500a B usuari = E 065c21c6b1
<+ Iniciar coleccion <+ Agregar documento -+ Iniciar coleccion
usuarios > B4e3Bae9-aedb-4089-afbc-49054412e36

+ Agregar campo

13f836d8-Ba8e-4faf-bfc2-865c21cbbld selular: 3204

A T ST Direccion de residencia: "calle9-
- T e ombres: "Carlos Adolfo
e o de identificacién: 1096

imer Apellido: 'Gomez'

. e 1do Apellido: "carvajal’
o rioID: '13f836ds-0aBe-4faf-bfc2-065c21c6b1da

Figura 4.10: Datos guardados en firestore del usuario5.

CAMARA

Web Streaming for Face Recognition

J .
h, ‘ ‘
Jesus Ortiz ‘-"’;‘

Te he detectado la persona que esta en tu porteria

Ve al menu de voz y di la orden a seguir, escoge entre

1. Abrir la puerta
2. Asegurar la puerta
3. Llamar a la policia

Figura 4.11: Deteccién de rostro en la app mévil del usuario6 (Jesus Ortiz).
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M > usuarios > 4
;‘: + |§ ..... =3 E e 13f4-49c7-046e-76b2e0a7202
-+ Iniciar coleccion -+ Agregar documento + Iniciar coleccion
usuarios > 4 f 490544712e36 + Agregar campo
) Celular: 3179
o M S irecclon de residencia: ‘carrera 8
e o es: "Jesls
N R e identificacion: 1004
o AR ime elli ortiz
43c4 e 9 e e
cleef99a3-1314-49c7-946e-76b2e9%9a7/e92 ) o
Segundo Apellido: "sandoval

I0: "clee99a3-13f4-49¢c7-946e-76b2e9a7e02d

Figura 4.12: Datos guardados en firestore del usuario6.

Todos los usuarios autorizaron dar su datos para el tratamiento de estos SOLO en la aplicacion

creada.

4.2. Comparacion entre los dos métodos de deteccion

En esta seccion se aborda la comparacion de los dos métodos utilizados para la identificacion
y reconocimiento facial de los usuarios evaluados en la seccion anterior. Se compararé el accuracy,
la sensibilidad y el recall de los mismos usuarios haciendo uso del primer y segundo método y asi
poder conclusiones con cifras que lo sustenten.
El primer método a utilizar es el cldsico y mas usado en programacion en python el cual es la li-
breria OPENCV. El segundo método es haciendo uso de un tema que esta en auge en la actualidad
como son las redes neuronales, més especificamente las redes neuronales convolucionales que son

perfectas para utilizarlas en identificacion de rostros.

En la siguiente tabla se puede observar los resultados obtenidos de accuracy de los dos métodos.
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OpenCV( %) MTCNN( %)
Usuario 1 85.2 91.3
Usuario 2 83.6 92.6
Usuario 3 81.7 92.2
Usuario 4 89.1 94.5
Usuario 5 87.2 93.5
Usuario 6 87.4 94.9

Tabla 4.1 Comparacion del pardmetro accuracy en los métodos de clasificacion utilizados.

En la tabla 4.2 se puede observar los resultados obtenidos de sensibilidad de los dos métodos.

OpenCV( %) MTCNN( %)
Usuario 1 81.2 93.3
Usuario 2 83.5 94.2
Usuario 3 86.3 96.7
Usuario 4 89.4 92.7
Usuario 5 85.2 94.8
Usuario 6 83.6 91.2

Tabla 4.2 Comparacién de del parametro sensibilidad en los dos métodos.
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Como se pudo observar en las tablas anteriores, el mejor método para la deteccion de rostros

en la app movil creada son las redes neuronales convolucionales al presentar un mejor accuracy y

sensibilidad. Otro factor importante a resaltar es el recall, la métrica de recall o exhaustividad nos

va a informar sobre la cantidad que el modelo de machine learning es capaz de identificar. En la
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tabla 4.3 se observan estos resultados.

CAPITULO 4. RESULTADOS

OpenCV( %) MTCNN( %)
Usuario 1 81.2 95.3
Usuario 2 82.6 88.5
Usuario 3 87.2 87.2
Usuario 4 88.1 92.9
Usuario 5 88.8 91.9
Usuario 6 82.9 89.4

Tabla 4.3 Comparacion del parametro recall entre métodos usados.

4.3. Estudio economico del proyecto

Como en todo proyecto, y mds de este tipo, se generan unos gastos de implementacion tanto

fijos como mensuales, estos gastos estan divididos en dispositivos fisicos como en licencias de soft-

wares o rentas de servidores.

En este proyecto especificamente se seleccionaron los dispositivos més acordes para un buen rendi-

miento pero siempre pensando tambien en el factor economico. En la tabla 4.3 se observa detalla-

damente el valor de cada elemento y un total de los gastos fijos para una posterior implementacion

en una StartUp tecnoldgica a la cual apunta este trabajo de grado.
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Dispositivo

Valor en pesos col.

Valor en ddlares

Raspberry Pi 8 GB
Accesorios Raspberry
Moddulo de cdmara
Disefiador MockUp App
Licencia App Store

Play Store

520.000

75.000

58.000

140.000

387.000

97.000

135

19

15

34

100

25

Tabla 4.3 Gastos fijos en la elaboracion del proyecto incluyendo personal contratado e

implementos fisicos.
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Segtn la tabla anterior, se observa que el dispositivo mds costoso es la raspeberry Pi. Es enten-

dible que lo sea ya que es el dispositivo que se utilizé como servidor propio y de unico acceso al

administrador. Al haber diversas versiones de esta Raspberry Pi con menor capacidad en su me-

moria RAM, hubiera sido posible aminorar el costo total del proyecto, pero se quedaba corto al

momento de realizar el procesamiento de los algoritmos de reconocimiento por lo que se hace ne-

cesario hacer uso de un dispositivo con un alta memoria RAM.

Tambien se presentan otros costos que son mensuales los cuales se especifican en la tabla 4.4. Estos

gastos son las rentas de uso del servidor creado para poder tener el servicio completo.

Dispositivo

Valor en pesos col.

Valor en ddlares

Mantenimiento del Servidor

78.000

20

Tabla 4.4 Gastos mensuales en la elaboracién del proyecto los cuales se deben renovar para el

buen funcionamiento de este.
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CONCLUSIONES

Al trabajar con frames de video y su posterior procesamiento se presentan varias dificultades,
algunas de estas de gran complejidad. Estas dificultades se deben a las caracteristicas propias de las
imagenes con el agravante de no haber podido obtener la data de la forma deseada en el principio
de este trabajo, por lo que se presentan partes que no estaban contempladas.

Con el paso del tiempo y la realizacion del proyecto, surgieron més detalles, con lo que se hizo
preciso utilizar mas herramientas en la etapa de reconocimiento facial para hacerla més robusta y

poder trabajar mejor.

Luego de haber realizado esta etapa de reconocimiento,el cual se considera que fué la de mas
complejidad, se logra realizar un tratamiento de la voz para el apartado de los comandos de voz
y que este fuera mucho mas limpio haciendo uso de varias librerias dando un resultado 99 porc.
veraz. Despuies de comparar las 6 pruebas empleadas para la validacién de los algoritmos, dieron
como resultado porcentajes de error bastante buenos, aunque algunos valores se podrian considerar
altos, son aceptables en el método de OpenCV ya que precisamente un fin de este proyecto es de-
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mostrar la buena utilidad de las redes neuronales en comparacion a otros métodos. Lo cual permite
concluir, que la aplicacién creada le permitird al usuario tener un excelente método de seguridad en

sus viviendas o construcciones.

De lo anterior se puede deducir que el algoritmo es bastante eficiente en algunas imédgenes y
poco menos en otras, esto debido mayormente a la forma de la adquisicién de la data donde las
imagenes necesitan de luz natural para que la camara detecte de forma excelente al usuario, la luz
artificial o con poca luz natural influye en el tiempo en que la aplicaciéon demora en reconocer al
usuario, esto se logré subsanar en gran medida mediante los filtrados, pero no totalmente. En vista
de esto se recomienda realizar la adquisicion de las imdgenes en un lugar estindar de dia para asi

poder tener mejores resultados.

La Ingenieria en Telecomunicaciones es un programa con extenso campo de aplicacién, don-
de se encuentra la gestion de redes telematicas, el desarrollo de software, el procesamiento de
imagenes o sefales, microcontroladores, entre otras. La linea de escogencia para este trabajo fue el
desarrollo de software con procesamiento de imédgenes, la cual permitio a diferentes usuarios poder
tener un sistema de seguridad innovador y poco visto en la ciudad. Al estar el mundo en constante
cambio se observa que las edificaciones no solo deben evolucionar en sus formas arquitectonicas
sino tambien en sus sistemas de seguridad e interaccion con las diferentes ubicaciones dentro de un

apartamento, casa,etc.

Como conclusion final, se puede decir que con el desarrollo de este proyecto se afianz6 co-

nocimientos adquiridos en diversas asignaturas del pregrado, a pesar de nunca haber trabajado
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anteriormente en el ambito de las aplicaciones mdviles la experiencia fue bastante buena y se deja

el proyecto abierto a mejoras.
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