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RESUMEN

Hoy en dia las redes inalambricas juegan un papel fundamental tanto en el &mbito
laboral como educativo. Debido principalmente al crecimiento del mercado en
cuanto a equipos portatiles, con el objetivo de satisfacer las necesidades de los
usuarios, a no solo navegar en la web, sino también a estar en la red sin la

necesidad de conexiones cableadas.

Promoviendo asi los dos pilares fundamentales de la tecnologia inalambrica como
lo son la movilidad y ubicuidad, ya que a dia de hoy las personas para realizar sus
actividades estan obligadas a desplazandose de un lugar a otro y por tanto

necesitan de una conexion con acceso a internet de una forma sencilla y estable.

El presente Trabajo de grado se centra en el Disefio de una red Inalambrica tipo
MESH para El Instituto Superior de Educacion Rural (ISER), de la ciudad de

Pamplona, con el fin de mejorar la red LAN ya instalada.

Ya que un problema presente en la institucion, es brindar movilidad y conectividad
a todos los estudiantes y administrativos a la hora de realizar sus actividades diarias,
por lo cual se propuso el disefio de una red tipo MESH aplicando los respectivos
estandares y metodologias que involucran este tipo de red inalambrica, donde se
realiz6 un estudio técnico de la infraestructura fisica y légica de la red LAN como
punto de partida, Igualmente se realiz6 un dimensionamiento de la red y dos
simulaciones la primera se basa en mapas de calor para determinar la intensidad
de potencia que tendran los dispositivos de acuerdo a su ubicacion, y la segundo
para determinar una configuracién de los equipos, y para finalizar un estudio técnico
y financiero de cada equipo para determinar cuales serian los mas adecuados para

una posible implementacion teniendo en cuenta su costo/beneficio.




ABSTRACT

Today wireless networks play a fundamental role both in the workplace and in
education. Mainly due to the growth of the market in terms of portable equipment
with the aim of satisfying the needs of users, not only to surf the web, but also to be
on the network without the need for wired connections.

Thus, promoting the two fundamental pillars of wireless technology such as mobility
and ubiquity, since today people are forced to move from one place to another to
carry out their activities and therefore need a connection with internet access in a
simple and stable way.

This degree work focuses on the Design of a MESH-type Wireless network for the
Higher Institute of Rural Education (ISER), which has a LAN network already
installed. A problem present in the institution is to provide mobility and connectivity
to all students and administrators when carrying out their daily activities, for which
the design of a MESH-type network was proposed applying the respective standards
and methodologies that involve this type of wireless networks, where a technical
study of the physical and logical infrastructure of the LAN was carried out as a
starting point, a sizing of the network and two simulations was also carried out, the
first is based on heat maps to determine the intensity of power that They will have
the devices according to their location, and the second to determine a configuration
of the equipment, and to finalize a technical and financial study of each equipment
to determine which would be the most suitable for a possible implementation taking

into account its cost / benefit.
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GLOSARIO

[A]

AUTENTICACION: Proceso de verificacion de identidad digital del remitente como

peticion para conectarse a una red.

[B]

BIT: Unidad minima de informacién que puede tener solo dos valores (0, 1).

BYTE: Unidad de base utilizada en informatica, y que resulta equivalente a un
conjunto ordenado de ocho bits.

[C]

CISCO SYSTEMS: Es una empresa dedicada a la fabricacion, venta, mantenimiento

y consultoria de equipos de telecomunicaciones.

CSMA: Acceso multiple por deteccion de portadora, es un protocolo de control de

acceso a redes de bajo nivel que permite que multiples estaciones utilicen un mismo

medio de transmision.

[D]

DIRECCION MAC: (Control de acceso al medio) o direccion fisica, es un parametro
de reconocimiento de dispositivos de red de 48 bits apoyado en el sistema
hexadecimal, lo que al final terminan siendo 12 digitos organizados en 6 parejas
separadas por dos puntos, una caracteristica importante de esta direccion es que
las 3 primeras parejas identifican al fabricante del dispositivo, y las 3 ultimas el

modelo, de tal forma que este valor es Unico para cada equipo.

X



DNS: (Sistema de nombres de dominio) es un sistema de nomenclatura jerarquico
descentralizado para dispositivos conectados a redes IP como Internet o una red
privada. Este sistema asocia informacion variada con nombres de dominio

asignados a cada uno de los participantes.

[E]

ETHERNET: Estandar de redes de computadoras de area local con acceso a
medios de contenido CSMA/CD.

ESTOCASTICO: Sistema dinamico y cambiante en el transcurso del tiempo,

conformado por variables aleatorias y es analizado en términos de probabilidad.

[F]

FASTETHERNET: Estandares para conexion de alta velocidad de IEEE de redes
Ethernet de 100 Mbps (megabits por segundo).

[C]

GATEWAY: Direccién configurada en méaquinas de red local (LAN) para tener
enlazado el acceso hacia una red exterior, generalmente realizando para ello

operaciones de traduccion de direcciones IP.

[H]

HTML: (Lenguaje de Marcado de Hipertexto) Protocolo de internet que utiliza

codigos como estructura principal para desplegar paginas web.
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[1]

INALAMBRICA: Cualquier tecnologia que permite una comunicacion entre

dispositivos sin ninguna conexion fisica visible.

[L]

LAN: (Red de Area Local) Su extension esta limitada fisicamente a un edificio o a
un entorno de hasta 200 metros. Su aplicacion mas extendida es la interconexion
de ordenadores personales y estaciones de trabajo con el objetivo de compartir

recursos e intercambiar datos.
[M]

MASCARA DE SUBRED: Es un codigo numérico que forma parte de la direccion
IP de la computadora, tiene el mismo formato de la direccion IP, pero influye solo a
un segmento particular de la red. Se utiliza para dividir redes grandes, facilitando la
administracion y reduccion de trafico inefectivo, de tal manera que sera la misma

para todos los equipos de una misma subred.
[R]

RED: Una red de computadoras es una interconexion de computadoras para
compartir informacién, recursos y servicios. Esta interconexion puede ser a través

de un enlace fisico (alambrado) o inalambrico.
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[U]

URL: (Localizador Uniforme de Recursos), es una secuencia de caracteres, de
acuerdo a un formato estandar, que se usa para nombrar recursos, como

documentos e imagenes en internet, por su localizacion.

UBIQUITI: Es una empresa de tecnologia estadounidense, la cual fabrica y vende

equipos de comunicaciones inaldmbricos y cableados para empresas y hogares.

UBICUIDAD: Capacidad de estar presente en todas partes al mismo tiempo.
[W]

WLAN: (Red Inalambrica de Area Local) Es un sistema de comunicaciones de datos
inalambrico flexible, utilizado como alternativa a las redes LAN cableadas o como
extension de estas. Utiliza tecnologia de radiofrecuencia que permite mayor

movilidad a los usuarios al reducir las conexiones cableadas.
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Capitulo 1

1. INTRODUCCION

En la actualidad la idea de movilidad y ubicuidad en lo que se refiere a conexion
inalambrica, se ha convertido en un objetivo de vital importancia, ya que los usuarios
continuamente necesitan conexiones de mejor calidad, debido a sus obligaciones
tanto laborales como académicas, y considerando que a dia de hoy se desarrollan
tecnologias de comunicaciones inalambricas de forma constante, con el fin de dar

respuesta a la exigencia a los usuarios.

Sin embargo, entre todas las soluciones tecnoldgica que son tendencia en este
momento, sin duda las redes descentralizadas tipo Mesh, han logrado dar salida a
todos los requerimientos en lo que se refiere a la cobertura de servicio. Ya que
cuando se habla de red Mesh esta se puede definir como, la mezcla de las dos
topologias inalambricas usadas actualmente en todo el mundo, la topologia Ad-
hocy la topologia infraestructura. “Basicamente son redes con topologia de
infraestructura pero que permiten unir a la red dispositivos fuera del rango del punto
de acceso, a través de una red Ad-hoc. Los clientes se conectan entre si,
independiente del punto de acceso de la infraestructura, ya que todo nodo
perteneciente a la red permite el paso de paquetes a través de él hacia otros nodos.”
(Layana, REDES MESH, 2012)

Por lo tanto, el presente proyecto expone el disefio de una red Mesh, para brindar
soporte en cuanto a cobertura en el Instituto Superior de Educacién Rural ISER,
localizado en la ciudad de Pamplona, Norte de Santander, con el objetivo de que a
corto plazo se ofrezca una mejor conexion en la red del campus, actualizando su
equipamiento e infraestructura para asi prestar un mejor servicio a sus Docentes,

Administrativos y Estudiantes.



http://es.wikipedia.org/wiki/Red_ad_hoc
http://es.wikipedia.org/wiki/Red_ad_hoc
http://meshias.wordpress.com/2010/10/16/redes-inalambricas-en-modo-infraestructura/

Con el fin de disefar y simular la red Mesh en un entorno real, se realizé en el
presente trabajo una recopilacion de datos basados en un estudio técnico de la red
LAN actual, analizando su estado tanto en el entorno fisica como logica, Igualmente
se efectud el dimensionando o alcance de la red, en cuanto a capacidad de
usuarios, caudal de linea o tréafico, tiempo de servicio, y cobertura todo esto a partir
de procesos estocasticos. Para el disefio de la red se uso el software SketchUp con
el cual se realiz6 el modelado en tres dimensiones de los planos estructurales para
realizar una distribucion realista de los equipos y el cableado, Para las simulaciones
se implementaron el aplicativo online unifi design center para realizar los mapas de
calor a 2.4 GHz y 5 GHz de tal forma que se puedan observar los niveles de
cobertura en los diferentes bloques que conforman el campus. Y el software cisco
packet tracer en su version 7.3.0 el cual es un simulador de redes que permite
evaluar el comportamiento de la red, en este caso se implementé una red con
dispositivos Access Point y un Servidor DNS para observar la conectividad de los

equipos con la red.

Y para finalizar un estudio técnico de cada uno de los equipos realizando una
descripcion de cada uno, con sus especificaciones técnicas, requerimientos del
sistema y requerimientos de topologia, Ademas un estudio financiero analizando
sus costos y asequibilidad. Para de esta forma entender los beneficios de esta
tecnologia y dejando como resultado una propuesta inicial para una futura

implementacion.




1.1 Planteamiento del Problema

Actualmente el Instituto Superior de Educacion Rural (ISER) de Pamplona, cuenta
con una infraestructura de red cableada a la cual se le realizo una exploracion donde
se pudo notar que gran parte de la red estd comprendida por par trenzado no
apantallado categoria 6 con terminaciones RJ-45 en canalizaciones de distribucion
que conectan las area de trabajo como las aulas, biblioteca y cubiculos
administrativos, Ademas cuenta con dos cuarto de telecomunicaciones el primero
ubicado en el area administrativa y el segundo en el bloque de gestién de las TIC

donde se almacenan los servidores.

Sin embargo, se observé que el volumen de usuarios que maneja esta red es
relativamente pequefio y aun asi presenta problemas en capacidad de transferencia
de paquetes. Ahora teniendo en cuenta que en el semestre en curso se han
matriculado mas de 1.864 estudiantes para clases presenciales, a pesar de las
medidas de emergencia por la COVID-19, por tal motivo se puede concluir que la

red actual es incapaz de sostener este incremento de usuarios.

Ademas, la gran cantidad de dispositivos que se conectan sin cables en el campus
crece exponencialmente y una ampliaciéon de la red cableada no es una alternativa

viable.

Posteriormente se realizd un analisis de la red inalambrica de la institucion donde
se puede inferir que la infraestructura de red actual no cumple eficientemente la
funcién de proporcionar una cobertura, intensidad y estabilidad de sefial en todo el
campus, lo que dificulta a los usuarios (estudiantes, maestros y personal
administrativo) realizar sus tareas adecuadamente, especialmente en las zonas
mas alejadas al médem o router del proveedor de servicios de Internet (ISP).
Igualmente, la presencia de multiples subredes wifi en el campus ocasiona

solapamiento de canal lo que ocasiona bajas velocidades de transmision de




paquetes y origina pausas e interferencias en la comunicacion generando

contratiempos continuamente en la transmision de informacion.

1.2 Justificacion

El Instituto Superior de Educacion Rural (ISER) en su plan de expansion y
mejoramiento de servicios para sus estudiantes y personal administrativo busca
solucionar los problemas de conexidn a internet ofreciendo una mejora significativa
en la cobertura, alcance y volumen de usuarios en el campus. “Por tal motivo el uso
de redes inalambricas WLAN ofrece una alternativa mas accesible en comparacion
a las redes cableadas, ya que su facil instalacion y administracién, permite una
adaptacion mas eficiente a estructuras y entornos. Las redes MESH ofrecen muchos
beneficios, pero uno de los principales es proporcionar altos niveles de cobertura,
en lugares donde se desea conservar una conectividad continua con la red, pues
dispone de multiples nodos comunicados entre si, que ayudan a conservar una

conexién estable.” (MSc. Dewar Rico Bautista, 2014)

“‘Ademas actualmente en el mercado las redes MESH son muy solicitadas por ser
redes de bajo costo que ofrecen soluciones en cuanto a problemas de cobertura y
control de conectividad, ya que son redes descentralizadas lo que quiere decir que
no existe un unico nodo central y si uno de los nodos se desconecta los nodos
restantes del grupo no pierden la conectividad, por lo tanto se estaria ampliando su
rango de cobertura gracias a esta tecnologia y a los equipos, por estos motivos los
sistemas MESH son ideales para solucionar los problemas de conectividad en las

redes inalambricas institucionales “ (Ayén Baque, 2020)

En consecuencia, el uso de una red inalambricas tipo MESH ayudaria a la
optimizacién de recursos permitiendo tener una mejor distribucién de la sefial wifi
en las zonas mas alejadas del campus con respecto al router del (ISP),

proporcionando una mejor calidad de la sefial (eficiencia y confiabilidad), ampliando




la cobertura y permitiendo tener un direccionamiento de paquetes mucho mas

seguro y estable dando a los usuarios un acceso comodo

El propdsito principal del disefio consiste en dar una idea clara del funcionamiento
de una red MESH que permita mostrar las ventajas sobre el sistema actualmente
instalado en la institucion, con el fin de motivar su implementacion, ya que para su
disefio se tendra en cuenta los requerimientos de cobertura, calidad de sefial y

volumen de transmisién con el fin de solucionar los problemas de conectividad.

1.3 Delimitacion

1.3.1 Objetivo General

Disefiar una red inalambrica tipo MESH en el instituto superior de educacién rural

(ISER) de la ciudad de pamplona

1.3.2 Objetivos Especificos
e Elaborar un analisis técnico de la red inalambrica actual
e Efectuar el dimensionamiento de la red con base en un analisis técnico
e Analizar el comportamiento del sistema disefiado mediante la utilizacién de
herramientas digitales de simulacion de redes.
e Realizar el estudio técnico y financiero de cada uno de los disefios con base

en los equipos ubiquiti y cisco.




Capitulo 2

2. MARCO TEORICO

2.1 Acceso a Internet en la Actualidad

Hoy en dia el acceso a internet se ha convertido en un servicio primario que tiene
como objetivo garantizar la conectividad masiva de los usuarios a la red de manera
eficiente y segura y como se puede ver en la “LEY 2108 DEL 2021 INTERNET
COMO SERVICIO PUBLICO ESENCIAL Y UNIVERSAL que tiene como objeto
establecer dentro de los servicios publicos de telecomunicaciones, el acceso a
Internet como uno de caracter esencial, con el fin de propender por la universalidad
para garantizar y asegurar la prestacion del servicio de manera eficiente, continua

y permanente.” (Congreso, 2021)

Por tal razon la implementacion de sistemas inalambricos es una alternativa mas
accesible para la prestacion de este servicio por ser econdmico, facil de instalar y
administrar, ademas puede llegar a zonas de dificil acceso. “Este tipo de redes esta
conformada por un conjunto de Access Point interconectados por medio de enlaces
inalambricos, la configuracién de estos enlaces es dinamica, y basada en un
algoritmo de optimizacion de enrutado. De esta manera la ruta establecida optimiza
el trafico en la mayor medida posible, y se establecen rutas alternativas en caso de
fallos entre enlaces” (JONATHAN MIGUEL SURMAY GOMEZ, 2014)

Estas redes se basan en una “topologia la cual se conoce como Red de malla

(inalambrica en este caso) la cual se ha implementado en diferentes paises del




mundo dando muy buenos resultados ofreciendo acceso libre y gratuito a la propia
red.” (Collazos, 2016)

Ademas, estas redes ofrecen un gran rendimiento y permiten encaminar datos, voz
e instrucciones entre los nodos. “Con el fin de dar solucion a los usuarios de una
red, esta tecnologia hace posible la capacidad de comunicarse entre dos 0 mas
entidades (PC Smartphone, Tv, etc.) separados a una distancia considerable e
incluso en movimiento, sin el uso de cables de ningun tipo ni otros medios fisicos.”

(Areatecnologia, 2021)

2.2 Definicion Redes MESH

Una red Mesh o red Mallada se encargan de proporcionar un nivel de cobertura
mayor que él que pueden brindar las redes convencionales, en lugares donde se
desea mantener una conectividad continua con la red, pues cuenta de varios nodos
(Access Point) comunicados entre si, que ayudan a conservar la conexién
permanentemente ya que incorporan  topologias Ad-hoc las cuales son
distribuciones descentralizadas donde “todos los nodos tienen el mismo estado
dentro de la red y son libres de asociarse con cualquier otro dispositivo de red ad

hoc en el rango de enlace” (wikipedia, 2020).




2.3 Principales ventajas de las redes MESH

“Las principales ventajas que maneja este tipo de redes son:

e EI uso de menos cables significa que cuesta menos instalar una red,
especialmente en grandes areas de cobertura.

e Cuantos mas nodos se instalen, mas amplia y mejor cobertura tendra la red
inalambrica.

e Se basan en los mismos estandares wifi (802.11a, b, g y AC) que ya existen
para la mayoria de las redes inalambricas.

e Son Utiles para configuraciones de red sin linea de vista donde las sefales
inalambricas se bloquean intermitentemente. Por ejemplo, Si hay decenas o
cientos de otros nodos alrededor, la red inalambrica mallada se ajustara para
encontrar una sefial clara.

e Lasredes Mesh son «Auto configurables»; la red incorpora automaticamente un
nuevo nodo a la estructura existente sin necesidad de ajustes por parte del
administrador de la red.

e Las redes Mesh encuentran automaticamente las rutas mas rapidas y fiables
para enviar datos, incluso si los nodos estan bloqueados o pierden su sefial.

e Las configuraciones de redes Mesh permiten que las redes locales se ejecuten
mas rapido, ya que los paquetes locales no tienen que viajar de vuelta a un
servidor central.

e Los nodos Mesh son faciles de instalar y desinstalar, lo que hace que la red sea
extremadamente adaptable y escalable a medida que se necesite mas o menos
cobertura” (Navas, 2017)




2.4 Principales inconvenientes de las redes Inalambricas

Existen dos motivos principales para un rendimiento inconsistente de las redes

inalambricas que utilizan un gran nimero de routers o Access Point como lo son:

v LAINTERFERENCIA CON EL CANAL (CCI): La interferencia co-canal se da
cuando hay reutilizaciéon por parte de los nodos de un mismo grupo de

frecuencias en una determinada cobertura. (synnex, 2016)

v LA INTERFERENCIA DEL CANAL ADYACENTE (ACI): La interferencia de
canal adyacente es ocasionada por sefales presentes en una linea de
frecuencia adyacente a la linea de la sefial deseada y provoca

imperfecciones en el filtro del receptor. (synnex, 2016)

“Para reducir estas interferencias, es necesario un proyecto de WLAN planeado de
forma adecuada, para que se minimicen la cantidad de CCI/ACI, ademés de la
implementacion de dispositivos de doble banda que se encarguen de soportar las
dos frecuencias simultineamente, 2.4 GHz y 5GHz lo que reduciria
considerablemente los efectos negativos del CCl y ACI. Ademas, seria una buena
opcién crear un plan de canales para que no ocurran problemas de desempefio
autoinducidos y utilizar un ancho de canal de 20 MHz o hasta 40 MHz como

maximo.” (synnex, 2016)




2.5 Estandar IEEE 802.11

“El Instituto de Ingenieros Eléctricos y Electronicos IEEE es una organizacion
internacional sin fines de lucro, lider en el campo de la gestion de estandares
internacionales, particularmente en el campo de las telecomunicaciones, la
tecnologia de informacion y la generacion de energia. IEEE tiene en su haber 900
estandares activos y otros 400 en desarrollo. Algunos de los productos del IEEE mas
conocidos son el grupo de estandares para redes LAN/MAN IEEE 802 que incluye
el de Ethernet (IEEE 802.3) y el de redes inalambricas (IEEE 802.11).” (Pascual,
2007)

El IEEE 802.11 es el estandar para Redes de Area Local Inalambricas y puede
considerarse para “Ethernet inalambrica”. El estandar original IEEE 802.11 lanzado
en 1997 especifica CSMA/CA (Acceso Mdltiple por Deteccion de
Portadora/Limitacion de Colisiones) como método de acceso al medio, parecido al
utilizado por Ethernet. Todas las enmiendas del IEEE 802.11 son basadas en el
mismo método de acceso. Sin embargo, CSMA/CA es un método de acceso muy
ineficaz puesto que sacrifica ancho de banda para asegurar una transmision
confiable de los datos. Esta limitacidén es inherente a todas las tecnologias basadas
CSMA, incluyendo la CSMA/CD utilizada en Ethernet. Ademas, IEEE 802.11
especifica tasas de datos de 1y 2 Mbps, transmitidas via infrarrojo (IR) o 2.4GHz.
Aungue no hay implementaciones basadas sobre IR, todavia permanece como parte

del estandar original. (Pascual, 2007)

Los distintos estandares 802.11 evolucionaron con los afios. Los estandares

incluyen:

e |EEE 802.11a: Opera en la banda de frecuencia de 5 GHz y proporciona
velocidades de hasta 54 Mbps. Posee un area de cobertura menor y es menos
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efectivo al penetrar estructuras ya que opera en frecuencias superiores. Los
dispositivos que funcionan conforme a este estandar no son interoperables con
los estdndares 802.11b y 802.11g. (Itroque, 2021)

IEEE 802.11b: Opera en la banda de frecuencia de 2,4 GHz y proporciona
velocidades de hasta 11 Mbps. Los dispositivos que implementan este estandar
tienen un mayor alcance y pueden penetrar mejor las estructuras que los
dispositivos basados en 802.11a. (Iltroque, 2021)

IEEE 802.11g: Opera en la banda de frecuencia de 2,4 GHz y proporciona
velocidades de hasta 54 Mbps. Por lo tanto, los dispositivos que implementan este
estandar operan en la misma radiofrecuencia y tienen un alcance de hasta
802.11b, pero con un ancho de banda de 802.11a. (Itroque, 2021)

IEEE 802.11n: Opera en la banda de frecuencia de 2,4 GHz y 5 GHz. Las
velocidades de datos tipicas esperadas van de 150 Mbps a 600 Mbps, con un
alcance de hasta 70m. Es compatible con dispositivos 802.11a, b y g. (Itroque,
2021)

IEEE 802.11ac: Opera en la banda de 5 GHz y proporciona velocidades de datos
que van de 450 Mbps a 1,3 Gbps (1300 Mbps); es compatible con dispositivos
802.11a/n (Itroque, 2021)

IEEE 802.11ad: También conocido como “WiGig”. Utiliza una solucion de Wifi de
triple banda con 2,4 GHz, 5 GHz y 60 GHz, y ofrece velocidades tedricas de hasta
7 Gbps. (Itroque, 2021)
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2.6 Estandar de transmisiéon de datos y alimentacidon
802.3at

Figura 1 Conexion POE

o u

Ubiquiti
PoE Adapter

TOUGHCable ‘
with
TOUGHCable To LAN

Connectors

Fuente: Ubiquiti

“El estdndar PoE (Power over Ethernet) define el modo de alimentacién de equipos
de red a través del cable de par trenzado, con transmision de datos simultanea.
También se conoce como PoE+ o0 PoE Plus. Este estandar permite la alimentacion
de equipos utilizando todos los cuatro pares del cable de par trenzado. Con casi el

doble aumento de la potencia de los dispositivos alimentados.

En el estdndar PoE 802.3at, la potencia maxima de salida de la fuente de
alimentacion se fijo en 30 W, y la tension de alimentacién se mantiene en el rango
de 50-57 V. Por el contrario, la tension en el lado del receptor debe permanecer en
la gama de 42,5-57 V, y el consumo de corriente no debe exceder de 600 mA para

cada dispositivo en el lado receptor.” (Delta_ea, s.f.)
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Tabla 1 Parametros Estandar IEEE 802.3at

Potencia de salida de la fuente de alimentacion 30 W

Potencia minima disponible para el receptor 25,5 W

Rango de tension de salida de la fuente de alimentacion 50,0.. 57,0V

Rango de tension disponible en el dispositivo receptor 42,5..57,0V

Corriente maxima 600 mA
Resistencia maxima del cable de par trenzado 12,5 O (cat. 5)
Categorias soportadas de par trenzado categoria 5 o superior
Rango de transmision garantizado 100 m

Fuente: Delta_ea

Las principales ventajas de la alimentacion PoE+ incluyen la reduccién de costes de
cableado, puesto que un solo cable es responsable de la transmision de datos y
alimentacion al receptor con una potencia relativamente alta. Gracias a la baja
tension, se garantiza la seguridad de las instalaciones, y utilizando el cableado
apropiado el rango minimo no debe ser inferior a 100 m. Todos los dispositivos PoE
de fuente también son compatibles con versiones anteriores. Por eso son faciles de

instalar y usar. (Delta_ea, s.f.)

2.7 Indicador de fuerza de |la sefal recibida

Es una escala para medir el nivel de potencia de la sefal recibida, por un equipo
conectado a una red inalambrica, esta escala va desde 0 dBm hasta -100 dBm, y por

lo regular la escala se representa en valores negativos. Igualmente, este valor nos
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permite visualizar si la sefal es fuerte cuando el valor se acerca mas a 0 dBmy mas

débil si es superior a -80 dBm como se puede ver en la Tabla 2.

Tabla 2 Interpretacién Escala RSSI

ESCALA INTERPRETACION
] Sefial ideal; Tedrica

-40a-50 | Sefial estable; generalmente la utilizada para transferencia de datos.

-60 Enlace bueno; ajustando la conexion estable al 60%. Enlace que
generalmente proporcionan los ISP para conexién a internet.

-10 Enlace medio-bajo; es una sefial medianamente buena, aunque se
pueden sufrir problemas.

-80 Sefial minima aceptable para establecer la conexion; pueden ocurrir

caidas que se traducen en corte de comunicacion.
90a-100 | Sin conexién

Fuente: Autor

El nivel de sensibilidad es un pardmetro relevante en el analisis del comportamiento
de una red inalambrica para determinar los intervalos de tiempo donde la sefal es
mas fuerte 0 mas débil y para ello se utiliza la Gréafica de Indicador de Intensidad de
Sefial de la Figura 2, la cual indica como cada receptor tiene un nivel de sensibilidad
o umbral que separa lo que se denominan sefales Utiles y sefiales incomprensibles.
Ademas, como la fuerza de la sefal recibida es inestable en el tiempo,
permaneciendo en ocasiones sin recepcion de sefial, a causa de que se ubica fuera

de los niveles de sensibilidad del receptor.
Figura 2 Indicador del Umbral de Intensidad de Sefial

0dBm

Sensibilidad del Receptor

RSsSI
—82 dBm

—100 dBm

Tiempo

Fuente: Wikipedia
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2.8 Puntos de Acceso Inalambricos

Figura 3 Punto de Acceso Inalambrico
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Fuente: Ubiquiti

Los AP o WAP (Access point o Wireless Access point) También conocidos
como puntos de acceso. Son dispositivos para establecer una conexion
inalambrica entre equipos y pueden formar una red inalambrica externa (local o
internet) con la que interconectar dispositivos moviles o tarjetas de red
inaldmbricas. Esta red inalambrica se llama WLAN (Wireless local area network)

y se usan para reducir las conexiones cableadas. (Martinez, 2021)

2.8.1 Usos Comunes de los puntos de acceso

e Crear un acceso inalambrico LAN de un lugar de trabajo.
e Dar acceso a una red inalambrica a los clientes.
e Llevar una conexién a internet a donde no habia antes, sin perder ancho

de banda con repetidores.
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e Cubrir grandes areas con una conexiéon de calidad, reduciendo el uso de
cableado.
e Permite interconexiones entre dispositivos convencionales e inalambricos

si se conecta el AP a un switch. (Martinez, 2021)

2.8.2 Roaming AP

Figura 4 Roaming AP

SSID: DrayTek . SSID: DrayTek

—— o —— =

Fuente:Draytek

El Roaming entre puntos de acceso, se trata de multiples puntos de acceso en una
zona, que intercambian de forma automatica cuando el dispositivo que esta

conectado encuentra otro punto de acceso con mayor intensidad de la sefal.

De esta forma se puede abarcar una gran zona en la que poder trabajar con
dispositivos inalambricos, en la que este dispositivo se conecta a redes secundarias
utilizando su identificador de la red principal. Lo que hace innecesario dar nuevas
credenciales a la nueva fuente a la que se conecta. De esta forma la conexion del

dispositivo no es interrumpida. (Martinez, 2021)
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2.8.3 Modos de punto de acceso

“Se pueden configurar para distintas funciones para adaptarlos a las necesidades

del usuario. Estas son algunas de las funciones:

Modo cliente: Se utiliza como un receptor y actia como un cable de red
uniéndose a una red

Modo AP (punto de Acceso): El Punto de acceso sirve de nucleo para la
instalacion del cableado, de forma que los mdultiples usuarios acceden a la red
por medio del punto de acceso.

Modo Repetidor: Este modo se puede usar para extender la sefial de forma
gue el punto de acceso amplifica la sefal que recibe para optimar el rango de
accion.

Modo Bridge: Este modo se hace para cubrir grandes distancias, como dos
edificios separados. Con dos puntos de acceso conectados entre si podemos

conseguir una red WLAN a distancias considerables.” (Martinez, 2021)
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Capitulo 3

3. INSTITUTO SUPERIOR DE EDUCACION RURAL (ISER)

3.1 Resefia historica del Instituto Superior de Educacion
Rural (ISER)

Figura 5 Logo Instituto Superior de Educacién
Rural

Instituto Superior de
Educacion Rural - ISER

Fuente: ISER

“El Instituto Superior de Educacion Rural ISER, se fundé en la ciudad de Pamplona,
Norte de Santander, el 18 de septiembre de 1956 mediante el Decreto Ley 2365.
Fundado por él, Dr. Gabriel Betancur Mejia (1918-2002), como institucién con el
caracter de plantel piloto para la educacién rural en Colombia. Pionera de programas
y proyectos educativos.

En 1957, inici6 la oferta de carreras post secundarias en Técnicas Agropecuarias,
Educacién Fundamental, Supervisibn Escolar y Cooperativismo. Para 1958 el
Ministerio de Educacion Nacional con la colaboracién de la UNESCO y mediante

Resolucion 5074 creo la Escuela Normal Rural, bajo el mismo caracter de plantel
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piloto en educacion media y bajo la direccion del Dr. Alejandro Hernandez Alba,

primer Rector de la institucion y quién ejercio durante el periodo 1957-1958.

En el afio 1959 bajo la direccion del Dr. Augusto Abello Fernandez, rector 1958-1960,
se realizo en las instalaciones del ISER, el primer seminario sobre Educacion Rural

en Colombia y se dio comienzo al ciclo profesional normalista.

En 1975 el ICFES evalua la institucion y la Junta Directiva emite el Acuerdo 049 del
14 de abril del mismo afio, aprobando los programas de Técnico en Agropecuarias y
Técnico en Educacion para el Desarrollo de la Comunidad. Posteriormente, el
Ministerio de Educacion Nacional, mediante Resolucion 2019 del 24 de abril de 1975,
autoriza al ISER para otorgar titulos de técnicos intermedios en las &reas

mencionadas.

Asimismo, mediante Resolucion 5311 del 16 de abril de 1982, el Ministerio de
Educacion Nacional, autoriza al Instituto para expedir diplomas de Técnico
Intermedio Profesional en Promocién Social, Agropecuaria y Docencia Rural. En ese
mismo afio, mediante Resolucion 1375 del 15 de septiembre, el ICFES renueva la
aprobacion de los programas tecnoldgicos ofertados por el ISER.

Con la expedicion del Decreto 758 del 26 de abril de 1988 por parte del Ministerio de
Educacién Nacional, el ISER es reestructurado y se organiza como establecimiento
publico de orden nacional con caracter de Instituto Tecnoldgico de Educacion

Superior.

Posteriormente, el Instituto Superior de Educacién Rural ISER, acoge los
lineamientos de la Ley 30 del 28 de diciembre de 1992 y entré a ser parte el sistema
estatal colombiano. El 02 de diciembre de 1993 el Consejo Directivo expide el
Acuerdo 010 (Estatuto General) y el gobierno nacional aprueba las plantas de
personal administrativo y docente en virtud de los Decretos 240 y 1930 de 1994,

respectivamente.
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El 24 de abril de 2010, el Ministerio de Educacion Nacional, ejecuta el proceso de
descentralizacion, que habia sido autorizado por la Asamblea de Norte de Santander
mediante Ordenanza 015 del 11 de agosto de 2009 y que convirtié al Instituto en un
establecimiento de Educacion Superior del orden departamental adscrito al
departamento de Norte de Santander.” (ISER, 2014).

“‘Actualmente el instituto superior de Educacién rural ISER ofrece los siguientes

programas:
Programas Académicos Presenciales

e Tecnologia en Gestion Empresarial

e Tecnologia en Gestion Comunitaria — Pamplona y Cacuta
e Técnica Profesional en Seguridad y Salud en el Trabajo

e Tecnologia Agropecuaria

e Tecnologia en Procesos Agroindustriales

e Tecnologia en Gestion y Construccion de Obras Civiles

e Tecnologia en Gestion Industrial

e Tecnologia en Gestion de Redes y Sistemas Teleinforméticos.
Programas Académicos a Distancia

e Tecnologia en Gestion Empresarial

e Tecnologia en Procesos Agroindustriales” (ISER, 2014)
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3.2 Bloques Instituto Superior De Educacion Rural — ISER

Figura 6 Vista Google Earth (ISER)
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En la Figura 6 se puede visualizar el campus principal de la Institucion, el cual esta
ubicado en la Calle 8 No 8-155 Barrio Chapinero de la ciudad de Pamplona, Norte
de Santander; Posee un area total de 186.655 m2 con un &rea construida de 11.955
m2. Esta infraestructura fisica esta dirigida a las actividades formativas, académicas,
docentes, cientificas y de extension en la institucion, esta distribuida en siete (7)
bloques que albergan una serie de salones, auditorios, laboratorios, oficinas,

baterias de bafios, entre otros, que a continuacién se detallan:

3.3 Planos Bloque de sistemas Humberto Jaimes Palacios

Figura 7 Bloque Humberto Jaimes Palacios
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Fuente: ISER

En la Figura 7 se puede visualizar el bloque de sistemas Humberto Jaimes Palacios,
en el encontramos las oficinas de comunicaciones, gestién de medios y tecnologias
de la informacion, las aulas de software I, Il, Ill, IV, V y VI con respectivos bafos y

areas comunes.
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3.4 Planos Bloque IC 3.5 Planos Bloque ID

Figura 8 Bloque IC Figura 9 Bloque ID
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AULA
AULA
AULA AULA }
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IC- 105 IC-108
: 24 16m ’ ; 24im |
Fuente: ISER Fuente: ISER
En la Figura 8 se pueden observar el bloque IC de la En la Figura 9 se pueden observar el bloque ID de la
Institucién donde se encuentran seis (6) salones de clase. Institucién conformado por ocho (8) salones de clase.
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3.6 Plano Primera Planta Bloque Administrativo Isabel Celis

Figura 10 Bloque Isabel Celis Primer Piso
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3.7 Plano Segunda Planta Bloque Administrativo Isabel Celis
Figura 11 Bloque Isabel Celis Segundo Piso
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3.8 Plano Bloque Gabriel Betancur Mejia

Figura 12 Bloque Gabriel Betancur Mejia
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El bloque IB o bloque Gabriel Betancur Mejia. En esta edificacién se encuentra ubicada la caferia de la Institucién, la
biblioteca, salones de clase, los laboratorios de seguridad y salud en el trabajo, fisica, quimica, biologia y

biotecnologia.
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Capitulo 4

4. ANALISIS TECNICO DE LA RED ACTUAL

El objetivo del estudio consistié en medir los aspectos técnicos y operativos del
sistema actualmente establecido en el ISER, determinando las deficiencias y
fortalezas que tiene la red, con la finalidad de generar datos que ayude a

determinar parametros criticos de la red que aporten al disefio de la red Mesh.

En la Figura 14 se observa la topologia de arbol implementada actualmente en el
instituto Superior de Educacion Rural (ISER), Conformada por un esquema
asimétrico, partiendo del Bloque Administrativo Isabel Celis, donde se localiza el
cableado de acometida del proveedor de servicios de internet ISP en este caso de
la empresa ETB.

Para la distribucion en los demas bloques del campus se usan ductos bajo el suelo
para repartir el cable UTP, que se conectan a los switch tp-link que se encargar de
dar conexion a los hosts, y en algunas ubicaciones donde la cobertura es inestable
se usan routers inaldmbricos con una configuracién de Access point, con excepcion
del Blogue de sistemas Humberto Jaimes Palacios que se conecta por medio de un

enlace de fibra 6ptica multimodo 62.5/125 ym a una longitud de onda de 850nm.
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Figura 13 Topologia de Red Instituto Superior de Educacién Rural (ISER)
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4.1 Descripcidon de la topologia fisica

La topologia fisica (Figura 12) presente en el instituto superior de educacion rural
(ISER) para la red Intranet es una topologia mixta, derivada de una combinacion
entre la topologia estrella y la topologia de bus, conformada por un nodo de enlace
troncal, ocupado por un cloud core router ccrl009-7g-tc Mikrotik, siendo este el
encargado del direccionamiento logico tanto interno como a nivel de red WAN.
Igualmente se utiliza un switch 3com de 24 puertos, como nodo de distribucion
principal direccionado a los 4 switches tp-link de 16 puertos encargados de ofrecer
conexién de red, estos dispositivos se localizan en el bloque IA, en el Bloque Isabel
Celis, en el Bloque Humberto Jaimes Palacios y el Bloque IB, y son utilizados para
dar conexion a las aulas, oficinas y laboratorios, usando medios de transmisién
cableados. En la figura 14 se observa el esquema de distribucion y localizacién de

las diferentes topologias presente en el instituto superior de educacion rural (ISER).

Figura 14 Distribucion Topologias del Instituto Superior de Educacién Rural (ISER)

—

= e

= e

Teels

Fuente: Autor
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4.2 Descripcion de los medios de transmisidn utilizados en
la red (LAN)

El medio de transmisién utilizado para conectar los hosts que comprenden la red
LAN, es UTP categoria 6 y se describe en los estandares TIA e ISO, este medio de
transmision soporta velocidades de hasta 10Gbps dentro de una red Ethernet. Este
cableado se distribuye por medio de canaletas metalicas y ademas posee una

proteccion en cada terminal para evitar dafios en las solapas de sujecion.

Igualmente, las distancias del cableado entre los switches de distribucion y los hosts
no superan los 80 metros, lo que es consecuente con la normativa para

implementacion de cable categoria 6.

Para la conexién entro los hosts y las rosetas de Rj-45 se utilizan patch core UTP

que no supera los 2 metros.

Para la conexion del switch tp-link de 24 puertos del Bloque Isabel Celis y el switch
tp-link de 16 puertos en el Bloque de Sistemas Humberto Jaimes Palacios el medio
de transmision utilizado es fibra 6ptica multimodo de 12 hilos con 62.5 ym de nucleo

y 125 uym de cubierta, y opera a una longitud de onda de 850nm.
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4.3 Cuarto de telecomunicaciones

Figura 15 Racks de distribucién Cuarto de Telecomunicaciones Bloque
Humberto Jaimes Palacios

Fuente: Autor

El cuarto de telecomunicaciones ubicado en el bloque de sistemas estd compuesto
por dos racks de distribucion, como se puede ver en la Figura 15. Con patch panel
Ethernet para cables de par trenzado UTP sin apantallar categoria 6 y Switches Tp-
link de 24 Puertos RJ-45.

De acuerdo al analisis realizado basado en el Estandar ANSI/TIA/EIA-569 de rutas
y espacios de telecomunicaciones para edificios comerciales con enfoque central
en rutas y espacios de instalacion del cableado. Se determind que el cuarto de
telecomunicaciones en su infraestructura fisica cumple en cuanto a la organizacion
del cableado ya que se usan los medios apropiados para el manejo, enrutado y
eliminacién de estrés del cable (tales como bandejas y cinturones de cable) para
una organizacion y control efectivos de todos los cables y hardware de conexion lo

que facilita la identificacion de las rutas del cableado horizontal.
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Figura 16 Rack de Acometida Bloque Isabel Celis

Fuente: Autor

El Rack de acometida (Figura 16) esta localizado en el bloque Isabel Celis el cual
esta compuesto por una cloud core router ccrl009-7g-tc Mikrotik, de 2 GB de RAM,
con una CPU de 9 nucleos a un 1 GHz, con alimentacion Poe, y con capacidad de
7 Puertos Ethernet 10/100/1000 y 1 Puertos SFP para conexion de dispositivos
Gigabit Ethernet, Ademas utiliza el Sistema Operativo RouterOS de Mikrotik basado
en Linux para dispositivos RouterBOARD con acceso en MAC para la configuracion
inicial a través del puerto serial usando el software WinBox para configuracién de
GUI de Windows, También se localiza en este rack un switch 3com de 24 puertos
10BASE-T/100BASE-TX,con Interfaces para medios RJ-45 que se utiliza como
nodo de distribucion principal para dar conexién a los diferentes bloques del
campus, por medio de un patch panel Ethernet para cables de par trenzado UTP sin

apantallar categoria 6.
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4.4 Cuarto de Servidores Bloque Isabel Celis

Figura 17 Cuarto de Servidores Bloque Isabel Celis

Fuente: Autor

El cuarto de servidores en el Bloque Isabel Celis como se puede ver en la figura 17
no mantiene un orden de los cableados dentro del rack, lo que podria generar
grandes problemas a corto plazo, en seguridad y funcionalidad el hardware alojado
en el mismo por la falta de identificacion del cableado, segun el Estandar
ANSI/TIA/EIA-569 es indispensable tener etiquetado el cableado y los dispositivos,
para que su identificacion en caso de algun fallo o reajuste sea facil de identificar lo
gue claramente no se aplica. Ademas del cableado, el rack contiene dispositivos
como swiches y routers y los servidores, de tal manera, que la ventilacion es
fundamental en estos casos. Por tanto, se debe evitar que los cables obstruyan
cualquier posible salida de ventilaciébn para no comprometer la integridad de estos

equipos por recalentamiento.
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4.5 Cableado Horizontal

Figura 18 Cableado Horizontal Aulas MTIC Bloque de Sistemas

Fuente: Autor

El cableado Horizontal esta distribuido por medio de canalizaciones aéreas por las
6 aulas que conforman el bloque de sistemas como se puede ver en la Figura 18 y
por medio de canaletas plasticas de pared en las areas administrativas, con una
configuracion de par trenzado categoria 6 que se encarga de distribuir la red de area
local (LAN) y acompafiado del cableado eléctrico para la conexion de los host,
ademas cuenta con terminaciones en Jack RJ-45 de tomas dobles en las mesas de

trabajo para las aulas y areas administrativas Figura 19.
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Figura 19 Tomas de Corriente & Rosetas para RJ-45

Fuente: Autor
La distribucién de cableado que une el bloque de Administrativo con los demas
blogues de la instituciébn se conecta por ductos bajo el piso de par trenzado, a
excepcion del bloque de sistemas que se conecta por un enlace de fibra éptica
multimodo, este cableado llega hasta los switches Tp-link de 16 Puertos RJ-45 que
se localizan en los diferentes edificios del campus, que se utilizan para la

distribucion del cableado vertical como se puede ver en la Figura 20.

4. 6 Cableado Vertical
Figura 20 Cableado Vertical Bloque Isabel Celis
748
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Igualmente se puede observar que la distribucion del cableado en esta zona del
campus esta en mal estado ya que no fue construida pensando en una ampliacion
a futuro, por tanto, el cableado nuevo no puede ir por las canalizaciones internas
por falta de espacio y mal estado de las canaletas, como se puede ver en la Figura
21. Por lo que una gran parte del cableado vertical es distribuido de forma externa,
pero sin ninguna canalizacion ni organizacion lo que provoca grandes problemas en
el cableado ya sea por dafios ocasionado por las inclemencias del clima ya que el
cableado es para interiores, ademas de problemas en la identificacion del cableado
que dificulta los procesos de administracion de la red LAN en esta zona que es la

mas importante al ser el punto de distribucion de todo el campus.

Figura 21 Canaletas de distribucién para Cableado Vertical

Fuente: Autor

4. 7 Dispositivos De Red Inalambrica

Los dispositivos utilizados para la red inalambrica se conectan a las canalizaciones
de pared de la red LAN, ya que el flujo tan elevado de usuarios en las areas
administrativas y uso de dispositivos moéviles imposibilita el uso de la red cableada,

ademas el mal estado del cableado vertical en esta zona del campus impide el buen
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funcionamiento de la red, por tanto, se utilizan routers inalambricos que realizan

funciones de Access Point para prestar el servicio en estas areas.

Por las observaciones realizadas la configuracién para la red inalambrica de la
institucién no cuenta con una topologia especifica ni organizacién adecuada, para
prestar un servicio ya que los dispositivos son asignados de manera aleatoria y el

estado de algunos de estos dispositivos es precario.

El nimero de conexiones inalambricas en la institucién dedicadas a la academia es
de 22 equipos wifi ubicados en toda la institucién, permitiendo una conexién méaxima

de hasta 25 usuarios por equipo.

. 12 Routers TL-WR740N

. 6 Routers TLWR940N

. 4 Routers TENDA ac 1200

A continuacién, se muestra un listado de los equipos y su estado.
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CARACTERISTICAS DEL DISPOSITIVO

ESTADO

Router Inalambrico 150Mbps Tp-link740

Velocidad de transmision inalambrica de
datos a 150 Mbps ideal para la transmision
de video.

Frecuencias 2.4 GHz
Estandares: IEEE 802.11n, IEEE 802.11g

Antena: 5dBi Fijo Antena omnidireccional.

MALO

Los dispositivos Tp-link740
presentan  problemas en las
actualizaciones del firewall debido a
que el fabricante de estos
dispositivos ya no les da soporte, por
tanto, no se puede actualizar su
software de seguridad lo que impide
que el dispositivo realice sus
funciones de proteccién ante la
posibilidad de una amenaza (virus, o
intrusos), Igualmente la falta de
actualizaciones puede impedir el
correcto funcionamiento del mismo.
Ademas, el desorden del cableado
gue conecta los dispositivos con la
red LAN puede causar degradacién
de la sefial e interferencia entre los
pares del cableado por la
deformacion o doblado excesivo de

estos.
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TL-WR940N

Router inalambrico 450Mbps
Ofrece una velocidad de 450Mbps.
Banda Unica de 2.4 GHz.

Posee 3 antenas externas.

Tiene 5 puertos para conectarse

Estandares: IEEE 802.11n, IEEE 802.11g,

IEEE 802.11b

Encriptacion WPA/WPA2

BUENO

Estos dispositivos tienen
incorporado una antena triple,
ademas cuentan con tecnologia
MIMO (Mdltiple entrada multiple
salida) que permiten un rendimiento

adecuado para prestar el servicio.

Una desventaja es que el dispositivo
no es dual-band, funcionando sélo a
2,4 GHz.

Ademas, estos equipos tenian un
soporte limitado y problemas de
seguridad ya que no estan
configurados de tal forma que realice
las actualizaciones de firewall de
manera automatica asi que se
procedio restablecer estos
pardmetros de fabrica para que los
dispositivos puedan prestar un mejor
servicio y pueden garantizar no sélo
correcciones de errores, y una mayor
velocidad, sino también, puedan
brindar defensa ante
vulnerabilidades de seguridad.
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TENDA AC1200
Antenas de alta ganancia de 5 dBi
Dual Band 2.4 GHz y 5¢g

Velocidad de hasta 1167 Mbps, ofreciendo
867 Mbps a 5 GHz y 300 Mbps a 2,4 GHz

simultaneamente.

Estandares: IEEE 802.11n, IEEE 802.11g,
IEEE 802.11ac.

MUY BUENO

Son los dispositivos mas modernos
con los que cuenta la institucion, son
routers de doble banda lo que
significa que los problemas de
interferencia de canal se minimizan
en gran medida y pueden brindar
una sefal potente y estable. Tiene
una conectividad de 2.4 GHz a 450
Mbpsy 5 GHz a 867 Mbps. Ademas,
es compatible con  mdltiples
estandar 802.11.

El principal inconveniente es la
ubicacion donde estan instalados los
equipos ya que al estar al nivel del
suelo el polvo, himeda o demas
factores, en determinado momento
pueden ocasionar dafios en los

equipos.

Tabla 3 Dispositivos Inalambricos
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4.8 Infraestructura Logica (Transmision de la red)

Para verificar la calidad de la red inalambrica, se implemento el software wifi scanner
4.3 como se puede ver en la Figura 22. La interfaz grafica del aplicativo permite
visualizar informacion de las multiples subredes en tiempo real, ademas estos datos
permiten identificar fortalezas y deficiencias de la red inaldmbrica.

Figura 22 Software Wifi Scanner Analisis Red Inalambrica (ISER)
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Fuente: WIFI-Scanner 4.3

Este aplicativo permite visualizar pardmetros de gran importancia para el analisis de
la calidad de la sefial en forma de graficos y a continuacion se realiz6 una
contextualizacion de cada uno de los parametros:
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4.8.1 Intensidad de sefial inalambrica

Figura 23 Grafico Intensidad de Sefial Inalambrica
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Fuente: WIFI-Scanner 4.3

La fuerza de la sefal representa el nivel de potencia de sefal recibida por el usuario
conectado a una red inaldmbrica. En la figura 23 se pueden observar los indices de
intensidad de sefial inalambrica en (dBm), tomados en un periodo de 50 minutos,
como se puede apreciar los niveles de potencia recibidos por los equipos
conectados a la red WLAN, presentan un retraso considerable que puede depender
de una variedad de factores, como la distancia entre los equipos, y la frecuencia de
operacion en este caso 2.4 GHz, aunque usando esta frecuencia se puede
transmitir a una mayor intensidad, es mas susceptible a interferencias como se
demuestra en la figura 22 con los niveles de RSSI donde la mayor parte del tiempo
la fuerza de la sefial permanecen por debajo del umbral de sensibilidad lo cual causa

una sefial débil (-70 a -80 dBm) o ausencia total (-90 dBm).
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4.8.2 Banda de Frecuenciade 2.4GHZ

Figura 24 Grafica Banda de Frecuencia de 2.4 GHz
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Fuente: WIFI-Scanner 4.3

En la banda de 2.4GHz se pueden utilizar los canales del 1 al 14 que operan desde
los 2.412 GHz (canal 1) hasta los 2.484 GHz (canal 14) en la Figura 24 se puede
ver que varias de las sefales Wifi utilizan los mismos canales lo que ocasiona
interferencias debido a que las redes se encuentran muy cerca las unas de las
otras, Ademas como los routers estan configurados en modo "Auto" por lo cual
seleccionan los canales a utilizar por defecto asignando los mismos canales,
normalmente el 1, 6 y 11 por estar mas alejados uno del otro como se puede ver

en la Figura 22.

Otra consecuencia de la cercania de los equipos es que la relacion Sefal-Ruido es
muy grande haciendo que la potencia de la sefial de transmision sea débil y la sefial
de ruido, que corrompe, sea grande lo que hace que frecuentemente se presente
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caida de la sefal, perdida de paquetes de informacion y corrupcion de datos, lo cual
puede llegar a convertirse en un problema considerable ya que se crea una
congestion de paquetes debido a que los dispositivos retransmiten los datos
perdidos, incrementando en tiempo de uso del canal, lo que claramente produce
como resultado velocidades de transferencia lentas, que afectan incluso la descarga

desde internet.

Como se puede ver en la figura 24 los parametros de sefial-ruido y distribucion de
canales no se cumplen, lo cual produce una interferencia Co-Canal ya que multiples
transmisores usan el mismo canal lo cual causa que las sefales estén parcial o

totalmente solapadas, Ademas se desaprovechan los canales restantes.

4.8.3. Tasa Alcanzable

Figura 25 Grafica Tasa Alcanzable
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Fuente: WIFI-Scanner 4.3
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La maxima tasa de datos digitales a transmitir es de 220Mbps, lo que en funcién
del tipo de actividad para la que se utilice la conexion a Internet, puede otorgar
grandes beneficios, como envid de correos electronicos, ejecucion de aplicaciones
basicas en la web, descarga de archivos pesados y para streaming una conexion
de 220 Mbps tiene sentido, Aunque existen varios factores que pueden afectar las
velocidades de la conexion a internet como el hardware desactualizado, el cual esta
relacionado directamente con la antigiedad de los dispositivos, el sistema
operativo, el navegador que se utiliza , la tarjeta de red y las otras aplicaciones que
se ejecutan en segundo plano en el dispositivo pueden llegar afectan las

velocidades de carga y descarga.

Y como se puede observar en la figura 25 la mayoria de los usuarios apenas
alcanzan aproximadamente una velocidad de transmisién 70Mbps en carga y
descarga, lo cual representa un indicador muy estable para la conexion a internet,
sin embargo las mediciones fueron realizados en una situacion nada habitual ya que
la cantidad de usuarios en las instalaciones del instituto superior de educacion rural
(ISER) no era tan grande para que la velocidad se vea reducida tan drasticamente
, ya que no se estd consumiendo mucho ancho de banda, por lo que se denota una
saturacion en la red, posiblemente se deba a la mala cobertura especialmente

cuando se utilizan equipos inaldmbricos antiguos o mal configurados.
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Capitulo 5

5. DIMENSIONAMIENTO DE LA RED CON BASE EN UN
ANALISIS TECNICO

5.1 Caudal de linea

Figura 26 Grafica del uso del canal por dia
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Fuente: Router Mikrotik

El tiempo de servicio es un parametro indispensable a la hora de evaluar la
experiencia de usuario, por este motivo se partio del analisis del caudal real de linea
el cual actualmente esta genera un trafico en el instituto superior de educacion rural
(ISER).
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Ahora bien, teniendo en cuenta que las mediciones fueron realizadas en una
situacion nada habitual debido a la pandemia de covid-19 el aforo de estudiante fue
nulo y la cantidad de administrativos no fue superior a los 90 usuarios. Debido a
esto se supuso un escenario, avalada por los encargados de gestion de los tics del
ISER, donde tanto estudiantes como administrativos tienen una jornada diaria de 8
horas, de 7:00 AM a 12:00 PM y de 2:00 PM a 5:00 PM lo que coincide con la grafica
de la Figura 26 donde el uso més activo de la red se da en este intervalo de tiempo.

Se realiz6é una estimacion estadistica basada en el manejo que se le da a las redes
de comunicacion actualmente debido a lo esencial que se ha convertido el uso de

internet en los procesos educativos y administrativos.

Por tal razén se promedié en un 87.5% el caudal de linea o trafico de la jornada
diaria, en el cual el uso de la red es indispensable para realizar las actividades
laborales, teniendo en cuenta que los administrativos y estudiantes realizan
funciones donde deben visitar constantemente diferentes paginas web a lo largo del
dia ya sea para realizar consultas, descargar y cargar documentos, ademas de
visitar paginas de redes sociales en el trascurso de la jornada en intervalos de

tiempo libre.

5.2 Tiempo de Transmision (T,)

El tiempo de transmision de los datos a través de la red, Implica la existencia de
rutas dedicadas entre los sistemas finales. Dichas rutas estan formadas por una
serie de enlaces entre los nodos que conforman la red, donde cada conexién fisica
entre los nodos usa un canal légico para en encaminamiento de paquetes en la red

esta comunicacidon mediante conmutacion de paquetes necesita establecer el
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tiempo que tardan los paquetes en ser enviados por la interfaz, el cual esta definido

por la siguiente “Ecuacion (1)”. (aulaclic, s.f.)

T, == (1)

Ecuacion 1 Tiempo de Transmision

= Tiempo de Transmision
Tt =Tiempo de Transmisic
P = Tamaiio del Paquete (en bits)

V = Velocidad de la linea (en bits/s)

Teniendo en cuenta que el tamafio tipico de los paquetes a transmitir en TCP/IP en
la practica suele ser de 1500 bytes, y la velocidad maxima de transmision en la red

actual es de 220Mbps, por tanto, el tiempo de transmision actual es:

Conversion de Bytes a Bits

1500 Bytes * 8 = 12.000 Bits

. 12.000 Bits
b 220x106Bits/s

= 54.54us

Ahora bien, el propésito de todo administrador de redes Telecomunicaciones es
optimizar los tiempos de transmision, por tanto, para el disefio de la red MESH, se
recomiendan dispositivos que operen en las bandas de frecuencia inalambrica de
2.4GHz con velocidad de linea 450Mbps y 5GHz con velocidades de hasta
1300Mbps, por tanto:
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v' Tiempo de transmision con la banda de 2.4GHz

. __12000Bits _
L 450x10%Bits/s

6uUs

v' Tiempo de transmision con la banda de 5 GHz

_ 12.000 Bits
Y 1300x10%Bits/s

= 9.23us

De tal forma que al utilizar dispositivos de doble banda que tedricamente
proporcionan velocidades mas altas, El tiempo de transmision se redujo
practicamente en 51% con una frecuencia de 24. GHz y en 82.9% con frecuencias
de 5 GHz.

5.3 Tiempo de Propagacion (1)

El tiempo de propagacion, es el tiempo de recorrido desde que los datos son
transmitidos hasta que llega al receptor. Este pardmetro depende de la distancia y

del medio de transmision que se esté utilizando.

Considerando que las transmisiones basadas en cable de cobre actualmente logran
un maximo de 40 Gbps, mientras que en la fibra 6ptica se pueden transmitir datos

a velocidades cercanas a la de la luz.

49



Figura 27 Formula Movimiento Rectilineo Uniforme

Fuente: Autor

Teniendo en cuenta que la distancia de un equipo a otro es de aproximadamente
de 15m y se utilizan dispositivos inalambricos, que funcionan con ondas
electromagnéticas, la velocidad de transmisién corresponde a la de la luz, 3x10%

m/s, utilizando la Ecuacion (2).

D
=7 (2)

Ecuacion 2 Tiempo de Propagacion

15m
T= = 50ns

35108 %
seg

5.4 Tiempo de entrega o latencia

La latencia es el tiempo que tarda un paquete en ser transmitido por la red, el cual
es un factor importante ya que la conexion a Internet puede llegar a ser inestable
dependiendo de la latencia. De tal forma que el tiempo de entrega o latencia se
define como “la suma del tiempo de transmisién y propagacion como se plantea en
la Ecuacion 3.” (aulaclic, s.f.)
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T,-Tt+T (3)

Ecuacion 3 Tiempo de Latencia

v' Tiempo de Latencia con la banda de 2.4GHz
T, = 26ps + 50ns = 26.05us
v Tiempo de Latencia con la banda de 5 GHz

T, = 9.23us + 50ns = 9.28us

5.5 Calculo tiempo del servicio

Teniendo en cuenta que el tiempo de servicio es el tiempo transcurrido desde que
el paquete llega a la interfaz y se pone en cola para ser transmitido, hasta que se
emite por la interfaz de salida. hay que tener cuenta que no se incluye el tiempo de
propagacion ya que este solo define el tiempo de llegada a la interfaz de entrada

del siguiente dispositivo, por tanto, se utilizo la Ecuacion 4. (aulaclic, s.f.)

__° (4)
S (V-0)

Ecuacion 4 Tiempo de Servicio

51



T‘; = Tiempo de servicio
P = Tamarno del Paquete (en bits)

V = Velocidad de la linea (en bits/s)

c - Tréafico o caudal real

El tiempo actual de servicio

~ _ 220x10° <87.5

_ 6
100 192.5x10°Bps

. 12.000 Bits
S (220x106Bps — 192.5x106Bps)

= 0.436m

Teniendo en cuenta que el tamafio tipico de los paquetes en la practica suele ser
de 1500 bytes, y la velocidad maxima a 2.4GHz es de 450Mbps y a 5GHz con de

1300Mbps y el caudal real de linea es de 87.5% el tiempo de servicio es:

Conversion de Bytes a Bits

1500 Bytes * 8 = 12.000 Bits

v' Tiempo de servicio con la banda de 2.4GHz

- 450x10° x« 87.5
B 100

= 393.75x10°Bps
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12.000 Bits

T, = = 0.213
s~ (450x105Bps — 393.75x106Bps) ms
v Tiempo de servicio con la banda de 5 GHz
c 1300x10° = 87.5 1137 51058
= - OX S
100 P
12.000 Bits
T, = 0.073ms

~ (1300x10Bps — 1137.5x105Bps)

El tiempo de servicio al igual que el tiempo de transmision se redujo practicamente

en 51% con una frecuencia de 2.4GHz y en 82.9% con frecuencias de 5 GHz.
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5.6 Arquitectura Utilizadas en la Red MESH

Figura 28 Arquitectura Red MESH

Fuente: Autor

Se utilizé una arquitectura mixta (Figura 28) que incorpora las topologias de redes
inalambricas utilizadas actualmente, La topologia ad-hoc, este modelo conforma
una red descentralizada donde cada Access point se encarga del direccionamiento,
ya que no tiene que pasar por un controlador central , permitiendo el envio de datos
hacia otros AP de tal forma que cada nodo de la red puede conectarse con cualquier
dispositivo siempre y cuando esté en su area de cobertura, y la topologia de
infraestructura donde se extiende una red cableada LAN incorporando dispositivos

inalambricos mediante APs el cual se encarga de unir la red inalambrica con la red
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cableada, para poder direccionar los paquetes enviados a los APs y luego a su
destino de tal forma que los AP se comunican entre ellos y otras redes (cableadas
o inaldmbricas) lo que permite la movilidad de los usuarios y la ubicuidad de la sefial
lo que hace que el cliente no perciba el cambio de AP.

En estas topologias la extension de la red en cuanto a su cobertura y el nimero de
dispositivos depende del estandar de conexion inalambrica, en este caso para el
desarrollo de la propuesta, su utilizaron los estdndar 802.11ac y 802.11n, ya que las
nuevas tecnologias en especial los Access point hace uso de estandar el 802.11ac
gue usa la banda de 5 GHz exclusivamente ya que incorpora 20 canales sin
solapamiento, por lo tanto las interferencias son bajas y proporcionan una mayores
velocidades de transmision y una mejor sincronia con los dispositivos, ,ademas de
proporcionar compatibilidad con los equipos actuales de la institucion los cuales
usan la banda de 2.4 GHz con el estandar 802.11n que incluye las dos bandas y es
compatible con el 802.11ac por lo que se espera una adaptacion e integracién mas
completa de los dispositivos.

En la arquitectura mixta de redes inalambricas MESH, los nodos no s6lo aumentan
la intensidad de la sefial, también, realizan un enrutamiento buscando el mejor
camino entre todos los posibles en una red para optimizar la entrega de paquetes
proporcionando un eficiente uso del ancho de banda, eficiencia espectral y una

ventaja econdmica sobre el area de cobertura.
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5.7 Ubicacion de los Access Point (AP)

La tarea de ubicar un AP requiere hacer uso de los planos estructurales como se
muestra en la figura 29 con el objetivo de buscar las zonas que requieran de una
conexion, proporcionando una mejor sefal y cobertura. Igualmente se debe tener
en cuenta la infraestructura fisica donde se desean instar como paredes, techos
y dispositivos cercanos que emitan frecuencias similares a los microondas, los
cuales interfieren en la conexién de estos equipos, Ademas hay que tener
presente que no se debe trabajar al maximo de usuarios ya que se pueden
presentar fallos en la red como desconexiones. Lo ideal es evaluar la cantidad
de usuarios, y elegir un AP con un buen margen de tolerancia y distribuir o limitar
el ancho de banda de la red priorizando conexiones de tal forma que se pueda
garantizar que todos los usuarios pueden acceder a la red sin problemas y sin

gue algun dispositivo limite el uso de la red a otros usuarios

Figura 29 Plano de Ubicacion de los Equipos

Fuente: Autor

56



5.8 Area a cubrir

El area de alcance maximo de cobertura, depende del modelo de AP, en este caso
se utilizaron para el desarrollo de la propuesta dispositivos de instalacion en techos
y paredes los cuales utilizan alimentacion PoE y permiten hasta 255 clientes
conectados simultdneamente mientras que consumen Unicamente 10 watts, con un
radio de alcance de 30 metros (m) hasta mas de 100, ahora bien, para estimar el

tipo de AP a usar hay que considerar los siguientes factores:

5.8.1 Perdidas por materiales de construccion

La tecnologia inalambrica para poder transmitir paquetes, utiliza ondas de radio,
las cuales son capaces de traspasar muros, sin embargo, entre cada obstaculo esta

sefal pierde fuerza y reduce su cobertura:

v Muros de ladrillo y hormigén con una perdida aproximada de 12dB / 20dB.

v" Muros de Madera, paneles u otros materiales ligeros con una perdida
aproximada de 3dB / 6,5dB

v Divisiones de vidrio u otros materiales delgados con una pérdida de 2.5dB
-7dB.
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5.8.2 Configuracion de los espacios

Los dispositivos se distribuiran en espacios cerrados, ya que se ubicarian en zonas
administrativas y aulas, con conexion para personal que trabaja en esas zonas y
también para transito de estudiantes, por tal razon los dispositivos a utilizar para la
propuesta tienen caracteristicas indoor los cuales pueden soportar polvo, pero no
agua, ideales para operar bajo techo en lugares abiertos, pero no expuestos a lluvia

o0 humedad.

5.8.3 Cantidad de usuarios

Un AP basado en el estdndar 802.11n y 802.11ac, puede administrar de forma
l6gica hasta 255 dispositivos tedricamente. Aunque de forma practica, un solo (AP)
tendra problemas manejando tantos usuarios produciendo una sobrecarga en el
APs y minimizando el desempefio y el rendimiento de los mismos. De tal forma que
los fabricantes establecen limites de capacidad del AP los cuales son inferiores 255
dispositivos por lo que de acuerdo a la densidad de usuarios el nUmero de APs
recomendados en el estandar TIA-4966 para infraestructura de telecomunicaciones

para instalaciones educativas se da a considerar de acuerdo a la tabla 4.
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Tabla 4 Recomendaciones Distribucién de APs estandar TIA-4966

DISPOSITIVOS DE RED NUMERO DE (AP)

1-25 1
26-50 2
S 3

76-100 4
101-125 5
126-200 9
201-300 14
301-400 18
401-500 21

Fuente: Estandar TIA-4966

5.8.4 Distribucion o limite del ancho de banda de la red

Para distribuir el ancho de banda y hacer mas eficiente el sistema, se debe realizar un
proceso de distribucidn jerarquica del ancho de banda, permitiendo destinar mas
ancho a aquellos equipos en los que se realizan tareas que asi lo requieran como
procesos administrativos y demas. Por otra parte, el resto de dispositivo que
simplemente se utilizaran para navegar por la web, lo podran hacer con un ancho de
banda més limitado, con el fin de otorgar gran parte de la conexion a los dispositivos

gue lo necesiten.
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5.9 Portal Cautivo en la Plataforma UniFi Controller

Un portal cautivo es una herramienta que permite controlar y gestionar el acceso a
la red por medio de un proceso de autenticacion o login. Ademéas de ofrecer la
posibilidad de controlar el ancho de banda que consume cada usuario. Por tal razén
se realizd una configuracion de un portal cautivo en la plataforma UniFi controller
usando un Access Point AC LR de UniFi y una UniFi Cloud Key Gen2 como
controlador de red el cual nos permite distribuir el ancho de banda para los posibles

usuarios.

Figura 30 Interfaz de Inicio de la Cloud Key

& C A Noesseguro | htps//192.168.585 B e 4 &

Lista de lectura

Fuente: Autor
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El primer paso es ingresa a la interfaz de administrador de la UniFi Cloud Key Gen2
por medio de un navegador web digitando la direccion IP que tiene asignado el

dispositivo.

Figura 31 Dispositivos Adoptados Por la Cloud Key

ENLACE DESCENEENTEE ASCENDENEMIPO D

1h41m15s

Fuente: Autor

Para verificar cuantos dispositivos estd administrando actualmente como se
muestra en la Figura 31, la UniFi Cloud Key Gen2 adopta los equipos por medio de
la opcion de dispositivos donde se pueden ver sus especificaciones, en este caso

solo hay dos dispositivos AP AC-LR, en uso.

Figura 32 Creacién Punto de Acceso Nuevo

Fuente: Autor
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Para iniciar la configuracion del Portal cautivo se debe ingresar a la opcion de
ajustes y luego punto de acceso para invitados como se muestra en la figura 32,
para configurar el hotspot, el cual se encarga de gestionar los clientes por medio del
portal cautivo, resguardando la red a través de un sistema que indica, quién se
conecta y cuanto tiempo puede permanecer en la red y ademas permite la

asignacion del ancho de banda para carga y descarga por usuario.

Figura 33 Activaciéon del Hotspot y Autenticacion

@ Cloud Key Gen2 - Unifi Network X

€ C A Noesseguro | htps,//192.168.5.85/network/default/settings/wifi/hotspot/form e x & i

t Aplicaciones ™ Gmail @ YouTube B¥ Maps Lista de lectura

’ Cloud Key Gen2

Hotspot

Habilitar Hotspot .

Portal_cautivo_ISER_2021

Portal e invitados ®

tipo de autenticacin

Fuente: Autor

Se procedié a habilitar la opcién de Hotspot y portal de invitados, Ademas de
agregar un SSID este caso Portal_Cautivo_ISER_2021, y el tipo de autenticacion

en este caso por contrasefa.
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Figura 34 Interfaz de Usuario Grafica Portal Cautivo

Cloud Key Gen2

Hotspot

R
#00DBEQ
#FFFFFF @)
olor del texto del cuadro #000000
Color del enlace de la caja #137987

Color del boton #137987

Color del texto del botén #FFFFFF @)

nacidad de caia onw

Fuente: Autor

En las opciones presentes en la interfaz se permite modificar el disefio del portal
cautivo como se puede ver en la figura 34 donde se puede cargar una plantilla.

Figura 35 Asignacion Bandas de Frecuencia

Cloud Key Gen2

Hotspot

AP de radiodifusion

NOMBRE DEL GRUPO AP “APS

Fuente: Autor
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Igualmente se puede asignar las bandas a utilizar en este caso los AP AC-LR,
utilizan las dos bandas, Ademas se deben agregar los dispositivos AP que haran

parte del portal cautivo.

Figura 36 Seleccién de Equipos

Edit All APs

NOMBRE MODELO DIRECCION IP - WIFI EXP.

3

Guardar grupo AP

Fuente: Autor

Figura 37 UAP-LR

Fuente: Ubiquiti
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En este caso solo hay dos AP AC-LR activos en el campus como se muestra en la
figura 36, los cuales corresponden a los equipos instalados en el area de gestion de
las tics y el equipo que se utilizé para las pruebas, los demas equipos que aparecen
son UAP-LR més antiguos como el de la Figura 37,que estan en diferentes partes
del campus como dormitorios de los estudiantes, vicerrectoria y biblioteca los
cuales son captados por la cloud key pero no pueden ser adoptados de forma
convencional, porque estos equipos no permiten la actualizados de su firewall, por
tanto en poco tiempo ya estaran fuera de servicio, asignando dispositivos mas

actuales.

Figura 38 Tiempo de Caducidad de Sesion

Cloud Key Gen2

Personalizado

Redirigir ala URL original

Pégina de destino

Fuente: Autor
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Un punto importante del portal cautivo es administrar el tiempo de caducidad de
sesion (Figura 38), por estado de inactividad de los usuarios, En este caso se asigno
un tiempo estandar de 15 minutos para cerrar sesion, permitiendo de esta forma no
congestionar la red, para una mejor distribucién del tiempo de uso del sistema por

usuario.
Figura 39 Portal Cautivo

HOMBRE WIFL GRLUPOES AF CLIENTES (PIO0 AUTEHTICATON EXPERIEMCIA WIF

HESNRE WIF

Fuente: Autor

Para finalizar la configuracion del portal se guardan los cambios, y como se puede
ver en la Figura 39, se redirecciona hasta la interfaz de inicio donde se puede

visualizar la creacién del portal cautivo.
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5.9.1 limite del ancho de banda de cargay descarga

Figura 40 Configuracién Portal cautivo

Punto de acceso para invitados

NOMERE WIFI LA RED GRUPOS AP CLIENTES (PICO) AUTENTICACION EXPERIENCIA WIFI

h j AF Contrasena

Fuente: Autor

portal_cautivo

Se ingresa nuevamente al portal cautivo con el objetivo de limitar de ancho de banda
en los APs (Figura 40), de acuerdo a los posibles usuarios que intenten ingresar a

la red.
Figura 41 Plataforma de desarrollo de UNIFI

tipo de autenticacion

Contrasena

Administrador de hotspot

Fuente: Autor

Se ingresa a la configuracion de administrador de hotspot mediante el enlace que
se observa en la figura (41), que se encarga de redireccionar, a la plataforma
desarrollo de UniFi la cual tiene como propésito la administracion de usuarios que

se conectan a los APs ya adoptados por la cloud Key.
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Figura 42 Interfaz de Gestion de Dispositivos

M < [ 17/10/2021- 16/11/2021

R = ;
O Total de Conexiones

$

L'J NUEVOJ 4 REEURRENTES

Fuente: Autor

En la interfaz de gestion de dispositivos (Figura 42), se ingresa a la opcion de pases

en esta opcion se asigna la cantidad de solicitudes que el equipo va a soportar.

Figura 43 Creacion Nimero de Pases

Crear nuevos pases

Definido por el usuario v 5 minutos

Fuente: Autor
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El ndmero de pases (Figura 43), hacen referencia al niumero de conexiones que
puede soportar el AP simultaneamente, aunque segun su fabricante puede soportar
255, en el estandar TIA-4966 para infraestructura de telecomunicaciones para
instalaciones educativas se establece que solo se deben asignar 25 a un solo

dispositivo para obtener un funcionamiento adecuado de este.

Igualmente se asigno el mismo tiempo de caducidad de seccion por inactividad que
en el portal cautivo, para que el usuario tenga que autenticarse nuevamente luego

de pasado ese intervalo de tiempo para volver a tener acceso al servicio.

Ademas, se asigné un ancho de banda de carga y descarga para los 25 pases que
va a soportar este AP de 2Mbps ya que esta velocidad fue pensada para dispositivos
movil lo cual es suficiente tanto para navegar por la web, como para redes sociales,

musica y video con calidades razonable.

Figura 44 Especificaciones de los Pases

CODIGO HORA DE CREACION | BAJADA SUBIDA CUOTA DE BYTES ANOTACIONES

Fuente: Autor

En la figura 44 se puede observar la creacion de los 25 pases con sus

especificaciones como la velocidad de carga y descarga, el tiempo limite de acceso
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y un codigo unico que al igual que la contrasefia también permite la autenticacion

del usuario.

Figura 45 Conexion de Usuario al Portal Cautivo

C Q Buscar con Google o introducir una direccin ©

3) Importar marcadores... @ Comenzar a usar Firefox ﬂ Unifi® Design Center m Guia de inicio rapido ..

b s
h

AR

Q Firefox |
(. Portal cauivo ISER 2021

A /e |SER PRINCIPAL
(]

3 puscar con GOOgIe 0 Introaucir una aireccion A
4 SALADEJUNTAS

4 ISERBLOQUEB

.
m ﬁ 0 i = Y - ISER RESIDENCIAS

)
design.ui dlubnt outlook.office unipamplona outlookoffice..  loginmicrosof... outlook fﬁ Red oculta

Confiquracion de red e Intemet

Fuente: Autor

Para realizar el proceso de autenticacion (Figura 45), se procede a ingresar a un

navegador web y conectarse a la red inalambrica con SSID del portal cautivo.
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Figura 46 Interfaz del Portar Cautivo

Hotspot portal x|+ = b3

@
1

C O & https://192.168.5.85:8843 /guest/s/default/?ap=4:92:bf:02:ch:5c8lec=KS4p6M2rsBo70ioo3nxBUELsZ03LKBgOTZBi- b)7Syb0NzdZp) 1sgRE i'.‘f

Eiucacion fural [OL R

. Aceptolas

Introduzca la contrasedia de invitado

’\ Acceso de Invitado
~N
]

Fuente: Autor

Para finalizar el usuario debe digitar la contrasefia y aceptar los términos y
condiciones de uso como se muestra en la figura 46, Ahora bien, para obtener la
contrasefa el usuario la puede solicitarla por su correo institucional o gestionarla

por mensaje interno en la plataforma minerva para poder acceder a la red.
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Capitulo 6

6. SIMULACIONES

6.1 Simulacion Mapas de calor Unifi design center

Se realizé un estudio con mapas de Calor para el Disefio de la red Inalambrica tipo
MESH, con el objetivo de visualizar los niveles de cobertura mediante un plano del
area, Permitiendo elegir, no sélo el dispositivo mas adecuado, sino la localizacion
Optima que brinde una buena cobertura, aunque sujeto en gran medida de los

siguientes elementos:

¢ Interferencias de otras sefiales que entreguen ruido en la misma frecuencia.

e Obstaculos que la sefial tenga que superar en su camino, como muros de

concreto o ladrillo, paneles de yeso, vidrio o0 madera, etc.
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Para efectuar el analisis usando mapa de calor con el objetivo de determinar la
cobertura de la red Wifi, se ubicaron APs en diferentes lugares donde se estimé un
elevado trafico de usuarios, para establecer el area capaz de cubrir sin que se pierda
la calidad de la sefial y probar distintas posiciones para ver cOmo se puede

aumentar la potencia tenido en cuenta los obstaculos

En este caso el simulador online Unifi design center muestra datos relevantes de la

pérdida de potencia de acuerdo a obstaculo.

Figura 47 Pérdida de Potencia por Obstaculos

0 NTerior

Divisor

Fuente: Unifi design center
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6.2 Distribucion de Equipos y Cableado Bloque Isabel

Celis

Figura 48 Distribucion Equipos Ubiquiti Bloque Isabel Celis

Fuente: Autor

El la figura 48 se puede observar la distribucion de los Access Point Wifi AC-LR
gue opera en la banda de 5 GHz con velocidad de radio de 1.2 Gbps, y la banda
de 2,4 GHz con velocidad de radio de 450 Mbps ademas de incorporar alimentacion
802.3af PoE, en total para este bloque se ubicaron 5 equipos para un promedio de
100 a 125 dispositivos conectados a la red en una jornada, igualmente se utilizé el
UniFi Cloud Key Gen2 el cual realiza operaciones de controlador de hardware y de
servidor de aplicaciones autbnomo con capacidad de operar hasta 100 equipos Unifi
y un switch PoE con 24 puertos RJ-45, ademas del cableado UTP categoria 6 con
un total de 87m para dar conexion a los equipos desde la sala de servidores hasta

cada uno de los puntos.
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6.2.1 Mapa de Calor Bloque Isabel Celis a 2.4GHz

Figura 49 Mapa de calor Bloque Isabel Celis 2.4 GHz

......

FUERTE

-76dBm -68dBm -60dBm -54dBm -46 dBm

Fuente: Autor

De acuerdo al mapa de calor de la figura (49), con una frecuencia de operacion de
2.4GHz se observa gran presencia de sefal proveniente de otros APs ya que la
intensidad de sefial esta en el rango de -54dBm a -46dBm lo que significa que esta
por encima del umbral, permitiendo la recepcion de sefial estable para

servicios de Voz y Datos una velocidad de 300 Mbps a 450 Mbps.
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6.2.2 Mapa de Calor Bloque Isabel Celis a5 GHz

Figura 50 Mapa de Calor Bloque Isabel Celis 5GHz

FUERTE

DEBIL
-76dBm -68dBm -60dBm -54dBm -46dBm

Fuente: Autor

De acuerdo al mapa de calor de la figura (50), con una frecuencia de operacion de
5 GHz la intensidad de sefial es mucho menor con relacién a la frecuencia de 2.4
GHz ya que esta en el rango de -68dBm a -46dBm lo que significa que esta por
encima del umbral permitiendo la recepcion de sefial, pero con posible latencia en
servicios de Voz y Datos sobre todo en la zonas de color azul claro, debido a que
en la banda de 5GHz emiten en frecuencias més altas en comparacion a la de 2.4
GHz por lo que su sefiales no consigue llegar lejos afectandole en mayor medida
los obstaculos que encuentra en su camino en este caso muros de concreto y

paneles de madera.
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6.3 Distribucion de Equipos y Cableado Bloque Humberto

Jaimes Palacios

Figura 51 Distribucion Equi

y/

Fuente: Autor

En la figura 51 se observan la distribucion de los Access Point Wifi AC-LR, en total
para el bloque Humberto Jaimes Palacios se ubicaron 3 equipos, para un promedio
de 51 a 75 dispositivos conectados a la red en una jornada, se tuvo en cuenta que
en estas aulas los equipos estan conectados a la red LAN por cable, de tal forma
que los APs solo daran servicio a dispositivos moviles o laptops. Igualmente se
utilizé el UniFi Cloud Key Gen2 como controlador de hardware y un switch PoE con
24 puertos RJ-45, ademas del cableado UTP categoria 6 desde el cuarto de

telecomunicaciones hasta cada punto de AP con un total de 50m.
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6.3.1 Mapa de Calor Bloque Humberto Jaimes Palacios a
2.4GHz

Figura 52 Mapa de Calor Bloque Humberto Jaimes Palacios a 2.4GHz

Fuente: Autor

De acuerdo al mapa de calor de la figura 52, con una frecuencia de operaciéon de
2.4GHz en el bloque Humberto Jaimes Palacios se observa gran presencia de sefal
proveniente de otros APs ya que la intensidad de sefal esta entre los -46dBm lo
que significa que esta por encima del umbral, permitiendo una excelente recepcién
de sefal de Voz y Datos a velocidades de 300Mbps a 450Mbps.
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6.3.2 Mapa de Calor Blogue Humberto Jaimes Palacios a 5
GHz

Figura 53 Mapa de Calor Bloque Humberto Jaimes Palacios a 5 GHz

WEAK STRONG
-76 dBm -68 dBm -60 dBm -54 dBm -46 dBm

Fuente: Autor

Con una frecuencia de operacién de 5 GHz como se muestra en la figura 53, la
intensidad de sefal en el bloque Humberto Jaimes Palacios esta en el rango de -60
dBm a -46 dBm debido a los obstaculos que encuentran en esta zona son mas ligero
y delgado, y la potencia es muy buena, permitiendo velocidades de transmision de
hasta 1.2 Gbps.
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6.4 Distribucion de Equipos y Cableado Bloque Gabriel

Betancur Mejia

Figura 54 Distribuciéon Equipos Ubiguiti Blogue Gabriel Betancur Meiia

Fuente: Autor

En la figura 54 se observan la distribucion de los Access Point Wifi AC-LR, en total
en el Bloque Gabriel Betancur Mejia se ubicaron 4 equipos, para un promedio de 76
a 100 dispositivos conectados a la red en una jornada, enlazados con el UniFi Cloud
Key Gen2 como controlador de hardware y un switch PoE con 24 puertos RJ-45,
ademas del cableado UTP categoria 6 con un total de 92m, para dar conexion a los

equipos desde la sala de telecomunicaciones hasta cada uno de los puntos.
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6.4.1 Mapa de Calor Bloque Gabriel Betancur Mejia a 2.4
GHz

Figura 55 Mapa de Calor Bloque Gabriel Betancur Mejia a 2.4 GHz
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' Fuente: Autor

De acuerdo al mapa de calor como se muestra en la figura 55, con una frecuencia
de operacién de 2.4GHz en el blogue Gabriel Betancur Mejia se observa una
intensidad de sefal entre los rangos de -60dBm a -46dBm, la reduccion de
intensidad de sefial en esta zona se produce en gran medida por los obstaculos,
aungue se considera una sefal estable sobre todo en la biblioteca y el laboratorio y

moderada en las aulas, adecuada para una recepcion de sefal de Voz y Datos

en dispositivos mdviles.
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6.4.2 Mapa de Calor Bloque Gabriel Betancur Mejiaa 5 GHz

Figura 56 Mapa de Calor Bloque Gabriel Betancur Mejia a5 GHz
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Fuente: Autor

Con una frecuencia de operacion de 5 GHz la intensidad de sefial esta en el rango
de -68 dBm a -46 dBm, debido principalmente a que con esta frecuencia de
operacién es mas susceptible a los obstaculos en este caso los muros de concreto
y ladrillo, por lo que se nota una disminucion considerable de la potencia en algunas
zonas, pero aun asi los niveles de potencia son adecuados para una recepcion de

sefal de datos en dispositivos moviles.
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6.5 Distribucidon de Equipos y Cableado Bloque IA

Figura 57 Distribucion Eqguipos Ubiquiti Blogue IA

Fuente: Autor

En la figura 57 se observan la distribucion de los Access Point Wifi AC-LR, en el
blogue IA para brindar cobertura a la Vicerrectoria Académica, la Facultad de
Ciencias Administrativas, la Facultad de Ingenieria e Informatica, sala de
profesores, semilleros y grupos de investigacion, bienestar institucional, control
interno, Y sala de juntas, en total se ubicaron 6 equipos, para un promedio de 101
a 125 dispositivos conectados a la red en una jornada, enlazados con el UniFi Cloud
Key Gen2 ubicado en la sala de juntas y utilizado como controlador de hardware,
dos switch PoE con 24 puertos RJ-45, el primero en la sala de juntas y el segundo
en el area de vicerrectoria, ademas del cableado UTP categoria 6 con un total de
174 m desde los rack de distribucién hasta cada punto de AP.
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6.5.1 Mapa de Calor Bloque IA a 2.4 GHz

Figura 58 Mapa de Calor Bloque IA a 2.4 GHz
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uente: Autor

De acuerdo al mapa de calor con una frecuencia de operacién de 2.4GHz, en el
blogue IA se observa una intensidad de sefial entre los rangos de -68dBm a -46dBm,
en algunas zonas se muestra baja cobertura ya que la ubicacion de lo APs esta
determinada por el nUmero de usuarios en cada dependencia y como el edificio es
muy grande y solo se va a dar conexion a las areas administrativas por medio de
los APs con una potencia maxima como se muestra en la figura 58, los demas
equipos se conectan a la red LAN por cable. Pero teniendo en cuenta que los
equipos tienen una distribucion omnidireccional, también serd muy util para los
usuarios de transito, los cuales podran tener conexién en un nivel mas limitante

84



debido la velocidad de transmisién, pero adecuada para una recepcion de sefal

de Datos en dispositivos moviles.

6.5.2 Mapa de Calor Bloque IA a5 GHz

Figura 59 Mapa de Calor Bloque IA a5 GHz
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Fuente: Autor

Con una frecuencia de operacion de 5 GHz la intensidad de sefial esta en el rango
de -76 dBm a -46 dBm, debido a que es un area muy grande a cubrir por los equipos,
la intensidad de sefal se reduce en gran medida en algunas ubicaciones. Pero
debido a que en este edificio no habra mas de 130 dispositivos, usar mas APs para
aumentar la cobertura seria una subutilizacion de los equipos, ya que no se
aprovecharian en toda su capacidad. Por lo tanto, usar una frecuencia de 5GHz en
esta zona no seria aconsejable ya que el rango de alcance es reducido, y es mas
susceptible a obstaculos por lo que los niveles de potencias en ciertas areas no

seran optimos.
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6.6 Distribucién de Equipos y Cableado Bloque ID

Figura 60 Distribucion Equipos Ubiquiti Bloque ID
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Fuente: Autor

En la figura 60 se observan la distribucion de los Access Point Wifi AC-LR, en el
bloque ID para brindar cobertura a las 8 aulas, se ubicaron 2 equipos, para un
promedio de 26 a 50 dispositivos moviles conectados simultdneamente, enlazados
con el UniFi Cloud Key Gen2 y switch PoE con 24 puertos RJ-45, los dos ubicado
en el Bloque Gabriel Betancur Mejia, ademas del cableado UTP categoria 6 con un

total de 93m desde el rack de distribucién hasta cada punto de AP.
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6.6.1 Mapa de Calor Bloque ID a 2.4 GHz

Figura 61 Mapa de Calor Bloque ID a 2.4 GHz
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Fuente: Autor

De acuerdo al mapa de calor con una frecuencia de operacion de 2.4GHz en el
blogue ID se observa una intensidad de sefal entre los rangos de -68dBm a -
46dBm, en la mayoria de las aulas se muestra una cobertura estable, ya que la
ubicacion de lo APs esta determinada para brindar conexion a dispositivos moviles.
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6.6.2 Mapa de Calor Bloque ID a 5 GHz

Figura 62 Mapa de Calor Bloque ID a5 GHz
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Fuente: Autor

Con una frecuencia de operacion de 5 GHz la intensidad de sefial esta en el rango
de -68 dBm a -46 dBm, debido principalmente a que con esta frecuencia de
operacién es mas susceptible a los obstaculos por lo que se nota una disminucion
considerable de la potencia en algunas zonas, pero aun asi los niveles de potencia

son adecuados para una recepcion de sefial de datos en dispositivos méviles.
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6.7 Distribucién de Equipos y Cableado Bloque IC

Figura 63 Distribucion Equipos Ubiquiti Bloque IC

1| | == e = ] et e T=—=1—] =]

Fuente: Autor

En la figura se observan la distribucion de los Access Point Wifi AC-LR, en el bloque
IC para brindar cobertura a las 6 aulas, se ubicaron 2 equipos, para un promedio de
26 a 50 dispositivos moéviles conectados simultaneamente, enlazados con el UniFi
Cloud Key Gen2 y switch PoE con 24 puertos RJ-45, ubicados en el Bloque Gabriel
Betancur Mejia, ademas del cableado UTP categoria 6 con un total de 88m desde

el rack de distribucién hasta cada punto de AP.
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6.7.1 Mapa de Calor Bloque IC a 2.4 GHz

Figura 64 Mapa de Calor Bloque IC a 2.4 GHz
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Fuente: Autor

De acuerdo al mapa de calor con una frecuencia de operacién de 2.4GHz en el
blogue IC se observa una intensidad de sefial entre los rangos de -60dBm a -
46dBm, en la mayoria de las aulas se muestra una cobertura estable, ya que la
ubicacion de lo APs esta determinada para brindar conexion a dispositivos moviles
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6.7.2 Mapa de Calor Bloque IC a 5 GHz

Figura 65 Mapa de Calor Bloque IC a5 GHz
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Fuente: Autor

Con una frecuencia de operacion de 5 GHz la intensidad de sefial esta en el rango
de -68 dBm a -46 dBm, debido principalmente a que con esta frecuencia de
operacién es mas susceptible a los obstaculos por lo que se nota una disminucion
considerable de la potencia en algunas zonas, pero aun asi los niveles de potencia

son adecuados para una recepciéon de sefial de datos en dispositivos méviles.
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6.8 Simulacion de red MESH Cisco Packet Tracer

Figura 66 Simulacién Conexion de Cableado Distribucién (ISER)
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Fuente: Autor
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En la figura 66 se puede observar la distribucion del cableado en el campus en su
parte fisica, la cual este compuesto por una conexion de fibra Optica, 5 conexiones
de cable UTP categoria 6 y el cableado de acometida del ISP los cuales ya eran

preexistentes.

6.9 Bloque Isabel Celis

Figura 67 Distribucion Equipos Cisco Bloque Isabel Celis
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Fuente: Autor

Se realizé una distribucion del cableado para interiores ubicando los APs en zonas
de mayor congestion de usuarios, en este caso para el Bloque Isabel Celis se
asignaron 5 APs pt-n de cisco, ya que al ser esta una zona administrativa la
conexion debe ser méas estable, ademas se desting la distribucion de cableado con
los demas bloques que parten del cuarto de servidores con un switch PT para
conexion de fibra oOptica, y un switch cisco 2950 de 24 puerto, igualmente se
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ubicaron los equipos que cuentan con tarjetas de red inalambrica y dispositivos

moviles para zonas de transito.

6.10 Blogue Humberto Jaimes Palacios

Figura 68 Distribucion Equipos Cisco Bloque Humberto Jaimes Palacios
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Fuente: Autor

La distribucion de los APs en el Blogue Humberto Jaimes Palacios va dirigido al
transito de estudiantes, ya que la mayor parte de los equipos en esta zona no
cuentan con tarjetas de red inalambricas y la infraestructura actual es cableada, por
tanto solo se utilizé un switch PT para conexién de fibra Optica, y 3 APs pt-n de
cisco, el primero en la oficina de gestion de las tics, el segundo en el aula BS101,
por ser el aula con mas congestion de usuarios y por tener un punto de conexion
directa con la red LAN, lo que disminuye la cantidad de cableado a utilizar, y el
ualtimo en el pasillo para transito de usuarios.
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6.11 Bloque IA

Figura 69 Distribucion Equipos Cisco Bloque IA
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Fuente: Autor
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En la figura 69 se observa la distribucién del cableado en el Bloque IA, para el
desarrollo de la propuesta se utilizaron dos racks de distribucién cada uno con un
switch cisco 2950 de 24 puerto, el primero alojado en la sala de juntas y el segundo
en el &rea de vicerrectoria, los cuales reparten el cableado por medio de canaletas,
y dan conexion a los Access point pt-n de cisco, dispositivos de doble banda y con
una cobertura maxima de 250m, Igualmente estos Racks serviran para distribucion
de cableado estructurado para los equipos que no cuentan con tarjeta de red
inalambrica en esta zona, en total para el bloque se utilizaron 5 APs pt-n de cisco
los cuales daran servicio a la Vicerrectoria Académica, la Facultad de Ciencias
Administrativas, la Facultad de Ingenieria e Informética, sala de profesores,
semilleros y grupos de investigacion, bienestar institucional, control interno, sala de

juntas, y personal en transito.

6.12 Bloque IB Gabriel Betancur Mejia

Figura 70 Distribucion Equipos Cisco Bloque Gabriel Betancur Mejia
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En Bloque IB Gabriel Betancur Mejia se asignaron 4 APS pt-n de cisco conectados
a un switch 2950 de 24 puertos, para brindar cobertura a la biblioteca, salones de
clase, los laboratorios de seguridad y salud en el trabajo, fisica, quimica, biologia.
Ademas del Rack de distribucion parten dos canaletas hacia el blogue IC e ID para

la conexién de los APs de esas aulas.

6.13 Bloque IC e ID

Figura 71 Distribucion Equipos Cisco Bloque IC
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Fuente: Autor

Los APs en esta zona se utilizaran para dar conexion especificamente a dispositivos
moviles, ya que en cada aula hay una roseta de RJ-45 para dar servicio a portatiles

y demas equipos que lo requieran mediante un patch cord.
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Figura 72 Distribucion Equipos Cisco Bloque ID
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Fuente: Autor

En los Bloques IC e ID se asignaron 2 APs pt-n de cisco en cada edificio, conectados
a un switch cisco 2950 de 24 puerto ubicado en el bloque IB Gabriel Betancur Mejia
gue se conecta por medio de canaleta. La distribucion de los APs esta destinada al
transito de estudiantes ya que son bloques conformados netamente por aulas y se

infiere que la conexion a la red serd en su mayoria de equipos moviles.
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6.14 Bloque Alvaro Diaz Ortega

Figura 73 Distribucién Equipos Cisco Bloque Alvaro Diaz Ortega
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Fuente: Autor

En los Bloques Alvaro Diaz Ortega se asignaron 3 APs pt-n de cisco, conectados a
un switch cisco 2950 de 24 puertos, el cual se conecta por medio de canaleta. La
distribucién de los APs esté destinada al transito de estudiantes ya que son areas
conformadas netamente por Laboratorios y los equipos ubicados en este edificio
tienen conexion a la red LAN por medios cableados, por lo que se infiere que la

conexién a la red sera en su mayoria de equipos moviles.
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Capitulo 7

7. ANALISIS TECNICO Y FINANCIERO

7.1 Dispositivos Access Point

Para el proceso de seleccién de los dispositivos Access Point los cuales son parte

fundamental para la red inaldmbrica tipo Mesh, se seleccionaron de acuerdo a los

siguientes parametros:

Costo

Forma de instalacion ya sea en techos o muros

Uso de alimentacién PoE, con bajo consumo de potencia

Cantidad de usuarios (minimo 25 por equipos como lo especifica el estandar
TIA-4966.)

Frecuencia de operacion de 2.4Ghz y 5GHz.

Estandar de redes inaldmbricas

Velocidad y Potencia de transmision.

Comodidad en la administracion.

Disefio

Por lo tanto los dispositivos de la marca cisco y Ubiquiti que se tuvieron en cuenta

son:

El Access Point AC-LR de la marca Ubiquiti ya que este equipo se utiliza
actualmente para el desarrollo de redes MESH, por su costo y cémoda
administracion.

El Access Point 140ac de la marca Cisco, ya que es un equipo accesible y
ademas cumple con los requisitos de flexibilidad para las redes inalambricas
tipo MESH.
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7.2 Cuadro Comparativo Dispositivos Access Point

Tabla5 Cuadro Comparacion Equipos AP

FABRICANTE MODELO COSTO |INSTALACION| ALIMENTACION USUARIOS FRECUENCIA | ESTANDAR |VELOCIDAD DE | POTENCIA DE |[ADMINISTRACION DISENO
WIFI TRANSMISION | TRANSMISION
UAP-AC-LR Gestion desde la | Disefio compacto
nube con UniFi y moderno de
i 'U B|O_U|'|'| Controlle, o por | facil instalacion y
NETWORKS 250 dispositivos, Se medio de el adaptable a
o recomienda conectar EGSHG? ?S}t{)};i?n ) 2.4Ghz, aplicativa movilSe cualquier
$524.900 | Montaieen | PoE pasivo 24V méximo, 125 54 GHz & 5 Gy |B02- 112D/ 455 Vb ée:C 24dBm/450Mbps | recomienda adquirir| infraestructura,
pesas pared y techo | 05 Ay 802 3af dispositivos para : ac 2 4GHz pﬁ GHz 5Ghz, dispositivo adecuados para
mayor desempefio,en i 802‘;1 22dBm/867 Mbps| contralador UniFi entornos de
la practica 25 (802.11n) para administrar oficina por su
Acces Point UniFi | forma estética .
via remota, crear
hotspot
UAP-140AC
[} l I l (] l | I (] Disefio compacto
CIsco Elpurtode acceso | T LTS
Switch Ethernet Namero maximo de 5 4GHz 65 a Cisco Business adaptable a v
\ 802.3af / at; Se | clientes inaldmbricos ’300 M-b ’5 140AC es cu:I vier
3 $591.509 Montaje en recomienda un asociados: 200 por 24 GHz & 5 GHz 802.11a/bigin/ (802 11pn} 2.4 GHz- 20 dBm | administrado por la \nfraest(:uctura
E pesos pared y techo conmutador radio Wi-Fi, para un : ac a 5 GHz- 20 dBm | aplicacion Cisco i
5GHz: 6,5 a 867 adecuados para
empresarial Cisco| total de 400 clientes Mbps (8[;2 11ac) Business Maobile,o entornos de
con PoE. por punto de acceso Apgr un stwwgclh oficina por su
ministrable. forma estética .
Fuente: Hoja de caracteristicas!?

1 https://www.cisco.com/c/en/us/products/collateral/wireless/business-100-series-access-points/smb-01-bus-140ac-ap-ds-cte-en.html#Featuresandbenefits

2 https:/lwww.syscom.mx/producto/UAP-AC-LR-UBIQUITI-NETWORKS-80402.html
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7.3 Eleccion del Access Point

De acuerdo a las caracteristicas de los equipos se toma la eleccién, mas viable para
una posible implementacion, donde se destacan los equipos Access Point AC-LR de
la marca Ubiquiti, por su costo, su modo de alimentacion, ya que acepta conexiones
PoE pasivos de 24V a 0.5 A genéricos, adaptandose mejor con otros equipos , sin que
se afecte su funcionamiento y reduciendo costos, a diferencia de los equipos cisco
que para no afectar su rendimiento, se debe usar adaptadores del mismo fabricante,
igualmente la velocidad de transmision a 2.4GHz es mayor en los equipos Ubiquiti, al
igual que la potencia de transmision, ademas de incorporar una administracion de los
equipos desde la nube con UniFi Controlle, y por medio del aplicativo movil de UniFi

para controlar los equipos via remota, lo que hace la administracion mas eficiente.
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7.4 Switches y Dispositivos de Administracion

En el proceso de administracion de los dispositivos Access Point se utilizara equipos

con caracteristicas administrativas y de control de facil configuracion y un precio

accesible

Por lo tanto los dispositivos de la marca cisco y Ubiquiti que se tuvieron en cuenta son:

El UniFi Cloud Key Gen2 es un dispositivo que integra un software controlador,
en su formato mas reducido. También incorpora un procesador quad-core ideal
para usuarios que efectian multiples aplicaciones al mismo tiempo, Una
memoria RAM de 2 GB, y opera con la ultima version del software UniFi

Controller para gestion de redes.

Los switches US-24-250W de UniFi de 24 puertos, se encargan de controlar la
carga de los equipos conectados a la red, bloqueando o restringiendo el uso a
equipos que generen inconvenientes. Ademas, pueden aislar el trafico en
funcion de diversos grupos, como invitados, usuarios, y gestionar copias de

seguridad.

La serie SF350-24 de Cisco, ofrece switches con capacidad de administracion
de equipos empresariales de telecomunicaciones, en lo que se refiere a gestion
y optimizacion del ancho de banda de la red, Ademas de una facil configuracion
ya que la interfaz grafica que incorpora reduce el tiempo de administracion,
Igualmente incluye alimentacion por Ethernet bajo el estandar 802.3af PoE.
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7.5 Cuadro Comparativo Switches y Dispositivos de Administracion
Tabla 6 Cuadro Comparativo Equipos de Administracién

ADMINISTRAS | MEMORIA NUMERO DE | MAX. TEMPERATUR )
DISPOSITIVO MODELO | & COMEXIOMES |CONSUMO DE (A DE ENERGIA PUERTOS PRECIO total
RAM SIMULTANEAS |POTENCIA OPERACION
24) puertos
Ethernet
Sl RJAS de
_ 100-240 v 10,/100/1000
T 110 B e Cisco SF350 CA/50-60 POE 52.397.900 $2.397.900
small i 4GB 24 185 W 0°C a 50°C - iyl U
c l S c o R crsco Hz, entrada (2) puertos pesos pesos
Business 10.7.1.2 o - Ethernet
universal
uno SFPde 1
superior Gbps
(1) puertos
UsSBE 2.0
24) puertos
\ Ethernet
‘I RJAS de
= 10/100/1000
. | 100-240 V ‘i} frt
y ; - puerto
[ - CA/50-60 1.899.900
v :ﬁ‘h\ o US-24-250W MO NO 24 2500 -5°C a 40°C / serie RJAS s
' e Hz, entrada Pesos
L - \ fuera de
universa
banda,
NETWORKS Etherneten
i’ bandaSFP
de 1 Gbps $ 2. 498,900
Pesos
1 rt
Unifi puerto
i controll S| 100 de f PoE, USB Ethernet $599.000
ontroller - X
e UniFi w4.7 o 2 GB ID;CDE""E s5wW 0°C a 40°C | Tipo casv para
ou e : esos
¥ | uno superior 202.11af conexidn e
Gen 2
[ de LAN

Fuente: Hoja de caracteristicas®

3 https://dl.ubnt.com/datasheets/unifi/UniFi_Cloud Key G2 DS.pdf, https://dl.ui.com/datasheets/unifi/UniFi_PoE_Switch.pdf,

https://www.cisco.com/c/dam/en/us/products/collateral/switches/350-series-managed-switches/data-sheet-c78-737359-spanish.pdf
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https://dl.ubnt.com/datasheets/unifi/UniFi_Cloud_Key_G2_DS.pdf

7.6 Eleccion del Switches y Dispositivos de Administracion

Se eligieron los equipos de la marca Ubiquiti para realizar los procesos de
administracion por los beneficios que ofrecen en comparacion a los de la marca cisco.
Entre ellos se destaca la Cloud Key Gen 2 y el Switch US-250W, ya que estos dos
equipos soportan mayor cantidad de usuarios y aunque sus caracteristicas en
comparacion al switch de cisco son muy similares, los dispositivos UniFi son mas
accesibles debido a su costo y facil administraciéon por tal razén son los ideales para

el diseno.
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7.7 RECURSOS NECESARIOS

7.7.1 Recursos Humanos

La realizacion del proyecto, estuvo a cargo del estudiante JESUS YESID MENESES
BECERRA, estudiante de Ingenieria en Telecomunicaciones de la Universidad de
Pamplona. Se cont6 con la Direccién del Proyecto del Ing. JOSE DARIO GUERRERO
SILVA encargado del area de gestion de las TICs del Instituto Superior de Educacion
Rural (ISER).

7.7.2 Recursos Fisicos
Para la realizacion de este proyecto se cont6 con los siguientes recursos.

Punto de Acceso UAP-AC-LR

Switch de 24 puertos switch 3com de 24 puertos
10BASE-T/100BASE-TX

Cloud Key Gen 2 Unifi Controller Cloud Key Gen 2
Adaptador POE POE-24-7W-G-WH 0.3A
cloud core router ccrl1009-7g-tc Mikrotik ccrl009-7g-tc

e Recursos pertenecientes al Instituto Superior de Educacion Rural (ISER)
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7.8 Presupuesto Equipos de la marca CISCO

Ciudad de Pamplona

Fecha: 18/11/2021

Presupuesto Ingtituto Superior de
Educacion Rural |SER

Equipos de la marca CISCO — ==
Vigilada MinEducaeiin

N° de presupuesto:1

El siguiente Presupuesto se hace con base a los costos de los equipos presentados en la

pagina mercadolibre.com.co.

ITEM Descripcién Modelo Cantidad @ P/Unitario | Precio total
1. Punto de Acceso 140ac 24 $ 591.509 $14°196.216
2. Switch administrable SF350-24Small 5 $2'397.900 @ $11°989.500
Business
Rack Telecomunicaciones LPR70610842 2 $3'400.000 = $6’800.000
4 Patch Panel Cat 6 Patch Panel ca6-
24 5 $104.000 $520.000
5 Panel Pasa Cables CMBRUSH1U 5 $265,139 $1°325.695
6 Carrete UTP categoria 6A UTP-Cat6Ax305m 2.5 $587.999 $1'469.998
7 Conectores RJ-45 Cat 6 Genérico RJ-45
paquetes de X 3 $24.500 $73.500
100 Unidades
8 Canaleta Plastica Canaleta de 2m
Adhesiva 2.2cmx3.9cm 372 $11.900 $4'426.800
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Subtotal $ 40°'801.709 pesos

ENVIO 2%. $816.000 pesos

TOTAL (PESOS COL) $41°617.709
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7.9 Presupuesto Equipos de la marca Ubiquiti

Ciudad de Pamplona

Fecha: 18/11/2021

Presupuesto

Equipos de la marca Ubiquiti

N° de presupuesto:2

ITEM Descripcién

1. Punto de Acceso

2. Switch

3 Cloud Key Gen 2

4 Adaptador POE

5 Rack Telecomunicaciones

6 Patch Panel Cat 6

7 Panel Pasa Cables

8 Carrete UTP categoria 6A
Conectores RJ-45 Cat 6

9
Canaleta Plastica

10 Adhesiva

Modelo

UAP-AC-LR

US-24-250W

Unifi Controller
Cloud Key Gen 2

POE-24-7W-G-
WH 0.3A

LPR70610842
Patch Panel ca6-
24
CMBRUSH1U
UTP-Cat6Ax305m
Genérico RJ-45
paquetes de X
100 Unidades
Canaleta de 2m

2.2cmx3.9cm

Cantidad

24

24

372

Fucaiir s [OL A

P/Unitario

$524.900

$1'899.900

$599.000

$45.000

$3'400.000
$104.000
$265,139

$587.999

$24.500

$ 11.900

Vigilaa MinEducacidn

Precio total

$12°597.600

$9°499.500

$2'396.000

$1°080.000

$6°800.000
$520.000
$1°325.695

$1°'469.998

$73.500

$4°426.800
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Subtotal $ 40°’189.093 pesos

ENVIO 2%. $803.781 pesos

TOTAL (PESOS COL) $407992.874

Los equipos complementarios para una posible instalacion como lo son canaletas

conectores y demas, se encuentran especificados en el Capitulo 10 Anexos.
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Capitulo 8

8. CONCLUSIONES Y RECOMENDACIONES

8.1 CONCLUSIONES

La red Mesh propuesta fue disefiada para ser escalable y flexible, debido a que cualquier
momento el nimero de usuarios puede aumentar, ademas con el disefio se amplia red
intranet y la red internet de la institucion, llevando el servicio a lugares donde antes no

habia cobertura y aumentando la sefial en lugares estratégicos.

La red inalambrica tipo Mesh ofrece ventajas de movilidad y ubicuidad frente a medios de
transmision como el cable UTP o la fibra Optica ya que esta permite un libre
desplazamiento de los equipos sin necesidad de estar conectados a algun cable.

El disefio de las redes Mesh, plantea una solucion versatil, ya que permite la transmision
de informacioén entre diversos equipos disponibles dentro de la red, pudiendo ser instalada
en casi cualquier lugar, adaptandose a la infraestructura de telecomunicaciones que se
esté utilizando y ampliandola, permitiendo el acceso a la red, donde el uso cableado seria

muy costoso.

El disefio Propuesto no solo es funcional para el Instituto Superior de Educacion Rural
(ISER), sino que puede ser tomado como base para cualquier entono educativo o
empresarial que desee hacer una implementacion de este tipo de redes inalambricas y

gue cumpla con las caracteristicas de la red en cuanto a topologia y equipamiento.
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Para la elaboracion del disefio de la red inalambrica se debe tener en cuenta la
ubicacion de los APs, ya que es un parametro primordial, realizando una distribucion
acorde al area de cobertura que se desee. Se debe tener en cuenta si el AP se va a

instalar en exteriores o interiores, dependiendo de esto tendra un rango de cobertura.

La implementacion de un portal cautivo como método de autenticacion y seguridad es
ideal para establecimientos educativos ya que protege del uso ilegal del acceso a
Internet a través de la red, Igualmente la ayuda en la distribucion del trafico ya que
define politicas de seguridad que ofrecen solo el acceso a los contenidos deseados sin
comprometer la seguridad de otros recursos.

El uso de un portal cautivo ayuda a garantizar un servicio adecuado a los usuarios de
la red, ya que ofrece diversos mecanismos de administracién como lo es el control del
tiempo de conexion para evitar sobrecarga de usuarios, el nimero de terminales o
pases para cada usuario, limitacion del ancho de banda consumido, distribucion de la

velocidad de carga y descarga por sesion.

En una posible implementacion de la red no se debe usar el maximo de usuarios en un
AP, ya que segun el fabricante podria soportar un maximo de 255 usuarios en este
caso equipos de la marca Ubiquiti, pero luego de realizar pruebas en campo con estos
dispositivos después de 30 usuarios la intensidad de sefial se reduce en gran medida,
por tal razén se recomienda que cada AP solo soporte un total de 25 usuarios por
equipo para que funcione adecuadamente, siguiendo las recomendaciones de
distribucion de APs del estandar TIA-4966.

No se recomienda usar Access point en la banda de 5GHz en el bloque IA ya que este
bloque es demasiado grande y con muros muy gruesos de concreto por lo que usar

esta banda podria producir varios inconvenientes ya que la sefial no llegara muy lejos
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y serd muy susceptible a los obstaculos como se puede observar en las simulaciones

de mapas de calor, por tanto, solo se recomienda usar la banda de 2.4Ghz.

% Se consiguio establecer los requisitos iniciales en cuanto a distribucion de los equipos
y costos, para una posterior implementacion de la red en el Instituto Superior de
Educacion Rural ISER.
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8.2 RECOMENDACIONES

A partir del analisis de los resultados se deberia realizar una reestructuraciéon de la red
tanto cableada como inaldmbrica en el bloque Isabel Celis del Instituto Superior de
Educacion Rural (ISER) ya que los equipos presentan bastantes inconvenientes en
cuanto a actualizaciones, y el cuarto de servidores presenta un desorden del cableado
gue impide una adecuada administracion de este, ademas el cableado vertical tiene
muchos problemas debido al mal estado de las canaletas, y el cableado externo debe
ser analizado para verificar si necesita ser remplazado o si se puede asignar canaletas

externas para protegerlo.

Se recomienda remplazar los dispositivos Tp-link740 ya que presentan problemas en
las actualizaciones del firewall debido a que el fabricante de estos dispositivos ya no
les da soporte, por tanto, no se puede actualizar su software de seguridad lo que impide
gue el dispositivo realice sus funciones de proteccién ante la posibilidad de una
amenaza (virus), Igualmente la falta de actualizaciones puede impedir el correcto
funcionamiento del mismo. Ademas, el desorden del cableado que conecta los
dispositivos con la red LAN puede causar degradacion de la sefal e interferencia entre

los pares del cableado por la deformacion o doblado excesivo de estos.
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Capitulo 10

10. ANEXOS

e Equipos Complementarios

10.1.1 Gabinete De Telecomunicaciones

Figura 74 Gabinete De Telecomunicaciones LPR70610842

Fuente: Mercado Libre*

Descripcion del producto

Rack de estructura metdlica, incorpora una puerta de malla con bloqueo de
seguridad por medio de giro en la empuiadura, puerta lateral y delantera
desmontables, Mdltiples rejillas para unidades de ventilacion. Ademas de tener un
dimensionamiento acorde a la normativa vigente a fin de que sean compatibles con

cualquier equipamiento independientemente del fabricante.

4 https://articulo.mercadolibre.com.co/MCO-599736722-gabinete-tipo-rack-profund-80cm-ancho-1mt-altura-42u-
_JM#tposition=6&search_layout=stack&type=item&tracking_id=49ca7b77-785a-49fc-bdbd-49d772634472

122



Tabla 7 Especificaciones Técnicas Gabinete de Telecomunicaciones LPR70610842

Especificaciones del Fabricante

Modelo LPR70610842
Capacidad de carga estatica 800Kg
Fabricante LanPro
Montaje En piso
Altura 2m
Ancho im
Fondo 80 cm
Certificacion CE, ISO, RoHS, GS

Fuente: Guia de Instalacion

10.1.2 Patch Panel Categoria 6a 24 puertos

Figura 75 Patch Panel Categoria 6a 24 puertos

Fuente: Mercado Libre®

Descripcién del producto

Patch Panel Categoria 6A de la marca A WG INGENIERIA, dimensionando acorde
a las especificaciones de canal de la norma ANSI / TIA-568-C.2 Categoria 6A. El

panel de conexion estd compuesto por 24 puertos, incorpora clavijas blindadas

5 https://articulo.mercadolibre.com.co/MCO-648716881-patch-panel-categoria-6-de-24-puertos-
_JM#tposition=1&search_layout=stack&type=pad&tracking_id=83f9584e-24e0-4aeb-a86d-
8dfalbc014e3&is_advertising=true&ad_domain=VQCATCORE_LST&ad_position=1&ad_click_id=M2Q2MGE5ZDItNzYxM
SOONDJKLWIJiMjItMWQOM;jhiZDFiYTEQ
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modulares Ademas de permitir la instalacion en campo en base a los estandares
T568A 0 T568B. (AMP, s.f)

Tabla 8 Especificaciones Técnicas Patch Panel Categoria 6a 24 puertos

Especificaciones del Fabricante

Modelo PATCH PANEL 24 PUERTOS
Temperatura de funcionamiento 0°Ca+50°C
Fabricante WG INGENIERIA
Montaje Rack
Altura 44.45 mm
Ancho 482.6 mm
Modular Jack 750 ciclos de insercion
Voltaje .

150 VAC max.
Cable Diametro exterior Acepta cables con un diametro exterior maximo de 9

mm

Contactos de desplazamiento de  Aceptar solidos, 24-22 AWG o trenzado 26-24 AWG
aislamiento con un diametro de aislamiento maximo de 1.60 mm

Fuente: Guia de Instalacion
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10.1.3 Panel Pasa cables con Cepillo para Armario Rack

Figura 76 Panel Pasa cables con Cepillo para Armario Rack

) 13 MoWo8 AT
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Fuente: Mercado Libre®

Descripcion del producto

El panel de organizacion de cables con cepillo central, modelo CMBRUSH1U, se
puede montar en un rack estandar de 2 o 4 postes, a fin de organizar los cables y
mantener a la vez el polvo y la suciedad fuera del rack. Fabricado en acero de alta
calidad y con cerdas de nylon de alta densidad, permite una distribucion del
cableado, a fin de facilitar una organizacion de estos. El panel con escobilla también
permite el flujo de aire adecuado a través del rack, ya que cubre los espacios

abiertos entre equipos. (startech.com, 2021)

6 https://articulo.mercadolibre.com.co/MC0-549792712-escobilla-para-rack-de-gestion-de-cables-startech-
M

125



Tabla 9 Especificaciones Técnicas Panel Pasa cables con Cepillo para Rack

Especificaciones del Fabricante

Modelo CMBRUSH1U
Temperatura de funcionamiento 0°C A 50°C
Fabricante StarTech
Montaje Rack Montaje Frontal (Delantero Solamente)
Altura 4,4 cm
Ancho 1,7 cm
Longitud 50 cm
Certificaciones

RoHS ,CE
Estandares Industrial EIA RS310-D

Fuente: Guia de Instalacion
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10.1.4 Carrete De Cable UTP Interior Categoria 6a

Figura 77 Carrete De Cable UTP Interior Categoria 6a

Fuente: Mercado Libre?

Descripcion del producto

El sistema de cableado estructurado UTP Cat6A permite montar una infraestructura
de telecomunicaciones genérica dentro de un edificio, creando una red de area local
(LAN). La categoria 6A se describe dentro de los estandares TIA e ISO, para clase
Ea y categoria 6a, y permite trabajar a velocidades de hasta 10Gbps dentro de un

entorno Ethernet, pudiendo también llevar otras sefiales como servicios basicos de

7 https://articulo.mercadolibre.com.co/MCO-508634504-carrete-de-cable-utp-interior-cat-6e-x-305-cobre-100-blanco-
_JM#position=1&search_layout=stack&type=pad&tracking_id=1a5542cd-ad37-4dc9-bd42-
b4569f7f9bd5&is_advertising=true&ad_domain=VQCATCORE_LST&ad_position=1&ad_click_id=NjA3ZDQ4NzItMTQOMS00ZmRILTIKZTKtMGFIYTIjZjYxOTM5
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telefonia, Redes de area local (LAN). Disefiado para transmision a frecuencias de
hasta 500MHz. (Cat.6A, s.f.)

Tabla 10 Especificaciones Técnicas UTP Categoria 6A

Especificaciones del Fabricante

Modelo UTP INTERIOR CAT 6e
Temperatura de Operacion -20°c a 60°c
Fabricante Get
Montaje Rack , Canaleta
Aislamiento Polietileno

Didmetro: 1.04 £ 0.05 mm
Espesor: 0.22 mm
Conductor 23AWG Cobre desnudo solido
Diametro: 0.56 £ 0.01 mm
Impedancia: 100 Q.
Desempefio probado hasta 500 MHz.
Longitud del Carrete 305 metros

Certificaciones
RoHS ,CE,CPR

Estandares Industrial ANSI/TIA/EIA 568B.2-ANSI/ICEA S-102-700, ISO/IEC
11801 (2edicién, clase E)
Fuente: Guia UTP Categoria 68

8 https://multimedia.3m.com/mws/media/3611740/categoria-6-utp.pdf
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10.1.5 Conector Rj45 Cat6

Figura 78 Conector Rj45 Cat6
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Fuente: Mercado Libre®
Descripcion del producto

El conector RJ-45, usado para conectar redes de cableado estructurado, posee
ocho pines o conexiones eléctricas, que normalmente se usan como extremos de
cables de par trenzado. Se basan en los estandares como TIA/EIA-568-B, TIA/EIA-
568-A, que define la disposicién de los pines. Su principal aplicacion es el uso en

cables de red Ethernet, donde suelen usarse 8 pines. (RJ45, s.f.)

3 https://articulo.mercadolibre.com.co/MCO-533253735-conector-rj45-cat6-en-bolsa-x-100-unidades-categoria-6-
_JM?matt_tool=15557168&matt_word=&matt_source=google&matt_campaign_id=14634237758&matt_ad_group_id=122266241930&matt_match_ty pe=&matt_netwo
rk=g&matt_device=c&matt_creative=545507349257&matt_keyword=&matt_ad_position=&matt_ad_type=pla&matt_merchant_id=315117127&matt_product_id=MCO5
33253735&matt_product_partition_id=1405741523268&matt_target_id=aud-345731277262:pla-
1405741523268&gclid=CjwKCAIALUKMBhAGEiwAxzvX9yt3mr904VKR-HtGzIRLF60b6gritNhd4rSHkxQuagv3HbjlxFIUdxoCrr4QAvD_BwE
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Tabla 11 Especificaciones Técnicas Conector RJ-45

Especificaciones del Fabricante

Modelo Conector Rj45 Cat6
Temperatura de Operacion -10°C a 60°C
Fabricante Genérico
Montaje Par Trenzado cat 6
Cantidad de Ciclos de Insercion 750
Diametro del conductor 22 a 26 AWG
Aceptado
Ambiente de Instalacion Interiores
Certificaciones

RoHS ,CE,
Estandares Industrial 802.3af y 802.3at POE

TIAJEIA-568-A, TIA/EIA-568-B

Fuente: Electricl?

10 https://www.furukawalatam.com/es/catalogo-de-productos-detalles/conector-rj45-macho-cat6-para-
cable-solido
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10.1.6 Canaleta Plastica Adhesivo

Figura 79 Canaleta Plastica Adhesiva

Py
/4

Fuente: https://www.easy.com!!

Descripcion del producto

La canaleta 40x25mm de la marca Acmé ledn disefiado para division de cableado
estructurado con doble compartimento, segmentada en tramo de 2 metros, permite
dar acabados finos y seguros en las conexiones permitiendo separar los cables de

una forma firme y confiable. (Easy, s.f.)

1 https://www.easy.com.co/p/canaleta-40-mm-x-25-mm-dv-adhesivo-plastica-x2m/
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Tabla 12 Especificacioens Tecnicas Canaleta Plastica

Especificaciones del Fabricante

Modelo

Material
Fabricante
Montaje

Alto
Ancho
Longitud

Ambiente de Instalacion
Certificaciones

Soporte de Cableado

Canaleta Adhesiva

PVC auto-extinguible
Acmé Ledn
Pared

2.2cm
3.9cm
2 metros

Interiores, Exteriores

RoHS ,CE,

6 cable UTP 3 en cada division

Fuente: Easy!?

2 https://www.easy.com.co/p/canaleta-40-mm-x-25-mm-dv-adhesivo-plastica-x2m/
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