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RESUMEN

Este proyecto consiste en la implementacion de herramientas de gestion y
monitoreo, que permite la supervision de la red inaldambrica de los fabricantes
Ubiquiti y Mikrotik para la empresa LINK NETWORKS ubicada en el departamento
del Meta-Villavicencio, con el fin de incrementar la productividad de las misma, con
la identificacion oportuna de las fallas que se presenten, permitiendo el aumento de
la calidad del servicio ofrecido. Ademas de la reorganizacion y adecuacion
estructurada de la red de la empresa, en cumplimiento de las normas legales
vigentes, obteniendo mejoras en la calidad del servicio a un 25% del 38% de las
fallas que se presentaban inicialmente por parte de los usuarios. Con la
implementacién de las herramientas de monitoreo sobre los software The Dude del
fabricante de Mikrotik y Zabbix, permitiendo determinar cuél de estas herramientas
ofrece a la empresa la opcionalidad en cuanto a las prestacion de cada una de ellas,
para medir el numero de incidencias técnicas identificadas y parametrizar
temporalmente las afecciones, la cual directamente impacta a la calidad del servicio

ofrecido a los clientes.




ABSTRACT

This undergraduate final project consists of the implementation of management and
monitoring tools, allowing the supervision of the wireless network of Ubiquiti and
Mikrotik manufacturers for the company Link Network located in the department of
Meta-Villavicencio. In order to increase the productivity of the company by identifying
in a timely manner the failures presented, increasing the quality of the service
offered. The company's structured cabling was reorganized and adapted to comply
with Colombian legal standards. The quality of service improved from 25% to 38%,
reducing service failures. The implementation of monitoring tools with Mikrotik's The
Dude software and also using Zabbix, it was determined which of these tools offers
the company Link Network better service provision in measuring the number of
technical incidents identified and temporarily parameterizing the conditions, which
directly impacts the quality of service offered to customers.
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GLOSARIO

Dude: Monitor de red de Mikrotik
Zabbix: Sistema de monitorizacion de redes.
SNMP: Protocolo simple de administracion de red (Simple Network Management)

MIBs: (Management Information Base), es una base de datos que describe las

propiedades de cada componente.

ISP: (Internet Service Provider), proveedor de servicios de internet.
UBNT: Redes Ubiquiti

CCQ: Calidad de conexién de un cliente.

S.O: conjunto de programas que gestionan los recursos de hardware y provee

servicios.
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1.1. Planteamiento del Problema

Actualmente en zonas rurales, siendo una gran poblacién en Colombia, pese
a la cual en su totalidad de carencia de infraestructura de comunicacién y acceso a
la informacion de manera efectiva y de facil acceso. La prestacion de servicios de
internet por parte de grandes empresas es casi nula en algunos sectores del pais,
con la pretension de dotar estas zonas de conectividad a redes datos, con
soluciones tecnoldgicas realmente apropiadas, realistas y sostenibles, que
minimicen el impacto de carencia de comunicacion y acceso de informacién de la

determinada poblacion.

La empresa Link Networks de Villavicencio-Meta dedicada actualmente a
prestar el servicio de banda ancha residencial en area rural mayormente, cuenta
para la prestacion del servicio con canales asimétricos, el servicio son presentados
por medio inaldmbrico con una gama de equipos de red, para los enlaces Punto a
Punto (PTP) cuenta con, LHG 5, LHG XL HP5, LHG XL 5Ac, LiteBeam 5AC, con
licencias nivel 3(cliente o CPE) modo Bridge; para enlaces Punto Multipunto
(PTMP), LiteBeam M5, NanoStation M5, Metal 5, Lite AC AP, NetBox 5, Antena
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sectorial AM5G2090, Mikrotik rb912uag-2hpnd-out, SXTsq 5 High Power, SXT Lite
5 ac; asi como Routerboard RB3011UIAS-RM y switch TL-SG10116D, para la
gestion de la red. Con la distribucion de puntos principales en el centro del municipio
y punto secundarios en diferentes veredas del mismo, para alcanzar una mayor
cobertura de la zona y mejora, a su vez la antena principal cuentan con distribucion
de fibra O6ptica la cual adquieren de dos operadores multinacionales, para
posteriormente su emision a los puntos secundarios para el area rural del municipio.
La infraestructura ofrece servicios de banda ancha desde 2 Mbps hasta 30 Mbps y
servicio de internet dedicado de 20 Mbps, a 100 usuarios en total.

La empresa no cuenta con un sistema de monitoreo, por lo que hay que
realizar supervision de los equipos de forma presencial dado el caso de presentar
alguna inconsistencia y/o dafios. Hoy en dia con el avance tecnolégico y el rapido
crecimiento de las empresas el vital un sistema de gestion y monitoreo de redes, de
forma que se mantenga en Optimas condiciones para un uso eficiente y sin
interrupciones del servicio, asi como la deteccion oportuna y preventiva de fallas.
En consecuencia de lo anterior, segun (Gerardo & Padua, 2018) es relevante el
sistema de gestidn y monitoreo para el maximo aprovechamiento de infraestructura
de la red, obteniendo datos de los diferentes equipos de forma precisa, instantanea
y confiable, asi como la administracion y configuracion de estos de forma remota. A
lo anterior comentado se suma el hecho de mantener toda la red actualizada, asi
como el firmware de los diferentes equipos, con el fin de que no se presenten
problemas o errores de software o hardware, que puedan generar un bloqueo de
equipos, desconexion entre equipos, y diferentes fallas, propiciando la reduccién de
la calidad de servicio prestado por la empresay con ello, el inconformismo por parte

del cliente ante el servicio

La empresa se encuentra en crecimiento, con la vision de la mejora de la

calidad del servicio prestado, ya que cuenta con el 38% de quejas por mes en la

14



Capitulo 1.2. Justificacion

prestacion del servicio por caida del mismo, al estar las antenas repetidoras en
zonas montafiosas y de dificil acceso, dando la posibilidad que la instalacion y
mantenimiento se dificulte mas de lo habitual. Las velocidades actuales del servicio
son de Uplink 25 Mbps como maximo y en Downlink de 10 Mbps como maximo,
esto en condiciones Optimas dadas en verano, por ser zona montafiosa en invierno
sufren mas del 40% de pérdidas de transmision, asi como de equipos por los rayos
causados por tormentas eléctricas. Por ello es conveniente preguntarse ¢De qué
forma se puede implementar un sistema de monitoreo en la red inalambricas de
distribucion de Empresa Link Network, que permita identificar posibles fallas que

afecten el servicio prestado a los clientes con el fin de disminuir las quejas de estos?.

1.2. Justificacion

Debido a los altos indices de fallas que ha presentado la empresa
evidenciado en la cantidad de reclamos de los usuarios. La implementacion de un
sistema de monitoreo permite muchos beneficios, puesto que al observar
graficamente lo que sucede en la red de la empresa conlleva a una toma de
dediciones rapido y eficiente, corrigiendo la posible afectacién de manera inmediata
y no buscando posibles fallas que pueden ser erréneas al aplicarlas para
determinado problema que presente la red, aumentando la relacion en un 20% de
trabajos costos. Por ello es importante el monitorizar la red, para tener en constante
vigilancia los diferentes cambios dentro de la misma, con ello disminuiria los
reclamos frecuentes por parte de los clientes por el servicio prestado, asi como las
posibles demandas hacia la empresa por ofertar un servicio que es de mala calidad,
ahora que el servicio de internet segun el decreto 464/2020 (MinTic, 2020) ha sido
catalogado como un servicio esencial a las telecomunicaciones, afectando la
empresa en diferentes &mbitos, no solo legales sino como imagen de la empresa

hacia los demas clientes o futuros clientes. Al no contar con un sistema de
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monitoreo, se podria llegar a un crecimiento desbordado, perdiendo el control sobre

la red y con ello posibles fallas y/o colapso de la red en general

1.3. Delimitacion
1.3.1. Objetivo General

Implementar sistema de monitoreo de la red inaldmbrica de la empresa Link
Networks, que permitan la identificacion rapida de fallas aumentando la calidad del

servicio a los clientes.

1.3.2. Objetivos Especificos

¢ Identificar las caracteristicas actuales de red a través de la inspeccion de los
equipos, estableciendo las condiciones iniciales de red a monitorear.

e Determinar los elementos necesarios de las bases de informacion MIBS
(Management Information Base - Base de Informacion Gestionada), de
acuerdo a las especificaciones de los equipos de red; para que las
herramientas de monitoreo interpreten adecuadamente la informacion de
estado enviado por los equipos supervisados.

e Analizar simulaciones de enlaces primarios y secundarios implementados en
la empresa Link Networks, usando diversas plataformas de proveedores de
equipos de radiocomunicaciones.

e Comparar los indices de calidad de servicio a los clientes, luego de la

optimizacion de la red usando el Software de monitoreo implementados.
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Link Networks es una empresa que se dedica a prestar los servicios de
internet inalambrico, instalaciones de circuito cerrado de TV, CCTV entre otros.
Dentro de su portafolio de ofrecimiento de internet de banda ancha, comercial, con
canal asimétrico y/o dedicado, con influencia de prestacién de servicio en las
ciudades de Villavicencio y municipios vecinos, como lo son Restrepo, Cumaral,
Puerto Lopez y Acacias, asi como presencia en las ciudades de Armenia, Quindio,
donde se pretende ampliar la cobertura de manera gradual. La empresa fundada en
el aflo 2017 con una mision y vision objetiva y clara, que se ha visto reflejada con el
tiempo, ya que ha tenido un crecimiento activo que ha permitido prestar sus

servicios en los lugares mencionados.
2.1. Mision

LINK NETWORKS SAS, contribuira al desarrollo tecnoldgico del
departamento, la region y el pais, mediante recurso humano calificado y el uso de
nuevas tecnologias impactando sectores del entorno que requieran y/o carezcan de

acceso a la tecnologia.
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2.2. Vision

En el 2024, consolidarnos en el mercado tecnoldégico como una empresa lider
y como proveedores en el servicio y acceso a internet en la region y en Colombia,
innovando y actualizando permanentemente para lograr satisfacer las necesidades

de los usuarios a medida que el entorno lo requiera.

2.3. Productos y servicios

2.3.1. Acceso a internet residencial y comercial (area urbana

y rural)

LINK NETWORKS SAS, ofrece servicio de Internet ilimitado con diferentes
velocidades de acceso de acuerdo a sus necesidades, con una conexion de alta
calidad con la mejor tecnologia y servicio al cliente. Actualmente, contamos con
cubrimiento en el Departamento del Meta: Villavicencio, Restrepo, Cumaral y
Acacias incluyendo sus zonas urbanas y rurales. Proximamente iniciaremos

servicio en el Quindio (2022).

2.3.2.  Montaje Circuito Cerrado de Television CCTV
Disefio y montaje de CCTV para empresas y hogares, empleando las Ultimas
tecnologias disponibles para la seguridad de su negocio y residencia, permitiendo

monitoreo remoto desde su dispositivo movil. Servicio a nivel nacional

2.3.3. Disefio y montaje de soluciéon de energia solar
Disefiamos e implementamos diferentes soluciones de energia solar para
sitios que no cuentan con acceso a energia comercial o requieran de ahorro en

consumo de su factura eléctrica.
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3.1. Mikrotik

Es una empresa letona que fundada en 1996 proporciona hardware y
software para conectividad a Internet en la mayoria de los paises del mundo. Su
experiencia en el uso de hardware de PC estandar de la industria y sistemas de
Router le permitio en 1997 crear el sistema de software RouterOS que proporciona
una amplia estabilidad, controles y flexibilidad para todo tipo de interfaces de datos
y enrutamiento. En 2002 la empresa decide hacer su propio hardware, y nacio la
marca RouterBOARD. (Mikrotik, 2021).
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3.2. Dude server

El monitor de red Dude es una aplicacién de MikroTik que mejora de forma
significativa la forma de administracion del entorno de red. Escanea
automaticamente los dispositivos dentro de las subredes especificas, dibuja y
disefia un mapa de redes, monitorea y alerta en caso de problemas con algun
servicio. (Mikrotik, 2021)

3.3. SNMP

El Protocolo simple de administracién de red (SNMP) es un protocolo de capa
de aplicacién definido por la Junta de Arquitectura de Internet (IAB) en RFC1157
para intercambiar informacion de administracion entre dispositivos de red. Es parte
del conjunto de protocolos Protocolo de control de transmisién / Protocolo de
Internet (TCP / IP). SNMP es uno de los protocolos de red ampliamente aceptados
para administrar y monitorear elementos de red. La mayoria de los elementos de
red de nivel profesional vienen con un agente SNMP incluido. (ManafeEngine,
2021).

Cuenta con diferentes versiones a lo largo de su historia, ya que la mayoria
confia firmemente en el protocolo y es utilizado por multiples fabricantes.

e SNMPv1
Definido en 1988 con base RFC 1028 siendo ampliamente aceptado.
Proporciona las funcionalidades basicas para sondeo de datos, no crea
sobrecarga por no tener algoritmos de cifrado, siendo esta una de sus
limitaciones a la hora de seguridad, asi como su mayor limitaciéon con su
arquitectura de contador de 32 bits que es obsoleta para las redes actuales
de gigabyte. Solo usado a nivel de LAN.

e SNMPv2
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Cuenta con arquitectura de contador de 64 bits, donde envia datos criticos
de texto sin cifrar, siendo una debilidad en términos de seguridad. Cuando
se trabaja con SNMPv2 suele ser la version de comunidad la SNMPv2c, asi
como existen otras dos versiones que son la SNMPv2p y la SNMPv2u las

cuales se implementan en casos excepcionales.

e SNMPv3

Aporta soluciones de seguridad como cuentas de usuario, autenticacion y
cifrado de paquetes de datos opcional, Definido en 2002 convirtiéndose en
la version mas recomendada en términos de seguridad. Pero siendo esta una
desventaja a su vez por su dificultad de configuracion, especificamente en
cuanto a la gestion de usuarios, asi como mucho mas recursos en términos
de potencia de procesamiento. Cuenta con niveles de diferentes niveles de
segurida. (PAESSLER, 2021).

NoAuthNoPriv: sin autenticacion, sin privacidad, los mensajes no
estan cifrados

AuthNoPriv: con autenticacion, sin privacidad, durante la transmision
no estan incriptados pero deben ser autenticados para trabajas sobre
ellos.

AuthPriv: con autenticacion y privacidad.

3.4. Zabbix

Es una plataforma de nivel empresarial, disefiada para la supervision en
tiempo real de millones de métricas recopiladas de diversos servidores, maguinas
virtuales y dispositivos de red, que se escalan facilmente a entornos mucho mas

grandes. Analiza y reune estadisticas precisas y métricas de rendimiento,
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visualizarlas, recibir notificaciones sobre problemas actuales y potenciales sin
demora y aprovecha la asistencia y el desarrollo profesional comprobados con el
tiempo. (Zabbix, Capterra, 2021).

3.5. NMS

Sistema de gestion de red, NMS (Network Management System), es una
aplicacion o conjunto de aplicaciones que permite a los administradores de red
administrar los componentes independientes de una red dentro de un marco de
administracion de red mas grande, una NMS se puede usar para monitorizar
componentes de software y hardware en una red. Dando beneficios de
descubrimiento de dispositivos de red, supervision de los dispositivos, gestion de

dispositivos y notificaciones inteligentes. (Cic, 2021).

3.6. Ubiquiti Networks

Es una compafia tecnologica de comunicacion de proxima generacion
fundada en 2005. Disefia y manufactura plataformas de tecnologia disruptiva para
los mercados emergentes que trabajan con modelos de negocios productivos y
conectividad omnipresente. Cuenta con plataformas de conectividad tales como
AirOS, AirMax, Unifi y AirVision enfocadas en experiencia de usuarios sin paralelo
combinada con desemperio lider en la industrial con precios que rompen con los

esquemas tradicionales. (Amobile, 2021)

3.7. Red Wan

Son redes a gran escala que abarcan paises e incluso continentes. No

conectan ordenadores individuales, sino otras redes como LAN o MAN. Las WAN

22



Capitulo 3.8. MIB

pueden ser publicas o estar gestionadas por empresas para conectar varias
ubicaciones o grandes distancias. Las redes privadas de area amplia son utilizadas
principalmente por empresas, para permitir servicios en la nube y para conectar las

redes de las diferentes sedes de la empresa. (1&1, 2021)

3.8. MIB

Un (Management Information Base) MIB es una base de datos que se encarda
de describir las propiedades de cada componente en un dispositivo de red. Estos
se almacenan en el gestor de SNMP. Cuando se envian datos desde el dispositivo
a un gestor SNMP, la MIB son utilizadas por el compilador del gestor para convertir

dichos datos aun formato legible al usuario.

3.8.1. Estructura MIB:

System: nodos que proporcionan informacién genérica del sistema gestionado.
Interfaces: informacién de las interfaces de red presentes en el sistema, con
incorporacion de estadisticas de eventos.

At: preserva la compatibilidad con la MIB-I, se almacenan direcciones de nivel de
enlace correspondientes a IP.

Icmp: almacena contadores de los paquetes ICMP entrantes y salientes.

Tcp: en este grupo esta la Informacion relativa a la configuracion, estadistica y
estado del grupo TCP.

Udp: informacion relativa a la configuracién, estadisticas del protocolo UDP.

Egp: informacion relativa a la configuracién, operacién del protocolo EGP.
Transmission: distintas tecnologias del nivel de enlace implementadas en las
interfaces. (IBM, 2021).
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Figura 1. Estructura de las MIB
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Tomada de:Cinvestav (https://www.tamps.cinvestav.mx/~vjsosa/clases/redes/MIB.pdf) 2021

3.9. OID

Identificador de objetos (Object Identifier). Identifican los objetos gestionados
gue se definen en los archivos MIB de forma exclusiva. La jerarquia de los OID se
representa como un arbol con diferentes niveles, desde la raiz a cada una de las
hojas. Hay dos tipos de objetos, las escalares definen una Unica instancia de objeto
y las tabulares definen multiples instancias de objetos relacionados que se agrupan
en tablas MIB. (PAESSLER, 2021).

Figura 2. Representaciéon de una OID

Iso(1).org(3).dod(6).internet(1).private(4).transition(868).products(2).chassis(4)
.card(1).slotCps(2)-cpsSlotSummary(1).cpsModuleTable(1).cpsModuleEntry(1)
.cpsModuleModel(3).3562.3

Tomada de: Paessler (https://www.paessler.com/es/it-explained/snmp) 2021
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Figura 3. Vista simple de representacion de una OID

1.3.6.1.4.868.2.4.1.2.1.1.1.3.3562.3

Tomada de: Paessler (https://www.paessler.com/es/it-explained/snmp) 2021

3.10.Gestion de red

Es la planificacion, organizacion, supervision y control de los elementos que

forman una red para garantizar un nivel de servicio de acuerdo a un costo, suelen

abarcar dos categorias en la Tl: categoria de redes subyacentes y superpuestas.

Redes subyacentes: implica la coordinaciéon del hardware, como hub,
conmutadores, enrutadores, puentes, médems y repetidores.

Redes superpuestas: creacién de conexiones digitales y administracién de
permisos entre los usuarios finales, aplicaciones y dispositivos que existen

de manera virtual como nodos. (EcuRed, 2021).

3.10.1. Recomendaciones para un buen servicio

Base de clientes facil de cultivar.

Establecer limites desde el inicio.

No permitir el uso de todo el servicio a sus clientes iniciales, porque con la
ampliacion de la red va disminuir la velocidad y sus clientes puede estar
inconformes con las nuevas velocidades.

Probar diferentes equipos.

Compruebe diferentes equipos para su red no se quede atrapado en el
tiempo con equipos antiguos, las redes Wisp ofrecen servicios a diferentes
climas y zonas geograficas lo que significa que un equipo puede funcionar
mejor en determinada situacion.

Reconocer que la industria Wisp es especializada.

Iniciar y mantener un Wisp requiere de conocimientos previos, la forma en

cdmo se adquieren dichos conocimientos afectara el desarrollo del negocio
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de diferentes maneras. Asi como una previa experiencia para la desarrollar
y administrar la red. (4Net Online, 2021).

3.11.Atenuacion en el espacio libre

El modelo de perdida de trayectoria en el espacio libre se usa para prediccion
de la intensidad del nivel de recepcion cuando los dos puntos transmisor y receptor
tienen linea de vista sin obstrucciones. La atenuaciéon en espacio libre es
directamente proporcional al cuadrado de la distancia y la frecuencia, y es la que
representa la mayor parte de atenuacion total causada por efectos de propagacion.
(TelecTronica, 2021).

Segun la ITU P.525 para un enlace punto a punto es recomendado calcular
la perdida de espacio libre considerando dos antenas isotrépicas, la cual se calcula
asi: (ITU, 2019).

4o« d A« d * f
Lys = 20log (T) = 20log (7> [dB]
Donde,
Lys: perdida basica de transmisién en el espacio libre (dB)
d: distancia

A Longitud de onda

c: velocidad de la luz

dy A se expresan en las mismas unidades.

Cabe notar que el modelo de perdida por espacio libre es valido para antenas

cuyas distancias estan en el campo lejano de transmision.

Ahora la perdida por espacio libre de dos antenas isotropicas deriva de la
relacion entre potencia total desde el transmisor y la potencia recibida en el receptor.
(Manning, 2009). Luego de convertidas las unidades de frecuencia y expresadas en

logaritmicas:
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Lyr =324+ 201og(f) + 20log(d) [dB}

Donde:
f: frecuencia (MHz)
d: distancia (Km)

3.12.Espectro radioeléctrico

Es un recurso natural limitado, que se constituye un bien de dominio publico,
sobre el cual el estado ejerce su soberania. Es en si un medio intangible que puede

utilizarse para diversos servicios de comunicaciones.

En Colombia la entidad encargada del espectro radioeléctrico es la Agencia
Nacional del Espectro siendo esta una entidad publica, adscrita al ministerio de
tecnologias de la informacion y las comunicaciones, responsable de gestion,
planeacion, atribucion, vigilancia, control del espectro, creada por la ley 1341 de
2009. (ANE, 2021).
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4.1. Ley N° 1341 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras

disposiciones. (Distrital, 2021).

Con la creacion de la ley 1341 las empresas de telecomunicaciones se
regulan el espectro radioeléctrico permitiendo el uso eficiente y organizado por parte
de las diferentes entidades que quieran acceder a este, asi como el poder licitar
para frecuencias ya catalogadas y sin interferencias o solapamiento de otras

sefnales.

4.2. Articulo N°2. (Ley 1341 2009)
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4.2.1. Principios orientadores

La investigacion, el fomento, la promocién y el desarrollo de las Tecnologias
de la Informacién y las Comunicaciones son una politica de Estado que involucra a
todos los sectores y niveles de la administracion publica y de la sociedad, para
contribuir al desarrollo educativo, cultural, econémico, social y politico e incrementar
la productividad, la competitividad, el respeto a los Derechos Humanos inherentes

y la inclusién social.

Las Tecnologias de la Informacién y las Comunicaciones deben servir al
interés general y es deber del Estado promover su acceso eficiente y en igualdad

de oportunidades, a todos los habitantes del territorio nacional.

4.3. Articulo 23. (Ley 1341 2009)

4.3.1. Regulacion de precios de los servicios de
telecomunicaciones

Los proveedores de redes y servicios de telecomunicaciones podran fijar
libremente los precios al usuario. La Comision de Regulacion de Comunicaciones
sb6lo podra regular estos precios cuando no haya suficiente competencia, se
presente una falla de mercado o cuando la calidad de los servicios ofrecidos no se
ajuste a los niveles exigidos, lo anterior mediante el cumplimiento de los

procedimientos establecidos por la presente ley.

Con el articulo 23 se promueve un libre comercio del servicio permitiendo
una competencia entre las diferentes empresas, a su vez tener ganancias mayores
que si fueran regulados completamente los precios a un mismo costo para todos los
prestadores del servicio, lo que también llegaria a generar una mayor oferta del

servicio a precios mas asequibles pero de menor calidad en el servicio, puesto que
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con la regulacién por parte del articulo 23 de libre precios a usuarios también se
ofrecen un mejor servicio a un precio justo. Cosa que por el contrario con el abuso
de costo a los usuarios y con mala calidad del servicio las empresas serian

intervenidas en la regulacion de sus costos.

4.4. Resolucion 3502 de 2011

Comision de regulacion de comunicaciones, por la cual se establecen las
condiciones regulatorias relativas a la neutralidad en Internet, en cumplimiento de
lo establecido en el articulo 56 de la Ley 1450 de 2011. (CRC, 2011)

Evidencia sobre la no discriminacion por parte de la empresa prestadora de
servicio sobre la inferencia, discriminacion o bloqueo sobre algun aplicativo,
contenido o servicio licito que se pueda acceder a través de internet a cualquier
usuario, con el hecho de libertad por parte del usuario para utilizar, enviar, recibir u
ofrecer cualquier contenido. Asi como la no limitacion por parte de la empresa en
incorporacion y/o utilizar cualquier instrumento, dispositivo siempre y cuando estos

sean legales y no afecten la integridad de la red o calidad del servicio.

4.5. Decreto N° 1524/2002

45.1.1. Reglamento el Art.5delaLey 679 de 2001.

Tiene por objeto reglamentar el articulo 5° de la Ley 679/2001, con el fin de
establecer las medidas técnicas y administrativas destinadas a prevenir el acceso
de menores de edad a cualquier modalidad de informacién pornografica contenida
en Internet o en las distintas clases de redes informaticas a las cuales se tenga
acceso mediante redes globales de informacion, y propender para que estos medios

no sean aprovechados con fines de explotacién sexual infantil. (SITEAL, 2018).
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Las empresas prestadoras de servicio podran ofertas controles parentales si asi
el usuario lo requiere, con sus respectivas aclaraciones de uso al respecto y sitios,
asi como las empresas informan sobre las consecuencias y posibles afectaciones
por medio del servicio con respecto a la explotacion y abuso sexual de menores de
edad.
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Capitulo 5
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Mediante Site Survey y la metodologia de esta para caracterizar la empresa
donde se identifica fallos y el rendimiento de la red inaldmbrica. Con la aplicacion
del Site Survey en cada una de las estaciones bases donde la empresa presta

servicios, con la toma de coordenadas e identificacion de equipos.

5.1. Caracteristicas iniciales de lared

Link Networks presta servicios a 40 usuarios. Obtienen su servicio del
proveedor de Claro, por medio de fibra éptica con un canal de 200Mbps de
Downlink y 100 de Uplink. Este canal de internet es gestionado por una RouterBoard
3011 la cual permite ordenar y caracterizar funciones, permitiendo la centralizacion
de la red en este, para su posterior distribucion en una topologia de arbol de toda la
red teniendo asi una distribucion de la informacion en forma jerarquica que a su vez
se permite gracias al enlace trocal de la red, si bien esta topologia requiere mas
cableado para su conexion también permite el incremento de las distancias a las

gue viajan las sefales. Como lo evidencia la Figura 4 y la Figura 5.
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Figura 4. Topologia fisica inicial de la red.
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Fuente: Autor, 2021

La empresa cuenta con 6 estaciones bases, distribuidas en diferentes zonas
conocidas como Mirador, Grama, Emporio, Lourdes, Puente Amarillo, Pinilla y
Caney medio, donde la estacién principal y la llegada de los proveedores se
encuentra en el Emporio, donde ingresa al RouterBoard 3011 para su posterior

distribucién, direccionada al repetidor pinilla, repetidor grama y repetidor Lourdes.
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Figura 5. Topologia légica de la red.
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Fuente: Autor, 2021

of
1

Repetidor caney medio cuenta con una antenas LHG-XL Hp5, una antena

sectorial con un radio 951 de Mikrotik, una antena Ubiquiti Power Beam, y una

antena LHG nD, todo ello conectado a una bateria de respaldo de 100Ah,

conectadas a un switch Tp-link de 8 puertos, todo ello incluido en dos gabinetes por

separado donde se ubicaba en uno los equipos como switch, Poe, y demas equipos

esenciales y en el otro gabinete la bateria de respaldo, todo ello conectado a la

energia eléctrica. Como se evidencia en la Figura 6.
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Figura 6. Repetidor Inicial Caney Medio

Fuente: Autor. 2021

El repetidor Hotel Mirador cuenta con tres antenas de las cuales una de ellas
es de conexién punto a punto con una antena LGH Hp5, otra antena LGH 5 que
distribuye a los clientes con un nivel 3 de licencia y una antena Ubiquiti Lite Beam
5 que distribuye a clientes, alimentado por banco de bateria de 100Ah por sistema
de cargador eléctrico de 10A, un switch de 8 puertos de marca Tp-link y un regulador
de pico de voltaje que conecta a la energia eléctrica. Se encontraba conectado por
cables UTP Cat-5, de interiores. Como se evidencia en la Figura 7.
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Figura 7. Repetidor inicial Hotel Mirador

Fuente: Autor. 2021

Repetidor de Lourdes ubicado sobre una casa de campo el cual cuenta con
una antena sectorial con un Rocket M5 que se encarga de distribuir a los clientes y
una antena Ubiquiti Lite Beam M5, la cual tiene la conexién punto a punto con una
antena en el repetidor la Grama, cuenta con un panel solar de 75W conectado a
una bateria de 100Ah conectado a un inversor de 75w y un sistema de cargador
eléctrico de 10Ah, asi como un switch 4 puertos de marca Tp-link todo ello en un
solo gabinete de intemperie, y conectado por cable UTP Cat-5. Como se evidencia
en la Figura 8
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Figura 8. Repetidor Inicial Lourdes.

H

Fuente: Autor. 2021

Repetidor Pinilla ubicado en la terraza de una casa del sector, la cual cuenta
con 4 antenas ubicadas en diferentes soportes de posicionamiento donde la
conexion punto a punto se realiza con una LHG nD 5 que conecta al emporio donde
se encuentra la central, asi como una antena de rejilla Metal 5shpn que realiza la
distribucion al repetidor de Puente Amarillo, una antena Ubiquiti Power Beam de
distribucion y un Ubiquiti NSM5 conectados por cable UTP CAT-5 a un switch 8
puertos de marca Tp-link alimentados por energia eléctrica respaldados por una

UPS On-Line. Como se evidencia en la Figura 9.
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Figura 9. Repetidor inicial Pinilla

Fuente: Autor. 2021

Repetidor la Grama ubicado en la terraza de un edificio de 5 pisos
abandonado donde las antenas se ubican en la parte superior de las varillas
salientes del edificio, dicho repetidor cuenta con una antena RBSXTG2HnD la cual
realiza la conexion de enlace con el Datacenter, asi como una antena Lite Beam M5
de distribucion, y tres antenas LHG 5nD de las cuales una de ellas conecta al enlace
principal del repetidor de Lourdes, alimentados por un banco de bateria de 100Ah
gue se encuentra conectado a un inversor de 75W y un sistema de cargador
eléctrico de 10A, asi como un switch 4 puertos que se conecta con las antenas por

cable UTP Cat-5. Como se evidencia en la Figura 10.
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Figura 10. Repetidor inicial la Grama

Fuente: Autor. 2021

Repetidor Puente Amarillo ubicado sobre un mastil de 3 metros, cuenta con
una antena de rejilla Metal 5shpn que se encarga de realizar la conexién punto a
punto con el Repetidor del Pinilla, cuenta con tres antenas de distribucion del
servicio como lo son una antena sectorial integrada, una LHG 5nD y una antena
RBSXTG2HnD conectadas a un switch 8 puertos de marca Tp-link por cable UTP
Cat 5 alimentadas por un cargador de bateria de 10Ah y una bateria de 100Ah.

Como se evidencia en la Figura 11.
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Figura 11. Repetidor inicial Puente Amarillo
R

Fuente: Autor. 2021

5.2. Analisis espectral.

5.2.1. Analisis espectral en AirView (ubiquiti).

Para realizar el analisis espectral una vez descargada la aplicacion se debe
tener en cuenta que al ser una banda inalambrica libre de 5GHz se encuentra con
mucho ruido y en ciertas frecuencias no se encuentra con un espectro limpio por las
interferencias producidas por otros sistemas cercanos. Con el analisis espectral
incrementa la eficiencia en el canal de eleccion, asi como una mayor estabilidad del
enlace en diferentes condiciones, permitiendo la fluidez y poca interferencia en el
servicio, que se ve reflejado en el nivel de satisfaccion del usuario. (Covarrubias,
2021).

40



CAPITULO 5.2. ANALISIS ESPECTRAL.

Figura 12. Andlisis del espectro en AirView

59 AirView Spectrum Analyzer oy x|
File View Help

Device: LiteBeam MS (FCECDA26F 2FD) on ubnt://10. 18.0.27: 18888 | Total RF Frames: 1193 | FPS: 6.2 Reset Al Data

Waterfall View

Elapsed Time (mi

Waveform View

Fuente: Autor, AirView Ubiquiti, 2021

Para el analisis del espectro en AirView se debe tener en cuenta varios
factores como el tiempo de toma de datos el cual se recomienda mas de 2 minutos
para el posterior analisis, asi como el andlisis por separada las tres graficas que

presenta el programa. Como se evidencia en la Figura 12

Para el andlisis del primer grafico de cascada el cual nos representa la
energia agregada obtenida para cada una de las frecuencias, denotada por colores
siendo estos los colores mas frios los que permiten reconocer los niveles mas
bajos y/o de menor actividad y asi los colores mas calidos o intensos los que portan
una mayor actividad y presencia de sefales. Siendo el parametro clave de este la

potencia (dBm). Como se evidencia en la Figura 13.
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Figura 13. Analisis grafico de cascada en AirView.
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Fuente: Autor AirView Ubiquiti, 2021

Para el andlisis del segundo gréafico de forma de onda es cual se basa en el
tiempo de energia agregada obtenida del primer grafico, denotando los colores la
amplitud donde los colores mas frios muestran menor actividad y presencia de
sefales, permitiendo observar la actividad de radiofrecuencia que hay alrededor.
Tiendo en cuenta que la clave es la relacion que existe entre el nivel de potencia de

la sefial y la actividad de esta. Como se evidencia en la Figura 14.

Figura 14. Analisis grafico forma de onda en AirView.

Waveform View

Fuente: Autor, AirView Ubiquiti, 2021

Con el ultimo grafico en tiempo real el cual permite observar la energia en

dBm en funcion de su frecuencia. Como se evidencia en la Figura 15.

Figura 15. Andlisis grafico en tiempo real en AirView.

Real-time View

£ 1
5

Fuente: Autor, AirView Ubiquiti, 2021
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Una vez terminado el andlisis por separado de cada uno de la graficas que
presenta el AirView ahora si se puede elegir la mejor frecuencia, con la agrupacion
de dichos datos obtenidos y comparacion entre ellos con las mejores caracteristicas
para ese punto, la eleccion de la frecuencia por ser la que visualmente se encuentra
menos contaminada y con un nivel de ruido por debajo de -100 dBm para este caso
siendo esta con una frecuencia de 5729.6MHz para esta antena y punto de
conexion, el cual varia dependiendo de la zona de analisis asi como la referencia
de antena con la que se realice el barrido espectral. Tiene gran afectacién si la
antena se encuentra dentro de una zona urbana y por la utilizacion de frecuencia
libres otras equipos generan ruido espectral dificultando que las frecuencias se
encuentren lo menos contaminadas posibles y en ocasiones la toma de dicha
frecuencia posible no da la capacidad para el enlace debido a la gran contaminacion
de la zona o sector donde se encuentra ubicada, surgiendo la posibilidad de cambio
de tecnologia para dicho sector o de reubicacién de la antena, Como se evidencia

en la Figura 16.
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Figura 16. Analisis y eleccidn de frecuencia en AirView.

§ AirView Spectrum Analyzer ol
ile View Help

Device: LiteBeam M5 (FCECDA26F 27D) on ubnit://10. 18.0.27: 18338 | Total RF Frames: 1788 | FPS: 6.7 Reset Al Data

VIH
Fuente: Autor, AirView Ubiquiti, 2021

5.2.2. Andlisis espectral para equipos Mikrotik
El andlisis espectral para equipos MikroTik es primordial realizar dicho
analisis en la radio estacion base puesto que si se realiza en una de las estacion
estas van a perder la conexion, luego se procede a realizar el andlisis espectral para
la determinacién de la mejor frecuencia de comunicacién entre las antenas para el

punto de conexion.

Ingresando a la antena de la radio estacidén base se inicia es escaneo para
la frecuencia dentro de la opcion freq. Usage. Que se encuentra en la interfaz del

puerto de conexion de la antena, como se evidencia en la
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Figura 17.

Figura 17. Freq. Usage en equipos Mikrotik.

Intedface <wlanl>

General Wreless | HT HTMCS WDS Nsteme NV2 Status ..
Mode: EFTEEE *
Band: | 5GHz-A/N ¥ Apply
Channel Width: | 20/40MHz eC ¥
Dizable
Frequency: | 5880 ¥ MHz

SSID- [LNKVRY | Comment |

rY
Frequency Mode: |superchannel ¥ Advanced Made
. Torch
| WPSAccept |
Anterna Gain: |0 dBi W‘
Defausk AP Tx Limi: Y08 | [ Setup Repester |
Default Cliert Tx Limit: * bps II
v Default futhenticate e Freq. Usage ..

v Default Forwand [ |

Country: |philippines
Installation: |any

| Aign
Sniff ..
Snooper ..
Reset Configuration

Fuente: Autor, Mikotik, 2021

Previamente se elige el rango de escaneo de la frecuencias esta abrira una
ventana donde muestra todas las frecuencias dentro de dicho rango con un nivel de
usabilidad de cada una de las frecuencias involucradas esto en forma de gréficos
de barras y otro parte donde ensefa el nivel de ruido de cada una de las
frecuencias. Con lo anterior descrito se evalla cual frecuencia es mas conveniente
usar y se selecciona para su posterior configuracion dentro de las dos antenas
involucradas. Como se evidencia en la Figura 18 y Figura 19.
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Figura 18. Escaneo espectro en Mikrotik

Freq. Uzage (Running)
Intesface: | san? %] | Shart
Cloze
Mew Windaw
Frequency [MHz] + Usage |Mokss Fl -
BERR 24 115 |
BEED 23 113
SEES 17.2 114
5eFD 577 112
5675 43 -112
5660 103 114
5665 126 114
5690 556 116
5E85 1.7 -103
500 0.0 115
05 152 114
EF0 B2 113
5F15 303 114
5F20 235 114
5745 121 113
50 B4 112
5755 81 111
570 01 111
5765 21.7 -110
5770 20 -1
5775 45 -112
/a0 0.2 -113
5785 91 111
50 389 A1
BF9R 202 -108
5200 14.3 114
B805 130 110
el 58 111
5815 94 113
BE20 32 112
5H25 00 114 =

Fuente: Autor, Mikrotik, 2021

Dentro de las frecuencias posibles de usabilidad para el punto de conexién
se encuentran la frecuencia de 5700MHz, 5780MHz, 5320MHz, 5260MHz que son

las que tienen un menor nivel de uso, asi como un menor nivel de ruido.

Se debe tener en cuenta a la hora de elegir estas frecuencias si tiene a

configurar varias antenas en una sola estacion por temas de espacio de guarda
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entre frecuencias, para que entre estas no haya un solapamiento o inferencia que

afecten el servicio.

Figura 19. Escaneo de espectro en Mikrotik

Freq. Uzage (Running)
Intesface: | san? | #| | Shart
Cloze
Mew \indow
Fraguency [MHz] « Usage | Motz F| -
B260 1.0 113 S
R26R 0.0 113 [
5270 8.4 A11
5275 198 110
5280 439 109
5285 0.0 105
5290 85 A0
5295 0.0 -9
5300 26 100
5305 00 100
5310 62 100
B35 28 00
5320 00 00
BR0D 58 114 |
BE0E 1E.4 113
5510 51 113
5515 36 112
5520 123 114
5525 14.0 112
530 61 115
535 16.4 115
5540 50 113
545 B4 114
o0 21.7 -113
BEES 20,2 114
BSED 181 115
BEER B 115
BEFD 71 115
REFR a1 115
BRR0 B.2 115
BEpE 2.2 116 .
BEEQO._ D 113

Fuente: Autor, Mikotik, 2021

5.3. Deteccion de fallas iniciales:

e Falla en la inestabilidad de la red:

e Fallas por cableado y accesorios. No aplica cableado estructurado.
e Poca altura de algunos puntos de repeticion,

e Ubicaciones de punto de repeticidon
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e Caidas de la red frecuentemente.
e Dafios frecuentes en los equipos ubicados en los repetidores.

5.4. Caracteristicas de la red <con las nuevas

implementaciones realizadas

5.4.1. TopologiaLdgica, Fisica y caracteristicas de lared.

Link Networks obtiene servicio de internet de dos proveedores, los cuales le
brindan por medio de fibra 6ptica con un canal de 200Mbps de Downlink y 100 de
Uplink del proveedor Claro y por parte del proveedor de Movistar 300Mbps
simétrico por fibra Optica de igual manera. Lo anterior gestionado por un
RouterBoard 3011 que gestiona las dos proveedores, la cual permite ordenar y
caracterizar funciones, asi como el control ordenado de la ISPs mencionadas
anteriormente, también permite la administracion vy distribucién de la red. Como se

muestra en la Figura 20.
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IMPLEMENTACIONES REALIZADAS

Figura 20. Topologia légica con las nuevas implementaciones realizadas.
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Fuente: Autor, 2021

Presenta un crecimiento en su red, asi como en la implementacion de mas
equipos para cumplir con la demanda del servicio prestado haciendo que sus
estaciones sean mejoradas y en algunas otras reubicadas con el objetivo de tener
mejor cobertura, asi como la infraestructura mas organizada y elaborada para el
correcto funcionamiento de punto a punto, punto a multipunto en topologia de arbol.
Con la topologia se observa la interconexién de los nodos de la red a través de un

hub o switch de forma que cada nodo contenga su propio canal de transmision.
Como se evidencia en la Figura 21.
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P H. Bugrarmi

Figura 21. Topologia fisica con las nuevas implementaciones realizadas.
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La empresa cuenta con 6 estaciones bases, distribuidas en diferentes zonas

conocidas como Mirador, Grama, Emporio, Lourdes, Puente Amarillo, Pinilla y

Caney medio, donde la estacion principal y la llegada de los proveedores se

encuentra en el Emporio, donde ingresa al RouterBoard 3011 para su posterior

distribucion, direccionada al repetidor pinilla, repetidor grama y repetidor Lourdes.

Como se evidencia en la Figura 22.
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Figura 22. Mapa de red de laem

N

presa Link Network.

‘¥

RepetdonPinilia
JAN ¥

Fuente: Autor. 2021

El Repetidor ubicado en el hotel mirador, actualmente reubicado en una
nueva zona cercana a la inicial, este cuenta con una antena LHG 5nd con enlace
punto a punto a el repetidor de la grama, la cual cuenta con una antena de la mismas
caracteristicas, con una distancia entre enlaces de 3.31km. Esta estacion ademas
de la antena principal cuenta con otras dos antenas de distribucion del servicio a los
clientes finales, las cuales son, una Ubiquiti LiteBeam M5 y una Mikrotik LHG 5nd
con nivel de licencia L3, conectadas por cable Cat-6, asi como un gabinete con sus
respectivos accesorios, como lo son el Switch Tp-link de 8 puertos, bateria de
respaldo de 150Ah conectada a tres paneles solares cada uno de 70W Poe
respectivos de cada antena, inversor, regulador de voltaje, entre otros. Como se

evidencia en la Figura 23.
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Figura 23. Repetidor Hotel Mirador
Y £

Fuente: Autor. 2021

Repetidor de la Grama cuenta con una antena principal con conexion punto
a punto al Datacenter con una referencia de antena SXTsq 5High Power a una
distancia de 0.31 Kmy 9 antenas de distribucién del servicio a los clientes finales,
entre ellas se encuentran dos antenas LGH HP5 que comunican al con los
Repetidores de Lourdes y Mirador, entre las antenas restantes se encuentran, SXT
6, dos LiteBeam M5, tres LHG 5nd, SXTsq 5 High Power, asi como su gabinete de
distribucion que terminan todas las conexiones de las antenas anteriores con cable
Cat-6, en conjunto con los dos switch Tp-link 8 puertos los cuales conectan a un

RouterBoard hEX RB750 blanco, asi como los Poe respectivos de cada antena y
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todo ello respaldado por una UPS de tres baterias, que conecta a la energia

eléctrica. Como se evidencia en la Figura 24.

Figura 24. Repetidor la Grama

Fuente: Autor. 2021

Repetidor Lourdes cuenta con una antena principal LHG 5nd, para conexion
punto a punto al Repetidor de la Grama que se encuentra a una distancia de
10.43Km vy otras 5 antenas de distribucion de clientes finales, entre ellas se
encuentran, LiteBeam M5, dos LHG 5nd, LHG HP5 y una Mikrotik RB912uag-
2hpnd-out, conectadas por cable Cat-6 al gabinete de distribucion, también cuenta
con tres paneles solares de 100W cada una, ya dentro del gabinete cuenta con dos
baterias de 140Ah conectadas a un controlador solar y un inversor , y a su vez
cuenta con dos Switch Tp-Link de 4 puertos, asi como los Poe respectivos de cada

antenas y un regulador de voltaje, como se evidencia en la Figura 25.
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Figura 25. Repetidor Lourdes.

Fuente: Autor. 2021

Repetidor Pinilla cuenta con una antena principal LHG XL 5 HP, para
conexién punto a punto al Datacenter la cual cuenta con una antena LHG XL 5 hp,
a una distancia entre puntos de 6.25Km, cuenta con cuatro antenas mas de
distribucion de servicio entre las que se encuentran, una LHG 5, LiteBeam M5, dos
LHG 5 — L4, conectadas por cable UTP Cat-6 al gabinete de distribucién, donde se
encuentra un Switch RB750, Ups de respaldo de tres baterias conectada a corriente

directamente.

Repetidor Puente Amarillo cuenta con una antena principal LHG HP5, con
conexion punto a punto al Repetidor Pinilla con una referencia de antena LHG 5 a
una distancia de 8.92 Kmy 7 antenas de distribucién del servicio a los clientes, entre
ellas se encuentran, LiteBeam AC Sectorial- LAP, dos antena LHG 5-L4, LHG XL
5hp que comunica al repetidor Caney Medio, LHG HP5, Mikrotik SXTsq 5nd, antena
Metal 5SHPn, asi como su gabinete de distribucion que terminan todas las

conexiones de las antenas anteriores con cable Cat-5, en conjunto con los dos
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switch Tp-link 8 puertos los cuales conectan a un RouterBoard Hex RB750 blanco,
asi como los Poe respectivos de cada antena y todo ello respaldado por una UPS
de tres baterias, que conecta a la energia eléctrica. Como se evidencia en la Figura
26.

Figura 26. Repetidor Puente Amarillo

Fuente: Autor. 2021

Repetidor Caney Medio cuenta con una antena principal LHG XL 5HP, para
conexién punto a punto al Repetidor Pinilla que se encuentra a una distancia de 19
Km y otras 9 antenas de distribucion de clientes, entre ellas se encuentran, Power
Beam M5 400, LHG 5, LHG 5 -L4, LHG XL —L4, Tp-LINK CPEZ210, Mikrotik Netbox
5, dos LHG 5nd, Ubuquiti Airfiber X, conectadas por cable Cat-5 y Cat-6 al gabinete
de distribucion (siendo uno de los primeros puntos de distribucién de la empresa,
por ello se encuentran antenas en poste eléctrico), también cuenta con dos paneles
solares de 150W cada uno, ya dentro del gabinete cuenta con dos baterias de
150Ah conectadas a un controlador solar PWM y un inversor, y a su vez cuenta

con dos Switch Tp-Link de 8 puertos, asi como los Poe respectivos de cada antenas,
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un UPs de tres baterias, un regulador de voltaje y un relé para el paso de energia

solar a eléctrica de ser necesario. Como se evidencia en la Figura 27.

Fuente: Autor. 2021

En la actualidad la empresa contindia en expansion de su cobertura a mas
clientes finales, asi como de su red y punto principales de repeticion de la sefal
principal, por ello como se evidencia en la Tabla 1, el inventariado de los algunos
de los equipos de los puntos principales, que se encargar de la emision del servicio
actualmente.
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5.4.2. Correccion de fallas realizadas:

Implementacion de cableado Cat 6 tipo exterior.

Implementacion de mastil para los puntos de repeticion (la empresa ya venia
planeando la instalacion de dicho mastiles.) con altura total por mastil de 10
metros.

Con la instalacion de los mastiles se pasaron en gran parte de ellos a
sistemas solares, para evitar los dafios de equipos por fluctuacién de energia
y tormentas eléctricas. Asi como la implementacibn de cableado
estructurado.

Mayor cobertura en la zona y con ello mayor eficiencia.

5.4.3. Fallas detectadas con laimplementacién de sistemas de

monitoreo.

Deteccion de fallas oportunamente:

e Fallas por caidas parciales de la red

e Lentitud de equipos por memoria RAM y disco duro
e Saturacion de enlaces por interfaces.

e Ciada de energia (sectores recurrentes.)

e Uso elevado del ancho de banda por interfaces.

e Enlaces inactivos
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Tabla 1. Equipos principales de la empresa.

WIRELESS PROTOCOLO - SEGURI

EQUIPO UBICACION ENLACE MODO SSID

MIKROTIK 951 EDIFICIO ROUTER CANAL MOVISTAR

MIKROTIK SWITCH RE750 PINILLA SWITCH BRIDGE

MIKROTIK SWITCH RE750 NODO SWITCH BRDGE

MIKROTIK 951 RESTREPO SWITCH BRIDGE

MIKRITIK SXTsg 5nD NODO PTP NODO-EDIFICIO STATION BRIDGE LNK_01 Nv2 WPA2 - AES -PSK
MIKROTIK 5XTsg 5nD Lite EDIFICIO PTP EDIFICIO - NODO BRIDGE

MIKROTIK LHG NoDO PTP NODO - PINILLA BRIDGE LNK_02A Nv2 WPA2 PSK - AES
MIKROTIK LHG PINILLA PTP PINILLA - NODO STATION

MIKROTIK LHG XL HP PINILLA PTP - PINILLA - RESTREPO BRIDGE LNKVR Nv2 WPA2 - AES -PSK
MIKROTIK LHG XL RESTREPO PTP RESTREPO - PINILLA STATION BRIDGE

MIKROTIK RB312 RESTREPO AP SECTOR RESTREPO 1 AP LNKAPRL NV2 WPA - AES PSK
MIKROTIK LHG 5 LOURDES PTP EDFICIO - LOURDES STATION BRIDGE LNKAVLL Nv2 WPA2 - AES -PSK
MIKROTIK LHG EDIFICIO PTP LOURDES - EDIFICIO (AP EDIFICIO) BRIDGE

NSMS LOURDES AP SECTOR LOURDES ap LNKLAPL AIRMAX WPA2 - AES -PSK
MIKROTIK LHG 5 HP - L4 LOURDES AP USUARIOS ZURIA - TREBOL ap LNK_06 Nv2 WPA2 - AES -PSK
POWER BEAM MS 400 RESTREPO AP 2 SECTOR RESTREPO APWDS LNK_03 AIRMAX- 30 MHz WPA - AES -PSK
LITE BEAM M5 NoDO AP BUENAVISTA 2 AP WDS CH/W 25MHz LNK 04 AIRMAX - 25Mhz WPA - AES -PSK
MIKROTIK LHG EDIFICIO AP PTP BUENAVISTA - MIRADOR BRIDGE LNKAPBNVST Nv2 WPA2 - AES -PSK
MIKROTIK LHG MIRADOR BARCO CPE MIRADOR MOTEL - PTP EDIFICIO STATION

MIKROTIK LHG CONJ. PARAISO) CPE CONJUNTO PARAISO STATION BRIDGE

TP-LINK CPES10 AP 1 RED INTERNA CONJ. PARAISO! AP 1 CONJUNTO PARAISO AP LINK_NETWORKS - WPA2 - AES PSK
TP-LINK CPES10 AP 2 RED INTERNA CONJ. PARAISO AP 2 CONJUNTO PARAISO ap LINK_NETWORKS 2 - WPA2 - AES -PSK
LITE BEAM M5 MIRADOR BARCO AP BUENAVISTA 3 APWDS LNK 05 AIRMAX WPA2 - AES -PSK
LITE BEAM AC SECTORIAL - LAP PTE AMARILLO AP SECTOR PTE AMARILLO 1 ap LNK 07 AIRMAX WPA2 - AES -PSK _
MIKROTIKLHG 5 - L4 PTE AMARILLO AP PTE AMARILLO 2 BRIDGE LNK_08 Nv2 WPA2 - AES -PSK

Fuente: Autor. 2021
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6. SIMULACIONES DE LA RED

6.1 Cuenca visual de [0S repetidores ........cooeeeeeiii i, 58
6.2 Simulaciones en Google Barth ... 60
6.3 Simulaciones en Radio Mobile .................o 65
6.4 Simulaciones €n Xirio ONINE ........cccoiiiiiie e 83

Mediante softwares diferentes como Xirio-online, Google Earth y Radio
Mobile, se realizara el disefio de los puntos principales y secundarios de la red de
la empresa, donde contienen detalles de los equipos en cada uno de los puntos,
tipo de estructura y ubicaciones de los puntos, asi como las simulaciones de cuenca

visual desde las respectivas ubicaciones, mapa de cobertura

6.1. Cuenca visual de los repetidores

En la Figura 28 y la Figura 29 se observar los rangos visuales posibles desde
un punto central como el Datacenter en determinada direccién, asi como las

posibles obstrucciones montafiosas que se presente.
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Figura 28. Cuenca visual desde Repetidor GRAMA y Rubi.
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Figura 29. Cuenca visual desde Repetidor Caney Medio

Repetidor Lourdes:

¥

AnaNx?\‘\'ez

/ RubiMurioz

Reptidor Caney Medio
GermanCely r!ﬁ' TROS&OUQVGGO / Caney
Y ijnvl Y}% [ ] } ¥

petidorHotelMiradorHecto

victor Ortiz e % .
Ahnol‘v’lur5|\5\ \ '/Fg.odolm¥ 1 .4
G y 3
=N o . i y Tecma-caneymedlo
Repetidor-GramA= -~ Repetidor PuenteAmarillofs v \ : i
1) % : o &
S \ Tk

@
rFCOnJUntG Contemporaneasis

Andres
Elisa

w Elbertopedraza

Fuente: Autor. Google Earth, 2021

En la Figura 30 se evidencia el mapa de cobertura de la sefal de red,

como las zonas de sefial muertas para ese punto.
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Figura 30. Mapa de Cobertura de sefial de la red, respecto al Datacenter
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Fuente: Autor. Google Earth, 2021

6.2. Simulaciones en Google Earth

Las simulaciones de mapa de red de la empresa, con el fin de tener una
vision mas especifica sobre el area que se cubre con la red asi como la ubicacion
especifican de los principales punto de la misma. Como se evidencia en la Figura
31y la Figura 32.

Figura 31. Enlaces principales y secundarios de la red.
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Fuente: Autor. Google Earth, 2021
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Figura 32. Simulacién de puntos principales y secundarios con algunos usuarios.
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Fuente: Autor. Google Earth, 2021

Como lo muestra la Figura 33 la caracterizacidén de la altura del mastil del

repetidor Lourdes, asi como su la elevacion de 994msnm y su numero de antenas

en este.

Figura 33. Caracterizacion del repetidor Lourdes

Repetidor Lourdes

Repetidor ubicado en la montafia Lourdes, cuenta con un mastil de 6 metros de altura,
donde estan ubicadas 5 antenas actualmente. Cuya unica fuente de Alimentacion es por
energia solar. se encuentra a una altura de 908 msnm.

9.33 km

Fuente: Autor. Google Earth, 2021
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Como se evidencia en la Figura 34, se verifica la posibilidad del enlace al
tener linea de vista entre los repetidores, sin obstrucciones naturales asi como

edificios en linea del enlace, con una distancia de 10.7Km entre ellos.

Figura 34 Perfil de elevacion del enlace Repetidor Grama — Repetidor Lourdes.

Fuente: Autor. Google Earth, 2021

Como lo muestra la Figura 35, la caracterizacion de la altura del mastil del
repetidor Caney Medio, asi como su la elevacion de 608 msnm y su numero de

antenas en este.

Figura 35. Caracterizacion del repetidor Caney Medio.

Reptidor Caney Medio

Repetidor ubicado en la zona conocida como Caney Medio, cuenta con dos mastiles, uno
de 9 metros y otro sobre un poste de luz, con 6 metros de altura. su fuente de alimentacion
es por energia solar, para todas las antenas del sitio. La antena principal es una MikroTik
RB912 conectada a una sectorial Ubiquiti Am592090 de 90°. se encuentra a 608 msnm.

 Caney Medio

Como se evidencia en la Figura 36, se verifica la posibilidad del enlace al

tener linea de vista entre los repetidores, sin obstrucciones naturales asi como
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edificios en linea del enlace, con una distancia de 19.2Km entre ellos, asi como una
elevacion por parte del Repetidor Pinilla de 392msnm y 608msnm para Repetidor

Caney Medio.

Figura 36. Perfil de elevacion Repetidor Pinilla — Repetidor Caney Medio.

s. 107 m, -326 m (i wg S 2%

17.5 ki 19.2 km

Fuente: Autor. Google Earth, 2021

Como lo muestra la Figura 37, se verifica la posibilidad del enlace al tener
linea de vista entre los repetidores, sin obstrucciones naturales asi como edificios
en linea del enlace, con una distancia de 3.44Km entre ellos, asi como una
elevacion por parte del Repetidor Grama de 478msnm y 929msnm para Repetidor
Hotel Mirador.

Figura 37 Perfil de elevacion del enlace Repetidor Grama — Repetidor Hotel Mirador.

1478, 829, 930 m

1 3.44 km Elev Gain/Loss: 479 m, -27.8 m Max Slope: 77.4%, -29.8%

1.5km 2 ki 2.5 km 3 km 3.44 km

Fuente: Autor. Google Earth, 2021

Como lo muestra la Figura 38, la caracterizacion de la altura del mastil del
repetidor Caney Medio, asi como su la elevacion de 659 msnm y su namero de

antenas en este.
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Figura 38. Caracterizacion de Repetidor Puente Amarillo.

Repetidor PuenteAmarillo

Repetidor ubicado en puente amarillo, cuenta con un mastil de 9 metros de altura, donde estan
ubicadas 7 antenas actualmente. Cuya fuente de Alimentacion es cableada, con un respaldo de
ba}g‘ria; Se encuentra @ una altura de 659 MISNML. .

2%

Fuente: Autor. Google Earth, 2021

Como se evidencia en la Figura 39, se verifica la posibilidad del enlace al
tener linea de vista entre los repetidores, sin obstrucciones naturales asi como
edificios en linea del enlace, con una distancia de 9.08Km entre ellos, asi como una
elevacion por parte del Repetidor Pinilla de 392msnm y 659msnm para Repetidor
Puente Amarillo.

elevacion enlace Repetidor Pinilla — Repetidor Puente Amarrillo.

055 176 m, 444 m Max S|

igura 39. Perfi

Fuente: Autor. Google Earth, 2021

En la Figura 40 se evidencia algunas de las caracterizaciones para cada uno

de los enlaces realizados en la simulacién de Google Earth.
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Figura 40. Descripcion Breve en cada uno de los enlaces.
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Fuente: Autor. Google Earth, 2021

6.3. Simulaciones en Radio Mobile

Es un software que permite disefiar redes de telecomunicaciones de
estaciones de radio y predecir el comportamiento del sistema mediante simulacion

de los radioenlaces.

6.3.1. Repetidor-Datacenter-Repetidor Grama

Se evidencia en la Figura 41 el mapa principal con los diferentes repetidores en

su ubicacién exacta realizados en Radio Mobile.

Figura 41. Mapa de conexion Datacenter y Repetidor Grama.

Fuente: Autor. Radio Mobile, 2021
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Como se evidencia en la Figura 42 el radio enlace opera en un rango de
frecuencia libre de 5GHz, con un despeje de la primera zona de Fresnel de 2.3F1,
la cual indica la segunda zona Fresnel despejada totalmente y un 30% de la tercena
zona Fresnel despejada, que es mayor al recomendado (0.6F1). Teniendo en
cuenta que la altura de las antenas del Datacenter estan a 6 metros y la altura de
las antenas de Repetidor de la Grama es de 15 metros, segun los datos obtenidos
por la simulacion y teniendo en cuenta una de la prioridades con la zona Fresnel,

las condiciones son favorables con respecto a la linea de vista de los enlaces.

Figura 42. Enlace de radio Datacenter - Repetidor Grama.

hid
Editar Ver Invertir
Azimut=223.82° Ang. de elevacion=2.768" Despeje a 0.10km Peor Fresnel=2.3F1 Distancia=0.31km
Espacio Libre=97.2 dB Obstruccidn=03dB TR  Urbano=9.8 dB Bosque=0.0 dB E stadisticas=6.3 dB
Pérdidas=113.0d8 (4) Campo E=93.0dBpY/m Nivel Rx=-33.1dBm Nivel Rx=4981.82pV Rix relativo=62.9dB

Datacenter ;I | Repetidor-Grama :l
Rol Master Rol Esclavo

Mombre del sistema Tx |UHF LI Mombre del sistema Rx [UHF LI
Potencia Tx 063w 27.99 dBm Campo E requerido 30.04 dBpv/m

Pérdida de linea 1dB Ganancia de antena 27 dBi 24.8 dBd ;I
Ganancia de antena 27 dBi 24.8 dBd ;I Pérdida de linea 1dB

Potencia radiada PIRE=250.81w  PRE=15293Ww Sensibilidad Rx 354810 96 dBm

Altura de antena (m) IB J LI Altura de antena [m) 15 _I j |
Red Frecuencia (MHz)

[DatacenterR.grama ~] Minimo (5150 Méimo  [5675

Fuente: Autor. Radio Mobile, 2021

Como se evidencia en la Figura 43, en la parte superior de la imagen la
descripcion detalla del enlace donde se observar la distancia entre los puntos, el

Angulo de azimut, la frecuencia, el espacio libre entre otras. También se evidencia
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la potencia del TX de 0.63W, la ganancia de la antena y cual antena esta emitiendo
(maestro) y cual recibiendo (esclavo).

Figura 43. Simulacién del enlace Datacenter-Repetidor la grama.

Editar Ver Invertir

La distancia entre D atacenter y Repetidor-Grama es 0.3 km (0.2 miles)

Azimut norte verdadero = 223.82°, Azimut Norte Magnético = 231.45°, Angulo de elevacion = 2.7683°
Variacion de altitud de 19.6 m

El modo de propagacién es linea de vista, minimo despeje 2.3F1 a 0.1km

La frecuencia promedio es 5512.500 MHz

Espacio Libre = 97.2 dB, Obstruccién = -0.3 dB TR, Urbano = 9.8 dB, Bosque = 0.0 dB, Estadisticas = 6.3 dB

La pérdida de propagacidn total es 113.0 dB

Ganancia del sistema de Datacenter a Repetidor-Grama es de 176.0 dB [ comer.ant a 223.8 *2.77* ganancia = 27.0 dBi )
Ganancia del sistema de Repetidor-Grama a Datacenter es de 176.0 dB ( comer.ant a 43.8 *-2.77° ganancia = 27.0 dBi )
Peor recepcion es 62.9 dB sobre el sefial requerida a encontrar

70.000% de
Advertencia 4
Transmisor Receptor
i ———— ——— ———— 5[ [ — ——— ——— ———— 5[
Datacenter L] ' Repetidor-Grama L’
Rol Master Rol Esclavo
Nombre del sistema Tx UHF _:] Nombre del sistema Rx UHF _:_]
Potencia Tx 063w 27.99 dBm Campo E requerido 30.04 dBpV/m
Pérdida de linea 1d8 Ganancia de antena 27 dBi 24.8 dBd ;I
Ganancia de antena 27 dBi 24.8 dBd _*J Pérdida de linea 1dB
Potencia radiada PIRE=250.81w  PRE=15293W Sensibilidad Rx 35481 -96 dBm
Altura de antena (m) IS _I i] Altura de antena (m) |15 _I i]
Red Frecuencia (MHz)
Datacenter-R.grama LJ Minimo  [5150 Méximo (5375

Fuente: Autor. Radio Mobile, 2021

6.3.2. Enlace Repetidor Grama-Repetidor Hotel Mirador

El la Figura 44, se aprecia en enlace entre los puntos del Repetidor Grama y
el Repetidor del Hotel Mirador.
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Fuente: Autor. Radio Mobile, 2021

Asi también se evidencia en la Figura 45, se observa el radio enlace que
opera en un rango de frecuencia libre de 5GHz, con un despeje de la primera zona
de Fresnel de 1.4F1, la cual indica la primera zona Fresnel despejada totalmente y
un 40% de la segunda zona Fresnel despejada, que es mayor al recomendado
(0.6F1). Teniendo en cuenta que la altura de las antenas del Repetidor la Grama
estan a 15 metros y la altura de las antenas de Repetidor Hotel Mirador es de 6
metros, segun los datos obtenidos por la simulacién y teniendo en cuenta una de la
prioridades con la zona Fresnel, las condiciones son favorables con respecto a la
linea de vista de los enlaces.
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Figura 45. Enlace de radio Repetidor Grama - Repetidor Hotel Mirador.
m Enlace de Radio X

Editar Ver Invertir

Ang. de elevacion=7.208" Despeje a 3.00km Peor Fresnel=1.4F1
Campo E=80.8dByV/m Nivel Rx=-45.2dBm Nivel Rx=1224.07pV

[ e e —— —— — e w——— 59+30 [ o e —— —— e w——— 509+30
|Repetidor-Grama _>| | | |Repetidortoteiirado |
Rol Master Rol Esclavo

Nombre del sistema Tx [5G v | | Nombre deisistemarx  [uF ~|
Potencia Tx 063W 27.99 dBm Campo E requerido 30.04 dByV/m

Pérdida de linea 148 Ganancia de antena 27 6B 248084 +|
Ganancia de antena 27 dBi 248d8d _+| || Pérdida de linea 148

Potencia radiada PRE=250.81W  PRE=152.93W Sensibilidad Rx 354814V -96 dBm

Altura de antena (m) |15 _']L] Deshacer I Altura de antena (m) F ;ILI Deshacer I

— Red E,
Red

g ia (MHz)
grama-hotellirador _:] Minimo  [s150 Maximo  [s875

Fuente: Autor. Radio Mobile, 2021

Como se evidencia en la Figura 46, en la parte superior de la imagen la
descripcion detalla del enlace donde se observar la distancia entre los puntos, el
Angulo de azimut, la frecuencia, el espacio libre entre otras. También se evidencia

la potencia del TX de 0.63W, la ganancia de la antena y cual antena esta emitiendo
(maestro) y cual recibiendo (esclavo).
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Figura 46. Simulacion enlace Repetidor Grama — Repetidor Hotel Mirador.
b2

Editar Ver Invertir

La distancia entre R epetidor-Grama y FepetidorHotelkirado ez 3.3 km [2.7 miles]

Azimut norte verdadera = 295.19°, Azimut Morte M agnético = 302.81°, Angulo de elevacion = 7.2075°

Yariacion de altitud de 444.0 m

El modo de propagacion es difraccidn, tnica obstruccion, 0.2F1 & 3.0km

La frecuencia promedio ez 5512 500 MHz

Espacio Libre = 117.7 dB, Obstruccidn = 15.1 dB Mix. Urbana = 0.0 dB. Bosque = 1.0 dB. Estadisticas = 6.7 dB

La pérdida de propagacicn total es 1405 dB

Ganancia del sistema de Repetidor-Grama a RepetidorHotelMirado es de 176.0 dB [ corner.ant a 295.2 *7.21° ganancia = 27.0 dBi |
Ganancia del sistema de RepetidorHotelMirado a Repetidor-Grama ez de 176.0 dB [ comer.ant a 115.2 *-7.24° ganancia = 27.0dBi |
Peor recepcidn ez 35.5 dB zobre el 2efial requerida a encantrar

70.000% de situaciones

Advertencia 3

Tranzmisor Fieceptor
[ — — S S S S R S — S0 [ — — S S S . S — 50
Fepetidor-Grama j | FepetidorHatelMirado j
Rl Maszter Ral Esclavo
Mombre del sisterna Tx UHF j MNombre del sizterna Rx UHF j
Potencia T 0E3W 2799 dEm Campo E requernido 30.04 dBph A
Pérdida de linea 1dB Ganancia de antena 27 dBi 24.8 dBd j
Ganancia de antena 27 dBi 24.8 dBd j Pérdida de linea 1dB
Potencia radiada PIRE=280.81%  PRE=152.93 Senzibilidad Rx 35481y -56 dBm
Altura de antena [m) 15 J j Altura de antena [m) B J j
Fed Frecuencia [MHz]
Enlace:Grama-Hoteltirador j Minimo  [g150 Maximo  [5g75

Fuente: Autor. Radio Mobile, 2021

6.3.3. Enlace Repetidor Grama Repetidor Lourdes

Como se evidencia en Figura 47 el mapa de conexién entre el Repetidor Grama

y el Repetidor Lourdes.
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xion Repetidor Grama - Repetidor Lourdes.

Figura 47. Mapa de cone
il . —

Fuente: Autor. Radio Mobile, 2021

Como se evidencia en la Figura 48, se observa el radio enlace que opera en
un rango de frecuencia libre de 5GHz, con un despeje de la primera zona de Fresnel
de 3.2F1, la cual indica la tercera zona Fresnel despejada totalmente y un 20% de
la cuarta zona Fresnel despejada, que es mayor al recomendado (0.6F1). Teniendo
en cuenta que la altura de las antenas del Repetidor grama estan a 15 metros y la
altura de las antenas de Repetidor de la Lourdes es de 6 metros, segun los datos
obtenidos por la simulacion y teniendo en cuenta una de la prioridades con la zona
Fresnel, las condiciones son favorables con respecto a la linea de vista de los

enlaces.
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Figura 48. Enlace de radio Repetidor Grama - Repetidor Lourdes.

. Enlace de Radic
Editar Ver Invertir

*

Azimut=4.22°
Pérdidas=135.1dB

Ang. de Slevacion=2.698° Despeje a 2.13km
Nivel Rx=-55.2dBm

Campo E=70.9dBuV/m

Peor Fresnek=3 2F 1
Nivel Rx=381.02pV

Distancia=10.43km
Rx relativo=40.8dB

Repetidor-Grama j IRepeﬁdur Lourdes j
Rol Master Rol Esclavo

Nombre del sistema Tx UHF j Nombre del sistema Rx UHF j
Potencia Tx 063 W 27.99 dBm Campo E reguerido 30.04 dBpVim

Pérdida de linea 1dB Ganancia de antena 27 dBi 24.3dBd LI
Ganancia de antena 27 dBi 24.3 dBd LI Pérdida de linea 1dB

Potencia radiada PIRE=250.81 W PRE=152.93 W Sensibilidad Rx 3.54810V -96 dBm
Altura de antena (m) |15 ;I LI Deshacer | Altura de antena (m) IB ;I LI Deshacer |

~Red ~F ia (MHz)
Enlace:Grama-Lourdes j Minimo 5150 Maximo |5375

Como se evidencia en la Figura 49 en la parte superior de la imagen la
descripcion detalla del enlace donde se observar la distancia entre los puntos, el
Angulo de azimut, la frecuencia, el espacio libre entre otras. También se evidencia

la potencia del TX de 0.63W, la ganancia de la antena y cual antena esta emitiendo

Fuente: Autor. Radio Mobile, 2021

(maestro) y cual recibiendo (esclavo).
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Figura 49. Simulacién enlace Repetidor Grama — Repetidor Lourdes.

i

Editar Ver Invertir

La digtancia entre Repetidor-Grama v Repetidor Lourdes ez 10.4 km [E.5 miles)

Azimut norte verdadero = 4.22°, Azimut Maorte Magnético = 11.84°, Angulo de elevacion = 2.6975°

Wariacion de altitud de 563.0 m

El moda de propagacion es linea de vista, minimo despeje 2.5F1 a 10.4km

La frecuencia promedio ez 5512.500 MHz

Espacio Libre = 1276 dB, Obstruccion = 0.9 dB TR, Wibano = 0.0 dB, Bosgue = 1.0 dB, E stadisticas = 6.6 dB

La pérdida de propagacion total ez 136.2 dB

Ganancia del sistema de Repetidor-Grama a Repetidor Lourdes ez de 176.0 dB [ comer.ant a 4.2 *2 70° ganancia = 27.0 dBi |
Ganancia del sistema de Repetidor Lourdes a Repetidor-Grama ez de 176.0 dB [ comer.ant a 184.2 *-2 79° ganancia = 27.0 dBi |
Peor recepcidn ez 39.8 dB sobre el zefial requerida a encontrar

70.000% de situaciones

Trangmizor Receptor
[ — — — . B R — k=11 [ — — — . B S R R — =11
Repetidar-Grama ﬂ | Repetidor Lourdes ﬂ
Rial aster Ral Esclavo
Mombre del sisterna Tx UHF ﬂ Maombre del sistema Rx LHF ﬂ
Potencia Tx 0.E3 W 2799 dBm Campo E requerido 30.04 dB v dm
Pérdida de linea 1de Ganancia de antena 27 dBi 24.8 dBd j
Ganancia de antena 27 dBi 24.8 dBd j Pérdida de linea 1dB
Potencia radiada FIRE=250.81%  PRE=152.93W Sensibilidad A 254870 -9E dBm
Altura de antena [m] 15 J j Altura de antena [m) B J j
Fed Frecuencia [MHz]
Enlace:Grama-Lourdes ﬂ Minimo {5150 M &ximo 5875

Fuente: Autor. Radio Mobile, 2021

6.3.4. Enlace Datacenter-Repetidor Pinilla

Como se aprecia en la Figura 50 el mapa de enlace entre los puntos del

Datacenter y Repetidor Pinilla.
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Figura 50. Mapa de

—

conexion Datacenter — Repetidor Pinilla.

-~ 3 ’
) % " 2

Fuente: Autor. Radio Mobile, 2021

Como se evidencia en la Figura 51, se aprecia el radio enlace que se
encuentra operando en un rango de frecuencia libre de 5GHz, con un despeje de
la primera zona de Fresnel de 1.7F1, la cual indica la primera zona Fresnel
despejada totalmente y un 70% de la segunda zona Fresnel despejada, que es
mayor al recomendado (0.6F1). Teniendo en cuenta que la altura de las antenas
del Datacenter estan a 6 metros y la altura de las antenas de Repetidor Lourdes es
de 6 metros, segun los datos obtenidos por la simulacion y teniendo en cuenta una
de la prioridades con la zona Fresnel, las condiciones son favorables con respecto

a la linea de vista de los enlaces.
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Figura 51. Enlace de radio Datacenter — Repetidor Pinilla.

. Enlace de Radio
Editar Ver Invertir

Azimut=119.92°
Pérdidas=123.7dB

Ang. de Flevacion=_0.765° Despeje a 6.04km
Campo E=82 4dBp\im

Nivel Rx=-43.7dBm

Peor Frasnel=1 7F1
Nivel Rx=1454 51pW

Rx relativo=52.3dB

Altura de antena (m)

IB— J d Deshacer |

Datacenter | | Repetidor Pinilla |
Rol Master Rol Esclavo

Nombre del sistema Tx UHF j Nombre del sistema Rx UHF j
Potencia Tx 063 W 27.99 dBm Campo E requerido 30.04 dBpVim

Pérdida de linea 1dB Ganancia de antena 27 dBi 24.3dBd LI
Ganancia de antena 27 dBi 24.3 dBd LI Pérdida de linea 1dB

Potencia radiada PRE=250.81 W PRE=152.93 W Sensibilidad R 3.5481pV -96 dBm

Altura de antena (m)

IB— ;Iﬂ Deshacer |

Red

~F ia (MHz)

Enlace:Datacenter-Pinilla

5150

- | Minimo

Maximo

E—

Como se evidencia en la Figura 52, en la parte superior de la imagen la
descripcion detalla del enlace donde se observar la distancia entre los puntos, el
Angulo de azimut, la frecuencia, el espacio libre entre otras. También se evidencia

la potencia del TX de 0.63W, la ganancia de la antena y cual antenas esta emitiendo

Fuente: Autor. Radio Mobile, 2021

(maestro) y cual recibiendo (esclavo).
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6.3. SIMULACIONES EN RADIO MOBILE

Figura 52. Simulacién enlace Datacenter — Repetidor Pinilla.

hi
Editar Ver Inwverkir
La distancia entre Datacenter p Repetidor Pinilla ez B.2 km (3.9 mileg)
Azimut norte verdadero = 119.92°, Azimut Morte Magnético = 127.55°, Angula de elevacidn = -0.7650°
Wariacion de altitud de 85.5 m
El modo de propagacicn ez linea de vista, minimo despeje 2.0F1 a 5.2km
La frecuencia promedio es 5512.500 MHz
Espacio Libre = 123.1 dB. Obstruccidn = 30.0 4B TR, Urbano = 0.0 dB, Bosque = 5.0 4B, Estadisticas = 6.6 dB
La pérdida de propagacion total es 164.7 dB
Ganancia del sistema de Datacenter a Repetidor Pinilla es de 176.0 dB [ corner.ant a 119.9 *-0.76" ganancia = 27.0 dBi |
Ganancia del sistema de Repetidar Pinilla a Datacenter es de 176.0 dB [ corner.ant a 299.9 *0.71° ganancia = 27.0 dBi |
Pear recepcidn ez 11.3 dB sobre el sefial requerida a encaontrar
70.000% de situaciones
Tranzmisor Receptor
[ — — — — — — — — — — — =11 [ —— — . S — — =41}
Datacenter j | Repetidor Finilla j
Roal I azter Ral Esclavo
Mombre del sistema Tx UHF j Mombre del sistema Fix LUHF j
Fotencia Tx 0.63 %W 2793 dBm Campo E requerido 30.04 dBph fm
Pérdida de linea 1dB Ganancia de anteha 27 dRi 24.8 dBd j
Ganancia de antena 27 dBi 24.8ded j Pérdida de linea 1de
Potencia radiada FIRE=250.81%'  PRE=152.93%/ Sensibilidad A 254870 -9 dBm
Altura de antena [m) 4 J j Altura de antena (m) B J j
Red Frecuencia [MHz)
Enlace:D atacenter-Finila j Mirima  [£150 M dwimo 5875

6.3.5.

Fuente: Autor. Radio Mobile, 2021

Enlace Repetidor Pinilla-Repetidor Puente Amarillo

En la Figura 53 se observa el mapa de enlace entre Repetidor Pinilla y el

Repetidor P

uente Amarillo.
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Figura 53. Mapa de conexién Repetidor

-

Pinilla — Repetidor Puente Amarillo.

Repetidor Pinilla

Fuente: Autor. Radio Mobile, 2021

Como se evidencia en la Figura 54, se observa el radio enlace que se
encuentra operando en un rango de frecuencia libre de 5GHz, con un despeje de la
primera zona de Fresnel de 3.9F1, la cual indica la tercera zona Fresnel despejada
totalmente y un 90% de la cuarta zona Fresnel despejada, que es mayor al
recomendado (0.6F1). Teniendo en cuenta que la altura de las antenas del
Repetidor Pinilla estan a 6 metros y la altura de las antenas de Repetidor Puente
Amarillo es de 9 metros, segun los datos obtenidos por la simulacién y teniendo en
cuenta una de la prioridades con la zona Fresnel, las condiciones son favorables

con respecto a la linea de vista de los enlaces.
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Figura 54. Mapa de conexién Repetidor Pinilla — Repetidor Puente Amarillo.

. Enlace de Radio
Editar Wer Invertir

s

Azimut=345.46°
Pérdidas=127.3dB

Ang. de elevacion=1516" Despeje a 0.13km
Nivel Rx=—47.3dBm

Campo E=78 8dBy\Vim

Peor Fresnel=3.9F1
Nivel Rx=065.49u\V

Rx relativo=48.7d8

Altura de antena (m)

IB— ;ILI Deshacer |

— Transmisor — Receptor
| Repetidor Pinill | || |Repetidor Puenteamar d
Rol Master Rol Esclavo
Nombre del sistema Tx UHF j Nombre del sistema Rx UHF j
Potencia Tx 0E3W 27.99 dBm Campo E requerido 30.04 dBpWim
Pérdida de linea 1dB Ganancia de antena 27 dBi 24.3 dBd ﬂ
Ganancia de antena 27 dBi 24.8 dBd LI Pérdida de linea 1dB
Potencia radiada PIRE=250.81 W PRE=152.93 W Sensibilidad Rx 354810V -85 dBm

Altura de antena (m)

|9— JLI Deshacer |

=3

"l
Red

Enlace:Pinilla-PuenteAmarillo j

— Frecuencia (MHz)

Minimo  [5150

Maximo

E—

Como se evidencia en la Figura 55, en la parte superior de la imagen la
descripcion detalla del enlace donde se observa la distancia entre los puntos, el
Angulo de azimut, la frecuencia, el espacio libre entre otras. También se evidencia

la potencia del TX de 0.63W, la ganancia de la antena y cual antenas est4 emitiendo

Fuente: Autor. 2021

(maestro) y cual recibiendo (esclavo).
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Figura 55. Simulaciones enlace Repetidor Pinilla — Repetidor Puente Amarillo.
T Enla Radio *
Editar Ver Invertir
La distancia entre Repetidor Pinilla y Bepetidor Puentedmar ez 3.0 km [5.6 miles]
Azimut norte verdadero = 345467, Azimut Morte Magnético = 353.11°, Angulo de elevacion = 1.5153°
Yariacidn de altitud de 262.2 m
Elmodao de propagacion es linea de vista, minimo despeje 4.0F1 a 0.7km
La frecuencia promedio ez 5512 500 MHz
Espacia Libre = 126.3 dB, Obstruccion = 3.2 dB TR, Urbana = 0.0 dB, Bosque = 1.0 dB, Estadisticas = 6.6 dB
La pérdida de propagacion total e 137.1 dB
Ganancia del sistema de Repetidor Pinilla a Repetidar Puentefimar ez de 176.0 dB [ comer.ant a 345.5 *1.52* ganancia = 27.0 dBi ]
Ganancia del sistema de R epetidor Puentedmar a Repetidor Pinilla es de 176.0 dB [ comer.ant 2 1655 *1.60° ganancia = 27.0 dBi |
Peor recepcidn es 38.9 dB sobre el sefial requerida a encontrar
F0.000% de situaciones
— Tranzmizor — Receptor
[ — — ———— ————— 5[] [ ———— —— — ———— 5[]
Repetidar Pinilla ;I I Repetidor Puentedmar ;I
Ral M aster Ral Esclavo
Mombre del sistema Tx UHF - Mombre del sistema Rx LIHF LI
Potencia Tx 063w 2799 dBm Campa E requerida 30,04 dB s
Pérdida de linea 1de Ganancia de antena 27 dBi 24.8 dBd d
Ganancia de antena 27 dBi 24.9 diid LI Pérdida de linea 1dB
Potencia radiada PIRE=250.81%  PRE=152.93W/ Sensibilidad Rx 3.5481p -96 dBm
Altura de antena [m) IE _I LI Deshacer | Altura de artena [m) |9 _I _+| Deshacer |
— Red — Frecuencia [MHz]
E nlace:Pinilla-Puentetmarillo ;I Minimo |51 50 M &wime |58?5

Fuente: Autor. Radio Mobile, 2021

6.3.6.

Enlace Repetidor Pinilla-Repetidor Caney Medio

En la Figura 56 se muestra en mapa de conexion del Repetidor Pinilla y el

Repetidor de Caney Medio.

Fuente: Autor. Radio Mobile, 2021
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Como se evidencia en la Figura 57, el radio enlace que opera en un rango de
frecuencia libre de 5GHz, con un despeje de la primera zona de Fresnel de 2.5F1,
la cual indica la segunda zona Fresnel despejada totalmente y un 50% de la tercera
zona Fresnel despejada, que es mayor al recomendado (0.6F1). Teniendo en
cuenta que la altura de las antenas del Repetidor Pinilla estan a 6 metros y la altura
de las antenas de Repetidor Caney Medio es de 6 metros, segun los datos obtenidos
por la simulacién y teniendo en cuenta una de la prioridades con la zona Fresnel,

las condiciones son favorables con respecto a la linea de vista de los enlaces.

Figura 57. Mapa de conexion Repetidor Pinilla — Repetidor Caney Medio. Fuente.
L

Editar Ver Invertir

Azimut=9.20° Ang. de elevacion=0.524 Despeje a 1.38km Peor Fresnel=2.5F1 Diztancia=19.12km
Pérdidas=153.6dB Campo E=52.4dBpVim Nivel Rx=-73.6dBm Nivel Rx=4661pV R relativo=22 4dB
o

Transmisor Receptor

] ———— 50 T ———— 50

Repetidor Pinilla j |Reptidur Caney Medio j
Rol Master Rol Esclave

Nombre del sistema Tx UHF j Nombre del sistema Rx UHF j
Potencia Tx 063 W 27.99 dBm Campo E requerido 30.04 dBpVim

Pérdida de linea 1 dB Ganancia de antena 27 dBi 24.8 dBd j
Ganancia de antena 27 dBi 24.3 dBd j Pérdida de linea 1dB

Potencia radiada PIRE=250.81 W PRE=152.93 W Sensibilidad Rx 3.5481pV -96 dBm

Altura de antena (m) L j j Altura de antena (m) & j j

Red Frecuencia (MHz)

Enlace:Pinila-CaneyMedio j Minime 5150 Méximo 5875

Fuente: Autor. Radio Mobile, 2021

Como se evidencia en la Figura 58, en la parte superior de la imagen la
descripcion detalla del enlace donde podemos observar la distancia entre los
puntos, el Angulo de azimut, la frecuencia, el espacio libre entre otras. También se
evidencia la potencia del TX de 0.63W, la ganancia de la antena y cual antenas esta

emitiendo (maestro) y cual recibiendo (esclavo).
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Figura 58. Detalles de simulacién enlace Repetidor Pinilla — Repetidor Caney Medio.

i
| Editar Ver Invertir
La distancia entre Repetidor Finilla » Reptidor Caney Medio es 19.1 ko [11.9 miles)
| Azimut horte verdadero = 9.20°, Azimut Marte Magnética = 16.867, Angulo de elevacian = 0.5244°
| Wariacidn de altitud de 230.9 m
modo de propagacion es linea de vista, minimo despeje 2.5F1 a 1.4km
| El modo d 10 linea de vi inimo despeje 2.5F1 a 1.4k
| La frecuencia promedio es 5512.500 MHz
Espacio Libre = 132.9 dB, Obstruccidn = 16.2 dB TR, Urbano = 0.0 dB, Bosque = 1.0 dB. Estadisticaz = 6.4 dB
| La pérdida de propagacion total es 156.5 dB
Ganancia del sistema de Repetidor Pinilla a Reptidor Caney Medio ez de 176.0 dB [ comer. ant a 9.2 *0.52° ganancia = 27.0 dBi |
Ganancia del sistema de Reptidor Caney Medio a Repetidor Pinilla es de 176.0 dB [ comer.ant a 189.2 *-0.70° ganancia = 27.0 dBi |
| Peor recepcion ez 19.5 dB sobre el sefial requerida a encontrar
70.000% de situaciones
Tranzmizor Receptor
[ — — — S S — S0 [ — — — S S — S0
Fepetidor Pinilla j | Reptidor Caney Media j
Rl Master Rol Ezclavo
Mombre del sisterna Tx UHF j Mombre del sisterna Rx UHF j
Potencia Tx 0.E3 W 2799 dBm Campo E requerido 30,04 dBpvim
Pérdida de linea 148 Ganancia de antena 27 dBi 24.8 dBd j
Ganancia de antena 27 dBi 24.8 dBd j Pérdida de linea 1de
Potencia radiada PIRE=250.81"'  PRE=152.93' Sensibilidad Rx 35481 -56 dBm
Altura de antena [m) B J j Altura de antena [m] E J j
Fed Frecuencia [MHz)
Erlace: Pinila-CaneyMedio j Minimo 5150 Mawima  [5e75

Fuente: Autor. Radio Mobile, 2021

6.3.7. Mapa de enlaces principales
En la Figura 59 se evidencia el mapa de cobertura completo de los puntos
principales de la red de la empresa en un determinado radio desde un punto central,

asi como las posibles obstrucciones en un rango de 20Km.
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Figura 59. Mapa completo
“Aitud (m) T

de la red, de enlaces principales y secundarios.

P o

Fuente: Autor. Radio Mobile, 2021

El mapa de radiacion presente en la Figura 60 permite observar el nivel de
intensidad posible de la sefal desde el Datacenter y asi crear un mapa de zonas
muertas por obstrucciones montafiosas o artificiales. También permite la
observacion de posibles puntos clave para el posicionamiento de otros repetidores

y la ampliacion de la cobertura de la red.

Figura 60. Mapa de radiaciéon de la red.

Fuente: Autor. Radio Mobile, 2021
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CAPITULO 6. Simulaciones de la red

6.4. Simulaciones en Xirio Online

Con Xirio Online las simulaciones son de tipo profesionales de una forma
rapida y econdmica de cobertura radioeléctrica en cualquier parte. No se necesita
de actualizaciones o instalaciones, cuenta con facil acceso desde cualquier
explorador. (S.L., 2021).

6.4.1. Simulacién Datacenter-Repetidor Grama
En la Figura 61 se muestra la grafica del enlace Datacenter Repetidor Grama
donde se aprecia el nivel de sefial entre los puntos, asi como el nivel de sefial en

rayo directo, la distancia entre ellos y una vista de perfil topogréafico de la zona.

Figura 61. Grafica enlace Datacenter — Repetidor Grama.

Gréfica de enlace

Cota (m)
P 12NN

(wgp) jeues

100

Distancia (km)

Fuente: Autor. Xirio Online, 2021

En el mapa de enlace entre los puntos se observa el Angulo de Azimut siendo
este el Angulo horizontal que se debe girar con respecto a su punto de apoyo
vertical, también se observa la inclinacion que debe tener las antenas para un
correcto funcionamiento del enlace, se puede apreciar el enlace desde una vista

tipo topogréafico, como se evidencia en la Figura 62.
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Mapa enlace Datacenter — Repetidor Grama

Figur

.

a 6.

-~

Azimut: 224.00
Inclinacién: -3.07

& = h
Azimut: 44.00
»
&

Inclinacién: 3.07

BR.

6.4.2. Simulacion Datacenter-Repetidor Pinilla
En la Figura 63 se muestra la grafica del enlace Datacenter Repetidor Pinilla
donde se aprecia el nivel de sefal entre los puntos, asi como el nivel de sefial en

rayo directo, la distancia entre ellos y una vista de perfil topografico de la zona.

Figura 63. Grafica de enlace Datacenter — Repetidor Pinilla.

Grafica de enlace

B rerfil topogrifice
B curvatura e la tierra
— Rayo directo

— Elipsoide Fresnel

¥ winimo despejamisnts
= Hivel de sefial

=+ umbral de recspidn

CXIRI

-20

-40

Cota (m)
(wgp) 1euos 9p |24N

Distancia (km)

Fuente: Autor. Xirio Online, 2021
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CAPITULO 6. Simulaciones de la red

En el mapa de enlace entre los puntos se observa el Angulo de Azimut siendo
este el Angulo horizontal que se debe girar con respecto a su punto de apoyo
vertical, también se observa la inclinacion que debe tener las antenas para un
correcto funcionamiento del enlace, se puede apreciar el enlace desde una vista
tipo topogréfico, como se evidencia en la Figura 64.

Figura 64. Mapa enlace Datacenter- Repetidor Pinilla.

Azimut: 119.76
Inclinacién: 0.79

Receplor:
Azimut: 299.76

Inclinacion: -0.7%
Repetidor PinillaRX

S —_— E—

Fuente: Autor. Xirio Online, 2021

6.4.3. Simulacion Repetidor Grama-Repetidor Lourdes
En la Figura 65 se muestra la grafica del enlace Datacenter Repetidor Pinilla
donde se aprecia el nivel de sefal entre los puntos, asi como el nivel de sefial en

rayo directo, la distancia entre ellos y una vista de perfil topografico de la zona.
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Figura 65. Grafica de enlace Repetidor Grama — Repetidor Lourdes.

Grafica de enlace

1416

I eecfil topografice
B curvaturs é= la tisrra
— Rayo directo

~— Elipscics Framnel

¥ minime despsjamiento
— nivel de sefial

=" Umbral de recepcién

DXIRID

Cota (m)
(wgp) jeuas ap |aaN

4 L] 8
Distancia (km)

Fuente: Autor. Xirio Online, 2021

En el mapa de enlace entre los puntos se observa el Angulo de Azimut siendo
este el Angulo horizontal que se debe girar con respecto a su punto de apoyo
vertical, también se observa la inclinacibn que debe tener las antenas para un
correcto funcionamiento del enlace, se puede apreciar el enlace desde una vista

tipo topografico, como se evidencia en la Figura 66

Figura 66. Mapa Iace Repetidor Grama — Repetidor Lourdes.

§ I 4 %7 4
-A= ’ -‘;4_\ ‘
] S

Azimut: 4.25

Inclinacion: -2.74

El Cairo
Guatiquia V! Receptor:

Azimut: 1584.25
Inclinacion: 2.74

Fuente: Autor. Xirio Online, 2021
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6.4.4. Simulacion Repetidor Grama-Repetidor Hotel Mirador
En la Figura 67 se muestra la grafica del enlace Datacenter Repetidor Pinilla
donde se aprecia el nivel de sefial entre los puntos, asi como el nivel de sefial en

rayo directo, la distancia entre ellos y una vista de perfil topografico de la zona.

Figura 67. Grafica de enlace Repetidor Grama — Repetidor Hotel Mirador.

Grafica de enlace

1221 0

I rerfil topografico
I curvatura gz la tisrra
— Rayo directo

— Elipscids Frasnel

¥ Minime despejamisnta
— wivel de ssfal

=+ Umbral ds recapcion

1014.6 -20

Cota (m)
(wgp) |euas ap |3ny

2

Distancia (km)

Fuente: Autor. Xirio Online, 2021

En el mapa de enlace entre los puntos se observa el Angulo de Azimut siendo
este el Angulo horizontal que se debe girar con respecto a su punto de apoyo
vertical, también se observa la inclinacion que debe tener las antenas para un
correcto funcionamiento del enlace, se puede apreciar el enlace desde una vista

tipo topografico, como se evidencia en la Figura 68.
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Figura 68. Mapa de enlace Repetidor Grama — Repetidor Hotel Mirador.
S
’ Ba: ii" gA\fARIA /

Transmisor:

Azimut: 295.04
Inclinacién: -7.04

B0 s
; ! ! y
A ‘ | Azimut: 115.04
e 4 _ villavi ' Inclinacién: 7.04

Fuente: Autor. Xirio Online, 2021

6.4.5. Mapa de enlaces principales

En la Figura 69 se aprecia en mapa completo de la red realizada en el

simulador de Xirio Online, donde muestra los principales puntos de los repetidores.

Figura 69. Map'a.l_ RIO ONLINE.

Restrepo

Pu

Pc

Fuente: Autor. Xirio Online, 2021
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Capitulo 7

/.IMPLEMENTACION Y COMPARACION DE LOS
SISTEMA DE MONITOREO

7.1 INICIO SECCION BN ZADDIX ..cevveeeeeie ettt e ettt e e et e e e e et aereeeeateseeeeataneeeees 89
A I 1130 10 (o [ 120

7.1. Inicio Seccién en Zabbhix

Iniciando seccion en Zabbix. Como se evidencia en la Figura 70. Se ingresa

el usuario y contrasefia previamente configurado.

Figura 70. Inicio seccion Zabbix

ZABBIX

Password

Remember me for 30 days

Sgnin

Fuente: Autor. Web Zabbix, 2021
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Interfaz principal de Zabbix, una vez en ella se ha culminado una primera
parte del proceso, ahora queda realizar la activacion del protocolo SNMP en

Windows. Como se evidencia en la Figura 71.

Figura 71. Interfaz principal de Zabbix.

A 101809, Qe >»0 L

ZABBIX <« ® Global view

© Monitoring System information

Dashboard

locathost 10051
Problems
Hosts

Overview
Number of ilems (enabled/disabled/not
supported)

enabled/disabled

Problems Favourite maps
Inventory
Reports
Configuration

Administration

€3 Support

Fuente: Autor. Web Zabbix, 2021

Para la activacion y configuracion del protocolo SNMP en Windows, se

ingresa en: como evidencia en la Figura 72 y la Figura 73.

e Configuracion.
e Aplicaciones.

e Caracteristicas opcional

*Agregar una caracteristica * SNMP e instalar.
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Figura 72. Instalacion de SNMP en Windows.

Agregar una caracteristica opcional

snm

Nombre

E Protocolo simple de administracién de redes (SNMP) 582 KB

\

O E Proveedor de SNMP de WMI 818 KB
Instalar (1) Cancelar

Fuente: Autor. Windows, 2021

Figura 73. Comprobacion de instalacién de SNMP.

@ Caracteristicas opcionales

& Agregar una caracteristica

Ultimas acciones

Protocolo simple de administracion de redes Instalado
(SNMP)

lca

Fuente: Autor. Windows, 2021

Una vez instalado el protocolo SNMP, ahora se debe configura dicho

protocolo. Ingresando en:

e INICIO *SERVICIOS
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Una vez instalado el servicio SNMP se debe elegir automético para que el
servicio siempre este encendido aunque se apague o reinicie el computador. Como

se evidencia en la Figura 74.

Figura 74. Configuracion de inicio del protocolo SNMP.

~

Servicio SNMP Nombr
. s Propiedades: Servicio SNMP (Equipo local) x
= d & Servicio de usuan
ctenes o servicio & ;

c% ciar o servicio :1_‘*5‘""” de usuaric Capturas Segundad Dependencas

5 Servicio de usuan General Inciar senon Recuperacin Agente

Q Servicio de vintuali
Descripcion: G Servicio de Windo  Nombedesenvco:  HINE

Permite que este equipo procese las .
solicitudes de Protocolo simple de GhServicio de Windo  Nombre para mostrar Servicio SNMP

administracién de redes (SNMP). Si £ Servicio del niciac

. . 3 % Permite que este equipo procese las soicitudes
este servicio se detiene, el equipo no (5 Servicio del médu Descrocin de Protocolo simple de administracién de redes e
podra procesar las solicitudes de &), Servicio del sister ICNMDL G aste sanimin sa Askane of o ina ma ¥

SNMP. Si este senvicio se deshabilita, : :
no se podran iniciar los servicios que b Servicio enrutader Ruta de acosso sl

dependan explicitamente de él. &) Servicio enumerac  © \Windows \System32\snmp exe
{.:), Servicio FrameSen  To, de iico Adomd =
&) Servicio Hacer clic
1 Servicio host de pi b
£ Servicio Informe d
€ Servicio Intefaz i E5tado del seviclo:  En eecucén
&.& Servicio Orquestac e Det P
G Servicio PowerShe
&) Servicio PushTolns  Puede especficar los parametros de inco que s apican cuando se inca
. & senvioo desde aqul
&4 Servicio Recopilad
€ Servicio SNMP
& Servicio telefénice
£ Servicio Volumetri
&), Servicios de cifrad

£ Servicios de Escrity Cancelar roicx

) Corvidar

e I I I N

Fuente: Autor. Windows, 2021

En la pestafia Agente, seleccionar los servicios fisico, vinculo de datos y
subred. Como se evidencia en la Figura 75.
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Figura 75. Configuracion de servicio del protocolo SNMP.
X

Propiedades: Servicio SNMP (Equipo local)
Capturas Segundad Dependencias

General Inciar sewdn Recuperacion Agente

contacto, la ubicaciin del sisterna y os servicios de red de este equipo desde of

1
)
1
Los sisternas de administracién de Infemet pueden solctar of nombre del 1
servicio SNMP 1

1

1

1
]
1
)
[Aiisce [ Alcaciones EAVinculs de datos y subred 1
1

Mintemet £ De un exgremo 2 oo

Cocoe | [ o
Fuente: Autor. Windows, 2021

En la pestafia Seguridad, agregamos una comunidad, y la direccion ip del
server de Zabbix. Como se evidencia en la Figura 76. Luego damos clic en Aplicar

y aceptar.

Figura 76. Propiedades del servicio SNMP.

Propiedades: Servicic SNMP (Equipo local) X
General Insclar sesién Recuperacion Agente
Capturas Segurdad Dependencas

[ Enviar captura de atenticacion
Nombres de comunidad aceptados
Comunidad Derechos ‘
pubbc SOLO LECTU

Agmger Edtor Gutar

() Aceptar paguetes SNMP de cualguer host
(®) Aceptar paguetes SNMP de estos hosts
bealhost

N
Exr Goer

Aceptar Cancolar Molcar
Fuente: Autor. Windows, 2021
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Ahora si se puede agregar un Host en Zabbix, como se presenta en la Figura
77.

En Configuration -Host -Create host.

Figura 77. Creacion de un Host en Zabbix.

Mordored by Any  Sever  Proxy

Proxy

Fuente: Autor. Zabbix, 2021

Se agregan los host correspondiente al pc de Windows, como se evidencia

en la Figura 78 y la Figura 79.
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Figura 78. Creacion y configuracion de Host en Zabbix.

Hostname  Windows 10Host
Visible name  windows10Host

Groups  Templates/Operating systems X

Interfaces

SNMP 101808

SNMP version SNMPv2
SNMP communily  (SSNMP_COMMUNITY}

Use bulk requests

Monilored by proxy  (no proxy)

Enabled

3

Fuente: Autor. Zabbix, 2021

Figura 79. Seleccion de plantilla en Zabbix.

Tempiates

Linked termplates

Link new lempiales

Windows SNMP x

Fuente: Autor. Zabbix, 2021

Para que la instalacion quede completamente bien, se debe instalar el agente

de Zabbix en Windows, para que se puede realizar el monitoreo. Como se evidencia
en la Figura 80.
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- -~ v ® 5
C = & zabbix.com Qe >0 4 =

< oad_agen
Seleccione un idioma predetenminado del sito e Espafiol (Latinoamérica) Confirme
ZABBI x PRODUCT SOLUTIONS SUPPORT & SERVICES TRAINING PARTNERS COMMUNITY ABOUT US

Figura 80. Instalacion del Agente Zabbix en Windows.

LEDDIX KEIEase. 2.2 o
Zabbix agent v5.2.6 Read manual Watch recorded webinar:
Packaging:  MS|
Encryption:  OpenSSt EXTENDED
Linkage: Dynamic OUT OF THE BOX
, MONITORING

Checksi sha256 3 25351093204 c7de6474

hecksum:  sha2 S1p93abtc7d WITH AGENT 2

shal d9al
md5. 21¢7 3

Fuente: Autor. Zabbix, 2021

ZABBIX WEBINARS

Configuracion e instalacion del Agente de Zabbix en Windows. Como lo

muestra en la Figura 81.

Figura 81. Configuracién Agente Zabbix.

#8) Zabbix Agent (54-bit) v5.2.6 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabboc Agent ZABBIX

Host name: fWindows 10Host

Zabbex server P JONS:

Agent isten port: 10050
Server or Proxy for e
actve checks: 1127.0.0.1

[C] Enable P

[[J Add agent location to the PATH

1\ Frewal exception rue wil not be mtte

N o

Fuente: Autor. Zabbix, 2021

Continuacién de la instalacion personalizada del Agente Zabbix, con la

activacion de daemon en Windows, como lo evidencia en la Figura 82.
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Figura 82. Instalacion personalizada del Agente.

fs’ Zsbbix Agent (64-bit) Setup -y X
Custom Setup
Selact the way you want features to be installed ZA B B l X

Click the icons in the tree below to change the way features will be installed

Zabbex Agent is deployed on

Agent daemon monitoring targets to actively
Zabbix serder monitor local resources and

5 appications and report the

Zabe et pathered data to Zabbix server
This featire regquires 0KB on your
hard drive. Ithas 3of 3
subfestures sslected. The
subfeatures require 343X8 on your
hard drive.

Locaton: C:\Program Fles\Zabbix Agent Browse..

Regat Disk Usage Back Cancel
’\
N

Fuente: Autor. Zabbix, 2021

Una vez instalado y configurado el Agente Zabbix, se puede ver el equipo
Zabbix Server con protocolo ZBX y el equipo de Windows con el protocolo SNMP,

como se evidencia en la Figura 83.

Figura 83. Primeros equipos configurados en Zabbix.

10.18.0.8: 161

Zabbix server 127.0.0.1: 10050

Fuente: Autor. Zabbix, 2021

Con la configuracion anterior finalizada, se deben agregar los diferentes

equipos de la red, con sus respectivas caracteristicas.

Ingresando en configuration , Host se agregan los diferentes equipos de la
red, completando con cada uno con sus respectivos datos como lo son, su nombre,
grupo al que perteneceré en Zabbix, ya en interface, se agrega lo que es el protocolo

SNMP y la ip y el puerto por la cual se va a monitorear dicho protocolo, asi como la
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version del protocolo por el cual se monitorea, esto teniendo en cuenta que algunos

de los equipos de la red soportan la SNMPv1 o SNMPv2. Como lo evidencia la

Figura 84.

Figura 84. Agregando un nuevo equipo en Zabbix.

Hosts
Host  Template PMI T Macro ventory  Encryptior
Mankoring Host name | Router RB3011
Inventory v Visible name | Router RB3011
@ repors - * Groues
S\ Configuration . . .
nterfaces Type IP address DNS name Connect to Port Default
Host groups A SNMP | 10.2520.1 n DNS || 161 ® Remove

Rovime * SNMP version | SNMPv2

* SNMP community SSNMP_COMMUNITY)
Maintenance '} v| Use bulk requests
Actions Add

Event correlation Description

Discovery

Services

G Administration

1
Monitored by proxy | (no proxy) ¥ i

Enabled [v]

Fuente: Autor. Zabbix, 2021
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Figura 85. Equipos agregados en Zabbix.

Name a Interface Availabisty Tags Problems Status Latest data Problems Graphs Dashboards
| CANAL CLARO 1025.20.1: 161 o <o RCAL) Enabled Latestdata Problems  Graphs13  Dashboards 2
| CANAL MOVISTAR 102520 1: 161 [ | v Enabled Latestdata  Problems  Graphs13  Dashboards 7|
{ ENERGIA EMPORIO 10.25.20.72 10050 ) Enabled  Latestdata  Problems1  Graphss Dashboards 2
LINK_12-METAL 5 1018 OI.w 161 (z8x e Enabled  Latestdata  Problems Graphs 6 Dashboards :
LNKLAP1 - NSM5 10.18.0.19: 161 (X T o) Enabled  Latestdala  Problems Graphs1  Dashboards :
LNK_03 - POWER BEAM M5 400 10.25.20.13 161 [Zox R x| enai (O] Enabled  Latestdata  Problems1  Graphs 11 Dashboards:
LNK_04 - LITE BEAM M5 10.18.0.22 161 Enabied  Lalestdata  Probiems Graphs 1 Dashboards :
LK 05 LITE BEAM MS 1018026 161 Enmec  Lssidsts  Provems  Gupts1  Dastbowes:
LK 06 - LHG WP 1018020161 Enabied Lotestdsta Frobems  Graphse  Dashboards:
w00 w5 10.18.030: 161 Evabled Lstestdsa Protiems  Oraphse  Dashbourds:
| LK 09 UTEAPAC 10.18.0.31: 161 Enabled  Latestdata  Probems  Graphs1  Dashboards:

10.25.20.31: 161 Enabled  Latestdata  Problems Graphs 9 Dashboards 2
10.18.0.&: 161 Enabled  Latestdata  Problems Graphs 1 Dasnbcamsé
10.18.0.43: 161 Enabled  Latestdata  Probiems Graphs 1 Dashboards 2
10.18.0.44: 161 Enabled  Latestdata  Problems Graphs & Dashboards 2
10.18.0.45: 161 Enabled  Lafestdata  Problems Graphs & Dashboards 2
10.18.0.45: 161 Enabled  Latest data Problems Graphs 6 Dashboards 2
10.18.0.27: 161 Enabled  Latest data Probiems Graphs 1 Dashboards 2.
10.18.0.47: 161 [zBx K[ 1PMl Enabled  Latestdata  Problems Graphs 1 Dashboards 2
10.18.0.37: 161 [z2x oA ] Enabled Latestdata  Problems Graphs & Dashboards 2
10.18.0.38: 161 [Z8x e ) Enabled  Latestdata  Problems Graphs6  Dashboards 2,
10.25.20.13: 161 X K @1 Enabled  Latestdata  Proplems1  Graphs 1t Dashboards 2
10.18.0.49: 161 Enabled  Latestdata  Problems Graphs 1 Dashboards 2.
10.18.0.50: 161 Enabled  Latestdata  Probiems Graphs 6 Dashboards 2
% 10.18.0.51: 161 Enabled  Latest data Probiems Graphs & Dashboards 2
10.18.0.52: 161 s NIRRT Enabled  Lalestdata  Probiems Graphs 6 Dashboards 2

Fuente: Autor. Zabbix, 2021

Como se observa en la Figura 85 y la Figura 86, los equipos con sus

respectivos nombre, asi como ip correspondientes se encuentran activados con el

protocolo SNMP, asi como se evidencia sus diferentes graficas y problemas o fallas

gue presentaban en ese momento, junto con su namero de panel en cual se

encuentran en la interfaz de Zabbix.
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'Figura 86. Equipos agregados en Zabbix.

'm_l_-_ﬁ_x&m 1018055 161 Enabled  Latesidata  Problems Geaphs & Dashboards 2
MASTER PTP EDIFICIO - LOURDES 10.18.0.17: 161 Enabled  Latestdata  Probloms Graphs &  Dashboards 2
. MASTER PTP EDIFICIO - MIRADOR 10.18.0.28 161 Enables  Latesidata  Problems Oraphs®  Dashboards 2
MASTER PTP NODO-EDIFICIO 10.18.0.10: 161 1] Enabled  Latest data Problams 1 Graphs § Dashboards 2
MASTER PTP NODQO - PINILLA 10.18.0.12: 161 1)2 Enabled  Latest data Problems 2 Craphs 6 Dashbosrds 2
MASTER PTP PINILLA-PTE AMARILLO 1018032 161 Enabled  Lstestdata  Problems Oraphss  Dashboards 2
MASTER FTF PINILLA - RESTREFQ 10.18.0.14: 161 Enabled  Latestdala  Problems Graphs ¢ Dashbosrds 2
MNTL-1.LHG 5 10.18.0.35: 161 Enabled  Latest data Proplems Graphe & Dashboards 2
R B3011 10.25.20.1: 161 Enabled  Latestdata  Problems Graphs 13 Dashboards 2
SECTORIAL RESTREPO 10.18.0.15 161 Enablec  Lates data Problams Grapns & Dasnboards 2.
STATION PTP EDFICIO - LOURDES 1018018 161 (o R Ebies Lstestdsla Probems  Gaplss  Dastwoerds2
STATION PTP EDFICIO - MIRADOR l‘é 10 18.023 161 Enabled  Latest data Problems Graphs & Dashboards 23
Station PTP NODQ-EDIFICIO 10.18.0.11: 161 Enabled  Latest data Problems Graphs & Dashboards 2
STATION PTP NODO-PINILLA 10.18.0.13: 161 t2 Ensbled  Latestdata  Problems2 Oraphs ¢ Dashboards 2
STATION PTP FINILLA - PTE AMARILLO 10.18.0.33: N;! Enabled  Lates! data Problems Graphs 6 Dashboards 2
STAT PTP RESTREPO - PINILLA 1018016 161 Enabied  Lates! data Problems Graphs & Dasnboards 2
MASTER PTP NODO-EDIFICIO 10.18.0.10. 161 1 Enabled  Lalestdata  Probiems1  Graphsé  Dashboards 2
10.18.0.12: 161 JMX] 12 Enabled  Latestdata  Problems2  Graphs 6 Dashboards 2
10.18.0.32: 161 (FZE3 v EIDIIE Enabled  Lalestdata  Problems Graphs & Dashboards 2
MASTER PTP PINILLA - RESTREPO 10.18.0.14: 161 Enabled  Lalestdata  Problems Graphs 6 Dashboards 2
MNTL-1-LHG 5 10.18.0.36: 161 Enabled  Latestdata  Probiems Graphs 6  Dashboards 2
Rou )1 10.25.20.1: 161 Enabled  Latestdata  Probiems Graphs 13 Dashboards 2
E 10.18.0.15: 161 Enabled : Latest data FMV @&s} 2 Dasht;oalds 2
STATION PTP EDIFICIO - LOURDES 10.18.0.18: 161 Enabled  Latest data VPﬁerims Graphs6  Dashboards 2
VVSTATION PTP EDIFICIO - MIRADOR 10.18.0.23: 161 [Z8x TR o[ emat] En;md Latestdata  Problems Graphs & Dasnboaras;
Station PTP NODO-EDIFICIO 10.18.0.11; 161 (ZEx TR T ewi Enabled  Latest data Problems Graphs & Dashboards 2
10.18.0.13: 161 (28X A 12 Enabled  Latestdata  Problems2  Graphs & Dashboards 2
STATION PTP PINILLA - PTE AMARILLO 10.18.0.33: 161 Enabled  Lalestdala  Problems Graphs 6 Dashboards 2

Fuente: Autor. Zabbix, 2021

7.1.1. Creacion de mapadered
Para crear el mapa de red de la empresa, ir a la opcion Monitoring y
seleccionando la pestafia maps, hacer clic en créate maps y completando los

datos como lo evidencia la Figura 87.
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Figura 87. Creacion de mapa de red.

Network maps

Map Shammge

ORI Admin (Zabbix Administrator) x Select

“Name | Red LINK NETWORK]

* Width | 800
* Helight | 600
Background image | No mage v
Automatic icon mapping | <manual> v | show icon mappings
Icon highlight
Mark elements on trigger status change

Display problems EESUERLELGVEFZVEINE Number of probiems | Number of problems and expand most critical one

Fuente: Autor. Zabbix, 2021

Ya una vez creado el mapa con sus respectivas caracteristicas a utilizar y
trabajar, se edita el mapa, con el fin de agregar los equipos en la interfaz de Zabbix.
Como lo evidencia la Figura 88.

Figura 88. Entorno de mapa de red.

Network maps

Map element: Add / Remove Shape: Add / Remove Link: Add / Remove Expand macros: Off Grid Shown / On | 50x50 v | Align map elements m

Fuente: Autor. Zabbix, 2021

Una vez en el nuevo mapa creado, solo resta agregar los equipos, de la

siguiente forma.
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Clic en add. Y completar los datos, como lo evidencia la Figura 89.

El comando {Host.Host} es con el fin de que tome el nombre que ya se ha

asignado a los equipos, esto de forma automatica.

Figura 89. Agregar equipos al mapa de la red.

Map element
Type | Host v

Label | (HOSTHOST)

Label location | Default v

* Host ‘ Select
Application | Memory
Automatic icon selection h
T Default Server_{128) v
Probiem Default v
Mantenance Default v
Disabled Default v
Coordinates X | 339 \VLN
URLs | Name URL Action

Fuente: Autor. Zabbix, 2021

Posteriormente se crea en mapa de red, ya que se tienen agregados todos
los equipos en la interfaz de Zabbix, con el fin de realizar la observacién de los

equipos mas ordenada y contextualizada, como se evidencia en la Figura 90.

De la misma forma Zabbix tiene su propia forma de presentar graficamente

los errores o caidas de la red en el mapa, como se evidencia en la Figura 91.
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CAPITULO 7.1. INICIO SECCION EN ZABBIX

Figura 91. Representacion gréafica de errores sobre el mapa de red.
2.9529 % aLus. up

Mem: 3

status: Up (1)

STATION PTP ED

10 - LOURDES

S

MASTER PTP EDIFICIO - LOURDES
CPt

LNKLAPT - NSMS
Status: Down {0
Unavailable by ICMP ping

Fuente: Autor. Zabbix, 2021

Zabbix permite presentar diferentes graficos, dependiendo de la utilidad,
como se evidencia a continuacion en las diferentes figuras como lo son: Figura 92,
Figura 93, Figura 94,Figura 95, Figura 96, Figura 97, Figura 98.

En la Figura 92 se evidencia los graficos presentados por Zabbix de una la
interfaz Wlan(1) de una de las antenas, donde se aprecia el grafico no sombreado
y otro grafico con las sombras, para los Kbps de transmision para los Bits de envio,

recepcién, asi como el error por paquetes entre otros.
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Figura 92. Graficas presentadas por Zabbix en tiempo real.

LNK_06 - LHG HP: Intarface wlanl(): Network traffic
25 Mbps. . . . % . -

: fas
20 Mbps i
A
15 Mbps A H
.Y O SRS IS BN RR . A S SR . | B / iR
5Mbps j =
Obps H
B S 2 F]
a a B - &
-~ ~ ~ =
o] o o o
a
&
min avg max
M Interface wianl(): Bits received [avg] 334.38Kbps 162.74 Kbps 50531 Kbps 1.36 Mbps
M Interface wlan1(): Bits sent [avg] 6.44Mbps  996.95 Kbpe 646 Mbps  20.84 Mbps
@ Interface wian1(): Outbound packets with errors  [avg] 0 o 0 0
B Interface wianl(): Inbound packets with errors [avg] 0 0 b 0
@ Interface wian1(): Outbound packets discarded [avg] 0 0 0 0
W Interface wian1(): Inbound packets discarded [ava] o 0 0 0
LNK_06 - LHG HP: Interface etherl(): Network traffic X
25 Mbps ' : v : . T2s
20 Mbps
15 Mbps {
10 Mbps i
SMbps P ;..
Obps t
3 2 ®& R® 8 2 8% ® 8 ] o = ® 2 2 2 8 ® § 8 % =2 8% R®& § =8 a
§ & 2 & 2 4 34 34 8 4 B 8 4 4 % X 5 8 & 4 X I & §
et “ ~ o “ . ~ “ 1 . L " - 2 ,, .
o X 3 8 8 84 8 a 4o % =2 ] 4 8 a 94 3 4 .8 3 3 ="

Fuente: Autor. Zabbix, 2021

En la Figura 93 se evidencia los graficos presentados por Zabbix de una la
interfaz Wlan(1) de una de las antenas, donde se aprecia el grafico no sombreado

para los kbps de envié y el otro grafico con las sombras, para los Kbps recepcion.
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Figura 93. Grafico interfaz presentado por Zabbix.

LNK_06 - LHG HP: Interface bridgel(): Network traffic
30Kbps T

25Kbps |
20 Kbps |

15 Kbps |

10 Kbps |

Skbps Fo%

<

Obps +

3
1213:30
12:14:10 |- s

12:13:50
121840
121450

3

12:15:20
12:18:30
12:15:40
12:15:50

last min a max
M Interface bridgel(): Bits received [3vg] 665Kbps 1.56Kbps 6.28Kbps 22.54 Kbps
[l Interface bridgel(): Bits sent [avg] 2.03Kbps 536 bps 2.03Kbps 18.46 Kbps
W Interface bridgel(): Outbound packets with errors  [avg] 0 0 o 0
W Interface bridgel(): Inbound packets with errors [avg] 0 0 ] 0
[ Interface bridgel(): Outbound packets discarded [avg] 0 0 0 0
W Interface bridgel(): Inbound packets discarded [ava] 0 0 0 0

Fuente: Autor. Zabbix, 2021

En Figura 94, presenta el grafico en tiempo real de porcentaje de utilizacion
de la CPU de unos de los equipos en durante determinado tiempo

Figura 94. Gréfico en porcentaje de utilizacion de la CPU del equipo.

LNK_06 - LHG HP: CPU utilization
100 % T- - sy
|

last  min avg max
W CPUutilization favg] 9% 8% B88% 9%

© Trigger: High CPU utilization (over 90% for 5m)  [> 90]

Fuente: Autor. Zabbix, 2021

En la Figura 95, presenta su forma de representacion del espacio usado del
disco duro de uno de los equipos en porcentajes.
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Figura 95. Grafico por Zabbix del espacio del Disco Usado por el equipo.

LNK 06 - LHG HP: system disk: Disk space usage

H volue: 16 MB (100%)
B Value 12 54 MB (78.37%

[ system disk: otal space  [last]
M system dske Used space  [last]

Fuente: Autor. Zabbix, 2021

En la Figura 96, se puede apreciar la forma de representacién grafica para el
porcentaje de utilizacion de memoria de un determinado equipo, asi como su

representacion en porcentajes.

Figura 96. Grafico del porcentaje de utilizacion de la memoria del equipo.

LNK_06 - LHG HP: main memory: Memory utilization

0%
5 5 1 0 O 0 5 5 1 O O 5 5 O 0 0 0 O
0%
% g "
Ho= s
o b o
last min x
M main memory: Memory utilization  [avg] 33.5144%  33.3801% 33.4839% 33.7158%
© Trigger: main memory: High memory utilization (>90% for 5Sm [> 90}

Fuente: Autor. Zabbix, 2021

En la Figura 97 presenta otra forma de representacion de la informacion
respecto a la utilizacion del disco duro de un determinado equipo, comparando con

porcentajes el tiempo promedio en cola del disco con el de utilizacion del mismo.
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Figura 97. Diferente grafico de utilizacion del disco.

windowsserver: 0 C:: Disk utilization and queue
3 3 * - ‘ - 1 3 : 020

o

12:20 §reseveetinn
1221 joasit

12:22:20 reomeeeis

s = s =
2 & ®% § §
& & e & @&
& & R & §
PR T S B 1
- I - A |

12 193
12:19:40 f-oissel
121950

421930 b

=3 § ® % § 2 3% § % § 8 % S 8 R § = [
& 8 & 9 € 5 ¢ 4 # & 3 8 8 8 8§ 8§ 8 o
TN & & R | N I S R S 1 “ fnd
a - - - - - - - - - - - - - - 3
a o
o o
i _ last min avg max
M 0 C:: Disk average queue size (avgqu-sz)  [avg] 0.1333 0.03333 0.08333 0.1333
W 0 C:: Disk utilization [avg] 12.0979% 28727 % 10.4225% 14.6025 %

O Trigger: 0 C:: Disk is overloaded (util > 95% for 15m)  [> 95]

Fuente: Autor. Zabbix, 2021

En la Figura 98 se evidencia los diferentes graficos que se pueden generar
en el tablero principal de Zabbix (Dashboard), donde se puede elegir que la

informacion més importante a visualizar en primera instancia.

Figura 98. Gréficos generados a partir de Zabbix en el entorno principal (Dashboard).

Values processed per second Utilization of data collectors Utilization of internal processes
280 - 2 g o 100%§ 100 %
200 80w
80 %
W0
0%
i
0 o
e-02 158 802 1158 8021212 802 1230 8-02 11:58 a0z 1212 802 1230
Cache usage Value cache effectiveness Queue size
100 % 70 Kvps ]
B0 Kvps
et
0% =
50 Kvps
a9
0% 40 Kups
Y
o 30 Kvps
]
| 20 Kvps
% l
10 ki e A n
0% Ovps o
2021188 B2 1212 2021230 202 1154 0z 12112 021231 eoz M50 2021216 802 1232

Fuente: Autor. Zabbix, 2021

Zabbix permite la presentacion y generacion de alertas que sobrepasen un
cierto porcentaje de capacidad de algun hardware de los diferentes equipos, como
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por ejemplo utilizacién de la CPU superior a 90%, memoria RAM utilizada mayor al
70%, asi con la CPU y otro tipo de alertas. Asi como permite la presentacion y
generacion de alerta de errores, también permite la generacion de alertas de
solucién de dichos problemas, el tiempo de duracion del problema etc. Como se
evidencia en la Figura 99, Figura 100, Figura 101.

Figura 99. Informacion especifica del alerta de error en Zabbix.

(x]

Two conditions should maich: First. space utiization should be above 90
Second condeion shoulkd be one of the Tollowing

- The disk free space is less than 5G

- The disk will be full in less than 24 hours.

Time w Recovery time Slatus Diar ation Ack

2021-07-05 19:05:58 .I PROBLEM 1m28d 17h Mo
July ~=

2021-06-25 06:36:58 -I 2021-06-26 06:45:58 RESOLVED 1d9m Ho

Fuente: Autor. Zabbix, 2021

Figura 100. Alerta de error en un equipo en Zabbix.
4 @ )

Problem on windowsserver
Trustedinstaller” {Instalador de

madulos de Windows ) is not nunini nig
stariup e automahc

2021-08-02 12:53:38

Fuente: Autor. Zabbix, 2021

Figura 101. Alerta de solucién del problema presentado con un equipo en Zabbix.

4 4 )

Resolved windowssarser
Trustedinstaller” {Instalador de
modulos de Windows) is not rumning
startup type automabic

20:21-08-02 12:49:38

[

Fuente: Autor. Zabbix, 2021
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7.1.2. Configuracion de notificaciones vial e-mail mediante
servidor.

E-mail: se emplea un servidor de correo para que se puedan producir él envio
de incidentes y/o alertas desde la plataforma de Zabbix hacia una determinada

direccion de correo. (TechExpert, 2021).

Inicialmente se ingresa al correo para dar permisos de reseccion de correo. Con

el siguiente enlace. “ https://myaccount.google.com/lesssecureapps.”

Se selecciona la opcion para habilitar el uso de aplicaciones menos seguras.

Como se evidencia en la Figura 102

Figura 102. Autorizacién de aplicaciones en el correo.
Less secure app access

ure login technologies, which makes your account more vulnerable

Some apps and devices use |
h vhich we recommend, or enable access if you want to use them

You can disable ac
despite the risks. know more

Allow less secure apps: ON ‘

Fuente: Autor. E-mail, 2021

Para la configuracion de las notificaciones via e-mail lo primero que se realiza
es la actualizacién de comandos en nuestro SO Ubuntu, con el comando sudo apt-

get update como lo muestra la Figura 103.
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Figura 103. Actualizacién de comandos para configuracion de notificac
linknetwork@linknetwork: ~ ¢

Archivo Editar Ver Buscar Terminal Ayuda
Linknetwork@linknetwork:~$ sudo apt-get update
[sudo] contrasena para linknetwork:
:1 http://security.ubuntu.com/ubuntu bionic-security InRelease [88,7 kB]
j:2 http://repo.zabbix.com/zabbix/5.2/ubuntu bionic InRelease
:3 http://co.archive.ubuntu.com/ubuntu bionic InRelease
4
5

iones.

http://co.archive.ubuntu.com/ubuntu bilonic-updates InRelease [88,7 kB]
http://co.archive.ubuntu.com/ubuntu blonic-backports InRelease [74,6 kB]
:6 http://security.ubuntu.com/ubuntu bionic-security/main amd64 DEP-11 Metad
[48,5 kB]
s:7 http://security.ubuntu.com/ubuntu blonic-security/universe amd64 DEP-11 M
etadata [60,4 kB]
Des:8 http://security.ubuntu.com/ubuntu bionic-security/multiverse amd64 DEP-11
Metadata [2.464 B]

Des:9 http://co.archive.ubuntu.com/ubuntu btontk-updates/maln amd64 Packages [2
.068 kB]
Des:10 http://co.archive.ubuntu.com/ubuntu bionic-updates/main 1386 Packages [1
kB1
http://c«

Fuente: Autor. E-mail, 2021

Una vez finalizada la descarga de las actualizaciones, se procede a instalar
el servicio SSMTP que permite enviar correos electronicos, conectandose mediante
el protocolo smtp a una cuenta de correo externa. La instalacion se realiza con el

comando. Como se evidencia en la Figura 104.

Sudo apt-get install ssmtp
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Figura 104. Instalacion del servicio SSMTP en Ubuntu.

Archivo Editar Ver Buscar Terminal Ayuda

Leyendo lista de paquetes... Hecho

Linknetwork@linknetwork:~S sudo apt-get install ssmtp

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Los paquetes indicados a continuacién se instalaron de forma automatica y ya no
son necesarios.
fonts-liberation2 fonts-opensymbol giri1.2-gst-plugins-base-1.0
girl.2-gstreamer-1.0 girl.2-gudev-1.0 gir1.2-udisks-2.0
grilo-plugins-0.3-base gstreamer1.0-gtk3 libboost-date-timel.65.1
Libboost-filesystem1.65.1 libboost-iostreams1.65.1 libboost-localel.65.1
libcdr-0.1-1 libclucene-contribsiv5 libclucene-coreiv5 libcmis-0.5-5v5
libcolamd2 l1ibdazzle-1.0-0 libe-book-0.1-1 libedataserverui-1.2-2 libeot®
1ibepubgen-0.1-1 libetonyek-0.1-1 libexiv2-14 libfreerdp-client2-2
Libfreerdp2-2 ltbgclc’ l\bgee 6.8-2 libgexiv2-2 libgom-1.0-6 libgpgmepp6

i common liblangtagi llbllrc cliento
pub-0.1-1 1i -

Fuente: Autor. E-mail, 2021

Una vez instalado el servicio, se procese a su respectiva configuracion. Para

ingresar a su configuracion con el comando: como se evidencia en la Figura 105.
nano etc/ssmtp/ssmtp.conf

Figura 105. Comando de ingreso a configurar ssmtp.

Fuente: Autor. E-mail, 2021

Donde se edita datos como: direccion de correo, puerto de envié, contrasefia
de correo, TLS (encrypting the communication between web applications and

servers). Como se evidencia en la Figura 106. Con el fin de conectarse a la cuenta
de Gmail.
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Figura 106. Detalles de la configuracion ssmtp.
root@linknetwork: /home/linknetwork

Ver Buscar Terminal Ayuda

GNU nano 2.9.3 Modificado

root= linknetworks (\cgnatl.co:l

mailhub=sntp.gmail.com:465
FromLineOverride=YES
Authuser=1inknetworkscol@gmail.com
AuthPasss= 3

UseTLS=YES

Fuente: Autor. E-mail, 2021

Se comprueba que la conexién haya sido exitosa enviando un correo de

prueba usando la linea de comando. Como se evidencia en la Figura 107.

echo "E-Mail using the command-line" | ssmtp linknetworkscol@gmail.com

Figura 107. Comando de Comprobacién de configuracion de ssmtp.

root@linknetwork: /home/1linknetwork# echo "E-Mall using the command-line”| ssmtp

Linknetworkscolggmatll.com
root@linknetwork: /home/linknetwork# .

Fuente: Autor. E-mail, 2021

Se realiza la verificacion en el correo de la llegada de este mensaje, para la
verificacion de que ha quedado configurado en Ubuntu el servicio ssmtp, para

posteriormente queda la configuracién en Zabbix. Como se evidencia en la Figura

108.

Figura 108. Comprobacion de configuracion exitosa de E-mail.
root <linknetworkscol@gmail.com=

para boc: mi -
E-MAIL using the command-line

Fuente: Autor. E-mail, 2021
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7.1.3. Configuracion de parametros y creacion de alertas en
Zabbix.

Una vez se ingresa en el servidor web, se busca Administration, luego
Media types, como lo evidencia la Figura 109, Para la configuracion del correo
electronico y sus parametros.

Figura 109. Ingreso en Zabbix para la configuracion de E-mail.
A 101809

ZABBIX Sl |Media types

Monstoring

Name

Inventory

Reports

Configuration
Viebhook

o) F B

Administration - Webhook
Emat
Emat Lo
Webhook
/ebhook
VWebhook
Webhook
Webhook
Vebhook

Vebhook

2 Viebhook

Fuente: Autor. Zabbix Web, 2021

En la pantalla de propiedades del correo electronico, debe ingresar la

siguiente configuracion.

e Servidor SMTP: ingrese la direcciéon IP o el nombre de host del

servidor de correo electrénico.
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* Puerto del servidor SMTP: ingrese el puerto TCP SMTP del
servidor de correo electronico.

« SMTP helo: ingrese el nombre de dominio de su direccion de
correo electronico.

« Correo electronico SMTP: la direccion de correo electrénico
gue enviara las notificaciones Zabbix.

« Seguridad de conexién: el protocolo de seguridad que se
debe usar para conectarse al servidor de correo electrénico.

» Autenticacién: nombre de usuario y contrasefia de la cuenta
de correo electronico que enviara las notificaciones de Zabbix.
(TechExpert, 2021).

Como se evidencia en la Figura 110.
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Figura 110. Propiedades de configuracion de E-mail.
Media types

Media type  Message le@-ﬂes plions

*Name | Emadl (MTML

Type Emal v

* SMTP server :mrp gmau.?m ‘
SMTP serverpodt | 465

SMTP helo  gmad com ‘

* SMTP emal I.rmmm:cu@gvm com l

Connection security | None STARTTLS

S8 verily peer

SSL verify host
taertcston | e

Usemame Innehzcﬂxo‘@v,‘mai con{l

Message format B ALNY Pran tea

Description | confguracion smip

Enabied

Fuente: Autor. Zabbix Web, 2021

Una vez completado y hecho clic en actualizar. Se procede a configurar las
acciones a realizar del correo electrénico en Zabbix. En configuration, actions, se

observa en la Figura 111, notificaciones Html que son las que se configuraran.
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Figura 111. Ingreso a configuracion de Actions en Zabbix.
wome [ ] st [N Eesteo | Omsbies T Revebed LiSC,

Send message 10 user groups: 2aooe daminisrators W3 3 med3

Fuente: Autor. Zabbix Web, 2021

Para este caso, se configuraron solo alertar de alta prioridad pues fue
requerida asi por la empresa, lo que quiere decir, solo notificaciones de caida de
todos los enlaces. Para lo anterior la configuracion es la que se evidencia en la
Figura 112, donde se observa el nivel segun Zabbix de prioridad indicado con una
A.

Figura 112. Configuracion de acciones de notificaciones de Zabbix.
Actions

L frotcacine e ]

Conditions | Labe

Name
A lT’)n;i—v SRR 2qUals Figr Ramove

Enzbied

Al least one oparanon must exist
m Cione Dolete Cancel

Fuente: Autor. Zabbix Web, 2021

Seguido se configura el tipo de operacion de la notificacion, para este caso
enviar una mensaje por medio de un grupo. Se finaliza con clic en actualizar. Como

lo evidencia la Figura 113.
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Figura 113. Configuracién de tipo de notificacion.
Actions

Operatons

Default cperation step Curation | Th
Pause operatons 1or sUpPpressed prodlems

Operatons | Steps Details Start in Duration Actior

1 Send message to user groups: nolifcacionas hirl via Emal (HTML) immedately Defaclt Edit Remove

Add

Recovery operalions | Detals AcCton
Add

Update operatons | Detads Action
Aod

* Al least one operaion must exist

m Clore Deiete Cancel

Fuente: Autor. Zabbix Web, 2021

En el mismo apartado de la imagen anterior se realizan los detalles de la
operacion para él envié del mensaje, o que permite configurar el nimero de

mensaje a enviar y el intervalo de estos. Como se evidencia en la Figura 114.

Figura 114. Detalles de la operacion de envié de mensaje en Zabbix.
Operation details

Crorsene
Steps |1 1 10 - infinitesy
Step duration 0 (0 - uss achon oefaull)

* At leact one user of user group must be selected

Send 1o user groups | {sar Qroup Achon
noliicacones hml L\ Remove
s
Agd
Senc 1o users jser AtOn
Add
Send only fo | Email (HTML v

Custom message

Conatons. | Labe Name Achon

Add

m Cmicl

Fuente: Autor. Zabbix Web, 2021
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Ingresando a User Setting en Zabbix, Media, para agregar el usuario

principal para €l envié de notificaciones. Como se evidencia en La Figura 115.

Figura 115. User Setting en Zabbix.
User profile: Zabbix Administrator

& Mecia Messaging @
Meda | Type Send i Vhen acthe o sm et Status  Ackor
Email inknetworkscol@omal com 1.7 00 00-24.00 Enabled Edit Remove
Add

Fuente: Autor. Zabbix Web, 2021

Posteriormente se configura los detalles de la configuracion del usuario al
que se realiza él envid de los mensajes, entre ellos se agrega el medio por el cual
se envia el mensaje, el correo destinatario, asi como el grado de gravedad del

mensaje. Como se evidencia en la Figura 116.

Figura 116. Detalles de la configuracion de User Setting en Zabbix.

Media
Type  Emai v
* Send 10 [ nknetworkscol @omad corm ]‘*""‘OW
Add
*YWhen acive | 1.7.0000.2400
Use If severty Not classfieo
Inform aton
V/aming
bovorage
righ
Cisaster
Enablec
k) Cence

Fuente: Autor. Zabbix Web, 2021
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Una vez configurados los mensajes a enviar, se obtiene mensajes detallados
de la hora y el dia de la caida o dafio, asi como del problema y nombre del equipo
afectado. Como se evidencia en la Figura 117.

Figura 117. Ejemplos de notificaciones via e-mail generadas por Zabbix.
Problem started at 09:38:15 on 2021.06.03 Problem started at 06:55:45 on 2021.06.02

Problem name: Unavailable by ICMFP ping Problem name: Unavailable by ICMP ping
Host: LME_17 - 5XT=g 5nD Host: LNK_28 - LHG XL HP5

Severity: High Severity: High

Operational data: Down (0) Operational data: Down (0)

Original problem ID: 24357 Original problem ID: 235860

Fuente: Autor. Zabbix Web, 2021

7.2. The Dude

Instalacion del programa The Dude server se instala inicialmente sobre el
RouterBoard 3011, para que permita la implementacion del sistema de monitoreo
con The Dude Sever con la version 6.47.2, Obtenido de la pagina oficial. Que

posteriormente se instala sobre el pc anfitrion, el cual se estara trabajando la red.

7.2.1. Instalacion y configuracion del Sistema de monitoreo
The Dude.

The Dude escanea automaticamente los dispositivos dentro de la subred y
dibujara el mapa de red, monitorea los servicios de los dispositivos y genera alertas
en caso de algun problema. Las alertas presentan diferentes niveles de gravedad
del problema, dando sus indicaciones con el color verde cuando los dispositivos se
encuentran en correcto funcionamiento y normalidad, el color naranja si se
encuentra uno de los servicios caidos y el por ultimo el color rojo cuando el servicio

esta totalmente caido o el equipo esta desconectado.
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Inicialmente la instalacion del gestor The Dude se realiza en la RouterBoard,
donde una vez descargado el archivo de la pagina oficial de The Dude, este se
agrega. Para ingresar a la RouterBoard, se debe realiza por la ip publica
190.144.77.246:puerto en esta caso si nos encontramos fuera de la red empresa.

Ingresando a la RouterBoard 3011, en Files cargamos es archivo
descargado de la pagina oficial de The Dude, para que este se instale en ella y

permita el monitoreo de la red. Se evidencia en la Figura 118.

Figura 118. Instalacion de The Dude en la RouterBoard.

BGP auto-before-reset.backup backup 20.8 KiB
Filters au rif file 1212.9 Kig
MME = au rif file 1171.6 KiB
OSPF backup 02022020.backup backup 1981.6 KiB
Prefix Lists backup 3011 08082021.backup backup 2727.0 KiB
RIP -1 ] diskl disk
System > | 1 dude directory
® Queues -] dude.rsc script 161 B
4% Dot1x dude/dude.db .db file 7.4 MiB
| ‘ﬂ“ | -] dude/dude.db-shm db-shm file 32.0 KiB
Log -] dude/dude.db-wa .db-wal file 7.5 MiB
&7 RADIUS B2 dude/files directory
= LCD

3 dude/files/default directory

Fuente: Autor. RouterBoard web, 2021

Una vez se ha incluido el archivo en la RouterBoard y reiniciado esta, ya
aparece el logo de Dude, indicando que ha sido instalado correctamente y se habilita

el The Dude. Como se evidencia en la Figura 119 y la Figura 120.
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Figura 119. Status de The Dude. Fuente.

Router0S v6.47.2 (stable)
| Apply |
Enabled
Data Directory |dude
Status runming

Fuente: Autor. RouterBoard web, 2021

Figura 120. Verificacion de instalacion de The Dude en RouterBoard 3011.

. CAPSMAN

Router0S v6.47.2 (stable)
4 Wireless .
EJ Interface “ Interface List ” Ethernet ” EolP
7 Bridge
_‘_sT | Add New ¥ || Detect Internet |
®l2 Mesh 13 items
= = 4 Name
MPLS >
I* Routing » =lo] |r & bridgel
System » | Bl R @ etherl - WAN CLARO
& Queues o] s @ etherio
4 Dotl1X £] X @ ether? - WAN MOVISTAR
B Files D| RS | 4 etherd - PINILLA
Log D] RS | 4 etherd - BUENAVISTA
&7 RADIUS D| RS 4 ether5 - LNK_4
= LCD o] RS | < ethert - RED INTERNA
m o] RS @ ether?
Q@ pude - =] 5 @ ethers
r————— 00l s & ethers

Fuente: Autor. RouterBoard web, 2021

Al integrar y/o trabajar con dispositivos de diferentes fabricantes, es
necesario crear una comunidad del protocolo simple de administracién de red
(SNMP), ya que el fabricante Ubiquiti solo soporta SNMPv1, a diferencia del
fabricante Mikrotik que soporta SNMPv1 y SNMPv2, el cual permite obtener la
informacion especifica de los equipos que este configurados a ser monitoreados.

Como se evidencia en la Figura 121.
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Figura 121. Creacion de perfiles de SNMP

+ —
== PPP | Add New |
®ls Mesh

=P 4 items
MPLS
I Routing
System
! Queues
@ DotlX
IS Files
Log
a? RADIUS
H LCD

4 Name Version

y(v| ¥ |

linkn vz 2c
no-snmp none

v1-public 1

([ [ I

v2-public 2c

7 Tools Router0S v6.47.2 (stable)

@ Dude ¥ SNMP Profile <
Charts

Devices | 0K H Cancel H Apply | |Remove|

Functions

Links Name ‘Iinkn v2 |

Mibs Version 01 ®2¢ O3 Onone

MNetwork Maps
MNetworks

Port (161

Probes

|
Notifications Community ‘Iinkn |
|

Tries ‘ 3

Router0s Info

SNMP Profiles Try Timeout 3000 |ms

Fuente: Autor. RouterBoard web, 2021

Se debe habilitar en cada uno de los equipos a monitorear el protocolo
SNMP, con su respectiva configuracion. Donde se proporcionan datos como
identificacién de la antena, comunidad a la que pertenece para el monitoreo (Figura
122 y Figura 124), asi como la version SNMP que soporta cada equipo, el puerto
162 se encarga de realizar €l envio de los Traps (errores o interrupciones) y el puerto
161 se encarga de la transmisién normal de los datos de SNMP, ya que con los
datos de la configuracion del SNMP la RouterBoard 3011 reconoce estos y permite

la monitorizacion de los equipos a través de este.
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SNMP Community <linkn

Figura 122. Comunidad.

Narme:
Addresses: /0 ¥ Concad
Se - ¥
e S e ]
v Read Access
Wike Access [ coor ]
Remove
Suthentication Protocal: |MD5S ¥
Encryption Protocol: |DES ¥
Authentication Passwond
Encryption Password:
2 items (1 selected)

Fuente: Autor. Winbox, 2021

Sin la habilitaciéon del protocolo en cada uno de los equipos, estos no se

podran monitorear. Como se evidencia en la Figura 123.

= Swatch
©13 Mesh
agl P
" MPLS
#& Routing
ioh System
5 Queues
[ Files
| Log
. RADIUS
A, Tools
& Mew Temminal
#f¢ Dot1x
5 MetaROUTER
#5 Patiion
_d Make Supout if
& Manual
& New WinBox

| =

Figura 123. Habilitacion del protocolo SNMP para el monitoreo.
!

ARP

Ef::ﬂ SHMP Settings =1E |
ca ¢t
DHCP Cliert M5Tl  Contact Info: |LINK NETWORKS Cancel |
DHCP Relay Location: |LOURDES . . |
DHCP Server T w
ons o Ewel ™ [Comen | [
Frewal Trap Target: -

e Trap Community: |inkn ¥

|Psec

Kid Conrol Trap Version: |2 +

Meighbors Trap Generators: |intefaces *

Packing Trap Intefaces: | all $

Poal Src. Address: |

Routes

SME

SMNMP

Fuente: Autor. Winbox, 2021
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Figura 124. Creacion de la comunidad linkn SNMP.

[Olx]
& = T
SNMP Community <linkn

Neme: T

Addresses: /0 ] Cancel

Security: ¥
curity: |none * A
v Read ficcess
Write Access L Copy
Remowve

futhentication Protocal:  MDS

L ARE |

Encryption Protocol: | DES

Authentication Passwond
Encryption Passwond

2 tems (1 selected)

Fuente: Autor. Winbox, 2021

Seguido se realiza la instalacion The Dude Client sobre el computador
anfitrion, dando la posibilidad de la administracion de la RouterBoard desde el The
Dude Client. Con ello ya se inicia la creacién del mapa topoldgico de la red. Como
se muestra a continuacion. Pero para ello se deben colocar los OIDs para agregar
los servicios que desee monitorear, ingresando en la opcion Apariencia del equipo
a monitorear, para escribir el OID (identificador Gnico de objeto). Si requiere la
monitorizacion de varios servicios se deben utilizar los siguientes OID, ya sea para
los servicios de CPU, ruido, frecuencia, CCQ, etc. Como se evidencia en la Figura
125.

tx-rate=[oid(“1.3.6.4.1 1.4988.1.1 1 1.3.1.2.37)]
rx-rate=[oid(*1.3.6.1.4.1.14988.1. .3.1.3.3")1]
frequency=[o0id(“1.3.6.1. 4 1.140988. .1.3.1.7.37)]1

3/’
7.
ssid=[o0id(™1.3.6.1.4.1.14988.1.1.1. 3 1.4.37)]
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Figura 125. Apariencia del dispositivo.
@ [Device.Name][device_performance()][Device.ServicesDown] - Networ... O
Generdl | image

X
[o ]
Type: item Cmcdi

tem Type: device I_’Lj’

¥ Insett Varable Insest Ovd Functions....

[Device Nama]

Label: | [device_performance ()] [Device.ServicesDown] a
Uptime: [chid(®1.3.€.1.2.1.1.3.0)™)
defauh
Label Refresh Interval: fOcfact >} )
defaull % 1t 1m 4w e th 3 120
Unknown 2l
Up: R 4
Down Partial »:
Down Complete: v
Acked N
Shape 4
Font B

Fuente: Autor. The Dude, 2021

Para visualizar los OIDs utilizados por los diferentes equipos que se
encuentran trabajando, con el comando print oid dentro de la interface (esto desde

Winbox), como lo muestra la siguiente Figura 126.
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Figura 126. Visualizacion de OIDs en los equipos.
[ t@MikroTik) terface> print oid
Flags: D - dynamic, X - disabled, R - running, S - slave

0 R name=,1.3.6.1.2.1.2.2.1.2.2 act mtus=.1.

Fuente: Autor. The Dude, 2021

The Dude permite el monitoreo de diferentes servicios como, Ftp, HTTP, ping,
SSH, Telnet, entre otros, para la configuracion de este caso solo se habilita el
servicio de ping, el cual trabaja dentro de la capa del protocolo de internet(TCP/IP),
siendo este un mensaje de control del protocolo ICMP. Como se evidencia en la
Figura 127.

Figura 127. Servicios en The Dude.
@ ROUTER NODO RB3011 - Device

General Poling Services Ouages Snmp Hstory Tools

L 3 & é (<] Discover

Type Problem Notes
F ping

Fuente: Autor. The Dude, 2021

Para la configuracién basica de los diferentes equipos se selecciona la casilla
Secure Mode, el perfil SNMP dependiendo si es un equipo Mikrotik o Ubiquiti, pues
cada uno maneja deferente version del protocolo, como se muestra a continuacion.

Como se evidencia en la Figura 128 y la Figura 129.
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Figura 128. General Mikrotik.
@ LNK_15- LHG S - Device

General | Poling Services Outages Snmp History Tools

(VPR K 15 - LHG 5 Agent: [default - =
Addresses: [10.18.0.42 @2 Sronp Profie: [irkn v2 =1l e
DNS Names: | - User Name: Im-nt
DNS Lookup: © none % addresstoname  name to address Password: [
DNS Lookup Interval: [60 ™ |5 Secure Mode
MAC Addresses: [CC:20:E0:96:77-21 & [ RouerO5
™ Dude Server

MAC Lockup: © none © ptomac ( mactoip

Type: |ern0~m ﬂ e
Parents- Services: . @ vs-1
Custom Field 1- |

Custom Field 2- | Status: [up
Custom Field 3: | Router0S Status: |

L

Fuente: Autor. The Dude, 2021

Figura 129. General Ubiquiti.
& LMK_27 - LITE BEAM M5 - Device

General | Poling Services Outages Snmp History  Tools

R k27 - LTE BEAM 15 Agent: [defaut e |
Addresses: [10.18.051 @~ - Snmp Profile: [v1public 1 | P P
DNS Names: | - User Name: Iuhrt
DNS Lookup: ™ none ™ addesstoname  ( name to address Password: [
DNS Lookup Interval: [60 MO [F Secum Mode
MAC Adcresses: |FC-EC-DA:28:A5:82 4 [ Rouer0S
MAC Lookup:  none & ptomac © mactoip ™ Dude Server
Type: [unknown 3 | |-
Parents: - Services: @ -
Custom Field 1: |
Custom Field 2- | Status: :up
Custom Field 3: | Router0S Status: |

Fuente: Autor. The Dude, 2021

Una vez configurados todos los equipos de la empresa el mapa de red en
The Dude permite la visualizacion del estado, Como se evidencia en la Figura 130

y la Figura 131.
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Figura 130. 1 parte del mapa de red en The Dude.
EAERSARMERE

Fuente: Autor. The Dude, 2021

Figura 131. 2 parte del mapa de red en The Dude.

Fuente: Autor. The Dude, 2021

The Dude presenta de forma grafica sus fallas o errores de la red, como se

evidencia en la Figura 132.
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Figura 132. Visualizacion de caida parcial, caida total o apagada de los equipos en The Dude
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Fuente: Autor. The Dude, 2021
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8. INDICES DE CALIDAD DEL SERVICIO.

8.1 pregunta de las encuestas inicial y la encuesta final ...........ccovvvvvveveieviivieiiieieeeeenee., 132
8.2 Resultados y comparacion entre la encuesta inicial y la encuesta final)................. 134

Con la implementacion de las herramientas de monitoreo The Dude y Zabbix
la empresa Link Network puede ahora mantener al dia su red, asi como conocer el
tipo de alertas mas frecuentes de esta durante cierto periodo de tiempo, permitiendo
asi, cada dia la optimizacion mas eficiente de la red y un correcto funcionamiento
de esta, claro esta que se puede y se debe mejorar mucho mas, con el objetivo de
gue sus usuarios sean los mas beneficiados y se encuentre muy satisfechos con el

servicio prestado.

Con los sistemas de monitoreo no solo mejora calidad del servicio al poder
evidenciar las horas y dias mas criticos de la red en determinado momento para
realizar sus respectivas modificaciones con el fin de mitigar tales acontecimientos,
si no que mejora la confianza en si misma de la empresa al poder tener un control
en casi en tiempo real de los estados de la red, asi como sus posibles afectaciones
para a la hora de realizar mantenimiento correctivos o preventivos sean muchos
mas rapidos y eficientes, pues ya estos pueden trabajar directamente sobre la
posible afectacion y no tener que revisar toda una estacion o parte de la red en

busca de la posible causa del error o afectacion.
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8.1. Pregunta de las encuestas inicial y la encuesta final

Lo anterior y con el objetivo de mejorar la calidad del servicio de los usuarios
se implementan los sistemas, pero surge el cobmo evidenciar ese pequefio o gran
cambio de la prestacion del servicio, por ello al inicio de la realizacion del proyecto
se realiza una pequefia encuesta a una muestra de una poblacion de personas el
cual tenian el servicio de internet con la empresa para obtener datos de aceptacion

por parte de estos usuarios hacia el servicio y nivel de satisfaccion de estos.

Asi con el objetivo de poder realizar una comparaciéon al final se vuelven a
encuestar la mayor parte de personas de los encuestados inicialmente para denotar
si los clientes notaron una mejoria en la red o en su defecto un declive de esta, asi
se presenta la misma encuesta tiempo después de realizadas las respectivas
mejoras y adecuaciones, esto teniendo en cuenta que el numero de clientes a

aumentado significativamente durante un periodo de tiempo relativamente corto.
La encuesta realizada contiene las siguientes preguntas:

» ¢Con que dispositivos usted se conecta usualmente?

e Teléfono movil

e Laptop
e Tablet
e Oftros

» ¢Cuando usted se conecta al internet desde cualquiera de los dispositivos
anteriores, su conexion, y el tiempo de la misma, es satisfactorio?
(Valore de 0 a 5, teniendo en cuenta que 0 es “muy insatisfecho” y 5
“‘muy satisfecho”.)
e 5
o 4
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e 3
o 2
o 1
e O
» ¢Ha recomendado usted nuestro servicio de internet inalambrico a otras
personas?
o Si
e NoO

» ¢Cuando realiza usted llamadas o video llamadas estas se entre cortan el
audio, video o no permite la realizacion de la llamada?
(Valore de 0 a 5, teniendo en cuenta que 0 es “muy insatisfecho” y 5

“‘muy satisfecho”.)

e 5
e 4
e 3
o 2
o 1
e O

» Cuando requiere soporte técnico este es sencillo de solicitar y su tiempo de
ejecucion es eficiente?
(Valore de 0 a 5, teniendo en cuenta que 0 es “muy insatisfecho” y 5
“‘muy satisfecho”.)
e b5
.

4
3
o 2
1
0
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> ¢Qué le ha parecido la relacion entre la calidad ofrecida y el precio?
(Valore de 0 a 5, teniendo en cuenta que 0 es “muy insatisfecho” y 5
“‘muy satisfecho”.)
e 5
.

4
3
o« 2
o 1
e 0
.
» En general, cuando estas en redes sociales la velocidad cargado de
imagenes, videos, audios, texto es satisfactorio?
(Valore de 0 a 5, teniendo en cuenta que 0 es “muy insatisfecho” y 5
“‘muy satisfecho”.)
e 5

4
3
o 2
1
0

8.2. Resultados y comparacidon entre la encuesta inicial y

la encuesta final)

De un total de 9 encuestados desde el inicio del proyecto asi como al final de
este, donde los encuestados son de diferentes sectores de la red, obtuvieron los

siguientes resultados a analizar.
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» ¢Con que dispositivos usted se conecta usualmente?

Figura 133. Resultados primera encuesta (P1)

Teléfono mavil & (88,9 %)

Laptop

Tablet 1(11,1%)

ofros

0 2 4 @ &

Fuente: Autor. 2021
Se aprecia en la Figura 133 la preferencia de los usuarios en un 88.9% del

uso del teléfono mavil con respecto al uso de una Laptop el cual es de 66.7% lo que
en si beneficiaria a la red, si tenemos él cuenta que el consumo de una laptop es

mayor al de un celular y por ultimo con un 11.1% para el uso de Tablet en la red.

Figura 134.Resultados segunda encuesta (P1)

Teléfono mavil & (8893

Laptop 5 (55,6 %)

Tablet 2(22.2 %)

otros

0 2 4 5] &
Fuente: Autor. 2021

Para los resultados de la segunda encuesta se evidencia en la Figura 134
con respecto a la primera que aumento el consumo del servicio con los dispositivos

como Tablet en un 22.2% y asi mismo una disminucion de la uso de Laptop al 55.6%
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y una estabilidad en la utilizacion de dispositivos méviles como mayor requerimiento
con un 88.9% dando a entender el mayor uso de la red con fines de entretenimiento
esto de acuerdo al tipo de dispositivos y utilidad de estos. Asi como una méas del
50% de la poblacion lo utilizan con fines laborales o estudio desde sus Laptop.

» ¢Cuando usted se conecta al internet desde cualquiera de los dispositivos

anteriores, su conexion, y el tiempo de la misma, es satisfactorio?

Figura 135. Resultados primera encuesta (P2)

®s
94

3
@
@1
80

Fuente: Autor. 2021

En la Figura 135 se evidencia la conexion y tiempo del mismo en cuanto al
servicio de internet los usuarios tienen un 77.8% de neutralidad con respecto a lo
preguntado con el grado de satisfaccion, mientras que el 22.2% de los usuarios
muestran un grado de satisfaccion con respecto al servicio adquirido, siendo asi
evidente la necesidad de una notable mejora inmediata en la conexion de servicio
de internet prestado
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Figura 136. Resultados segunda encuesta (P2)

@5
94

3
e:?
@1
80

Fuente: Autor. 2021

En la Figura 136 correspondiente a la segunda encuesta realizada se
evidencia una notable mejoria por parte de la empresa en la prestacion del servicio,
con una satisfaccion del 55.6% en la conexion del servicio y el tiempo de
permanencia en el, evidenciando asi un aumento de 32% de satisfaccion de los

usuarios y un grado de neutralidad por parte de los usuarios de 44.4%.

» ¢Ha recomendado usted nuestro servicio de internet inalambrico a otras

personas?

Figura 137.Resultados primera encuesta (P3)

@ Si
@® No

Fuente: Autor. 2021

En la Figura 137 se evidencia la aceptacion de los usuarios por
recomendacion con un 56.6% donde han compartido con otras personas el adquirir
el servicio y un 44.4% de los usuarios en que no ha recomendado el servicio de
internet a otros, claro estos datos se deben tener en cuenta que son datos de
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recopilacion de los ultimos afios de prestacion del servicio de la empresa
equivalentes a casi cuatros afnos.

Figura 138. Resultados segunda encuesta (P3)

@ si
® No

Fuente: Autor. 2021

Para la segunda encuesta como se evidencia en la Figura 138 con respecto
a la primera encuesta los usuarios con un 55.6% de no recomendacion del servicio
y un 44.4% de recomendacion del servicio, se aprecia un cambio en las estadisticas
con respecto a la primera, pero esto en si no es perdida, si se tienen en cuenta que
a las personas encuestadas para esta segunda vez se les pido que realizaran la
evaluacion solo de los ultimos meses a partir de marzo del presente afio, para tener

asi un valor mas real de recomendacion de servicio.

» ¢ Cuando realiza usted llamadas o video llamadas estas se entre cortan el

audio, video o no permite la realizacion de la llamada?

Figura 139. Resultados primera encuesta (P4)
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Fuente: Autor. 2021

139



CAPITULO 8. Indices de calidad del servicio.

En la Figura 139 se evidencia que los usuarios con respecto a la preguntas
presenta una neutralidad del 55.6%, una satisfaccion con la llamada o audio del
22.2% de los usuarios al recurrir alguno de los servicios y un 22.2% dicen estar
insatisfechos a la hora de acceder a estos servicios, pues presenta corte de audio
y video en sus llamadas a través de internet, evidenciando que aln se debe mejorar
la calidad y ancho de banda del servicio prestado, claro que a esto se suma el hecho
de que cada usuario tiene velocidades diferentes de conexion y si va realizar
llamadas y usar al mismo tiempo el servicio en otros asuntos el ancho de banda
adquirido no seré suficiente porque una llamada consume mas ancho de banda del

servicio.

Figura 140. Resultados Segunda encuesta (P4)
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Fuente: Autor. 2021

En la Figura 140 se evidencia un aumento de neutralidad por parte de los
usuarios del 66.7% en los cortes de audio o video, asi como una permanecia de
satisfaccion de 22.2% con el servicio para la realizacion de este tipo de
comunicaciones y una reduccion comparada con los resultado de la primera
encuesta del 11.1% de insatisfaccion de los usuarios al usar este tipo de servicios,

notando asi una mejoria del 11.1% en la neutralidad del servicio.
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» ¢Cuando requiere soporte técnico este es sencillo de solicitar y su tiempo

de ejecucion es eficiente?

Figura 141. Resultados primera encuesta (P5).
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Fuente: Autor. 2021

En la Figura 141 se evidencia que el 66.7% de los usuarios se encuentran
satisfechos con el soporte técnico el cual brinda la empresa y un 33.3% de los
usuarios son neutrales en tratarse del soporte técnico. A tener en cuenta de que se
puede y debe reducir ese porcentaje de neutralidad para poder brindar un servicio
mas integro y de calidad a las personas, no solo ir e instalar el servicio sino dar un
soporte permanente y de calidad al servicio que es lo que mas ha destacado de la
empresa en comparacion con otras, esto segun los mismo duefios y algunos

usuarios la cual comentaban al respecto.

Figura 142. Resultados segunda encuesta (P5)
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Fuente: Autor. 2021
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Se evidencia una mejoria en la Figura 142 en los indices de soporte técnico
realizados con una grado de satisfaccion del 77.8% con respecto al obtenido en la
primera encuesta con una mejora del 11.1%, asi como una la neutralidad del 11.1%
la cual se redujo con respecto a la primera, teniendo en cuenta que ahora presenta
un 11.1% de insatisfaccion por parte de los usuarios esto posiblemente en la nuevas

zonas de distribucion.

» ¢Qué le ha parecido la relacion entre la calidad ofrecida y el precio?

Figura 143. Resultados primera encuesta (P6)
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Fuente: Autor. 2021

En la Figura 143 se evidencia la relacion percibida por los usuarios entre
calidad y precio del servicio con un 55.6% de neutralidad por parte de los usuarios
en este tema, con aceptacion de dicha relacién, asi como un 22.5% de insatisfaccion
en la relacion precio-calidad del servicio y con otro 22.5% de satisfaccion con
respecto a la pregunta, en lo que respecta una mejora en la relacion calidad-precio
por parte de la empresa para asi brindar mejores precios con respecto a la calidad
de internet y/o con respecto a las demas empresas.
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Figura 144. Resultados segunda encuesta (P6)
95
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Fuente: Autor. 2021
En la segunda encuesta como se evidencia en la Figura 144, se aprecia un

11.1% grado de insatisfaccion por parte de los usuarios con dicha relacién, pero
también se evidencia la reduccion de dicho grado de insatisfaccién con respecto a
la primera encuesta realizada, asi como una disminucién del grado de neutralidad
en la percepcidn de los usuarios a un 44.4%, que es el mismo grado que presentan
los usuarios satisfechos con la relacion calidad-precio en el servicio prestado, y con
ello un aumento notable aceptacion por parte de los usuarios.

» En general, cuando estas en redes sociales la velocidad cargado de

imagenes, videos, audios, texto es satisfactorio?

Figura 145. Resultados primera encuesta (P7)
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Fuente: Autor. 2021
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Como se evidencia en la Figura 145 con respecto a la pregunta tiene un nivel
de satisfaccion por parte de los usuarios del 44.4% con la velocidad del internet
prestado y un 55.6% de neutralidad en la percepcion de la velocidad del servicio,
donde se puede trabajar mas en mejorar los anchos de bandas del internet, asi

como la velocidad de conexién del mismo.

Figura 146. Resultados segunda encuesta (P7)
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Fuente: Autor. 2021

En la Figura 146 se evidencia un incremento en el nivel de satisfaccion de los
usuarios con un 66.7% con un aumento con respecto a la anterior encuesta del 10%
y una neutralidad por parte de los usuarios del 33.3% con respecto a la velocidad

del internet al cargar imagenes, videos o texto en sus respectivos equipos.

La calidad del servicio prestado por la empresa con respecto al nivel de
satisfaccion de los clientes de la misma se vio reflejado en el aumento de un 10%
aproximadamente de mejoria en el servicio de internet, esto teniendo en cuenta que
la red se expandi6 mucho mas en corto periodo gracias a las nuevas
implementacion de los mastiles asi como puntos de distribucion del servicio,
ademas de las adecuaciones de organizacion efectuadas en la empresa a nivel de
cableado estructurado y demas implementaciones denotadas anteriormente en este

documento, Siendo este un avance significativo para la empresa y su red de servicio
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9. CONCLUSIONES Y RECOMENDACIONES
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9.1. Conclusiones

El enfoque de monitoreo a implementar debe ser siempre el objetivo de la
misma (caracterizar o medir el rendimiento de la red), no dejando a un lado que el
enfoque activo agrega trafico de red y en dependencia del ancho de banda

disponible, convirtiéndose en una desventaja para la red en general.

Con la implementacién de los sistemas de monitoreo, aumento la eficiencia
y rapidez de la empresa a la hora de resolver problemas, ya no tienen la necesidad
de que estar pendiente en todo momento de la red, si no, que en dado el caso de
una caida o dafio, se enteran por medio de las notificaciones via E-mail por medio
del sistema de Zabbix, el cual permite asociar equipos de diferentes marcas en su
entorno, asi como configurar las graficas de datos de cada uno de los equipos

asociados.
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El hecho de que la empresa use bandas o frecuencias no licenciadas no
implica que el uso de estas bandas libres no tengan un costo por su utilizacion,
siendo el costo menor en comparacion de las bandas licenciadas, debe pagarse a
la autoridad correspondiente, esto por el hecho de que en Telecomunicaciones las
empresas deben esperar y demostrar 5 afios de trabajo de la empresa, para asi
solicitar o entrar a licitar una frecuencia licenciada, que tendran mucho menos

problemas de inferencias y demas.

Con la implementacion de los sistemas de monitoreo en Dude Sever y
Zabbix, nos posibilita una interfaz rdpida y un historial del comportamiento de la red,
la cual faculta al administrador tomar acciones preventivas y/o correctivas en el
manejo futuro de esta. Asi como el analisis y estadisticas de los diferentes reportes,

lo que no se podria realizar sin estas herramientas de monitoreo.

The Dude inicialmente no fue pensado y/o enfocado para un registro historico
de la variables, sino como un monitoreo instantdneo de la red, asi como un mapa
de topologia. Por lo que surge la propuesta de la monitorizacion con Zabbix que
ademas de tener caracteristicas presentes en The Dude, este si esta enfocado en
un registro histérico de variables, integracion de alertas por diferentes medios

tecnoldgicos.
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Los usuarios de la red pueden aceptar o estar mas o menos satisfechos con
una red de alta velocidad, pero la rechazaran siempre si la red que se cae, el usuario
valora mas un internet lento por un lapso de tiempo determinado, pero que este no
se cae. Incrementando la valoracién del servicio prestado y la disminucién notoria a
un 25% del 38% inicial de fallas que presentaba la empresa, en lo que respecta a

llamadas o quejas por parte de los usuarios que se benefician del servicio.

Con la ampliacién y adecuacion de las zonas principales de puntos de red,
asi como unos sistemas de monitoreo estables y confiables, la empresa presta
actualmente su servicio de una forma mas eficiente y de mejor calidad a sus clientes,
lo cual se ve reflejado en el aumente de ventas de servicio por parte de la empresa,
esta no realiza gran inversion en publicidad de su servicio, sino que este se vende
de voz a voz, con experiencias vividas por parte de los mismos usuarios que

manifiestan y recomiendan su conformidad con otros.

9.2. Recomendaciones

Los equipos de marca Ubiquiti son muy susceptibles a interferencias, lo que
causa que se demoren mas a la hora de conectar este tipo de tecnologia con otra o
con el mismo tipo de tecnologia, por consiguiente el enlace con esta tecnologia sea
mucho mas lento y demore mas por parte de la empresa, a la hora de realizar una

instalacion.
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Las sistemas de monitoreo deben permanecer actualizadas y deben estar a
cargo por los administradores de la red o persona capacitada en estos sistemas,
para asi ir agregando los nuevos equipos e ir realizando los cambios necesarios en
la red, activando los protocolos y servicios respectivos, con el fin de mantener en

orden y el buen funcionamiento de la red.

Con la ampliacién significativa de la red, se recomienda la actualizacion de la
RouterBoard 3011, dado el hecho de sus caracteristicas de hardware y software
gue esta posee, ya que estos recursos comienzan a ser ineficientes a la hora de la
gestion del trafico de paquetes de la red, provocando lentitud en la red por
procesamiento de los datos, llevando a la saturacion del disco duro y la memoria
RAM de este. (Lopez, y otros, 2021).

Inversion servicios de automatizacion para rastreos y administrar servicios de
clientes morosos para aliviar la carga de trabajo tanto de las personas como de la
red, puesto que si se encuentra automatizado se desactivan automaticamente el
servicios a dichos clientes, asi como los servicios de supervision y optimizacion de
calidad de experiencia (QoE), pueden aplicar automaticamente limites de ancho de
banda de los suscriptores y evidenciar el estado de su servicio, permitiendo el

ahorro de tiempo y dinero.
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Apéendice A. Instalacion del S.O. Ubuntu

Para la instalacion del sistema de monitoreo Zabbix, se instala sobre Ubuntu

Server 18.04 LTS, como se muestra en la Figura 147. Instalacion de SO Ubuntu

18.04 LTS. El cual se instala en una maquina virtual (VMware).

Welcome

Espanol
Esperanto

Euskara

Frangais

Gaeilge

Galego

Hrvatski

Islenska

Italiano

Kurdi

Latviski

Lietuviska

Magyar

Nederlands

No localization (UTF-8)
Norsk bokmal

Figura 147. Instalacion de SO Ubuntu 18.04 LTS.

Sat 11:04

Install

Try Ubuntu Install Ubuntu
You can try Ubuntu without making any changes to your computer, directly from
this €D

Or if you're ready, you can install Ubuntu alongside (or instead of) your current
operating system. This shouldn't take too long

Fuente: Autor. Ubuntu, 2021

Inicialmente se configura el idioma de instalacién del sistema operativo e

instalar, para posteriormente seleccionar el idioma del teclado en espafiol

(Latinoamericano), como se muestra en la Figura 148.
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Figura 148. Seleccion de idioma del teclado Ubuntu.

Sat 11:05

Instalar

Disposicion del teclado

Elija la distribucién del teclado.

Dzongkha : ! 1 ]
Eslovaco Espanol (latinoamericano) - Espa
Esloveno Espanol (latincamericano) - Espa
Espaiiol Espaiiol (latinoamericano) - Espa
Espanol (latinoamericana) Espanol (latinoamericano) - Espa
Esperanto

Estonio

Faroés

Eilinina

Detectar la distribucidn del teclado

Fuente: Autor. Ubuntu, 2021

Una vez seleccionado el idioma de preferencia, continuando con la
instalacién de tipo de instalacién a realizar, asi como las actualizaciones de este,
como se muestra en la Figura 149.

Figura 149 Seleccion de tipo de instalacion del SO Ubuntu.

Instalar

Actualizaciones y otro software

{Qué aplicaciones le gustaria instalar para comenzar?

Instalacion normal

Navegador web, utilidades, paquete de oficina, jJuegos y reproductores multimedia
© Instalacion minima

Navegador web y utibdades basicas

Otras opciones ke

No disponible porque no hay conexidn a internet

Instalar programas de terceros para hardware de graficos y de wifiy formatos multimedia adicionales

Este software estd sujeto 3 los bérminos de bicencia incluidos en su documentacion. Algunos componentes son privativos.

Fuente: Autor. Ubuntu, 2021
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Una vez seleccionado el tipo de instalacion y continuando, se selecciona la
region para la configuracion de la zona horaria. Posteriormente se realiza la
configuracion del perfil de instalacién, donde se llenaran los datos de nombre,
nombre del equipo, nombre de usuario y contrasefia, para seleccionar continuar,

como se evidencia en la Figura 150.

Figura 150. Configuracion de perfil de Ubuntu.

Instalar -

Sunombre: | linknetwork

El nombre de suequipo: | linknetwork

El nombre que utiliza al comunicarse con otros eguipos
Introduzca un nombre de usuario: | linknetwork
Introduzca una contrasena: | 9000 Contrasefia corta

Confirme su contrasena: | 9000

Iniciar sesion automaticamente
© Solicitar mi contrasena para iniclar sesion

Alras Contif

Fuente: Autor. Ubuntu, 2021

Figura 151. Instalacion del SO Ubuntu.

Instalar

Le damos la bienvenida a Ubuntu

Rapido y repleto de caracteristicas nuevas, la
version mas reciente de Ubuntu hace que la
computacion sea mas faal que nunca.
Echemos un vistazo..

Fuente: Autor. Ubuntu, 2021
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Ya instalado el Sistema Operativo Ubuntu, se procede a instalar el sistema

de monitoreo Zabbix. Como se evidencia en la Figura 151
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Apeéendice B. Instalacion y Configuracion de Zabbix

Zabbix se monta sobre una distribucion de sistema operativo Linux, como lo
es Ubuntu 18.04.4 LTS obtenido de https://www.muylinux.com/2020/02/13/ubuntu-
18-04-4-lts/ que estara corriendo sobre una maquina virtual de VMware Workstation
la cual nos permite tener otro sistema operativo sobre nuestro S.O principal, con la
instalacion de S.O Ubuntu y su respectiva configuracion, se procede a descargar y
configurar el sistema de monitoreo Zabbix versibn 5.2 obtenido de
https://www.zabbix.com, donde también se encuentra el instructivo de configuracion
del mismo. (Zabbix, TechExpert, 2021).

Inicialmente se actualiza la tabla de comandos de Ubuntu, con el comando:
sudo apt-get update

Posteriormente se instala los paquetes de acceso para maguinas remotas

(Secure SHell). Con el comando: como se en la Figura 152.

sudo apt-get isntall openssh-server
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Figura 152. Instalacion de openssh-server.
linknetwork@linknetwork: ~

Archivo Editar Ver Buscar Terminal Ayuda

linknetwork@linknetwork:~$ sudo apt-get install openssh-server

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

openssh-server ya estd en su versién mads reciente (1:7.6p1-4ubuntu6.3).

Los paquetes indicados a continuacién se instalaron de forma automatica y ya no
son necesarios.
fonts-liberation2 fonts-opensymbol giri.2-gst-plugins-base-1.0
gir1.2-gstreamer-1.0 gir1.2-gudev-1.0 gir1.2-udisks-2.0
grilo-plugins-0.3-base gstreamer1.0-gtk3 libboost-date-time1.65.1
libboost-filesystem1.65.1 libboost-iostreams1.65.1 libboost-locale1.65.1
libcdr-0.1-1 libclucene-contribsiv5 libclucene-corelv5 libcmis-0.5-5v5
1libcolamd2 l1ibdazzle-1.0-0 libe-book-0.1-1 libedataserverui-1.2-2 libeoto
libepubgen-6.1-1 libetonyek-0.1-1 libevent-2.1-6 1libexiv2-14
libfreerdp-client2-2 libfreerdp2-2 libgcic2 libgee-0.8-2 libgexiv2-2
libgom-1.0-0 libgpgmepp6 libgpod-common libgpod4 liblangtag-common
1iblangtagl liblirc-client® liblua5.3-0 libmediaart-2.0-0 libmspub-0.1-1
libodfgen-0.1-1 1ibqqwing2v5 librawl6 librevenge-0.0-0 libsgutils2-2
Libssh-4 libsuitesparseconfig5 libvncclient1l libwinpr2-2 libxapian3e
libxmlsec1l libxmlseci-nss lp-solve media-player-info python3-mako
python3-markupsafe syslinux syslinux-common syslinux-legacy
usb-creator -common

Utilice «sudo apt autoremove» para eliminarlos.

© actualizados, © nuevos se instalaran, © para eliminar y 83 no actualizados.

linknetwork@linknetwork:~$ sudo systemctl start sshd.service

Linknetwork@linknetwork:~S sudo systemctl enable sshd.service

Fuente: Autor. Ubuntu, 2021

Ahora se configuran los paquetes instalados anteriormente, se inician y miran
el estatus del paquete sshd. Utilizando los comandos: Como se evidencia en la
Figura 153 y Figura 154.

sudo apt-get install openssh-client
sudo systemctl start ssh.service

sudo systemctl status sshd.service
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Figura 153. Comprobacion de estado de sshd.service.

linknetwork@linknetwork: -

Archivo Editar Ver Buscar Terminal Ayuda
Libepubgen-0.1-1 Libetonyek-0.1-1 Libevent-2.1-6 1ibexiv2-14
Wbfreerdp-client2-2 Libfreerdp2-2 1ibgcicz 11 pe-0.8-2 Libgexiv2-
ibgon-1.6-9 Libgpgmepp6é Libgpod-common Libgpods Liblangtag-common
Liblangtagl liblirc-clientd® 1ibluas5.3-90 Libmed «2.0-6 ibmspub-0.
Wibodfgen-0.1-1 ibgqwing2vs Librawls libreven .0-0 libsgutilsz-2
Libs -4 libsulte S nfigsS libvnccllentl libwinpr2-2 Libxaplan3o
libxnlsecl lp-solve medla-player-info python3-mako
python3-markup - yslinux-common syslinux-legacy
common
Itillce udo apt autoremover para eliminarlos.
actualizado plardn, @ para elintnar y 83 no actualizados.
systemctl start sshd
tl enable
able unit: \ D ate on linked unit 4 .service
inknetwork:~$S \ d | tus sshd.service
.service OpenBSD Secure Shell
ed: loaded (/110 y rvice; enabled; vendor preset: ena
Active: a running since Wed 2021-04-28 16:05:15 -05; 4min 25
Main PID: 2573 (sshd)
Tasks: 1 (limit: 229
CGroup: h.service
-0

Starting OpenBSD Secure
erver 1isfening on 0.0
is ng on
Started OpenB Secure Shell server.

Fuente: Autor. Ubuntu, 2021

Figura 154. Ingresando por acceso remoto al SO instalado y configurado.

I B 2etba3 - VWware

Bde Edt Yew VM Dibs  Hep - Y 08 |
: e + Zabboc
| 88 PuTTY Cenfiguestion » Actividades ] Terminal » mié 1610

Category linknetwork@linknetwork: ~
erson Bavk aptons for your FUTTY sesscn
inal Ayuda

oo Spmcky the destination you wart 1o convect 10
s o 3 1 t 1 . a
Keyboard Host Name kr 1P agiress Pot L (| X
01209 2 s A ntu 65536 g
Bel
Festres Cornection type .00 P
Wirdow Reg Oleret O Rogn @ 5SH Sy 9:00 brd 00
Jepearsrce

Load, save or delets 3 stoned session
Bohaviour

wrslzon

Savesd Seamors ] Lne cope ho
forever pr
Defat Setirge ns T,MULTICAST, fq 1 state UP gr

noprefi 533

refixroute ens33

1ink noprefixroute

Fuente: Autor. Ubuntu, 2021

Instalando desde el acceso remoto el repositorio de Zabbix, con el comando:

Como se evidencia de la Figura 155.
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Wget-https://repo.zabbix.com/zabbix/5.0/ubuntu/pool/main/z/zabbix-

release/zabbix-release_5.0-1+bionic_all.deb

dpkg -i zabbix-release_5.2-1+ubuntul8.04_all.deb

apt update

Figura 155. Instalacion de repositorio de Zabbix por medio de PuTTY.

g? reot@linknetwork: /home/linknetwork

Fuente: Autor. Ubuntu, 2021

Con el comando apt list —upgradable, se actualizan e instalan todos los

paquetes faltante del repositorio de Zabbix. Como lo muestra la Figura 156.
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Figura 156. Actualizacion de repositorios Zabbix.

&P root@linknetwork: /home/linknetwork - 0 >

Funte: Autor. Ubuntu, 2021

Creacion de la base de datos y usuario para Zabbix, como lo evidencia la
Figura 157.

Figura 157. Creacion de base de datos.
B mysql —-uroot -p

Fuente: Autor. Ubuntu, 2021

Con la actualizacién de todos los archivos y comandos, con el comando de

la Figura 158 y la Figura 159.
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Figura 158. Actualizacion de comandos.

@ root@linknetwork: /home/linknetwork

Fuente: Autor. Ubuntu, 2021

n de comandos.

. Actualizacio

Fuente: Autor. Ubuntu, 2021
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Configuraciéon en la web de Zabbix

Ingresando en la web la configuracion ip realizada durante el proceso
anterior, obtenernos la interfaz Web de ZABBIX donde se trabajara el sistema de

monitoreo. Una vez ingresada la ip, como nos muestra la Figura 160.

Figura 160. Configuracion ZABBIX Web.

C = A 101809

ZABBIX

Zabbix 5.2

Fuente: Autor. Web Zabbix, 2021

Una vez seleccionado el idioma, en la siguiente pantalla nos muestra la
verificacion del estado de los requisitos del sistema instalada, estén correctamente,

siendo asi apareceran todos en OK. Como lo muestra la Figura 161.
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Figura 161. Check of pre-requesites ZABBIX.

ZABBIX Check of pre-requisites

| PHP version 7 224-0ubuntu0 18047

i PHP option "memory_limit 128M I 128M
Configure DB connection
Zabblx server detals PHP oplion "posi_max_size 16M 16M
GUI setings PHP option "upioad_max_filesize M M
Pre-instaltation summary .

PHP option "max_execubon_time 300 300
nstall

PHP option "max_input_time 300 300

PHP databases support MySQL

PHP bemath on

PHP mosirng on

PHP oplion "mbsiring func_overioad ol ol

=

Fuente: Autor. Web Zabbix, 2021

Continuando rellenamos los parametros configurados anteriormente para la
base de datos, como lo muestra la Figura 162.
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Figura 162. Configure DB connection.

ZABBIX Configure DB connection

Please create detabase manually, and set the configuration parameters for connection fo this database
Press "Next step® button when done

Database type MySQL
Database host  locaihost

Zabbux server detals
Database port 0

GUI setiings
Pre-instaliation summary Database name  zabbix
nstall - =
Store credentials in HashiCorp Vault
Jser  Zabbi

Password | seeseess |

Database TLS encrypbon

[ Bacs Next step

Fuente: Autor. Web Zabbix, 2021

Al terminar de llenar los datos y continuar, ahora muestra los datos del server
ZABBIX, la cual ya se habia configurado previamente, como lo muestra la Figura
163.
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ZABBIX

Figura 163. Zabbix server details.

Zabbix server details

Flease anter the host name or host IP address and port number of the Zabbix server as well as the

name of the instaliation (optiona

Nexi step

Fuente: Autor. Web Zabbix, 2021

Selecciona el color de interfaz para el sistema, como lo muestra la Figura

164.

ZABBIX

Pre-nstaltation summary

Install

Figura 164. GUI settings.
GUI settings

Default tme zone  System (UTC)

Defaull heme  Dark

Fuente: Autor. Web Zabbix, 2021
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Para completar la instalacion nos presentara todos los datos del servidor de

Zabbix, como lo muestra la Figura 165.

Figura 165. Pre-installations summary.

ZABBIX Pre-installation summary

Please check configuration parameters If all is cormedt, press "Next siep” button, or "Back” button fo
change configuration parameters

MySQL
locathost

default

Install

Fuente: Autor. Web Zabbix, 2021

Si todo ha quedado correcto, nos muestra la siguiente Figura 166.

Figura 166. Install.

ZABBlX Install

Configuration file "Jusr/share/zabbedconPzabbix conf php” created

Fuente: Autor. Web Zabbix, 2021
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