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Resumen

El presente proyecto define la Arquitectura T1'y el Dominio de Gobierno de TI del Hospital San
Juan de Dios de Pamplona-Norte de Santander. Por medio de una serie de pasos se desarrollo la
guia dada por el Ministerio de las Tecnologias de la Informacion y Comunicacion, en donde se
cumple con cuatro &mbitos los cuales son: Cumplimiento y alineacién, Esquema de Gobierno de
TI, Gestion integral de proyectos de Tl y Gestion de la operacion de TI con sus respectivos
lineamientos. El desarrollo del manual tiene como objeto estandarizar la gestion de TI en los
procesos del Hospital para asi cumplir con el Manual Operativo del Modelo Integrado de

Planeacion y Gestion (MIPG) que permite la revision de los procesos de las entidades publicas.

Inicialmente se realizé6 un andlisis del PETI en donde se recolecto informacién sobre la
arquitectura Tl de la entidad y sobre las necesidades de TI, se encontré que habia dos no
conformidades las cuales consisten en la adquisicion de programas para la recoleccion y analisis
de datos y la definicion e integracién de los procesos del Hospital, para complementar el analisis
se obtuvo informaciéon de los equipos de computo a través de un formato de observacion.
Posteriormente se definieron y caracterizaron los procesos de gobierno, la estructura
organizacional y la estructura de decisiones con el fin de establecer las necesidades de los
procesos y asi se definieron los planes de accion. Consecutivamente se establecié la Cadena de
Valor de TI del Hospital caracterizando el macroproceso de Gestion de la Informacion, sus
procesos, las capacidades y los recursos correspondientes. Finalmente se caracteriza los
proyectos de TI y el proceso encargado para su gestion, también para la mejora de los procesos

se establece y define el macroproceso de mejora continua y la gestion de proveedores.



Palabras clave:

Arquitectura TI, Dominio de Gobierno de TI, Ambitos, Lineamientos, Estandarizacion,
Manual, Gestion, Proyectos, PETI, Procesos, Macroprocesos, Estructura Organizacional,

Estructura de Decisiones, Necesidades, Recursos, Capacidades, Mejora Continua, Proveedores.
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Planteamiento del Problema

La E.S.E Hospital San Juan de Dios es una institucion publica que presta los servicios de
salud a la provincia de Pamplona, con la expedicion del decreto 1499 de 2017 las entidades
publicas deben iniciar la revision de sus procesos de planeacion, gestion, evaluacion, entre otras,
teniendo en cuenta el Marco General y el Manual Operativo del Modelo Integrado de Planeacién
y Gestion (MIPG). La entidad requiere aplicar las diferentes politicas del MIPG una de las cuales
es gobierno digital cumpliendo con los diferentes dominios que la integran entre estos el
Dominio de Gobierno de TI ya que es un tema de gran importancia para la gestion Tl que

conlleva la caracterizacion de los procesos, recursos, costos y talento humano de la entidad.

La oficina de Informaética y Estadistica es la encargada de realizar las politicas
contempladas en la dimensidn Gestién con Valores para el Resultado que dentro del ciclo
Deming ésta representa la etapa del hacer. La primera politica que se esta realizando es Gobierno
Digital (antes gobierno en linea), para la ejecucion de los lineamientos dados el departamento
esta desarrollando los tres habilitadores transversales: Arquitectura, Seguridad-Privacidad y
servicios Ciudadanos Digitales que se realizan tomando como base las guias dadas por el Estado

en donde se describe diferentes puntos para mejorar la calidad de los servicios.

Entre los primeros pasos que ha cumplido el hospital fue la creacion del Plan Estratégico
de Tecnologias de la Informacion en donde presenta la estructura tecnoldgica de la entidad, para
dar continuidad con la politica, también es necesario desarrollar los habilitadores transversales
entre ellos la Arquitectura Tl , realizando los dominios que la conforman por consiguiente se
hara el Dominio de Gobierno de TI que es necesario desarrollar para la identificacion de los

procesos de T, roles y necesidades de TI.



Formulacion del Problema

¢Cdomo se puede estandarizar la correcta gestion de Arquitectura TI de los procesos del

Hospital San Juan de Dios E.S.E?

12
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Objetivos

Objetivo General

Disenar el manual para la implementacion de la Arquitectura y Dominio de Gobierno Tl

en la E.S.E Hospital San Juan de Dios del municipio de Pamplona-Norte de Santander.

Objetivos Especificos

Analizar la situacion actual de la Arquitectura de TI que presenta el Hospital.

Establecer la cadena de valor TI de los procesos a partir de los macroprocesos de la

entidad incluyendo las capacidades y recursos de los procesos.

Desarrollar la gestion integral de proyectos Tl 'y operacion de Tl a partir de la

caracterizacion de los proyectos existentes y de los procesos a los que pertenecen.



14

Metodologia

Tipo de Investigacion

Los disefios que se van a utilizar son:

Descriptivo ya que la elaboracion del manual se basa en una guia establecida por el
gobierno y ademas este tipo de estudio permite por medio de diferentes matrices la

caracterizacion de todos los elementos de la Arquitectura T1.

Es aplicada ya que se utilizara conocimientos y teorias de ingenieria adquiridos en la
profesion para darle solucidn a las necesidades que se identificaran en los procesos del hospital

respecto al tema de TI.

Igualmente, también se empleara un método de investigacion cuantitativa para garantizar
la profundidad de estudio, estableciendo indicadores para la medicién de desempefio y

resultados.

Fuentes de Informacioén

Las fuentes de informacion primaria presentes son:

El responsable o jefe del area de Informatica y Estadistica encargado de facilitar los

informes requeridos en el proyecto.

Asesor del Ministerio de Tecnologias de la Informacion y las Comunicaciones.

Guia del dominio de Gobierno de TI.
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Plan Estratégico de Tecnologias de la Informacion (PETI) del hospital San Juan de Dios

E.S.E.

COBIT 5. Marco de Gestion de TI.

Instrumento de Recoleccion de Informacion

Se utilizara el formato de observacion para realizar un diagndstico de equipos

tecnoldgicos del &rea de Informética y Estadistica.

Procedimiento

La metodologia a utilizar para el disefio del manual se inicia con la etapa del analisis de
la situacion actual de la Arquitectura de TI de la entidad la cual se divide en el andlisis del PETI
con el fin de obtener un conocimiento sobre las tecnologias y estrategias que presenta el hospital,
consecutivamente se recolecta informacion de los equipos tecnoldgicos a través del formato de
observacidn, que servira como base para la identificacion de las no conformidades respecto a la
plataforma de hardware que tienen los departamentos de la entidad, como segunda actividad se

realiza el cumplimiento y alineacion que se divide en:

La alineacion del gobierno: consiste en la definicion de los roles en este paso se llena una
matriz general para la identificacion de los procesos, la estructura organizacional de Tly la

estructura de decisiones de TI, después se caracterizan individualmente.

Apoyo de Tl al proceso de Gestion de la Informacion: en este paso se procede a
identificar si existe alguna necesidad en los procesos y si esta ya se encuentra relacionada a

alguna estrategia del PETI.
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Conformidad: se establece un plan de automatizacion en donde se describe las
actividades que presentan no conformidad e igualmente los elementos tecnoldgicos que apoyan

el plan de accién.

La tercera actividad a realizar es el Esquema de Gobierno de TI para desarrollar la

segunda etapa que consiste en establecer la cadena de valor de T1 ésta se divide en:

Cadena de valor de TI: se realiza una matriz que describe los macroprocesos y su relacion

con el macroproceso de gestion de Tl el cual también se caracteriza en otra matriz.

Capacidades y recursos: aqui se realiza una identificacion de las capacidades del proceso,

de talento humano y de los demas recursos.

Para dar cumplimiento a la tercera etapa sobre desarrollar la gestion integral de proyectos

Tl y operacion de Tl de la entidad se realizan dos actividades las cuales son:

Cuarta Actividad: Gestion integral de proyecto de Tl

Liderazgo de proyectos de TI: Se hace la identificacion de los proyectos que contienen Tl

y el alcance de los componentes T del proyecto.

Gestion de proyectos de TI: identificacion y descripcién del proceso relacionado a la

gestion y oficina de proyectos.

Quinta actividad: Gestion de la operacion de Tl

Mejoramiento de los procesos: Descripcion de los procesos de mejora continua de TI.

Gestion de proveedores de TI: caracterizacion de los proveedores de TI.
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Resultados

El objetivo de la arquitectura de T1 es entender el estado actual de la Tecnologia en la
institucion, determinar qué capacidades de T1 deben ser mejoradas, eliminadas o adquiridas, y
finalmente establecer el uso mas eficiente de la tecnologia con el objetivo de resolver las
necesidades y soportar el cumplimento de los objetivos estratégicos de la institucion y del sector.

(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2016)

Con el fin de obtener un conocimiento actual de la Arquitectura T1 de la entidad se

realizo el siguiente procedimiento.

Andlisis del PETI de la E.S.E Hospital San Juan de Dios

La realizacion del proyecto comienza con el analisis del PET]I, en donde se expone las
tecnologias presentes en la entidad respecto arquitectura TI, la cual describe la estructura y las
relaciones de todos los elementos de TI esta se descompone en arquitectura de informacion,

arquitectura de sistemas de informacidn y arquitectura de servicios tecnoldgicos.

Arquitectura de informacién.

Define la estructura con la cual esta representada y almacenada la informacion de una
organizacion, lo mismo que los servicios y los flujos de informacion existentes y que soporta.
Representacion logica y fisica de los datos, entre otros. (Ministerio de Tecnologias de la

Informacion y las Comunicaciones., n.d.)

Pagina Web: www.hsdp.gov.co
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llustracién 1. Grafica de la Arquitectura de Informacion de la E.S.E Hospital San Juan de

Dios.

Arquitectura de sistemas de informacién.

Describe cada uno de los sistemas de informacidn y sus relaciones entre ellos. Esta
descripcion se hace por medio de una ficha técnica que incluye las tecnologias y productos sobre
los cuales esta construido el sistema, los requerimientos de servicios tecnoldgicos, entre otros.

(Ministerio de Tecnologias de la Informacion y las Comunicaciones., n.d.)
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Tabla 1. Arquitectura de Sistemas de Informacién de la E.S.E Hospital San Juan de Dios.

Nombre

Descripcion

Modulos

Procedimientos

KUBAPP

Sistema de
informacion que
administra todos
los modulos
integrados del
ERP y la vertical
de salud. -Version

del sistema; varia

Maodulo de

administracion

KUBAPP

Permiten al administrador del sistema
realizar la creacion de usuarios,
empresas asi mismo asignar los
permisos de acceso a los diferentes
maodulos y el perfil asignado
dependiendo del usuario creado y
realizar ajustes a los periodos mensuales
de cada uno de los médulos financieros,
permite realizar la parametrizacion de
los modulos tanto administrativos como

asistenciales.

Facturacion: permite realizar
movimientos de captura de paciente,
ingreso de admisiones y generacion de

factura entre otras.

Presupuesto: permite llevar el control

de ingresos y gastos.

Tesoreria: permite realizar el cruce de

ingresos y generar ordenes de pagos,
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Nombre Descripcion Mddulos Procedimientos
dependiendo al realizando relacion directa con
aplicativo presupuesto, contabilidad y némina.
(version 2019). Cartera: permite realizar la generacion
Maodulos de cuentas de cobro, Glosas, revision de

Sistema de

informacién que

Administrativos

edades pendientes y cartera entre otras

Contabilidad: recoge toda la
informacidn administrativa de cada uno
de los modulos realizando la

clasificacion contable.

Nomina: permite realizar el
registro de pagos a empleados la cual
realiza relacion con médulos de

tesoreria, presupuesto y contabilidad.

Suministro: permite realizar el control
de insumos y medicamentos, realizando
interfaz con mddulos de tesoreria 'y

contabilidad.

Gestion Asistencial: permite realizar la
captura de pacientes programados a los

profesionales por el ingreso de consulta
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Nombre Descripcion Mddulos Procedimientos
administra todos externa.
los modulos Historia clinica: permite a los
integrados del Maodulos profesionales realizar su

KUBAPP ERP y la vertical
de salud. -Version
del sistema: varia
dependiendo al
aplicativo

(version 2019).

Asistenciales

diligenciamiento de las atenciones
programadas tanto de consulta externa

hospitalizacion.

Laboratorio: Este modulo esté en fase
de implementacion y permitira consultar
y alimentar el resultado de laboratorios
ordenados por el profesional, y asi hacer
el respectivo estudio por el profesional

que lo solicita.

Fuente. Propia

El sistema de informacién KUBAPP presenta una modalidad de implementacién de

manejo local por medio de canal fibra dptica propio para unidades funcionales con el fin de

consolidar la informacion en base de datos Unica y minimizar el riesgo de duplicidad de

informacion.

Motor de base de datos que lo soporta: ORACLE V.11 soportando la conectividad de

los equipos a nivel local y la de unidades funcionales para la captura de la informacion de los

modulos asistenciales y administrativos de la institucion.
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Arquitectura de servicios tecnologicos.

También es conocida como Arquitectura de infraestructura. Incluye todos los elementos
de TI que soportan la operacion de la institucion, entre los que se encuentran la plataforma
hardware, la plataforma de comunicaciones y el software especializado.(Ministerio de

Tecnologias de la Informacién y las Comunicaciones., n.d.)

Plataforma de hardware.

Actualmente la E.S.E hospital San Juan de Dios cuenta con las siguientes

especificaciones respecto a sus equipos de computo:
Sistema Operativo: Windows 7, Windows 8 Windows 10 Professional
Licencia CAL: Contar con licencia por dispositivo.
Memoria RAM: Minimo 2 Gb
Disco Duro: Minimo 500 Gb
Procesador: Minimo Core 2 duo

Tarjeta de Red: WLAN Dual Band (2*2) Monitor: 18” (si aplica)

Plataforma de Comunicaciones.

La plataforma de comunicaciones en el hospital ha sido creada con un fin coman de

transferir informacion y mantener contacto con todos los usuarios de la entidad: pacientes y

trabajadores de la institucion.
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Medios de comunicacion con el usuario.

Correo Electroénico:

Este servicio se presta a todos los usuarios de la entidad tanto asistenciales como
administrativos, contempla funcionalidades como calendario, agenda, almacenamiento de
carpetas y documentos. Es un servicio que optimiza la operacion diaria y comunicacion externa e

interna de los usuarios. El servicio contempla:

Administracion de cuentas de correo electronico

Administracion de Licencias de Correo

Correccion de fallas de funcionalidades, lentitud, accesos y notificaciones

Configuracion y Parametrizaciones de las aplicaciones de correo

Capacitacion y asesoria Procesos Internos a los que Soporta: Todas las areas

Administrativas y Asistenciales

Redes sociales:

El hospital cuenta con las siguientes redes sociales para que los usuarios estén

informados acerca de las actividades que realiza la entidad.

Facebook: En esta red se puede encontrar noticias, tips de salud y videoclips sobre las
dependencias del hospital. La pagina se puede encontrar con el nombre de: E.S.E Hospital San

Juan de Dios.



24

Instagram: esta red da informacion breve sobre lo que sucede en el Hospital e
igualmente publicaciones sobre tips de salud y eventos conmemorativos. La pagina se puede

encontrar con el nombre de: Hospital San Juan de Dios P/na

Plataforma de software.

Sistema operacional.

Para el sistema de informacion KUBAPP el servidor que lo soporta es Windows Server

2018 R.

Los sistemas operativos de los equipos de codmputo de la entidad son Windows 7 y 10.

Componentes.

Office: Version Standard o Professional

Antivirus: la plataforma de antivirus ofrece proteccion a los equipos del La E.S.E.
Hospital San Juan de Dios de Pamplona, brindando mayor seguridad y al mismo tiempo

consume pocos recursos del sistema. El antivirus con el que cuenta la entidad es Kaspersky.

Backups: La plataforma de backup ofrece proteccion de datos completa, para garantizar
las copias de seguridad y la recuperacion simple y fiable. Garantiza la alta disponibilidad de toda
la informacion almacenada en las carpetas compartidas del Servidor de Archivos siempre que sea

requerida. Los datos se almacenan en la nube.

Base de datos: ORACLE V.11
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Necesidades de T1.

Las necesidades que presenta el PETI y que actualmente no se han solucionado son:

Adquisicion de paquetes estadisticos para sus procesos.

Gestor encargado de realizar el control de operaciones sobre el manejo de seguridad de la

informacion y hacer la implementacion del mismo.

La captura de informacién en tiempo real y poder tomar decisiones sobre el dato

recolectado en una Unica base de consultas.

Integracion de la informacion de las diferentes areas.

Definicion de los procesos.

(E.S.E Hospital San Juan de Dios Pamplona, 2019)

Recoleccion de Informacion de los Equipos Tecnoldgicos de la E.S.E Hospital San Juan de
Dios

La recoleccién de informacidn sobre los equipos de codmputo que apoyan los procesos de
la E.S.E Hospital San Juan de Dios se obtuvieron con la realizacion de un formato de
observacion. Ver Anexo A. Este se aplicd en 53 areas de la entidad, con el formato se identificd

el nimero de computadores e impresoras, asi como el estado fisico actual de los equipos.
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Analisis del formato de Observacion.

En la entidad se encontraron 121 computadores de los cuales 16 son tipo torre, 5
portatiles y los demas son todo en uno. De los computadores cinco presentan board defectuosa, 1

sin mouse, 1 sin disco duro y 1 con pantalla dafada.

Segun los problemas el 3.30% se encuentran un estado pésimo, 1.65% en estado malo y
0.82 % en estado regular. Las impresoras que tiene la entidad son 79 y tres scanner, la situacion

actual de estos dispositivos se encuentran en estado fisico excelente.

Anélisis de la Situacion Actual de T1 del Hospital San Juan de Dios

La entidad presenta necesidades respecto a los equipos tecnoldgicos en donde el 6% de
los computadores presentan dafios en su estado fisico siendo esto una cifra aceptable para la
institucidn respecto a su arquitectura de infraestructura, reflejando en sus procesos un promedio

de dos computadores por area del Hospital que apoyan el desarrollo de sus funciones.

Las necesidades que presenta el PETI son de compra de programas para desarrollar y
complementar las diferentes actividades de recoleccién y anélisis de datos, otro factor muy
importante que dificulta identificar y tener un control en la institucion es la definicion de sus
procesos y esto trae consigo que no se pueda integrar la informacion de diferentes areas y

complicando asi las actividades de la oficina de Informética y Estadistica.

Con el analisis de la situacion actual del Hospital respecto a su arquitectura de TI se
desarrolla el Dominio de Gobierno de Tl de la entidad a través de una serie de items que tiene

que cumplir para avanzar con la ejecucion del MIPG.
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Dominio de Gobierno TI

El desarrollo del manual cumplir& con los &mbitos y lineamientos de la Guia Técnica

dada por el Ministerio de Tecnologias de la Informacién y Comunicacidn que a continuacion se

listan.
Tabla 2. Ambitos y Lineamientos del Dominio de Gobierno de TI.
Ambito Lineamientos
L1.GO.01 - Alineacién del gobierno de Tl
Cumplimiento y alineacién L1.GO.02 - Apoyo de Tl a los procesos
L1.GO.03 - Conformidad
L1.GO.04 - Cadena de valor de Tl
Esquema de Gobierno de TI L1.GO.05 - Capacidades y recursos de Tl
L1.GO.09 - Liderazgo de proyectos de Tl
Gestion integral de proyectos de Tl L1.GO.10 - Gestidn de proyectos de Tl
L1.GO.13 - Mejoramiento de los procesos
Gestion de la operacion de Tl L1.GO.14 - Gestion de proveedores de Tl

Fuente. Guia del dominio de Gobierno de Tl
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Cumplimiento y Alineacion.

La alineacion del gobierno.

La alineacion del gobierno de TI consiste en que la Oficina de Informética y Estadistica
debe definir e implementar un esquema de gobierno de TI que estructure y direccione el flujo de
las decisiones de TI, que garantice la integracion y la alineacion con la normatividad vigente, las
politicas, los procesos y los servicios del Modelo Integrado de Planeacion y Gestion de la
institucion, para cumplir con esto se desarrollara el cumplimiento y alineacion del gobierno por

medio de los siguientes entregables:

Estructura del gobierno TI.

Procesos de gobierno de Tl

Tomando como marco de referencia el COBIT 5 se describen cinco procesos de
Gobierno de TI que la E.S.E Hospital San Juan de Dios de Pamplona tiene actualmente para
apoyar el esquema de gobierno y complementar los procesos Tl, dentro de cada uno de ellos se
establecen préacticas de evaluacion, orientacion y supervision. A continuacion, se presentan los

procesos los cuales se identifican con las siguientes siglas EDM (Evaluar, Dirigir, Monitorear).

EDMO1. Asegurar el establecimiento y mantenimiento del marco de referencia de

gobierno.

EDMO02. Asegurar la entrega de beneficios.

EDMO03. Asegurar la optimizacion del riesgo.
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EDMO4. Asegurar la optimizacion de recursos.
EDMO05. Asegurar la transparencia hacia las partes interesadas.

Los anteriores procesos se definieron del modelo de referencia del COBIT 5, a

continuacion, se ilustrara la relacion de los procesos dentro de una entidad.

|
Necesidades de negocio

'

Gobierno

Evaluar

Retroalimentacién de gestidn

e

" Gestion

llustracion 2. Las Areas Clave de Gobierno y Gestion de COBIT 5
(ISACA, 2012)
Estructura organizacional de Tl

La entidad cuenta con la oficina de Informatica y Estadistica en donde se realizan labores
profesionales de apoyo técnico y administrativo respecto al Tl de la E.S.E. Hospital San Juan de

Dios de Pamplona. A continuacion, se presenta la siguiente estructura organizacional:
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Gerente

Subdirector
Administrativo y
Financiero

Profesional
Universitario

(Informatica y
Estadistica)

llustracién 3. Estructura Organizacional de T1 de la E.S.E Hospital San Juan de Dios.

En esta estructura el Profesional Universitario de Informatica y Estadistica establece y
reporta los proyectos de T1 a la subdireccién administrativa y financiera para su revision y

aceptacion.

Estructura de decisiones de T1

En la E.S.E. Hospital San Juan de Dios los comités que tienen responsabilidades en la

toma de decisiones de T1 son los siguientes:

Comité Financiero: Encargado de prever y velar por la consecucién oportuna de recursos
disponibles para el desarrollo y control de los sistemas de informacion apoyando la
incorporacion de Tecnologias de la Informacion y Comunicacion TIC, aplicando politicas de
seguridad de la informacion y de administracion de la correspondencia y realizar mantenimiento

preventivo y correctivo de equipos de la E.S.E. Hospital San Juan de Dios.

Comité Institucional de Gestion y Desempefio: es la instancia encargada de orientar,

articular y ejecutar las acciones y estrategias para la correcta implementacion, operacion,
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desarrollo, evaluacion y seguimiento del Modelo Integrado de Planeacion y Gestion (MIPG).
(Secretaria de Educacion del Distrito, 2019). Ademas, es la encargada de establecer la viabilidad

de proyectos de TI.

Procesos gobierno TI.

En las siguientes tablas se describen los cinco procesos del COBIT 5 aplicados en la

E.S.E Hospital San Juan de Dios.

Tabla 3. Proceso de Gobierno TI EDMO1.

Atributo Descripcion

Id proceso EDMO1

Nombre Asegurar el establecimiento y mantenimiento del marco de
proceso referencia de gobierno.

Descripcion Analizay articula los requerimientos para el gobierno de Tl de la
proceso empresa y pone en marcha y mantiene efectivas las estructuras, procesos

y préacticas facilitadores, con claridad de las responsabilidades y la

autoridad para alcanzar la mision, las metas y objetivos de la empresa.

Roles Gerente, Subdirector Administrativo, P.U. Informéatica y

proceso Estadistica y P.U. Talento Humano

Actividades 01- Evaluar el sistema de gobierno.

proceso a) Analizar e identificar los factores del entorno interno y externo

(obligaciones legales, contractuales y regulatorias) y tendencias en el

entorno del negocio que pueden influir en el disefio del gobierno.




Atributo

Descripcion

b) Determinar la relevancia de T1y su papel con respecto al
negocio.

c¢) Considerar las regulaciones externas, obligaciones legales y
contractuales y determinar como deben ser aplicadas en del gobierno de
Tl de la empresa.

d) Alinear el uso y el procesamiento ético de la informacién y su
impacto en la sociedad, en el entorno natural y en los intereses de las
partes interesadas internas y externas con los objetivos, vision y
direccion de la empresa.

e) Determinar las implicaciones del entorno de control conjunto
de la empresa con respecto a Tl.

f) Articular los principios que guiaran el disefio de la toma de
decisiones sobre el gobierno de TI.

g) Comprender la cultura empresarial de la toma de decisiones y
determinar un modelo éptimo en la toma de decisiones para TI.

h) Determinar los niveles apropiados para la delegacion de
autoridad, incluyendo reglas de umbrales, para las decisiones de TI.

02 - Orientar el sistema de gobierno.

a) Comunicar los principios del gobierno de Tl y acordar con el
gestor ejecutivo la manera de establecer un liderazgo informado y
comprometido.

b) Establecer o delegar el establecimiento de las estructuras,
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Atributo

Descripcion

procesos Yy practicas del gobierno en linea con los principios de disefio
acordados.

c) Asignar responsabilidad, autoridad y la responsabilidad de que
se apliquen los principios de disefios de gobierno, los modelos de toma
de decision y de delegacion acordados.

d) Garantizar que los mecanismos de notificacion y de
comunicacion proporcionan informacion adecuada a aquellos con la
responsabilidad de la

e) supervision y toma de decisiones.

f) Orientar al personal para que siga las directrices relevantes
para un comportamiento ético y profesional y garantizar que las
consecuencias del no cumplimiento se conocen y se respetan.

g) Orientar el establecimiento de un sistema de recompensa para
promover el cambio cultural deseable.

03 - Supervisar el sistema de gobierno.

a) Evaluar la efectividad y rendimiento de las partes interesadas
en las que se ha delegado responsabilidad y autoridad para el gobierno de
TI de la empresa.

b) Evaluar periddicamente si los mecanismos para el gobierno de
TI acordados (estructuras, principios, procesos, etc.) estan establecidos y
operando efectivamente. (UNAL, 2015)

c¢) Evaluar la efectividad del disefio del gobierno e identificar las
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Atributo

Descripcion

acciones para rectificar cualquier desviacion.
d) Mantener la supervision sobre el punto hasta el que Tl

satisface las obligaciones (regulatorias, legislacion, leyes comunes,

contractuales), politicas internas, estandares y directrices profesionales.

e) Proporcionar supervision de la efectividad de, y el
cumplimiento, con el sistema de control de la empresa.

f) Supervisar los mecanismos rutinarios y regulares para
garantizar que el uso de TI cumple con las obligaciones relevantes
(regulatorias, legislacion, leyes comunes, contractuales), estandares y

directrices.

Entradas

proceso

Tendencias en el entorno del negocio
Regulaciones

Gobierno/modelo de toma de decisiones
Constitucién/normas/estatutos de la organizacién
Obligaciones

Informes de Auditoria

Salidas

Proceso

Principios directrices del gobierno de la empresa
Modelo de toma de decisiones

Niveles de autoridad

Comunicacién del gobierno de la empresa
Enfoque del sistema

Retroalimentacion sobre el rendimiento y efectividad del
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Atributo Descripcion
gobierno
Indicadores De desempefio:
proceso -% de roles con puestos documentados y descripciones de
autoridad
-Frecuencia de reuniones de los comités estratégicos y de
direccion
-Frecuencia de revisiones / actualizaciones de las politicas
De Metas del Proceso:
-# de responsabilidades conflictivas en vista de la segregacion de
funciones
-% de stakeholders satisfechos con el nivel de respuesta de Tl
De Metas del TI:
-# de procesos del hospital que no reciben soporte por parte de Tl
que lo deberian recibir de acuerdo a la estrategia
-# de actividades esenciales de TI fuera de T1 que no estan
aprobadas o0 que no estan sujetas a los estandares de Tl
Frecuencia Frecuencia de las reuniones de Gobierno de T1 de cada uno los
proceso Comités

Fuente. Guia del dominio de Gobierno de TI
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Tabla 4. Proceso de Gobierno TI EDMO02.

Atributo Descripcion

Id proceso EDMO02

Nombre Asegurar la entrega de beneficios.

proceso

Descripcion Optimizar la contribucion al valor del negocio desde los procesos

proceso de negocio, de los servicios Tl y activos de TI resultado de la inversion
hecha por TI a unos costes aceptables.

Roles Gerente, Subdirector Administrativo, P.U. Informatica y

proceso Estadistica y P.U. Talento Humano

Actividades 01 — Evaluar la optimizacion de valor.

proceso a) Comprender los requerimientos de las partes interesadas;

temas estratégicos de T1, tales como la dependencia de las Tl; y
comprender la tecnologia y sus capacidades considerando la importancia
actual y potencial de Tl para la estrategia de la empresa.

b) Comprender los elementos clave de gobierno necesarios para
la entrega fiable, segura y coste efectiva de un valor éptimo por el uso de
los servicios, activos y recursos de TI existentes y potenciales. (UNAL,
2015)

c) Comprender y discutir regularmente las oportunidades que

podrian surgir de los cambios habilitados en la empresa por las
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Atributo

Descripcion

tecnologias actuales, nuevas o emergentes y optimizar el valor creado
por estas oportunidades.

d) Comprender lo que se entiende por valor en la empresa y
considerar como de bien se ha comunicado, comprendido y aplicado a
través de los procesos de la empresa.

e) Evaluar la efectividad de la integracion y alineamiento de las
estrategias de Tl en la empresa y con los objetivos de la empresa para
aportar valor.

f) Comprender y considerar como de efectivos son los roles,
responsabilidades, asignaciones y organismos de toma de decisiones
actuales asegurando la creacion de valor de las inversiones, servicios y
activos de TI.

g) Considerar como de bien alineada esta la gestion de las
inversiones, servicios y activos de T con la gestion de valor y las
practicas de gestién financiera.

h) Evaluar la alineacién del portafolio de inversiones, servicios y
activos con los objetivos estratégicos de la empresa; con el valor de la
empresa financiero y no financiero; con el riesgo, tanto de servicio como
al del beneficio; con los procesos de negocio; la efectividad en términos
de usabilidad, disponibilidad y responsabilidad; y eficiencia en términos
de coste, redundancia y salud técnica.

02 — Orientar la optimizacion del valor.
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Atributo

Descripcion

a) Definir y comunicar la cartera y los tipos de inversion,
categorias, criterios y ponderaciones relativas a los criterios que permitan
puntuaciones de valores relativos.

b) Definir los requerimientos para los cambios de fase (stage-
gate) y otras revisiones por la importancia de la inversion para la
empresa y el riesgo asociado, cronograma del programa, planes de
financiacion y la entrega de capacidades clave y beneficios y la
contribucion continuada al valor.

c) Orientar a la direccion para considerar usos potenciales de Tl
innovadoras que posibiliten que la empresa responda a huevas
oportunidades y desafios, lleve a cabo nuevos negocios, incremente la
competitividad o0 mejore sus procesos.

d) Orientar los cambios necesarios en la asignacion de
imputaciones y responsabilidades en la ejecucion del portafolio de
inversiones y la entrega de valor a partir de los servicios y procesos de
negocio.

e) Definir y comunicar a nivel de empresa los objetivos de
entrega de valor y las medidas de resultados para permitir un control
eficaz.

f) Orientar los cambios necesarios en la cartera de inversiones y
servicios para realinearlos con los objetivos de la empresa actuales y

esperados y/o sus limitaciones.
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Atributo

Descripcion

g) Recomendar la consideracion de innovaciones potenciales,
cambios organizativos o mejoras operativas que desde las iniciativas T
pudieran impulsar un incremento de valor para la empresa.

03 — Supervisar la optimizacion de valor

a) Definir un conjunto equilibrado de objetivos de desempefio,
métricas, metas y puntos de referencia. Las métricas deberian cubrir la
actividad y la medida de resultados, incluyendo los indicadores de
retardo y de avance de los resultados, asi como un equilibrio adecuado
de las medidas financieras y no financieras. Revisarlos y acordarlos con
las funciones de Tl y de negocio, y otras partes interesadas relevantes.

b) Recoger los datos pertinentes, oportunos, completos, fiables y
precisos para informar sobre los avances en la entrega de valor respecto a
los objetivos. Obtener una sucinta, de alto nivel, completa vista de la
cartera, programa y desempefio T (capacidades técnicas y operativas)
que soporten la toma de decisiones y aseguren que los resultados
esperados se estan logrando.

c) Conseguir informes habituales y relevantes de la cartera,
programa y desempefio de TI (tecnoldgico y funcional). Revisar el
progreso de la empresa hacia los objetivos identificados y el grado en el
que los objetivos previstos son alcanzados, los entregables obtenidos, los
objetivos de rendimiento alcanzados y el riesgo mitigado.

d) Tras la revisién de los informes, tomar las medidas de gestidn
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Atributo Descripcion

apropiadas segun sea necesario para asegurar que el valor sea
optimizado.
e) Tras la revision de los informes, asegulrese de que las medidas

correctivas apropiadas son iniciadas y controladas.

Entradas Hoja de ruta estratégica

proceso Expectativas de ROI

Programas seleccionados con hitos para el ROI
Resultados de beneficio y comunicacion relacionada
Resultados de las inversiones en los cambios de fase

Informes de rendimiento de la cartera de inversiones

Salidas Evaluacion de la alineacion estratégica

Proceso Evaluacion de Inversiones y portafolio de servicios

Tipos de Inversiones y criterios

Acciones para mejorar la entrega de valor

Comentarios sobre el rendimiento de la cartera y del programa

Acciones para mejorar la entrega de valor

Indicadores De desempefio:

proceso -% de iniciativas/proyectos TI dirigidos por la entidad.

-% de proyectos con beneficios definidos por adelantado

De Metas del proceso:

-% de objetivos de TI en el plan estratégico de Tl que dan soporte

al plan estratégico.




Atributo

Descripcion

-% de reduccion del costo unitario de los servicios de TI
prestados

De Metas del TI:

-% de inversiones en TI que exceden o satisfacen los beneficios
predefinidos para la entidad.

-% de gasto de TI expresado en impulsores de valor del Hospital.

Frecuencia

proceso

Frecuencia de las reuniones de Gobierno de T1 de cada uno los

Comités

Fuente. Guia del dominio de Gobierno de Tl

Tabla 5. Proceso de Gobierno TI EDMO03.

Atributo Descripcion

Id proceso EDMO3

Nombre Asegurar la optimizacién del riesgo.

proceso

Descripcion Asegurar que el apetito y la tolerancia al riesgo de la empresa son

proceso entendidos, articulados y comunicados y que el riesgo para el valor de la
empresa relacionado con el uso de las Tl es identificado y gestionado.

Roles Gerente, Subdirector Administrativo, Subdirector Cientifico, P.E.

proceso Control Interno de Gestion, P.U. Informatica y Estadistica y P.U. Talento

Humano, Presupuesto, Contabilidad, Cartera, Tesoreria, Contratacion,
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Atributo Descripcion
Almacén, Facturacion y Mantenimiento
Actividades 01 — Evaluar la gestion de riesgos.
proceso a) Determinar el nivel de riesgos relacionados con las Tl que la

empresa esta dispuesta a asumir para cumplir con sus objetivos (apetito
de riesgo).

b) Evaluar y aprobar propuestas de umbrales de tolerancia al
riesgo TI frente a los niveles de riesgo y oportunidad aceptables por la
empresa.

c) Determinar el grado de alineacién de la estrategia de riesgos de
TI con la estrategia de riesgos empresariales.

d) Evaluar proactivamente los factores de riesgo T con
anterioridad a las decisiones estratégicas de la empresa pendientes y
asegurar que las decisiones de la empresa se toman conscientes de los
riesgos.

e) Determinar si el uso de TI esta sujeto a una valoracién y
evaluacion de riesgos adecuada, segun lo descrito en estandares
nacionales e internacionales relevantes.

f) Evaluar las actividades de gestion de riesgos para garantizar su
alineamiento con las capacidades de la empresa para las perdidas
relacionadas con Tl y la tolerancia de los lideres a los mismos.

02 — Orientar la gestion de riesgos.

a) Promover una cultura consciente de los riesgos Tl e impulsar a
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Atributo

Descripcion

la empresa a una identificacion proactiva de riesgos TI, oportunidades e
impactos potenciales en el negocio.

b) Orientar la integracion de las operaciones y la estrategia de
riesgos de TI con las decisiones y operaciones empresariales estratégicas.

c) Orientar la elaboracidn de planes de comunicacion de riesgos
(cubriendo todos los niveles de la empresa), asi como los planes de
accion de riesgo.

d) Orientar la implantacion de mecanismos apropiados para
responder rapidamente a los riesgos cambiantes y notificar
inmediatamente a los niveles adecuados de gestion, soportados
principios de escalado acordados (qué informar, cuando, donde y como).

e) Orientar para que el riesgo, las oportunidades, los problemas y
preocupaciones puedan ser identificadas y notificadas por cualquier
persona en cualquier momento. El riesgo debe ser gestionado de acuerdo
con las politicas y procedimientos publicados y escalados a los decisores
relevantes.

f) Identificar los objetivos e indicadores clave de los procesos de
gobierno y gestion de riesgos a ser monitorizados y aprobar los enfoques,
métodos, técnicas y procesos para capturar y notificar la informacion de
medicion.

03 — Supervisar la gestidn de riesgos.

a) Supervisar hasta qué punto se gestiona el perfil de riesgo
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Atributo

Descripcion

dentro de los umbrales de apetito de riesgo.

b) Supervisar las metas y métricas clave de gestion de los
procesos de gobierno y gestion del riesgo respecto a los objetivos,
analizar las causas de las desviaciones e iniciar medidas correctivas para
abordar las causas subyacentes.

c) Facilitar la revision por las principales partes interesadas del
progreso de la empresa hacia los objetivos identificados.

d) Informar cualquier problema de gestion de riesgos al Consejo

o al Comité de Direccién.

Entradas

proceso

Factores y problemas de riesgos emergentes

Principios de la gestion de riesgos de la empresa

Perfil de riesgo agregado incluyendo el estado de las acciones de
gestion del riesgo

Perfiles y planes de mitigacion de la gestion del riesgo de la
empresa

Resultados del analisis de riesgos

Oportunidades para la aceptacidn de un mayor riesgo

Resultados de las evaluaciones de riesgos de terceras partes

Analisis de riesgos e informes de perfil de riesgos para las partes

interesadas

Salidas

Proceso

Guias de apetito de riesgo

Niveles de tolerancia de riesgo aprobados
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Atributo

Descripcion

Evaluacidn de las actividades de gestion de riesgo

Politicas de gestion de riesgos

Obijetivos claves a ser monitorizados por la gestion de riesgos

Proceso aprobado para la medicion de la gestion de riesgos

Acciones correctivas para tratar las desviaciones en la gestion del
riesgo

Problemas de la gestidn de riesgos para la Direccion

Indicadores

proceso

De desempefio:

-Frecuencia de la revision del proceso de administracion de
riesgos de Tl

-% de planes de accidn de administracion de riesgos aprobados
para su implantacién

De Metas del proceso:

-# de incidentes significativos causados por riesgos no
identificados por el proceso de evaluacion de riesgos

De Metas del TI:

-% de objetivos criticos de TI cubiertos por la evaluacién de

riesgos

Frecuencia

proceso

Frecuencia de las reuniones de Gobierno de T1 de cada uno los

Comités

Fuente. Guia del dominio de Gobierno de Tl
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Tabla 6. Proceso de Gobierno TI EDMO0A4.

Atributo Descripcion

Id proceso EDMO04

Nombre Asegurar la optimizacion de recursos.

proceso

Descripcion Asegurar que las adecuadas y suficientes capacidades

proceso relacionadas con las TI (personas, procesos Yy tecnologias) estan
disponibles para soportar eficazmente los objetivos de la empresa a un
coste optimo.

Roles Gerente, Subdirector Administrativo, Subdirector Cientifico, P.E.

proceso Control Interno de Gestion, P.U. Informatica y Estadistica y P.U. Talento
Humano, Presupuesto, Contabilidad, Cartera, Tesoreria, Contratacion,
Almacén, Facturacién y Mantenimiento

Actividades 01 — Evaluar la gestion de recursos.

proceso a) Examinar y evaluar la estrategia actual y futura, las opciones

de aprovisionamiento de recursos T1 y desarrollar capacidades para
cubrir las necesidades actuales y futuras (incluyendo alternativas de
aprovisionamiento).

b) Definir los principios para guiar la asignacién y gestion de
recursos y capacidades de manera que las T1 puedan satisfacer las
necesidades de la empresa, con la habilidad y capacidad requerida de

acuerdo a las prioridades acordadas y las limitaciones presupuestarias.
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Atributo

Descripcion

c) Revisar y aprobar el plan de recursos y las estrategias de
arquitectura de la empresa para la entrega de valor y la mitigacion de
riesgos con los recursos asignados.

d) Comprender los requisitos para alinear la gestion de recursos
con la planificacion de recursos empresariales financieros y humanos.

e) Definir los principios para la gestion y el control de la
arquitectura de la empresa.

02 — Orientar la gestion de recursos.

a) Comunicar e impulsar la adopcion de estrategias de gestion de
recursos, principios y el plan de recursos y las estrategias de arquitectura
de empresa acordadas.

b) Asignar responsabilidades para la ejecucion de la gestion de
recursos.

c) Definir los objetivos, medidas y métricas clave para la gestién
de los recursos.

d) Establecer los principios relacionados con la proteccién de
recursos. E) Alinear la gestion de recursos con la planificacion de RRHH
y financiera de la empresa.

03 — Supervisar la gestion de recursos.

a) Supervisar la asignacién y optimizacion de recursos de
acuerdo con los objetivos y prioridades de la empresa mediante objetivos

y métricas acordados.
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Atributo

Descripcion

b) Supervisar las estrategias de aprovisionamiento Tly de
arquitectura de la empresa y los recursos y capacidades T para
garantizar que las necesidades actuales y futuras de la empresa puedan
ser satisfechas.

c) Supervisar el rendimiento de los recursos frente a los
objetivos, analizar las causas de las desviaciones e iniciar acciones

correctivas para solucionar las causas subyacentes.

Entradas

proceso

Brechas y cambios necesarios para hacer realidad los objetivos de
capacidad
Planes de desarrollo de competencias

Decisiones sobre los resultados de evaluacion de proveedores

Salidas

Proceso

Principios rectores para la asignacién de recursos y capacidades

Principios rectores de la arquitectura de la empresa

Plan de recursos aprobado

Comunicacién de las estrategias de reasignacion de recursos

Responsabilidades asignadas para la gestion de los recursos

Principios para la proteccion de los recursos

Comentarios sobre la asignacion y eficacia de los recursos y
capacidades

Acciones correctivas para hacer frente a la desviacion de gestion

de recursos

Indicadores

De desempefio:

48



Atributo Descripcion
proceso - Frecuencia de los pronosticos de desempefio y capacidad

- NUmero de horas de capacitacion por afio de cada empleado

relevante de TI

De Metas del proceso:

-Numero de brechas de gobierno

-Frecuencia de revisiones independientes del cumplimiento de Tl

- % de problemas resueltos en el tiempo requerido.

De Metas del TI:

-# de recursos de T1 con que cuenta cada actividad de la entidad.
Frecuencia Frecuencia de las reuniones de Gobierno de Tl de cada uno los
proceso Comités

Fuente. Guia del dominio de Gobierno de Tl

Tabla 7. Proceso de Gobierno TI EDMO5.

Atributo Descripcion

Id proceso EDMO05

Nombre Asegurar la transparencia hacia las partes interesadas.

proceso

Descripcion Asegurar que la medicién y la elaboracion de informes en cuanto
proceso a conformidad y desempefio de T del Hospital son transparentes, con

aprobacion por parte de las partes interesadas de las metas, las métricas y

las acciones correctivas necesarias.
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Atributo Descripcion

Roles Gerente, Subdirector Administrativo, Subdirector Cientifico, P.E.
proceso Control Interno de Gestion y P.U. Informatica y Estadistica

Actividades 01 - Evaluar los requisitos de elaboracion de informes de las
proceso partes interesadas.

a) Examinar y juzgar los requisitos actuales y futuros de
elaboracidn de informes respecto al uso de TI dentro de la empresa
(regulacion, legislacion, leyes generales, requisitos contractuales),
incluyendo alcance y frecuencia.

b) Examinar y juzgar los requisitos actuales y futuros de
elaboracion de informes para otros interesados respecto al uso de Tl
dentro de la empresa, incluyendo alcance y condiciones.

¢) Mantener los principios de comunicacién con interesados
externos e internos, incluyendo formatos y canales de comunicacién y
los principios de aceptacion y aprobacion de los informes por parte de las
partes interesadas.

02 — Orientar la comunicacion con las partes interesadas y la
elaboracion de informes.

a) Orientar el establecimiento de la estrategia de comunicacion
para interesados externos e internos.

b) Orientar la implementacion de mecanismos para garantizar que
la informacion cumple todos los criterios de los requisitos corporativos

obligatorios en cuanto a elaboracion de informes de TI.
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Atributo

Descripcion

c) Establecer mecanismos de validacion y aprobacion de la
elaboracion obligatoria de informes.

d) Establecer mecanismos de escalado en la elaboracion de
informes.

03 — Supervisar la comunicacion con las partes interesadas.

a) Evaluar peridédicamente la eficacia de los mecanismos para
asegurar la precision y la fiabilidad de la elaboracién obligatoria de
informes.

b) Evaluar periodicamente la eficacia de los mecanismos y las
salidas de la comunicacion con interesados externos e internos.

c) Determinar si se estan cumpliendo los requisitos de los

diferentes interesados.

Entradas

proceso

Acciones dirigidas a mejorar la entrega de valor

Cuestiones de gestion del riesgo a tratar por el Comité de Gestion
y Desempefio

Retroalimentacion sobre la asignacion y la eficacia de los
recursos y las capacidades

Ambito de aplicacion refinado

Informes de analisis de riesgo y de perfil de riesgos para las
partes interesadas

Informe de la revisidn de aseguramiento

Resultados de la revision de aseguramiento
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Atributo Descripcion
Salidas Evaluacidn de los requisitos corporativos de elaboracion de
Proceso informes
Principios de elaboracién de informes y de comunicacion
Reglas de validacion y aprobacion de informes obligatorios
Directrices de escalado
Evaluacion de la eficacia de la elaboracion de informes
Indicadores De desempefio:
proceso - #y cobertura de autoevaluaciones de control
-# de informes de T
De Metas del TI:
- # de brechas importantes de control interno
Frecuencia Frecuencia de las reuniones de Gobierno de Tl de cada uno los
proceso Comités

Fuente. Guia del dominio de Gobierno de Tl

Estructura organizacional de TI.

Tabla 8. Caracterizacion Estructura Organizacional (Gerente).

Atributo Descripcion
Id rol 085
Nombre rol Gerente

Descripcion

Ejecutar labores de Direccion general, formulacion de politicas y
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Atributo Descripcion
adopcion de planes, programas, convenios y proyectos que garanticen la
prestacion de servicios de salud tendientes al logro de la Mision y
cumplimiento de los objetivos fijados en la Administracion de la E.S.E.
Hospital San Juan de Dios de Pamplona, con vision de promover el
desarrollo integral de la entidad.
Funciones -Fijar las politicas y adoptar los planes generales, programas y
respecto al proyectos relacionados con la institucion o el sector al que pertenecen y
gobierno TI | velar por el cumplimiento de los términos y condiciones y canales de

informacidn para la ejecucion y seguimiento.

-Organizar y dirigir el funcionamiento de la E.S.E. Hospital San
Juan de

Dios, proponer ajustes internos en la organizacion propiciando
adecuada planeacion, programacion, supervision y control de actividades
a fin de lograr eficiente prestacion de servicios en torno de la Mision,
Vision y objetivos haciendo uso eficiente de los recursos humanos,
técnicos y financieros de la entidad para dar cumplimiento a las
metas y programas aprobados por la Junta Directa.

-Garantizar el establecimiento del Sistema Obligatorio de
Garantia de la Calidad SOGC y Control Interno, los cuales deben ser
adecuados a la naturaleza, estructura y mision que propicie la garantia de
la calidad de la prestacién del servicio.

- Promover y propiciar investigaciones de tipo cientifico y
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Atributo

Descripcion

tecnoldgico aplicado, orientadas a esclarecer las causas y soluciones a
los problemas de salud que afecten a la comunidad.

- Adelantar actividades de transferencia tecnolégica con
utilizacion de las

TIC y promover la realizacion de pasantias con el fin de ampliar
los conocimientos cientificos y tecnologicos de los funcionarios de la
entidad, ofreciendo nuevas alternativas para apoyar la atencion de la
salud.

- Participar en las actividades, tareas o procesos tendientes a
mantener y mejorar los estandares legales enmarcados en el Sistema

Integrado de Gestion.

Estructuras
de decisién
de Tl en las

que participa

Comité Financiero

Comité Institucional de Gestion y Desempefio

Tabla 9. Caracterizacion estructura Organizacional (Subdirector Administrativo y

Fuente. Guia del dominio de Gobierno de Tl

Financiero)

Atributo Descripcion

Id rol 068

Nombre rol Subdirector administrativo y financiero
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Atributo Descripcion

Descripcion Ejecutar labores de direccion, planeacion, organizacion,
supervision, evaluacion y control en la implementacion de sistemas y
programas administrativos y financieros de naturaleza profesional en el
area a su cargo.

Funciones -Efectuar la planeacion, ejecucion, seguimiento y control a la

respecto al gestion financiera de la E.S.E. Hospital San Juan de Dios con el fin de

gobierno TI | formular politicas, planes, programas, asi como evaluary disefar

estrategias para asegurar el manejo eficiente de los recursos tendiente al
desarrollo del area administrativa y financiera.

- Elaborar y presentar anual y de requerirse  mensual los
proyectos de gastos, ingresos, plan de compras, plan de contratacién y
de solicitud de créditos y traslados, previo analisis y determinacién de
prioridades, asegurando la disponibilidad oportuna de los recursos
requeridos en pro de facilitar el cumplimiento del objeto misional de la
entidad.

- Programar, dirigir y controlar la gestion administrativa de la
E.S.E. Hospital San Juan de Dios, mediante programacion de
adquisiciones de acuerdo a necesidades tareas en las que se incluya
almacenamiento, suministros minimos y esenciales, inventarios de
bienes y elementos de consumo y de activos fijos, uso adecuado de
recursos e insumos para el funcionamiento de cada dependencia intra'y

extra mural, asi como el mantenimiento y conservacion de todos y cada
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Atributo

Descripcion

uno de los bienes de la ESE.

- Garantizar la confidencialidad, integridad y disponibilidad de la
informacion fisica y electronica de la entidad como parte del patrimonio
institucional; disefiar y hacer seguimiento a la implementacion de
procedimientos tendientes a desarrollar la gestion documental de la
E.S.E. Hospital San Juan de Dios, para garantizar la memoriay el
conocimiento del quehacer institucional.

Prever y velar por la consecucion oportuna de recursos
disponibles para el desarrollo y control de los sistemas de informacion
apoyando la incorporacion de Tecnologias de la Informacion y
Comunicacién TIC, aplicando politicas de seguridad de la informacion y
de administracién de la correspondencia y realizar mantenimiento
preventivo y correctivo de equipos de la E.S.E. Hospital San Juan de

Dios.

Estructuras
de decisién
de Tl en las

que participa

Comité Financiero

Comité Institucional de Gestion y Desempefio

Fuente. Guia del dominio de Gobierno de Tl
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Tabla 10. Caracterizacion Estructura Organizacional (Profesional Universitario en

Informaética y Estadistica)

Atributo Descripcion

Id rol 219

Nombre rol Profesional Universitario en Informatica y Estadistica

Descripcion Realizar labores profesionales de apoyo técnico y administrativo
en relacion a la aplicacidn de técnicas de la informacion e informatica,
asi como la administracion del sistema de informacién y computacion de
la E.S.E. Hospital San Juan de Dios

de Pamplona

Funciones -Asesorar técnica y administrativamente en el disefio e

respecto al implementacién de normas y procedimientos a utilizar en las diversas

gobierno Tl | etapas de servicio de vida de los sistemas de informacidn, adquisicion,

ampliacion, y renovacion de equipos, de computacion, de redes y
comunicacion.

-Participar en la normalizacién, planeacion, desarrollo y
mantenimiento de los sistemas de informacion y de computacién
requeridos.

-Coordinar y participar en la elaboracién de los estudios de
factibilidad y viabilidad del desarrollo de los componentes o médulos de
los sistemas de informacion requeridos por los usuarios.

-Desarrollar programas y sistemas de utilidad para mejorar la

eficiencia de los procesos y el uso de los equipos y evaluar nuevas
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Atributo

Descripcion

técnicas y metodologia a utilizar.

-Suministrar apoyo técnico y administrativo en las
investigaciones sobre nuevas técnicas y metodologia a utilizar en el
campo de la informatica.

-Participar en labores de capacitacion, asesoria y supervision
sobre el funcionamiento y administracion del sistema de informacion,
metodologia de andlisis y disefio de sistemas, elaboracion y utilizacion
de Software y administracion del Hardware.

-Apoyar técnica y administrativamente en la adquisicion,

renovacion o ampliacién del equipo computacional y de comunicaciones.

-Participar y desarrollar investigaciones de tipo aplicado,
tendientes a mejorar la prestacién de los servicios de sistemas e
informatica en la E.S.E. Hospital san Juan de Dios de Pamplona u
organismos de su area de influencia.

-Adquirir y desarrollar permanentemente conocimientos,
destrezas y habilidades, con el fin de mantener altos estandares de
eficacia organizacional.

-Trabajar en coordinacion con otras areas de manera
participativa, integrando esfuerzos para la consecucién de metas
institucionales comunes.

-Generar y desarrollar nuevas ideas, conceptos, métodos y

soluciones que aporten alternativas para solucionar situaciones en su
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Atributo

Descripcion

entorno laboral.

-Suministrar apoyo técnico y administrativo en las
investigaciones sobre redes de comunicaciones, cableado estructurado y
topologias de red.

-Consolidar y reportar indicadores de gestion, eficiencia técnica 'y
financiera, calidad y oportunidad que sirvan de apoyo a la toma de
decisiones.

-Participar en las actividades, tareas o procesos tendientes a
mantener y mejorar los estandares legales enmarcados en el Sistema

Integrado de Gestion.

Estructuras
de decisién
de Tl en las

que participa

Comité Financiero

Comité Institucional de Gestion y Desempefio

Fuente. Guia del dominio de Gobierno de Tl
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Estructura de decisiones de TI.

Tabla 11. Caracterizaciéon Comité Financiero.

Atributo Descripcion

IdEstructura C01

Nombre Comité Financiero

estructura

Descripcion El Comité Financiero esté liderado por la Gerencia y la

estructura Subdireccién Administrativa que con cada uno de los integrantes como
Contabilidad, Presupuesto, Tesoreria, Contratacion, Facturacion,
Almacén e Informatica y Estadistica toman las decisiones.

Frecuencia Normalmente las reuniones del comité son mensuales, pero en
caso de decisiones extraordinarias, se realizan las reuniones de igual
manera extraordinariamente.

Decisiones Los temas de Gobierno de TI son liderados por la Oficina de

de Tl Informatica y Estadistica para la esquematizacion a cada uno de los

integrantes del comité, pero las decisiones se dan por la votacion del

corun.

Fuente. Guia del dominio de Gobierno de Tl
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Tabla 12. Caracterizacion Comiteé Institucional de Gestion y Desempefio.

Atributo Descripcion

IdEstructura C02

Nombre Comité Institucional de Gestion y Desempefio

estructura

Descripcion El Comité Institucional de Gestion y Desempefio esta liderado
estructura por la Gerencia, la Subdireccion Administrativa y la Subdireccién

Cientifica, y ademas hacen parte también un representante de cada una

de las areas de la institucion.

Frecuencia Normalmente las reuniones del comité son mensuales, pero en
caso de decisiones extraordinarias, se realizan las reuniones de igual

manera extraordinaria.

Decisiones Los temas de Gobierno de TI son liderados por la Oficina de
de TI Informética y Estadistica para la esquematizacién a cada uno de los
integrantes del comité, pero las decisiones se dan por la votacion del

corun.

Fuente. Guia del dominio de Gobierno de TI

Apoyo de T1 a los procesos.

La Oficina de Informaética y estadistica tiene como funcion identificar, definir y
especificar las necesidades de sistematizacion y apoyo tecnolégico a los procesos de la
institucion a partir del mapa de procesos del Modelo Integrado de Planeacion y Gestion de la

institucion, de tal manera que desde su disefio se incorporen facilidades tecnoldgicas que
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contribuyan a lograr transversalidad, coordinacion, articulacion, mayor eficiencia y oportunidad

a nivel institucional y sectorial para obtener menores costos, mejores servicios, menores riesgos

y mayor seguridad.

Recoleccidn de las necesidades de los procesos.

Tabla 13. Caracterizacion de Necesidad 1.

Atributo Descripcion

IdNecesidad NO1

Descripcion Equipos de Computo a Punto de Cumplir una Vida Util.
Proceso Todos los procesos estratégicos, misionales y de apoyo.
Prioridad Muy alta

Complejidad Vida util de 5 afios finalizada. Cambio de estos equipos.
Plan asociado Plan Bienal de Salud.

Fuente. Guia del dominio de Gobierno de Tl

Tabla 14. Caracterizacion de Necesidad 2.

Atributo Descripcion

IdNecesidad NO02

Descripcion Equipos de Computo con Sistema Operativo Obsoleto.
Proceso Todos los procesos estratégicos, misionales y de apoyo.
Prioridad Muy alta

Complejidad Actualizacion y soporte del Sistema Operativo.




Atributo

Descripcion

Plan asociado

Plan Bienal de Salud.

Fuente. Guia del dominio de Gobierno de Tl

Tabla 15. Caracterizacion de Necesidad 3.

Atributo Descripcion

IdNecesidad NO03

Descripcion Equipos de Computo sin Licencia de Microsoft Office.
Proceso Todos los procesos estratégicos, misionales y de apoyo.
Prioridad Muy alta

Complejidad Obtencion o compra de las Licencias.

Plan asociado

Plan Bienal de Salud.

Fuente. Guia del dominio de Gobierno de Tl

Tabla 16. Caracterizacion de Necesidad 4.

Atributo Descripcion

IdNecesidad NO04

Descripcion Equipos de Computo sin Licencia de Antivirus

Proceso Todos los procesos estratégicos, misionales y de apoyo.
Prioridad Muy alta

Complejidad Obtencion o compra de las Licencias.

Plan asociado

Plan Bienal de Salud.

Fuente. Guia del dominio de Gobierno de Tl
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Tabla 17. Caracterizacion de Necesidad 5.

Atributo Descripcion

IdNecesidad NO05

Descripcion Cuentas de Correos insuficientes para satisfacer la demanda
Proceso Todos los procesos estratégicos, misionales y de apoyo.
Prioridad Muy alta

Complejidad Se requiere espacio del Hosting.

Plan asociado

Plan Bienal de Salud.

Fuente. Guia del dominio de Gobierno de Tl

Tabla 18. Caracterizacion de Necesidad 6.

Atributo Descripcion

IdNecesidad NO6

Descripcion Espacio en el Hosting reducido.

Proceso Proceso de apoyo Gestion de la Tecnologia.

Prioridad Muy alta

Complejidad Obtencion de un servidor Virtual en la Nube para que sirva de

soporte a las actividades que necesitan del Hosting.

Plan asociado

Plan Bienal de Salud.

Fuente. Guia del dominio de Gobierno de Tl
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Tabla 19. Caracterizacion de Necesidad 7.

Atributo Descripcion

IdNecesidad NO7

Descripcion Puntos de Red Certificados agotados.

Proceso Todos los procesos estratégicos, misionales y de apoyo.
Prioridad Muy alta

Complejidad Obtencion de Sistemas de cableado estructurado que cumplan

con las especificaciones.

Plan asociado

Plan Bienal de Salud.

Fuente. Guia del dominio de Gobierno de Tl

Tabla 20. Caracterizacion de Necesidad 8.

Atributo Descripcion

IdNecesidad NO08

Descripcion Redundancia en el Servicio de Internet no existente.
Proceso Proceso de apoyo Gestion de la Tecnologia.
Prioridad Muy alta

Complejidad Obtener redundancia del Servicio de Internet.

Plan asociado

Plan Bienal de Salud.

Fuente. Guia del dominio de Gobierno de Tl
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Tabla 21. Caracterizacion de Necesidad 9.

Atributo Descripcion
IdNecesidad NO09
Descripcion Ausencia de Sistema de Gestion Documental.
Proceso Proceso de Apoyo Gestion Documental
Prioridad Muy alta
Plataforma digital o servidor dedicado en la Nube para la gestion
Complejidad | documental.

Plan asociado

Plan Bienal de Salud.

Fuente. Guia del dominio de Gobierno de Tl

Rol responsable: Estructura organizacional.

Conformidad.

66

Como parte del plan estratégico de Tl se tiene un plan donde se indica cuales seran

los procesos, tareas y funciones que se automatizaran. La priorizacion se realiza con base

en los ejercicios de arquitectura empresarial y la priorizacion dada en el plan estratégico

de TI.



Plan automatizacion.

Tabla 22. Inventario de interfaces o servicios en la arquitectura actual PAT0211.

Atributo Descripcion

IdProceso/ PA02/PAT021/PAT0211

IdTarea/

IdFuncion

Nombre Gestion Documental/Sistema de Gestion Documental/ Integrar y
fortalecer el manejo de la correspondencia interna y externa, ademas de
incorporar la gran cantidad de documentacion fisica.

Prioridad Sistema critico

Dependencias

Gestion de la tecnologia y Gestion de la Informacién.

Plan de

accion

A través del Plan Bienal de Salud se pretende obtener una
plataforma tecnoldgica para su funcionamiento, como un Servidor
Dedicado en la Nube con una alta disponibilidad, Equipos de Computo
(Computadores, Impresoras y Escaners de Alto Rendimiento) y recursos

de red de datos.

Fuente. Guia del dominio de Gobierno de Tl
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Tabla 23. Inventario de interfaces o servicios en la arquitectura actual PAT0811.

Atributo Descripcion

IdProceso/ PAO8/PAT081/PAT0811

IdTarea/

IdFuncion

Nombre Gestion de la Tecnologia/Adquisicién y compra T1/ Realizar y
gestionar proyectos de Inversion de TI.

Prioridad Prioridad dada en el PETI.

Dependencias

Gestion Financiera.

Plan de

accion

A través del Plan Bienal de Salud se gestiona la adquisicién de
las necesidades expuestas anteriormente, ademas se mantendra un
proceso continuo de monitoreo, analisis y evaluacion del rendimiento y
capacidad de su infraestructura tecnolégica de procesamiento de

informacion.

Fuente. Guia del dominio de Gobierno de Tl

Rol responsable: estructura Organizacional.
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Esquema de Gobierno de TI.

Cadena de Valor de TI.

Se definen los entregables asociados al macroproceso y a los procesos de gestion de TI.

Macroproceso de gestion de TI.

Tabla 24. Macroproceso de Gestion de TI.

Atributo Descripcion
IdMacroProceso PAO8

Nombre Gestion de la Tecnologia
MacroProceso

Fuente. Guia del dominio de Gobierno de Tl

Diagrama Cadena de Valor de la entidad.

Diagrama que presenta los macroprocesos de la institucion y relaciona el macroproceso

de gestion de TI con los deméas macroprocesos.



Necesidades Y Expectativas De Los Usuarios Y
Partes Interesadas

MAPA DE PROCESOS
ESE HOSPITAL SAN JUAN DE DIOS DE PAMPLONA

PROCESOS ESTRATEGICOS

PROCESOS MISIONALES

PROCESOS DE APOYO

' PROCESOS DE EVALUACION

[ MEDICION. SEGUIMIENTO, ANALISIS Y MEJORA )

Satisfaccion de los Usuarios Y
Partes Interesadas

Ilustracion 4. Mapa de Procesos de la E.S.E Hospital San Juan de Dios de Pamplona.

Proceso de gestion de TI.

Tabla 25. Proceso de gestion de TI PAO8A.

Atributo

Descripcion

idProceso

PAOBA

Nombre Proceso

Proyeccion Para Adquisicion de Elementos de Tl

Descripcion

proceso

Realizar la consolidacion de los requerimientos de Equipos
de Cémputo de la entidad, tanto los recursos de Hardware como
los de Software necesarios para el desarrollo de sus funciones, de

acuerdo a su disponibilidad por la ESE San Juan de Dios de




Atributo

Descripcion

Pamplona

Entradas proceso

Solicitar a todas las dependencias, la realizacion del

requerimiento o necesidades de equipo de computo

Salidas proceso

Ordenar la realizacion de la necesidad de la compra segln
haya disponibilidad presupuestal

Publicar en la web lo relacionado con la actividad de
adquirir los equipos de computo, recibir, instalarlos y configurarlos

en las IPS’s de los municipios y la sede principal

Roles proceso

Profesional Universitario en Informatica y Estadistica

Profesional Universitario en Soporte Técnico

Actividades Verificar que sea realizado el requerimiento correctamente
proceso Verificar si se consolido el requerimiento recibido de las
IPS’s de los municipios y sede principal.

Realizar la necesidad de los diferentes elementos que se
requieran adquirir y se entrega el informe a la subdireccion
administrativa

Indicadores -# de equipos adquiridos/# de equipos solicitados
proceso

Fuente. Guia del dominio de Gobierno de TI
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Tabla 26. Proceso de gestion de TI PAO8B.

Atributo

Descripcion

idProceso

PAO8SB

Nombre Proceso

Programacién de Mantenimiento Preventivo y Correctivo

Descripcion

proceso

Solucionar los problemas de los Equipos de Computo a
través del mantenimiento preventivo y/o correctivo de dichos
Equipos de Computo de la ESE San Juan Dios de Pamplona. Esta
sujeto el mantenimiento correctivo al suministro por parte de la
entidad de los accesorios para ser reemplazados en los Equipos de

Computo de la entidad.

Entradas proceso

Clasificar e Identificar el problema para dar soporte técnico

o de mantenimiento.

Salidas proceso

Presentar mensualmente el consolidado resumen de los

reportes atendidos y repuestos suministrados

Roles proceso

Profesional Universitario en Informatica y Estadistica

Profesional Universitario en Soporte Técnico

Actividades

proceso

Contactar personal o telefonicamente el servicio de soporte
técnico del proveedor e identificarse como uno de los contactos
autorizados del ESE San Juan de Dios de Pamplona

Realizar una descripcion del problema del mantenimiento.

Solicitar el soporte o programacién del mantenimiento

preventivo
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Atributo

Descripcion

Visitar la dependencia o IPS de municipios y realizar un
diagnostico del problema, el cual consignara en el formato que
dispone el funcionario para este asunto.

Informar a la persona responsable del equipo las acciones a
tomar para solucionar el problema.

Traer el equipo de computo hasta la Oficina de Informatica
y Estadisticas, de la sede principal.

Informar a la subgerencia administrativa o la encargada de
suministrar el vehiculo para que sea facilitado en traer los equipos
de computo a la sede principal y asi terminar dicho mantenimiento
preventivo o correctivo.

Reparar o reemplazar el elemento equipo de cémputo.

Describir la solucion en el formato impreso de solicitud de
soporte.

Entregar el equipo al usuario Y verificar su
funcionamiento.

Solicitar la firma del responsable del equipo como soporte

de la atencién prestada en el reporte.

Indicadores

proceso

# de solicitudes resueltas/ # de solitudes
# de acciones preventivas mensuales

# de acciones correctivas mensuales

Fuente. Guia del dominio de Gobierno de Tl
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Tabla 27. Proceso de gestion de TI PAO8C.

Atributo

Descripcion

idProceso

PAO8C

Nombre Proceso

Administracion de Internet y Pagina Web

Descripcion

proceso

Solucionar los problemas técnicos del servicio de Internet y

Hosting de la pagina web de la ESE San Juan de Dios de Pamplona

Entradas proceso

Identificar el problema de causa de no acceso a Internet.

Identificar el problema de la pagina web

Salidas proceso

Realizar un seguimiento del evento hasta obtener la

solucion definitiva al problema.

Roles proceso

Profesional Universitario en Informatica y Estadistica

Profesional Universitario en Soporte Técnico

Actividades

proceso

Contactar telefonicamente el servicio de soporte técnico del
proveedor e identificarse como uno de los contactos autorizados

Describir el problema

Solicitar la generacion de un ticket de apertura del caso

Digitar la informacion del ticket abierto en una hoja de
calculo de Excel denominado tickets-banda-ancha-internet.xls
para solicitar la solucion del problema.

Contactar al proveedor y escalar el caso al siguiente nivel,
en el evento de que el problema no sea solucionado de manera

eficiente
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Atributo

Descripcion

Solicitar tramite del caso

Contactar telefonicamente/E-MAIL el servicio de soporte
técnico del proveedor e identificarse como contacto autorizado.

Describir la solicitud del inconveniente presentado.

Describir la solucion en el formato impreso de solicitud de
soporte.

Solicitar solucién al proveedor del hosting

Contactar otro proveedor de hosting para dar solucion.

Solicitar tramite del caso

Contactar telefonicamente o via correo electrénico al
proveedor y describir el problema, los requerimientos o las

solicitudes que sean pertinentes al evento

Indicadores

proceso

# de problemas resueltos/# de problemas encontrados.

Fuente. Guia del dominio de Gobierno de Tl

Rol responsable: Profesional Universitario en Informética y Estadistica.
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Representacion gréafica cadena de valor de TI.

Gerente, Director Administrativo y Financiero, Profesional
Universitario en Informatica y Estadistica.

Deﬁmcmu da
b : Identificacion del Adquisicén de TT y :
F de sos de gestion EEE— Definicion de
macrop TeCUrsos para optimizacion de 3
TIC (PETIC) Seom de H de TI del Hospital oyl m s z i proveedores de TI
v
Planeacion de la demanda,Capacidad v Selecc.lon., caral;:telrlza(:lon Aseguramiento de la
aprovisionamiento de TL. ¥ EHTmEm iz 15 calidad de los servicios.
proveedores.

llustracién 5. Cadena de Valor de Tl de la E.S.E Hospital San Juan de Dios de

Pamplona.

Capacidades y recursos.

La Oficina de Informética y Estadistica define, direcciona, evalia y monitorea las
capacidades disponibles y requeridas de TI, las cuales incluyen los recursos y el talento humano

necesarios para poder ofrecer los servicios de TI.

Capacidades de Proceso.

Tabla 28. Caracterizacion capacidad de Hardware.

Atributo Descripcion
IdCapacidadProceso PAO8C1
Nombre capacidad Hardware

Descripcion La capacidad de Hardware corresponde a los equipos de




Atributo

Descripcion

capacidad

computo presentes en la entidad que ayudan a desarrollar las
operaciones del Hospital, este procesa los datos que entran al

sistema.

Dominio que apoya

Dominio de arquitectura de infraestructura tecnolégica

Fuente. Guia del dominio de Gobierno de Tl

Tabla 29. Caracterizacion capacidad de Software.

Atributo Descripcion
IdCapacidadProceso PA0BC2
Nombre capacidad Software

Descripcion

capacidad

La capacidad de software consiste en los programas o
aplicaciones que ayudan al procesamiento y seguridad de los datos,
tal como los paquetes de office, las bases de datos, los sistemas de

informacion como el médulo de administracion KUBAPP.

Dominio que apoya

Dominio de arquitectura de infraestructura tecnolégica,
Dominio de arquitectura de informacion, Dominio de arquitectura

de seguridad.

Fuente. Guia del dominio de Gobierno de Tl

77



Capacidades de Talento Humano.

Tabla 30. Caracterizacion Profesional Universitario en Informatica y Estadistica.

Atributo

Descripcion

IdCapacidadTalento

Humano

01

Nombre capacidad

Profesional Universitario en Informatica y Estadistica

Descripcion

capacidad

Asesorar técnica y administrativamente en el disefio e
implementacién de normas y procedimientos a utilizar en las
diversas etapas de servicio de vida de los sistemas de informacion,
adquisicién, ampliacidn, y renovacion de equipos, de computacion,

de redes y comunicacion.

Participar en la normalizacion, planeacion, desarrollo y
mantenimiento de los sistemas de informacién y de computacion

requeridos.

Coordinar y participar en la elaboracion de los estudios de
factibilidad y viabilidad del desarrollo de los componentes o
modulos de los sistemas de informacion requeridos por los
usuarios.

Desarrollar programas y sistemas de utilidad para mejorar

la eficiencia de los procesos y el uso de los equipos y evaluar
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Atributo

Descripcion

nuevas técnicas y metodologia a utilizar.

Suministrar apoyo técnico y administrativo en las
investigaciones sobre nuevas técnicas y metodologia a utilizar en el

campo de la informatica.

Participar en labores de capacitacion, asesoria y supervision
sobre el funcionamiento y administracion del sistema de
informacidn, metodologia de analisis y disefio de sistemas,
elaboracion y utilizacion de Software y administracion del

Hardware.

Apoyar técnica y administrativamente en la adquisicion,
renovacion o ampliacion del equipo computacional y de

comunicaciones.

Participar y desarrollar investigaciones de tipo aplicado,
tendientes a mejorar la prestacion de los servicios de sistemas e
informatica en la E.S.E. Hospital San Juan de Dios de Pamplona u

organismos de su area de influencia.

Adquirir y desarrollar permanentemente conocimientos,
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Atributo

Descripcion

destrezas y habilidades, con el fin de mantener altos estandares de

eficacia organizacional.

Trabajar en coordinacién con otras areas de
manera participativa, integrando esfuerzos para la

consecucién de metas institucionales comunes.

Generar y desarrollar nuevas ideas, conceptos, méetodos y
soluciones que aporten alternativas para solucionar situaciones en

su entorno laboral.

Suministrar apoyo técnico y administrativo en las

investigaciones sobre redes de comunicaciones, cableado

estructurado y topologias de red.

Consolidar y reportar indicadores de gestion, eficiencia

técnica y financiera, calidad y oportunidad que sirvan de apoyo a la

toma de decisiones

Realizar informes requeridos del area estadisticos de
produccién y productividad de la E.S.E Hospital San Juan de Dios

de Pamplona y sus organismos de salud adjuntos.
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Atributo

Descripcion

Brindar informacion veraz y oportuna que refleje el

comportamiento productivo de los servicios de salud.

Mantener registro detallado de los eventos de salud que se
presenten en el area de influencia de la E.S.E. Hospital San Juan de

Dios de Pamplona.

Velar por la custodia, buen manejo y organizacion de los
registros médicos generados de la prestacion de servicios de salud

segun lo establece la ley.

Supervisar la debida organizacion y actualizacion de los
archivos de informacion con que cuente la E.S.E Hospital San Juan
de Dios de Pamplona, constatando que se ajusten a los

lineamientos establecidos en la Ley.

Cumplir con los reglamentos, estatutos y normas internas

de la E.S.E. Hospital San Juan de Dios.

Participar en las actividades, tareas o procesos tendientes a
mantener y mejorar los estandares legales enmarcados en el

Sistema Integrado de Gestion.
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Atributo

Descripcion

Dominio que apoya

Dominio de arquitectura de informacion, Dominio de
planeacion de la arquitectura, Dominio de Arquitectura Misional,
Dominio de Arquitectura de Sistemas de Informacion, Dominio de
arquitectura de infraestructura tecnolégica, Dominio de
arquitectura de seguridad, Dominio de uso y apropiacion de la

arquitectura.

Fuente. Guia del dominio de Gobierno de Tl

Tabla 31. Caracterizacion Profesional Universitario en Soporte Técnico.

Atributo

Descripcion

IdCapacidadTalento

Humano

02

Nombre capacidad

Profesional Universitario en Soporte Técnico

Descripcion

capacidad

Apoyar la ejecucion del Cronograma de Mantenimiento
Preventivo establecido por la Oficina de Informatica y Estadistica
para la vigencia 2020 en la ESE Hospital San Juan de Dios de

Pamplona y sus Municipios alternos.

Apoyar las visitas de mantenimiento preventivo y
correctivo a todo el equipo relacionado en el Inventario de Equipos

de Computo de la ESE Hospital San Juan de Dios de Pamplona.
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Atributo

Descripcion

Apoyar la atencion oportunamente todas las llamadas para

servicios correctivos.

Apoyar al diligenciamiento de cada uno de los registros que
hacen parte integral de la Hoja Vida de los Equipos de Computo de

manera manual y automatizada.

Apoyar el plan de contingencia establecido por la entidad
para atender todas y cada una de las posibles eventualidades que

afecten la prestacion 6ptima y oportuna del servicio.

Apoyar a la construccién y puesta en marcha de un
esquema de soporte con niveles de atencion (primer, segundo y
tercer nivel) a través de un punto Unico de contacto y soportado por
una herramienta tecnolégica, tipo mesa de servicio que incluya al
menos la gestion de problemas, incidentes, requerimientos,

cambios, disponibilidad y conocimiento.

Apoyar a la construccién e implementacion del proceso
para atender los incidentes y requerimientos de soporte de los

servicios de T1, tipo mesa de ayuda.
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Atributo

Descripcion

Apoyar a la implementacion y seguimiento de Politica de
Gobierno Digital en la ESE Hospital San Juan de Dios de

Pamplona

Dominio que apoya

Dominio de Arquitectura de Sistemas de Informacion y

Dominio de arquitectura de infraestructura tecnolégica.

Fuente. Guia del dominio de Gobierno de Tl

Capacidades de recursos.

Tabla 32. Caracterizacion recurso econdmico o financiero.

Atributo

Descripcion

IdCapacidadRecurso

RE1

Nombre capacidad

Recurso econémico

Descripcion

capacidad

Consiste en el apoyo financiero que se requiere o capital
con que cuenta la institucion para la gestion de T del Hospital,

para la realizacién de los procesos descritos.

Dominio que apoya

Todos los dominios.

Fuente. Guia del dominio de Gobierno de Tl
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Tabla 33. Caracterizacion recurso material y de servicio.

Atributo Descripcion

IdCapacidadRecurso RE2

Nombre capacidad Recurso material

Descripcion Consiste en todos los materiales que se necesitan para la
capacidad realizacion de los procesos de gestion, es decir material de

papeleria, servicio de internet y las diferentes herramientas para el

arreglo de los equipos de cémputo del Hospital.

Dominio que apoya Todos los dominios.

Fuente. Guia del dominio de Gobierno de Tl

Rol responsable: Profesional Universitario en Informética y Estadistica.

Gestion integral de proyectos de T1.

Liderazgo de proyectos de TI.

Documento componentes TI.

Tabla 34. Documentos componentes TI.

Atributo Descripcion

IdProyecto PAO02

Nombre proyecto Adquisicién y Puesta en Marcha del Sistema de Gestion
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Atributo

Descripcion

Documental

Componentes Tl

Sistema de Software de Gestion Documental

Componente Tl

Hardware de Infraestructura para el Sistema de Software de

Gestion Documental

Fuente. Guia del dominio de Gobierno de Tl

Alcance componente TI.

Tabla 35. Alcance componente TI.

Atributo

Descripcion

IdComponenteTl

PA02C1

Nombre

componente TI

Sistema de Software de Gestién Documental

Descripcion

componente de Tl

Es una aplicacion que permite el tratamiento, conservacion,
publicacion y trabajo sobre documentos electrénicos ya sean

escaneados o que se haya creado originalmente digital.

Alcance detallado
del componente

de TI

Un Sistema de Gestion de Documentos Electronicos de
Archivo es un sistema de informacion o un conjunto de estos que

ofrece las funcionalidades necesarias para la gestién de documentos
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Atributo

Descripcion

electronicos de archivo, en otras palabras, permite la "planificacion,
manejo y organizacion de la documentacion producida y recibida
por las entidades, desde su origen hasta su destino final, con el
objeto de facilitar su utilizacion y conservacion™, (Congreso de
Colombia, 2000) a través del ciclo vital y observado los procesos de
la gestién documental (en el caso del Distrito Capital se denominan
Operaciones de acuerdo con el Lineamiento 13 del Sistema
Integrado de gestion Distrital) definidos en el Decreto Nacional
2609 de 2012 hoy compilado en el Decreto Nacional 1080 de 2015,
planeacion, produccion, gestion y tramite, organizacion,

transferencia, disposicion, preservacion a largo plazo y valoracion.

Entregables

Sistema de Software de Gestién Documental

Fuente. Guia del dominio de Gobierno de Tl

Rol responsable: Profesional Universitario en Informatica y Estadistica.

Gestion de proyectos de TI.

Proceso de gestion de proyectos.

En la E.S.E Hospital San Juan de Dios no existe un proceso encargado de la gestion de
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proyectos, por lo tanto, cada area u oficina de la entidad es la encargada de realizar la gestion de

los proyectos correspondientes los cuales son evaluados por el gerente y el director
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administrativo y financiero. La Oficina de Informatica y Estadistica es la encargada de la gestion

de proyectos TI.

Rol responsable: Profesional Universitario en Informética y Estadistica.

Procesos oficina de proyectos.

Tabla 36. Procesos oficina de proyectos.

Atributo

Descripcion

IdProcesoOficinaPr

oyecto

PAOBOP1

Nombre proceso

Proyeccién Para Adquisicion de Elementos de Tl

Descripcion Realizar la consolidacién de los requerimientos de Equipos de

proceso Computo de la entidad, tanto los recursos de Hardware como los
de Software necesarios para el desarrollo de sus funciones, de
acuerdo a su disponibilidad por la ESE San Juan de Dios de
Pamplona

Objetivos del Realizar la consolidacion de los requerimientos de Equipos de

proceso Computo de la entidad, tanto los recursos de Hardware como los

de Software necesarios para el desarrollo de sus funciones, de

acuerdo a su disponibilidad por la ESE San Juan de Dios de




Atributo

Descripcion

Pamplona

Entradas del

proceso

Solicitar a todas las dependencias, la realizacion del requerimiento

0 necesidades de equipo de computo

Salidas del proceso

v" Ordenar la realizacion de la necesidad de la compra segun

haya disponibilidad presupuestal

v Publicar en la web lo relacionado con la actividad de
adquirir los equipos de computo, recibir, instalarlos y
configurarlos en las IPS’s de los municipios y la sede

principal

Roles del proceso

Profesional Universitario en Informatica y Estadistica

Profesional Universitario en Soporte Técnico

Actividades del

proceso

v Verificar que sea realizado el requerimiento correctamente

v Verificar si se consolidd el requerimiento recibido de las

IPS’s de los municipios y sede principal.

v’ Realizar la necesidad de los diferentes elementos que se
requieran adquirir y se entrega el informe a la subdireccion

administrativa

Indicadores del

-Dificultades por capacidad en proyectos de Tl= cantidad de
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Atributo

Descripcion

proceso

proyectos de T1 con un estado de mediano o alto riesgo debido a
problemas de gestion por la insuficiencia de recursos (humanos,
logisticos, de infraestructura, etc.) / Cantidad de proyectos de Tl en
ejecucion. La definicion de alto, mediano o bajo riesgo, debera
realizarla la Unidad Digital en conjunto con la respectiva area de

gestién de riesgos de la entidad.

- Indice promedio de desempefio del Cronograma de los Proyectos

de Tl en Ejecucion.

PV=Tiempo planificado (tiempo asignado al trabajo planificado
que se debe tener realizado en el momento de la medicién). EV=
Tiempo consumido asociado con el trabajo efectivamente realizado
(en el momento de la medicion). SPI = EV / PV (calculado para
cada uno de los proyectos en ejecucion, desde i hasta n) indice
promedio de desempefio de los cronogramas de proyectos de Tl =
Sumatoria de los SPI de cada uno de los proyectos (desde i hasta n)

/ cantidad de proyectos (n).

- Indice promedio de desempefio de los Costos de los Proyectos de

Tl en Ejecucion.

AC = Costo real incurrido por el trabajo realizado. EV = Costo

presupuestado asociado con el trabajo que se ha completado. CPI =
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Atributo

Descripcion

EV / AC. indice Promedio de desempefio de costos de proyectos
de Tl = Sumatoria de los CPI de cada uno de los proyectos (desde i

hasta n) / cantidad de proyectos (n).

- Cumplimiento _Proyectos = nimero de proyectos de TI que
cumplen los objetivos planteados/ nimero de proyectos de Tl

planificados a ejecutar en el afio * 100.

(Gobierno Colombiano, 2014)

Fuente. Guia del dominio de Gobierno de Tl

Gestion de la operacion de TI.

La oficina de Informética y Estadistica debe realizar el monitoreo y evaluacion de
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desempefio de la gestion de TI a partir de las mediciones de los indicadores del macroproceso de

gestion de TI.

Mejoramiento de los procesos.

Proceso de mejora continua de TI.

Tabla 37. Proceso de mejora continua de TI.

Atributo

Descripcion

IdProceso

PAOBMC1




Atributo

Descripcion

MejoraContinuaT]

Nombre proceso

Mejora en la Gestion de los Procesos Tl

Descripcion Definir y gestionar los pasos necesarios para implementar las mejoras

proceso necesarias exitosamente. Esto incluye identificar y definir las
métricas; las acciones requeridas para recolectar, procesar y analizar
datos; como los resultados seran presentados; y finalmente la gestion
de la implementacion de las mejoras.

Obijetivos del v'ldentificar oportunidades de mejora para los servicios,

proceso procesos, herramientas y demas.

v Reducir los costos de prestar servicios, manteniendo los
mismos niveles de servicio y resultados requeridos por la
institucion. Es importante asegurarse que cualquier reduccion
en el costo no resulte en un impacto negativo sobre la calidad

del servicio proporcionado.

v'Identificar todo aquello que necesite ser medido, analizado y

reportado para establecer las oportunidades de mejora.

v Alinear y realinear continuamente la provision de servicios de
TI con los resultados requeridos de la entidad, y monitorear el

servicio para asegurarse que este cumpla con los
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Atributo

Descripcion

v

requerimientos de la ESE actuales.

Entender qué variables medir y por qué estan siendo medidas;

definir los resultados esperados.

Entradas del

v

Procesos de Gestion de T1 identificados para proceder a

proceso realizar las mejoras correspondientes
Salidas del v Gestion de la implementacion de las mejoras en los procesos
proceso de TI

Roles del proceso

Profesional Universitario en Informatica y Estadistica

Profesional Universitario en Soporte Técnico

Actividades del

proceso

v

Identificar la Estrategia de Mejora

Definir lo que se va a medir

Recolectar los Datos

Procesar los Datos

Analizar la informacion y los datos

Presentacion y uso de la informacion

Implementar las Mejoras
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Atributo

Descripcion

Indicadores del

proceso

- Implementacion Modelo de Gestidn Estrategica de TI.

C_Procesoslmplementados = Cantidad de procesos implementados,

divulgados y utilizados en el periodo.

C_Procesos = Cantidad de Procesos definidos y habilitados por la

entidad en el periodo.

Implementacion Modelo de Gestion Estratégica de TI= C_

Procesosimplementados / C_Procesos

(Gobierno Colombiano, 2014)

Fuente. Guia del dominio de Gobierno de TI

Rol responsable: Profesional Universitario en Informatica y Estadistica.

Gestion de proveedores de TI.

Proceso de gestion de proveedores de TI.

Tabla 38. Proceso de gestion de proveedores de TI.

Atributo

Descripcion

IdProcesoGestion

ProveedoresTI

PAGP1

Nombre proceso

Gestion de Proveedores de Tl
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Atributo Descripcion
Descripcion El proceso de gestion de proveedores asegura que los proveedores y
proceso los servicios que proporcionan son gestionados para apoyar

los objetivos de servicio de Tl y las expectativas de la entidad
Objetivos del Asegurar que todos los contratos de proveedores apoyen las
proceso necesidades de la empresa, y que todos los proveedores cumplan sus

compromisos contractuales

Entradas del

Negociacién establecida entre la entidad y el proveedor de Tl

proceso
Salidas del Resultado de la Evaluacién y Medicion del cumplimiento de la
proceso negociacion establecida con el proveedor de Tl

Roles del proceso

Profesional Universitario en Informatica y Estadistica

Profesional Universitario en Soporte Técnico

Actividades del

proceso

v Implementacion y aplicacion de la politica de proveedores

v" Mantenimiento de la Base de datos de proveedores y contratos

v' Categorizacion de los Proveedores

v’ Evaluacién de los Proveedores segln las negociaciones dadas.

v" Medicién del desempefio de los proveedores
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Atributo

Descripcion

Indicadores del

proceso

-# de proveedores contratados/# de proveedores requeridos

- Cumplimiento de las especificaciones del producto o servicio

- Capacidad de atender dudas y/o resolver problemas

- Tiempo necesario para reaccionar a cambios en precio, entrega,

pagos, etc.

Fuente. Guia del dominio de Gobierno de TI

Rol responsable: Profesional Universitario en Informatica y Estadistica.
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Conclusiones

Actualmente la E.S.E Hospital San Juan de Dios presenta en su arquitectura de Tl una
pagina web para dar informacion a los usuarios, su sistema de informacién es un médulo de
administracion llamado KUBAPP y su arquitectura de servicios consiste en la plataforma de
hardware que presenta 121 equipos de computo con sistemas operativos de Windows 7, 8 y 10,
el nimero de equipos promedio por area del Hospital es de dos computadores y la mayoria de
estos se encuentran en un excelente estado. También posee la Plataforma de Comunicaciones la
cual se divide en el correo y las redes sociales y su Plataforma de software. Para le gestion de
hardware y software el Hospital cuenta con su Plan Estratégico de Tecnologias de la Informacién
(PET]I) en este se encuentra que la entidad debe mejorar en varios aspectos tales como la compra

de programas para la recoleccion y analisis de datos y la definicion e integracion de sus procesos.

Los resultados de la segunda etapa sobre cumplimiento y alineacién del gobierno de TI,
consistieron en la definicion y caracterizacién de los cinco procesos de gobierno T1 de la entidad,
de su estructura organizacional la cual incluye al gerente, al subdirector administrativo-
financiero y al profesional universitario de informatica y estadistica y de su estructura de
decisiones conformada por el comité Financiero y el de Gestion-Desempefio. Estas
caracterizaciones permitieron concretar las no conformidades de los procesos que consisten en su
mayoria a la adquisicion y actualizacion de hardware y software y asi establecer para la mejora 'y

automatizacion de las necesidades el Plan Bienal de Salud.

Posteriormente, se realiz6 la Cadena de Valor de TI del Hospital que consiste en ocho
procesos en donde cinco de ellos se encargan de la planeacion de la demanda, capacidad y

aprovisionamiento de TI, el siguiente paso es la seleccion, caracterizacion y seguimiento de los
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proveedores y los dos restantes se ocupan del aseguramiento de la calidad de los servicios, los
principales actores que participan en estos procesos son: la estructura de decisiones, las

capacidades de los procesos y los recursos de talento humano, financiero, material y de servicio.

La E.S.E Hospital San Juan de Dios de Pamplona en su Gestion Integral de Proyectos de
TI ha propuesto el proyecto de adquisicion de un Sistema de Gestion Documental el cual ayudara
a mejorar el proceso de inventario de archivo por medio de la planificacion, manejo y

organizacion de la documentacion.

En conclusién, la oficina de Informética y Estadistica es la encargada de la gestion de la
Operacién TI en donde sus actividades son la mejora de la Gestion de los procesos Ty de

definir los criterios de seleccion, evaluacion y contratacion de los proveedores de TI.
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Recomendaciones

Con base en el desarrollo del proyecto se realizan las siguientes recomendaciones:

Se recomienda que el Hospital mejore su mapa de procesos para que pueda definir los

roles y responsabilidades asociados a ellos y permitir asi la integracion de los departamentos.

Establecimiento y definicion de mas planes de accion sobre las necesidades de TI.

Se sugiere la actualizacion del PETI.

Se aconseja la adquisicidn y actualizacion de software y hardware.

Finalmente se recomienda la creacion de la oficina de Proyectos ya que es necesaria para
gestionar, evaluar, direccionar y monitorear todos los proyectos que ayuden a mejorar los

procesos del Hospital.
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Formato de registro de observacién {

El siguiente formato, tiene por objetivo recolectar informacion acerca de la plataforma hardware que
presenta la E.S.E Hospital San Juan de Dios de Pamplona en cada una de sus dependencias/areas.

—

No. Impresoras
Pésimo Pésimo
Malo Malo
Regular Regular
Bueno Bueno
Excelente Excelente

Observaciones:




