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RESUMEN

En este trabajo lo que se va desarrollar es un sistema de
seguridad el cual tiene como propédsito generar un estado de alarma
evaluando posible eventos de atracos para asi brindar una mayor
seguridad al personal del banco los cajeros encargados de la
recaudacion de dinero; este proyecto hace provecho de las
tecnologias conocidas como la inteligencia artificial la cual va a evaluar
si presentan situaciones de peligro y vision artificial la cual estara
encargada de extraer caracteristicas que reflejen un posible evento de
atraco para que asi la inteligencia artificial evalué la situacion, cuando
se habla de una caracteristica que reflejo de evento de atraco se
guiere mencionar un acto involuntario como alzar la manos o el hecho
de poner la manos en el pecho; también se encuentra presente la
tecnologia GSM que se tiene la tarea de la notificacion de un posible
evento de atraco por medio de una llamada y el envié de un mensaje
de texto, todo este proyecto se encuentra implementado en la tarjeta
de desarrollo Raspberry pi de forma embebida.

Xl
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1.1 PROBLEMA

Debido a los problemas de seguridad que se presentan en
algunos establecimientos en los cuales se trabajan con cajeros con la
necesidad de mejorar la seguridad en los centros bancarios y prestar
mayor seguridad, se observa la necesidad de crear un dispositivo por
el cual por medio de vison artificial se capaz de reconocer patrones de
atraco o por asi decirlo de otra forma los gesto que se presentan en un
cajero de banco cuando esta en una situacion de peligro y asi generar
una alarma silenciosa.

Se desarrolla este proyecto viendo la falta de seguridad que tiene los
cajeros a la hora de que se presenta un atraco en una oficina sin la
posibilidad de activar manualmente una alarma debido que el atacante
los tiene inmovil , lo que se busca con este proyecto es que cuando la
persona se encuentra en una situacion de riesgo y no pueda activar
manualmente una alarma debido a la situacion que se encuentra; el
dispositivo por medio de inteligencia artificial reconozca la situacién de
peligro y active una alarma sin intervencion directa del cajero
brindandole un sistema de seguridad autbnomo
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1.2 OBJETIVOS

1.2.1 OBJETIVO GENERAL

o Implementar un sistema de seguridad bancario en
sistema embebido utilizando inteligencia artificial

1.2.1 OBJETIVOS ESPECIFICOS

o Seleccionar el dispositivo electronico adecuado para
el proyecto

o Implementar sistema de vision artificial en un sistema
embebido

o Disefiar e implementar el sistema de adquisicion de
data fotografica como soporte de entrenamiento
o Entrenar un sistema de inteligencia artificial

o Acoplar el sistema de la parte l6gica con el hardware

o Validar el funcionamiento del sistema de seguridad



IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD BANCARIO EN SISTEMAS EMBEBIDO
UTILIZANDO INTELIGENCIA ARTIFICIAL

1.3 DISTRIBUCION BIBLIOGRAFICA

El libro se organiza mediante cinco capitulos concernientes a la
Introduccion, Marco Teorico, Disefio de Componentes, Programacion,
Resultados y Conclusiones.

Cada capitulo tiene los items correspondientes al tema de
interes.
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2.1 ANTECEDENTES

El sistema como un elemento de seguridad en la cual por medio
de vision artificial para extraer patrones o eventos que den un indicio
de un evento delictivo es decir un atraco, académicamente no se
consigue informacion, pero viéndolo desde un punto de vista de un
proyecto seccionado; como la implementacion de una red neuronal y
vision artificial en un sistema embebido, se pueden apreciar varios
trabajos académicos en esta areas los cuales podemos mencionar

CLASIFICACION DE COMPUESTOS QUIMICOS USANDO UN
SISTEMA MULTISENSORIAL (NARIZ ELECTRONICA)
DESARROLLADA SOBRE UN DISPOSITIVO HARDWARE (FPGA)

El trabajo consiste en la clasificacion de los datos provenientes
de una matriz de sensores de gases quimicos por medio de una nariz
electronica pero esta no se encuentra implementada en un
computador, se trabaja en dispositivo hardware, con el fin de obtener
un sistema que sea mas portable y que proporcione resultados en
tiempo real a través de la adquisicion, procesamiento y clasificacion de
las muestras. Para el desarrollo del sistema, se disefio un algoritmo
en lenguaje VHDL (Very High Speed Integrated Circuit - Hardware
Description Language) y fue implementado una FPGA (Field
Programmable Gate Array) Spartan 3E de Xilinx. [1]

HOGAR INTELIGENTE POR CONTROL DE VOZ USANDO
REDES NEURONALES.

Este articulo presenta el disefio de un hogar inteligente de bajo
costo basado en el Google Voice APl encadenada a una serie de
redes neuronales de topologia feedforward-backpropagation, las
cuales brindan la interaccion con la maquina de una manera amena
simulando una conversacion humana y dejando de lado 6rdenes
monotonas, el estado del arte presenta las opciones tecnologias
escogidas todas bajo plataforma Open Source para minimizar costos y
hacer el conocimiento mas globalizado y accesible al lector, también
encontraran la evolucion del sistema en si, los resultados obtenidos es
la automatizacion total de un apartamento de 57 metros cuadrados
con funciones interactivas basadas en la voz ya que se puede

-6-



Marco Teoérico

encender o apagar cualquier luz del complejo habitacional haciendo
una solicitud vocal direccionada al dispositivo con una respuesta
instantanea del sistema, ademas de una serie de opciones Utiles para
la vida cotidiana.[2]

Desarrollo ple un Sistema de Deteccién de Movimiento
basado en Flujo Optico en Raspberry Pi

El proyecto muestra una alternativa para desarrollar un sistema
para la deteccidon de movimiento, utilizando sistemas embebidos de
bajo costo basados en microprocesador. Se realiza la implementacion
de un algoritmo para la deteccion de flujo éptico. El flujo optico se
caracteriza basicamente por la deteccibn de movimiento en una
secuencia continua de imagenes o en un video en particular. De esta
manera, es posible que se detecte movimiento en una zona donde no
debe existir actividad en un horario especifico. El sistema que se va a
desarrollar se basa en el uso de sistemas embebidos basados en
microprocesador, en este caso, una tarjeta Raspberry Pi, el cual
cuenta con una camara de 5 Mega-pixeles, para la adquisicion de
imagenes o video, asi como la instalacion de Python y las librerias de
OpenCV. Se analizan diversas opciones de algoritmos de flujo 6ptico
para determinar el que puede ser implementado en la tarjeta
mencionada. Una vez que el sistema detecta movimiento, se adquiere
la imagen del lugar y es almacenada para un analisis posterior.[3]

Sistema de Autenticacion Facial mediante la
Implementacion del algoritmo PCA modificado en Sistemas
embebidos con arquitectura ARM.

La idea principal de este proyecto es implementar un sistema de
acceso por medio de reconocimiento facial e implementado en un
hardware de arquitectura abierta. El sistema de reconocimiento facial
propuesto se basa en una plataforma embebida de bajo consumo
comprende un ARM (Advanced RISC maquinas) moédulo central de
procesamiento, un médulo de adquisicion de video, un modulo de
visualizacion y una interfaz de transmisién de datos periférica. El
algoritmo a implementar en el procesamiento digital de imagenes es el
Principal Component Analysis (PCA) es robusto, rapido y eficiente
para llevar a cabo el reconocimiento facial. El sistema de
reconocimiento facial basado en la plataforma embebida de bajo
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consumo tiene la ventaja de bajo consumo de energia, alta velocidad
de computacion, la alta precision de reconocimiento, amplio campo de
aplicacion y similares.[4]

CLASIFICACION DE IMAGENES MULTIESPECTRALES MEDIANTE
REDES NEURONALES.

En este articulo lo que se propone es una red neuronal para
llevar a cabo wuna clasificacibn supervisada de imagenes
multiespectrales y.[5]

2.2 VISION ARTIFICIAL

Podriamos decir que la Vision Artificial (VA) describe la
deduccidén automatica de la estructura y propiedades de un mundo
tridimensional posiblemente dinamico, bien a partir de una o varias
imagenes bidimensionales del mundo. Las imagenes pueden ser
monocromaticas (de niveles de gris) o colores, pueden provenir de una
0 varias camaras e incluso cada camara puede estar estacionaria o
movil. Las estructuras y propiedades del mundo tridimensional que
gueremos deducir en visién artificial incluyen no sélo sus propiedades
geomeétricas, sino también sus propiedades materiales. Ejemplos de
propiedades geométricas son la forma, tamafo y localizaciéon de los
objetos. Ejemplos de propiedades de los materiales son su color,
iluminacion, textura y composicion. Si el mundo se modifica en el
proceso de formacion de la imagen, necesitaremos inferir también la
naturaleza del cambio, e incluso predecir el futuro. La entrada a un
sistema de VA es una imagen obtenida por un elemento de
adquisicién, mientras que su salida es una descripcion de la escena, la
cual ha sido obtenida a partir de la imagen.

Por un lado, esta descripcion debe estar relacionada de algun
modo con aquella realidad que produce la imagen vy, por el otro, debe
contener toda la informacién requerida para la tarea de interaccion con
el medio ambiente que se desea llevar a cabo, por ejemplo mediante
un robot. Esto es, la descripcion depende en alguna forma de la

-8-
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entrada visual y debe proporcionar informacion relevante y utilizable
por el robot.

La visiéon artificial o vision por computador es la ciencia y la
tecnologia que permite a las "maquinas "ver, extraer informacion de
las imagenes digitales, resolver alguna tarea o entender la escena que
estan visionando.

Actualmente, las aplicaciones de la visidon artificial estan muy
extendidas y van desde el campo de la industria (contar botellas,
comprobar defectos en una cadena de montaje, interpretar un TAC
médico...) y el campo de la medicina (recuento y busqueda de
células), hasta los sistemas mas complejos, que permiten a los robots
orientarse en un entorno desconocido, pasando por el reconocimiento
de patrones de la realidad aumentada, entre otras muchas
aplicaciones.

2.2.1 LUZ VISIBLE, LUZ NO VISIBLE

El ojo humano ve una parte del espectro de toda la luz que
ilumina el wuniverso. ElI rango de luz que podemos ver lo
denominaremos luz visible. Esto quiere decir que hay frecuencias de
luz que no podemos ver pero que existen, como por ejemplo, los
infrarrojos y los ultravioletas.

* Los infrarrojos son los "colores" no visibles al ojo humano que
Estan por debajo del rojo desde el punto de vista frecuencial.

* Los ultravioletas son los "colores” no visibles al ojo humano
Que estan por encima del violeta. [6]
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Figura 1. Ojo humano y sus partes.[6]

El hecho es que la mayoria de sensores de camaras digitales
son sensibles a la luz visible, pero también son sensibles (en diferente
medida) a la luz infrarroja y/o a la ultravioleta. Ahora bien, la luz
infrarroja Nno nos es Util para construir una imagen digital, puesto que
nos da informacion de una frecuencia que no podemos ver y que, por
lo tanto, no tiene una representaciéon posible en un color.

Por esta razén, la mayoria de camaras digitales enfocadas a
hacer fotografias o fotogramas llevan un filtro anti-IR, o sea anti-
infrarrojos, para cortar todas las frecuencias por debajo del espectro
visible que nos resultarian un ruido innecesario, y solo dejan pasar el
rango de luz visible que queremos plasmar con la camara.

2.2.2 IMAGEN
e Maitrices de pixeles:

En el mundo digital, las imagenes se representan como una
matriz bidimensional de pixeles en la que cada pixel puede adquirir
valores de color codificados con tres parametros (R: red, G: green,
B: blue). A pesar de que ello se ha heredado del mundo de la imagen
analégica, normalmente trabajaremos con imagenes de proporcion 4 x
3 (cuatro unidades de anchura por tres unidades de altura); es el caso
de resoluciones estandar como 640 x 480 px, 800 x 600 px y 1.024 x
768 px. Frecuentemente, utilizaremos imagenes de baja resolucion
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(entre 160 x 120 y 640 x 480 pixeles) como fuente de andlisis de los
procesos de vision artificial, ya que en la mayoria de casos no
necesitaremos excesivo detalle en las imagenes para efectuar un
analisis orientado a la visién por computador.

e Bytes, bits y colores:

Un pixel normalmente se expresa mediante tres numeros
enteros (R, G, B), que representan los componentes rojo, verde y azul
de todo color. Estos valores de R, G y B se suelen expresar en un
rango de 8 bits, o sea, de valores entre 0 y 255.

e Frecuencia de imagen (frame rate):

La frecuencia de imagen (frame rate) hace referencia al nimero
de imagenes por segundo. Es la medida de la frecuencia a la que un
reproductor de imagenes muestra diferentes fotogramas (frames).

En informatica estos fotogramas estan constituidos por un
namero determinado de pixeles que se distribuyen a lo largo de una
red de texturas. La frecuencia de los fotogramas es proporcional al
namero de pixeles que se han de generar y que inciden en el
rendimiento del ordenador que los reproduce. La frecuencia de
actualizacion de las imagenes oscila, en el entorno digital, entre los 15
y los 60 FPS (frames por segundo). El rango entre 25 y 30 FPS es el
mas comun.

2.2.3 ADQUISICION DE LA IMAGEN

Una imagen digital es producida por sensores digitales presentes
en camaras y otros dispositivos digitales que generan una imagen
bidimensional (2D), es decir, un conjunto de N x M pixeles o colores 0
intensidades de un cierto valor que representan el espacio que
queremos analizar. En el mundo de la interaccion, podemos utilizar
camaras digitales de diferentes tipos (camaras web, DV o USB). En el
fondo, cada tipo de aplicacion puede necesitar un tipo u otro de
camara segun las necesidades. [6]
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2.2.4 PROCESAMIENTO DE LA IMAGEN

Antes de extraer informacién directamente de la imagen, se
acostumbra a hacer un procesamiento previo de la misma para
conseguir otra que nos permita hacer el proceso de extraccion de
datos mas sencillo y eficiente.

e Escalade grises:

En muchos casos, el color de la imagen no nos aportara ninguna
informacion relevante para interactuar. Por lo tanto, en estas
situaciones se acostumbra a descartar la informacion de color de la
imagen transformandola en una imagen de tonos de grises.

Ay

Figura 2. Imagen de tonos de grises[6]

Binarizacion por umbral (threshold binarization):

El proceso de binarizacion por umbral parte de una imagen en
tonos de grises y, a partir de un valor definible de umbral de intensidad
de luz llamado threshold, la imagen se transforma en una imagen
binaria, es decir, con pixeles blancos o pixeles negros. Si el pixel
analizado tenia un valor de intensidad inferior al umbral, quedara en
negro, y si su intensidad era mas elevada que el umbral, quedara en
blanco.

De alguna manera, esto nos permite descartar los tonos medios
grises y facilita mucho la computacion de ciertos algoritmos, puesto
gue otra vez hemos transformado la imagen en algo mucho mas ligero
y facil de procesar. [6]
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e Velocidad y resoluciéon de laimagen:

Muchos de los procesos de visién artificial se basan en trabajar
por cada pixel de la imagen internamente; por lo tanto, si con la
binarizacion conseguimos 24 veces menos de CC-BY-NC-ND -
PID_00184756 20 Vision artificial bits que procesar, los algoritmos
correrdn mucho mas rapido. Asi pues, un factor determinante en la
velocidad de los calculos que se generan en las aplicaciones de vision
artificial es la resolucion de la imagen en pixeles. Una imagen de 320
x 240 pixeles sera procesada mucho mas rapidamente que una
imagen de 1.024 x 768 pixeles.

Figura 3. Imagen, imagen escala de grises, imagen binarizada.[6]

En esta imagen, podemos ver las tres representaciones hasta
ahora mencionadas. Arriba a la izquierda, tenemos la representacion
en color del fotograma capturado por la camara; arriba a la derecha, la
transformacién a blanco y negro de la misma imagen, y abajo a la
derecha, la representacion binaria de la imagen en blanco y negro. El
umbral en esta binarizacion se ha fijado en un valor que permite
distinguir facilmente la mano (blanca) del fondo (negro).

e Otras operaciones morfologicas:

En muchas situaciones, una vez que hemos obtenido una
imagen binaria (en blanco y negro), observamos que aparece ruido en
la imagen, fruto de los cambios en la iluminacion de ambiente y
los pequefios reflejos de esta luz en los diferentes objetos y cuerpos
en la escena. Este ruido suele consistir simplemente en pixeles que
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aparecen caolticamente en la imagen y que pueden estorbar
seriamente la capacidad de los algoritmos de visién para reconocer
blobs y patrones gréficos. Para eliminar estos pequefios y molestos
pixeles, hay una serie de algoritmos de "limpieza" de la imagen que
nos ayudan a cumplir la tarea de obtencidén de una imagen binaria lo
mas neta posible.

e Erosionar/dilatar (Erode/dilate):

Los algoritmos de erosion y dilatacion se suelen aplicar en serie.
Sobre la imagen "ruidosa" se aplica el algoritmo de erosion, que
contrae los contornos de todas las areas blancas un numero
determinado de pixeles y que elimina completamente las areas de
pixeles blancos mas pequefas e irrelevantes. Una vez aplicado el
algoritmo de erosién, se aplica el algoritmo de dilatacion, que ayuda a
recuperar la medida original de las areas importantes y que expande
los contornos de las areas blancas tantos pixeles como sea necesario.

1. Imagen ruidosa 2. Imagen erosionada 3. Imagen dilatada
Figura 4. Imagen a la cual se le aplica la técnica de erosion y dilatacion.[6]

2.3 REDES NEURONALES

El cerebro humano ha sido objeto de estudio durante décadas,
buscando explicar los procesos cognitivos y de razonamiento que nos
diferencia del resto de animales que habitan en el planeta tierra. Los
cientificos en los ultimos afios han buscado desarrollar herramientas
que emulen la capacidad del ser humano de recordar, analizar,
clasificar y razonar. A esta ciencia se le llama inteligencia artificial, y
en una de sus ramas aparecen las Redes Neuronales ANN, esta
herramienta fue la escogida para el desarrollo del proyecto.
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Las Redes Neuronales Artificiales, ANN (Artificial Neural
Networks) estan inspiradas en las redes neuronales bioldgicas del
cerebro humano. Estan constituidas por elementos que se comportan
de forma similar a la neurona biolégica en sus funciones mas
comunes. Estos elementos estan organizados de una forma parecida
a la que presenta el cerebro humano.

Las ANN al margen de "parecerse" al cerebro presentan una
serie de caracteristicas propias del cerebro. Por ejemplo las ANN
aprenden de la experiencia, generalizan de ejemplos previos a
ejemplos nuevos y abstraen las caracteristicas principales de una
serie de datos.

o Aprender: adquirir el conocimiento de una cosa por
medio del estudio, ejercicio o experiencia. Las ANN pueden
cambiar su comportamiento en funcién del entorno. Se les
muestra un conjunto de entradas y ellas mismas se ajustan para
producir unas salidas consistentes.

o Generalizar: extender o ampliar una cosa. Las ANN
generalizan automaticamente debido a su propia estructura y
naturaleza. Estas redes pueden ofrecer, dentro de un margen,
respuestas correctas a entradas que presentan pequefias
variaciones debido a los efectos de ruido o distorsion.

o Abstraer: aislar mentalmente o considerar por
separado las cualidades de un objeto. Algunas ANN son
capaces de abstraer la esencia de un conjunto de entradas que
aparentemente no presentan aspectos comunes o relativos.
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Figura 5. Neurona biolégica.[7]

La neurona es la unidad fundamental del sistema nervioso y en
particular del cerebro. Cada neurona es una simple unidad
procesadora que recibe y combina sefales desde y hacia otras
neuronas. Si la combinacion de entradas es suficientemente fuerte la
salida de la neurona se activa. La Figura 8 muestra las partes que
constituyen una neurona. El cerebro consiste en uno o varios billones
de neuronas densamente interconectadas. El axon (salida) de la
neurona se ramifica y esta conectada a las dendritas (entradas) de
otras neuronas a través de uniones llamadas sinapsis. La eficacia de
la sinpasis es modificable durante el proceso de aprendizaje de la red.

Xo L=3 WWiX: summation
]

y=r{k) trensor

Figura 6. Neurona biolégica.[7]

En las Redes Neuronales Artificiales, ANN, la unidad analoga a
la neurona biolégica es el elemento procesador, PE (process element).
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Un elemento procesador tiene varias entradas y las combina,
normalmente con una suma béasica. La suma de las entradas es
modificada por una funcion de transferencia y el valor de la salida de
esta funcién de transferencia se pasa directamente a la salida del
elemento procesador. La salida del PE se puede conectar a las
entradas de otras neuronas artificiales (PE) mediante conexiones
ponderadas correspondientes a la eficacia de la sinapsis de las
conexiones neuronales. La Figura 9 representa un elemento
procesador de una red neuronal artificial implementada en un
computador.

Una red neuronal consiste en un conjunto de unidades
elementales PE conectadas de una forma concreta. El interés de las
ANN no reside solamente en el modelo del elemento PE sino en las
formas en gque se conectan estos elementos procesadores.

Generalmente los elementos PE estan organizados en grupos
llamados niveles o capas. Una red tipica consiste en una secuencia de
capas con conexiones entre capas adyacentes consecutivas.

Figura 7. Arquitectura de una ANN.[7]

Existen dos capas con conexiones con el mundo exterior. Una
capa de entrada, buffer de entrada, donde se presentan los datos a la
red, y una capa buffer de salida que mantiene la respuesta de la red a
una entrada. El resto de las capas reciben el nombre de capas ocultas.
La Figura 7 muestra el aspecto de una Red Neuronal Atrtificial. [7]
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2.3.1 ELEMENTOS DE UNA RED NEURONAL MULTICAPA

En el proyecto se implementé una red MLP, o una red multicapa,
pero para el desarrollo del algoritmo es necesario comprender como
es la estructura de este tipo de ANN, esta es una de las partes mas
importantes de la investigacion.

Entradas
e
W
SRpIEY

O O
_ o 0,
0,

J
—— " A

(S— _

Capa de Capas Capa de
entrada ocultas salida

Figura 8. Estructura de una Red MLP.[8]

En la figura 8 esta la representacion pictografica de una neuronal
multicapa, la misma esta constituida por neuronas interconectadas y
arregladas en tres capas (esto ultimo puede variar). Los datos
ingresan por medio de la “capa de entrada”, pasan a través de la “capa
oculta” y salen por la “capa de salida”. Cabe mencionar que la capa
oculta puede estar constituida por varias capas.

La neurona trata a muchos valores de entrada como si fueran
uno solo; esto recibe el nombre de entrada global. Por lo tanto, ahora
nos enfrentamos al problema de como se pueden combinar estas
simples entradas (inil, ini2,..) dentro de la entrada global, gini. Esto se
logra a través de la funcion de entrada, la cual se calcula a partir del
vector entrada. La funcion de entrada puede describirse como sigue:

imput; = (in;;@ wi)* (inpewi) ... (inmewi)
put; il il i i in in ‘c. (1)

En la ecuacion 1 el simbolo * representa al operador apropiado
(por ejemplo: maximo, sumatoria, producto, etc.), n al nimero de
entradas a la neurona Ni y wi al peso. Los valores de entrada se
multiplican por los pesos anteriormente ingresados a la neurona. Por

-18 -



Marco Teoérico

consiguiente, los pesos que generalmente no estan restringidos
cambian la medida de influencia que tienen los valores de entrada. Es
decir, que permiten que un gran valor de entrada tenga solamente una
pequeia influencia, si estos son lo suficientemente pequefios.

Algunas de las funciones de entrada mas comunmente utilizadas

y conocidas son:

e Sumatoria de las entradas pesadas: es la suma de todos los

valores de entrada a la neurona, multiplicados por sus
correspondientes pesos.

(sr.. w. ). conj=12 ..n
Z A

i Ec. (2)

Producto de las entradas pesadas: es el producto de todos los
valores de entrada a la neurona, multiplicados por sus
correspondientes pesos.

(n.. w..]. con j=1.2....m
[Tl v,

J Ec. (3)

Maximo de las entradas pesadas: solamente toma en
consideracion el valor de entrada mas fuerte, previamente
multiplicado por su peso correspondiente.

Max(nr}. u'{r.,] con j=12,...m
J Ec. (4)

Una neurona bioldgica puede estar activa (excitada) o inactiva

(no excitada); es decir, que tiene un “estado de activacién”. Las
neuronas artificiales también tienen diferentes estados de activacion;
algunas de ellas solamente dos, al igual que las biolégicas, pero otras
pueden tomar cualquier valor dentro de un conjunto determinado.
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La funcién activacion calcula el estado de actividad de una
neurona; transformando la entrada global (menos el umbral, @i) en un
valor (estado) de activacion, cuyo rango normalmente va de (0 a 1) o
de (-1 a 1). Esto es asi, porque una neurona puede estar totalmente
inactiva (0 o —1) o activa (1). [8]

2.4 TARJETAS DE DESARROLLO

En el mercado actualmente se ofrece una gran variedad de
tarjetas de diferentes fabricantes para diferentes tipos de prestaciones
en las cuales se pueden mencionar la Raspberry pi, Beagle Bone
Black, Tiva- c

e Raspberry pi 2

Esta tarjeta pose un el Broadcom BCM2836, un sistema en un
chip que contiene quad-core ARM Cortex-A7 con punto flotante, corre
a 900MHz, y un procesador de Video 4 GPU. El GPU provee de un GL
ES 2.0 abierto, acelerador de hardware OpenVG, y decodificador de
alto perfil 1080p30 H.264 y capaz de 1Gpixeles, 1.5Gtexteles/s o 24
GFLOPs de proposito general. Esto significa que la Raspberry Pi
puede ser conectada a una TVHD, se pueden ver videos de calidad
BlueRay, usando H.264 a 40MBits/s.

aspberry Pi 2 Model B V1.1  SF
(©) Respberry PI 2014
° nw

Figura 9. Tarjeta de desarrollo Raspberry pi 2. [11]
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El mas grande cambio en la Raspberry Pi 2 es una mejora en el
procesador principal y un incremento de 512MB a 1 GB. La RPi2 aun
utiliza microSD para su sistema operativo significando que cabe
cualquier sistema operativo para la Pi2 en 4GB microSD pero también
tiene soporte para tarjetas mas grandes en capacidad.

Posee 40 pines header GPIO con espaciamiento de 0.1” en la Pi
te proveen de 26 GPIO, UART, 12C, SPI asi como fuentes de 3.3V y
5V. Los primeros 26 pines son idénticos a los del modelo B.

Dimensiones: 85mm x 56mm x 17mm
Caracteristicas:

e 900 MHz BCM2836 ARMv7 Quad Core Processor SoC

e VideoCore IV GPU

e 1 GBRAM

e 4 x Puertos USB2.0 de hasta 1.2A de salida

e 40-pin GPIO Header

e Video/Audio Out atraves de 4-pole 3.5mm conector, HDMI, o
Raw LCD (DSI)

¢ Almacenamiento: microSD

e 10/100 Ethernet (RJ45)

e Periféricos de bajo nivel: 27 x GPIO

e UART

e 12C bus

e Bus SPI con dos selectors de chip

o +3.3V

e +5V

e Tierra

e Requerimientos de energia: 5V @ 600 mA por MicroUSB o GPIO
Header

e Soporte Windows 10, Debian GNU/Linux, Fedora, Arch Linux,
RISC OS y Otros.
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e Raspberry pi B

La Raspberry pi B es una version anterior a la Raspberry pi
2 la diferencia mas notable cambio con Raspberry Pi B es una
mejora en el procesador principal y un incremento de 512MB a 1
GB.

Figura 10. Tarjeta de desarrollo Raspberry pi B. [11]

Caracteristicas:

e SoC: BROADCOM BCM2835

e CPU: ARM11 ARMV6 700MHz

e GPU: BROADCOM VIDEOCORE IV 250MHz

¢ MEMORIA RAM: 512MB LPDDRR SDRAM 400MHZ

e PUERTOS USB 2.0: 2

e GPIO 26 PINES (SPI, 12C UART)

e VIDEO: HDMI 14 1920 X 1200

e SALIDA DE AUDIO: Conector de 3,5mm, HDMI

e SALIDA DE VIDEO: CONECTOR RCA(PAL Y NTSC), HDMI,
Interfaz DSI para panel LCD

e ALMACENAMIENTO: MEMORIA SD (minimo 4G)

e ETHERNET: ETHERNET 10/200MBPS (RJ-45)

e ALIMENTACION: 5V (Conector micro USB) I=700Ma

e SISTEMAS OPERATIVOS: Debian GNU/Linux, Fedora, Arch
Linux, RISC OS y Otros.
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Beagle Bone Black

La Beagle Bone Black cuenta con un procesador ARM Cortex A8

de Sitara XAM3359AZCZ100 con una frecuencia de trabajo a 1GHz de
Texas Instruments, proporciona un puerto micro HDMI, 512 MB de
DRAM DDR3L, 4 GB de memoria interna flash y JTAG opcional. Mas
de 3 millones de operaciones de operaciones aritméticas por segundo
y el vector de punto flotante.

Figura 11. Tarjeta de desarrollo Beagle Bone Black. [10]

Caracteristicas:

Procesador: Sitara AM335x 1GHz ARM® Cortex-A8
512MB DDR3L RAM 606 Mhz

4GB 8-bit eMMC on-board flash storage

Acelerador de graficas 3D

NEON acelerador punto flotante

2x PRU 32-bit microcontrolador

Conectividad:

USB client, para alimentacion y comunicaciones
USB host

Ethernet

HDMI resolucion 1280x1024

2X 46 pin headers

Software Compatible:
Debian, Android, Ubuntu, Cloud9 IDE on Node.js w/ BoneScript
library, entre otros
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e Tiva C Series TM4C1294

Figura 12. Tarjeta de desarrollo Tiva C TM4C1294. [9]

Caracteristicas:

« Microcontrolador: TM4C1294NCPDTI ARM® Cortex-M4 MCU
con punto flotante

« Velocidad: 120 MHz

« Memoria Flash: 1 MB

« Memoria RAM: 256 KB

« Timers: 8 de 32 bit

« Comunicacion serial : 10 PC, 8 UARTS, 4 QSPI, 2 CAN, EPI,
USB

« 8PWMs

« 2 ADC de 12 bit

o 2 X 40 pines para boosterpacks

« Puerto de conexion Ethernet

« 4 Leds de usuario

« 2 Botones de usuario
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2.5 LENGUAJE DE PROGRAMACION EN PYTHON

Python es un lenguaje de programacioén creado por Guido van
Rossum a principios de los afios 90 cuyo nombre esté inspirado en el
grupo de comicos ingleses “Monty Python”. Es un lenguaje similar a
Perl, pero con una sintaxis muy limpia y que favorece un codigo
legible; Se trata de un lenguaje interpretado o de script, con tipado
dindmico, fuertemente tipado, multiplataforma y orientado a objetos.

e Lenguaje interpretado o de script

Un lenguaje interpretado o de script es aquel que se ejecuta
utilizando un programa intermedio llamado intérprete, en lugar de
compilar el codigo a lenguaje maquina que pueda comprender y
ejecutar directamente una computadora (lenguajes compilados). La
ventaja de los lenguajes compilados es que su ejecucidn es mas
rapida. Sin embargo los lenguajes interpretados son mas flexibles y
mas portables. Python tiene, no obstante, muchas de Ilas
caracteristicas de los lenguajes compilados, por lo que se podria decir
gue es semi interpretado. En Python, como en Java y muchos otros
lenguajes, el codigo fuente se traduce a un pseudo cédigo maquina
intermedio llamado bytecode la primera vez que se ejecuta, generando
archivos .pyc o .pyo (bytecode optimizado), que son los que se
ejecutaran en sucesivas ocasiones.

e Tipado dinamico
La caracteristica de tipado dinamico se refiere a que no es
necesario declarar el tipo de dato que va a contener una determinada
variable, sino que su tipo se determinar4 en tiempo de ejecucion
segun el tipo del valor al que se asigne, y el tipo de esta variable
puede cambiar si se le asigna un valor de otro tipo.

e Fuertemente tipado

No se permite tratar a una variable como si fuera de un tipo
distinto al que tiene, es necesario convertir de forma explicita dicha
variable al nuevo tipo previamente. Por ejemplo, si tenemos una
variable que contiene un texto (variable de tipo cadena o string) no
podremos tratarla como un namero (sumar la cadena “9” y el numero
8). En otros lenguajes el tipo de la variable cambiaria para adaptarse
al comportamiento esperado, aunque esto es mas propenso a errores.
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e Multiplataforma

El intérprete de Python estd disponible en multitud de
plataformas (UNIX, Solaris, Linux, DOS, Windows, OS/2, Mac OS,
etc.) por lo que si no utilizamos librerias especificas de cada
plataforma nuestro programa podra correr en todos estos sistemas sin
grandes cambios.

e Orientado a objetos

La orientacidén a objetos es un paradigma de programacion en el
gue los conceptos del mundo real relevantes para nuestro problema se
trasladan a clases y objetos en nuestro programa. La ejecuciéon del
programa consiste en una serie de interacciones entre los objetos.

Python también permite la programacion imperativa,

programacion funcional y programacién orientada a aspectos.[13]
2.3 Opencv

OpenCV es una biblioteca libre de vision artificial originalmente
desarrollada por Intel. Desde que aparecié su primera version alfa en
el mes de enero de 1999, se ha utilizado en infinidad de aplicaciones.
Desde sistemas de seguridad con deteccion de movimiento, hasta
aplicativos de control de procesos donde se requiere reconocimiento
de objetos. Esto se debe a que su publicacion se da bajo licencia BSD,
gue permite que sea usada libremente para propositos comerciales y
de investigacion con las condiciones en ella expresadas.

Open CV es multiplataforma, existiendo versiones
para GNU/Linux, Mac OS Xy Windows. Contiene mas de 500
funciones que abarcan una gran gama de areas en el proceso de
vision, como reconocimiento de objetos, calibracion de camaras,
vision estérea y vision robdtica.
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3.1 SELECCION DEL DISPOSITIVO

Se tiene en cuenta varios criterios a la hora de seleccionar el
hardware a trabajar en los cuales esta:

e Que tenga vector de punto flotante para la implementacion del a
red neuronal

e Lenguaje de programacion de alto nivel el cual permita la
implementacion de vision artificial

e Que cuente con modulo de camara compatible con la tarjeta de
desarrollo para la adquisicion de imagen

e Caracteristicas de las tarjetas como tipo de procesador y
velocidades de trabajo

e Beneficio costo

Tiva C Series TM4C1294
Desventajas:
-No cuenta con sistema operativo en tiempo real.

-no cuenta con una plataforma versatil para implementacion de
codigos de alto nivel, como manejo de tratamiento de imagenes.

-no cuenta con modulo de camaras, propios de la tarjeta.

-aunqgue tiene un ARM Cortex M4 con una frecuencia de 120Mhz que
es alta comparada con otros microcontroladores del mercado y
tarjetas, pero se queda corta de caracteristicas para el trabajé con
procesamiento de imagenes.

Ventajas:

-cuenta con vector de punto flotante, que es necesario para la
implementacion de la red neuronal.

-beneficio/costo la tarjeta tiene un precio de 50,000 pesos el cual es
relativamente bajo para sus prestaciones.
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Conclusion

-no sirve para la implementacion del proyecto a trabajar.
Beagle Bone Black

Ventajas:

-Cuenta con un sistema operativo en tiempo Real sobre un
microcontrolador a 32 bit base Linux.

-Cuenta con una plataforma versatil para implementacién de cédigo
de alto nivel como el manejo de tratamiento de imagenes, lenguaje de
programacion Python y librerias de OpenCV.

-Tiene vector de punto flotante, que es necesario para la
implementacion de la red neuronal

-Posee un ARM Cortex A8 y con una frecuencia de un 1 GHz, con una
memoria RAM de 512Mb

Desventajas

-Posee un modulo de camara HD pero necesita tarjetas de acople y
son realmente costosas y no se encuentran en el mercado nacional,
siendo necesario realizar importacion.

-Se puede trabajar con cdmaras USB pero el precio de una camara
USB HD es costosa y tiene que tener soporte en Linux para poder
usar

-Beneficio/costo no estdn bueno ya que cuando se requiere
implementar el hardware necesario para el proyecto el costo de este
extremadamente elevado triplicando el valor de otra opciones viables

Conclusion

-Con esta tarjeta se puede implementar el sistema lo que lo hace
inviable es factor econdmico
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Raspberry pi
Ventajas

-Cuenta con un sistema operativo en tiempo Real sobre un
microcontrolador a 32 bit base Linux.

-Cuenta con una plataforma versatil para implementacion de cdédigo
de alto nivel como el manejo de tratamiento de imagenes, lenguaje de
programacion Python y librerias de OpenCV.

-Tiene vector de punto flotante, que es necesario para la
implementacion de la red neuronal

-Posee un ARM Cortex 11 con una Frecuencia de 700 MHz con una
memoria RAM de 512 Mb

-Tiene un modulo de camara HD de 5megapixeles con conexion CSl,
no requiere modulos extras para su funcionamiento, también permite
trabajar con cAmaras USB compatibles con Linux

-Beneficio/Costo es realmente bueno ya que la Raspberry pi una de
las opciones mas economicas del mercado, llegando a un costo de la
implementacion del hardware del sistema a un tercio en comparacion
con la opcion brindad por la Beagle Bone Black de Texas Instruments

Conclusion

Con esta tarjeta se implementara el sistema
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3.2 CAMARA DE LA RASPBERRY Pl PICAMERA

Una de las partes mas importantes del proyecto es la captura de
imagenes, ya que con las imagenes se realizara una data fotogréafica
para extraer algunos patrones para el entrenamiento de la red y
también la captura de la imagen para el funcionamiento del sistema
para valorar si hay en el momento un patrén o un evento de atraco.

El modulo encargado de hacer las captura de imagenes es la
camara de la Raspberry pi; Es el sensor Omnivision 5647 tiene una
resolucién nativa de 5 mega pixeles y tiene una lente de foco fijo a
bordo. En cuanto a las imagenes fijas la cAmara es capaz de capturar
imagenes estaticas de 2.592 x 1.944 pixeles y también es compatible
con 1080p30, 720p60 y 640x480p60 / 90 en video.

Se conecta a la interfaz en serie de la cAmara del Raspberry Pi
(CSI) conector de bus a través de un cable plano flexible,

Figura 13. Modulo de camara de la Raspberry pi - PiCamera.
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3.3 MODULO GSM/GPRS M95

Para poder generar una alarma silenciosa se necesita notificar
el estado de activacion de alarma por eso se usara el modulo
GSM/GPRS M95; el modulo cuenta con un chip m95 Quad-band
GSM/ GPRS de la empresa quectel el cual puede realizar el envio y la
recepcion de SMS, voz y datos la cual se comunica por medio del
protocolo de comunicacion serial, este modulo tiene niveles ttl de 5v es
especial para uso de microcontroladores, pero para el caso de la
Raspberry pi los niveles de comunicacion son de ttl de 3,3v

Figura 14. Modulo GSM/GPRS M95.

Para poder realizar la comunicacion con la Raspberry pi se debe
realizar un acople de niveles la cual se disefio una tarjeta auxiliar para
acoplar los niveles de tensién ttl del modulo GSM con los niveles de
tension de la tarjeta de desarrollo Raspberry pi.

3.4 SENALES DE COMUNICACION

La sefal de transmision serial entre de la tarjeta auxiliar y la
Raspberry pi se aplicaria un divisor de voltaje ajustado por la
ecuacion 5.

rl ] .
e Y
v 117 vin Ec(5)
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Para la comunicacion de la Raspberry pi y la tarjeta auxiliar la
sefal proveniente se conectara a un arreglo transistorizado para que
normalice el nivel de la sefial de 3,3 a 5v

3.4.1 DIVISORES DE VOLTAJE

Como se menciond en el item anterior se tienen que disefiar un
divisor de voltaje:

o Divisor de 5V a 3.3V que protegera la Raspberry pi
de posibles dafos por sobrecarga

Para el divisor de 5V/3.3V se toma una resistencia de referencia
con un valor de 10KQ, el valor de la alimentacion de entrada es de 5V
y el voltaje 2 es de 3.3V aplicando la ecuacién 6 obtenemos un valor
de 20KQ) para la resistencia 2.

Figura 15. Divisor de voltaje 5V/3.3V

3.4.2 ARREGLO DE TRANSISTORES

Para poder normalizar la sefal de salida de la Raspberry pi se
conecta a un transistor en saturacion con colector abierto. El cual
permite un cero légico cuando la trama que proviene de la Raspberry
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por el puerto serial contiene un cero y la resistencia en pull up permite
tener el un uno logico de 5v cuando hay un 1 en la trama

5v
R2.

47k -
=TEXT=

— ot i 57
Q1
- ZN22224
. =2TEXT= .

initl 3,3V

Figura 16. Acople para comunicaciéon de 3,3V a 5V

El arreglo del transistor viene dado por el fabricante del modulo.

3.5 TARJETA AUXILIAR

El PCB de la tarjeta auxiliar y se diseii0 en el software
PROTEUS con su aplicacion ARES, la tarjeta tiene dos capas y se
respeta la distancia minima entre los caminos de comunicacion,
también tiene sus respetivas poligonos de tierra y se disefio con
tecnologia SMD por que no se contaba con gran espacio en chasis de
proteccion del sistema, donde se almacenara el sistema completo ya
gue no se quiere sobre dimensionar innecesariamente el tamafo por
eso se trato de realizar lo mas pequefio posible.
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Figura 19. Circuito impreso cara posterior

MS4-12-40H-5T0 |
5 wasanoizt

Figura 20. Circuito impreso acoplado al modulo GSM.
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3.6 SISTEMA CON HARDWARE IMPLEMENTADO

Figura 21.Imagen donde se muestran todo el sistema acoplado

En la imagen anterior podemos observar todo el sistema con
sus componentes acoplados.

En el recuadro rojo se puede observar el modulo de camara la
camera py la cual es la encargada de hacerla captura de las imagenes
la cual se comunica por medio de una cinta plana con la Raspberry pi
por CSI (camera serial interfaz).

En el recuadro azul se encuentra la tarjeta de desarrollo la
Raspberry pi es la encargada de hacer el procesamiento de la
informacion realizar las acciones correspondientes.
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El recuadro amarillo es el modulo GSM M95 con la tarjeta de
auxiliar para los acoples de tension ttl de la comunicacion serial de 5v-
3.3v, este modulo GSM se comunica con la Raspberry pi por medio
del protocolé serial a 9600 baudios.

El recuadro verde son los pines GPIO de la Raspberry pi, entre
los cuales estan los pines de Tx y Rx de la comunicacioén serial con el
modulo GSM también estan dos GPIO uno como entrada con un
pulsador a tierra para el apagado del sistema y uno como salida para
un LED indicando el encendido del sistema y también la activacion de
la alarma.

Y= )
Modulo de camara E .

-~ Haspberry p Of
Camera pi !

TE Fx .

G5 F
(zamara zanial inteefaz) Comricaciin seris
L 3 BEDD baudios
e TE
Medula GSM

Mas

Figura 22. Diagrama de bloques del hardware del sistema
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4.1 CARACTERISTICAS DEL SISTEMA DE SEGURIDAD

El sistema realiza tres procesos muy importantes que consta de
visén artificial, inteligencia artificial y notificacion del estado del alarma,
el primer proceso vision artificial lo que realiza es una captura de una
imagen en una matriz de pixeles la cual se aplica técnicas de
tratamiento de imagenes en el lenguaje python para asi extraer
caracteristicas o patrones.

En la parte de la inteligencia artificial se implementa una red
neuronal la cual va clasificar en dos clases los patrones obtenidos la
clase 1 que representa que hay un evento importante un patron de
atraco y la otra clase dos la cual no se presenta ningun evento.

Notificacién se realiza el caso que la red neuronal de un como
salida clase 1 quiere decir un estado de alarma, la notificacion se
realiza por medio de tecnologia GSM realizando una llamada a un
numero asignado y mandando un mensaje de advertencia.

- ™
e e s Procesamiento de la Extraccion de |as Clasificacion por medio
Adquisicion de imdgenes : -
imagen caracteristicas dela Red Neuronal
\ J

Notificacion del evento;
un posible atraco

“GSN”

Figura 23. Diagrama de Flujo del sistema de seguridad

La figura 22 muestra el diagrama de flujo del sistema de
seguridad. En él se pueden distinguir los diferentes procesos que se
realizan.
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4.1.1 CONFIGURACION DEL HARDWARE

El sistema se trabaja con la camara de la Raspberry pi la
Picamera la cual es la encargada de entregar la matriz de pixeles para
el posterior procesamiento de imagenes y extraccion de caracteristicas
0 patrones la camara esta configurada con una resolucién de 640x480
y a 32 fotogramas por segundo.

La Raspberry pi tiene el sistema operativo Raspbian el cual tiene
por defecto instalado el idle de python en cual se desarrollo el
programa que implementa todo el sistema.

El modulo GSM es el que se encarga de la notificacion de la
deteccion de un posible evento de atraco realizando una llamada y el
envio de un mensaje de texto, se comunica con la tarjeta de desarrollo
la Raspberry pi por medio del protocolo de comunicacion serial la cual
esta configurada a una velocidad de 9600 baudios y se le envian
instrucciones por medio de comando AT.

4.1.2 CONFIGURACION DEL SOFTWARE

Para el proceso de adquisicion de las datas que servira como
soporte para el entrenamiento de la red neuronal se utilizé un script el
cual realizaba capturas de imagenes con la camara en intervalos de
tiempo la cual captura diferentes posturas de cajeros después por
medio de otro script se realiza la lectura de una en una las imagenes
para realizar un procesamiento de imagenes Yy con este sacar los
patrones y luego guardarlo en un vector para si usarlo como la data de
entrada de red neuronal a entrenar.

El entrenamiento de la red se hace por medio del software
Matlab el cual cuenta con una toolbox ANN que permite trabajar con
redes neuronales artificiales multicapa ; luego su implementacion se
realiza en la tarjeta de desarrollo Raspberry pi en lenguaje python
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4.2 CAPTURA DE DATOS Y EXTRACCION DE PATRONES

El modulo de camara se encarga de tomar las capturas de
imagenes a una resolucion de 640x480 la cual toma una serie de fotos
en intervalos de tiempo en diferentes posiciones que se encuentra el
cajero, unas posiciones con las manos levantadas y manos abajo
entre otras; todo esto se realiza por medio de un script de python el
cual a su vez le asigna en serie un nombre designado a la fotos y las
almacena en la memoria de la Raspberry para su posterior tratamiento
con otro script.

Activacidn de ka camara y
configuracion de la mizma a
una rezolucién de 640w430

poisles
=0
|

Mo

5

IrFE-ia 70 la captura de la h
imagen y asigne un
nombre de forma senal,
\_ guardo en la memeria )

¢ ™

pausa de 10 zegundes
=i+

Algoritmo 1. Captura de imagen
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A una senal para su tratamiento se le puede mirar desde
diferentes angulos, algoritmos complejos, extraccion de parametros,
potencia, energia, mediana, promedio y muchas mas herramientas
gue calculan la informacion vital de la sefal.

MATLAB necesita de estos patrones para poder crear la red
neuronal, este proceso se realiza mediante un algoritmo propio para
tal fin.

Para la extraccion de las patrones se utilizo un script el cual
consiste en leer las imagenes una por una y realizarles un
tratamiento de imagenes; el proceso se realiza de la siguiente forma
se toma la imagen se carga en una variable queda guarda como una
matriz de pixeles a la cual se le aplica un filtro para reducir el ruido él
un filtro gaussiano que consiste en difuminar la imagen después se
realiza una cambio en formato de la imagen RGB a HSV (Hue,
Saturacion, Value — Matiz, Saturacion, Valor),se realiza después una
segmentacion o separacion de pixeles en los cuales se establecen
unos rangos minimos y maximos de HSV se obtiene una imagen solo
con valores entre estos dos rangos y después realizamos una
binarizacion generando una imagen en blanco y negros, aplicamos a
la imagen obtenida de la binarizacién técnicas de morfologicas para
minimizar el ruido presentado en la imagen para ser exacto se aplica
la técnica de dilatacion, después de esto lo que se realiza es el conteo
de numero de pixeles de tonalidad blanca para obtener cuantos hay en
la imagen este valores son los que se almacenan estos son la data
de entrada para nuestra red, las imagenes también se clasifican en
dos clases son las clase 1 donde se encuentran las manos alzadas vy
clase 2 cuando no se encuentran estas.
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Figura 24. Foto que pertenece a la Clase 1

o

Figura 25. Foto que pertenece a la Clase 2
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Se carga la imagen para
su posternior
procesamiento

se le aplica la imagen =l filtro gaussiano
y =& hacs una transformacion de

formato RGE a HSWV

se realiza una segmentacién por color
con un HSW masx y HSW mén

i

‘ =& binariza la imagen obtenida y =& realiza

actividad mosrfolegica de dilatacion para
elemminar &l ruido

i

Esta imagen s= le hace un conteo de
pxeles de tonalidad blanca o de valor 1 w
se almacena este rezultado

&

Algoritmo 2. Extraccion de patron para entrenamiento de la red neuronal

Figura 26. Procesos de tratamientos a las imagenes

De izquierda a derecha y de la parte superior 1.Filtro gaussiano, 2.RGB
a HSV, 3.Binarizacién, 4. Dilatacion, 5.Contorno en las regiones donde se
encuentra piel.
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4.3 RED MLP EN MATLAB

MATLAB cuenta con la toolbox ANN que permite trabajar con
redes neuronales artificiales multicapa. En un algoritmo sencillamente
se asigna con que digitos, vectores o matrices la red va a entrenar y
con cuales va a validar. Queda a disposicién del usuario configurar
cuantas neuronas va a utilizar, funcién de activacion de cada una de
las capas, iteraciones entre neuronas, etc. Una vez la toolbox ha
finalizado el proceso en una estructura llamada net entrega toda la
informacion de la red, y de ahi es precisamente donde se obtienen los
pesos y los umbrales para llevarlos al codigo fuente.

load('mi_a:
a=x(1:110}
b=y (1:110);

al=x(111:120);
Dl=y(111:120) ;

18 - if{simulacion(i}==b1(i)) %se comprar los valores de la Red entrenada con la data de salida

12 - | acier to=acierto+l;
20 — end

Figura 27. Algoritmo Red MLP por partes

En la figura se implementa lo explicado en la parte superior, con
los comentarios se va explicando que sucede en cada parte del cédigo

#\ Neural Network Training (nntraintoal) lo oo [

Neural Network

B-{aell (el

Alg

Epoch: 0 1000 iterations 1000
Time: 0:00:71
Performance: 7.03 0.00793 I 0.00
Gradient: 241e+04 58.6 1 1.00e-07
Mu: 0.00100 10007 1.00e+10
Validation Checks: [ 0 6

@ Maximum epoch reached.

Figura 28. Entrenamiento de la red neuronal
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En la figura 27 se observa la toolbox de redes neuronales de
MATLAB durante el entrenamiento. Una vez que €l ha encontrado los
pesos que garantizan por lo menos el 80% de efectividad, la toolbox
se detiene y envia los resultados de la red, la red tuvo una efectividad

del 100%.

4.3.1 PESOS DE LAS NEURONAS Y UMBRALES

Una vez entrenada la red, el toolbox envia una estructura donde
se encuentran los valores de los pesos en la capa oculta, capa de
salida y los umbrales respectivos. Esos valores son los que son
importantes pues en base a ellos es que se disefa el programa en
python para la clasificacion de las imagenes.

Capa oculta | Pesos Umbrales

Neurona 1 0.00063690537948609988 | -34.595241588554458
Neurona 2 0.00069383250867322444 | -31.472217865096731
Neurona 3 0.0010999582029513032 -28.358692664989629
Neurona 4 0.00097936454544321461 | -25.270443619169349
Neurona 5 0.00086179536153380219 | -22.221131470931649
Neurona 6 -0.0010563193415692575 19.06371374365898
Neurona 7 0.00067153887485281287 | -15.929847459764478
Neurona 8 -0.0023416798687257157 12.815464992205477
Neurona 9 0.00039426913567160561 | -9.6994310010046743
Neurona 10 | -0.00029932600039820809 | 6.5946223228846508

Tabla 1. Valores de los pesos y umbrales de las neuronas de la capa oculta

Capa de salida

Pesos

Umbral

Neurona 1

-0.53955587362185076

-0.041548972792197852

-0.027133929511937636

-0.025541960559497409

-0.35495366295232977

-0.0014669233771898696

0.19521173396125052

-0.20279202274184874

-0.43636828431351316

-0.26397726179189807

0.59996233174378866

Tabla 2. Valores de los pesos y umbral de la capa de salida.
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Estos son los valores que se usaran en codigo python para la
implementacion de la red neuronal en la Raspberry pi la cual sera la
encargada de realizar la clasificacion de las imagenes.

4.3.2 RESULTADOS DE ENTRENAMIENTO

En el entrenamiento de la red se puede simular para saber la
efectividad de esta misma, con la funcién sim de Matlab se hacen una
comparaciéon de la salida de la red con la data de salida
correspondiente para verificar la efectividad de la red.

Se tienen 10 muestras de las 2 clases, estas son aleatorias y se
pasan por la red clasificadora. Ella entrega un resultado y de ahi se
evalla su efectividad.

Nombre de la Foto Resultado RN Resultado Tedrico
FotoRED320 Clase 2 Clase 2
Foto RED19 Clase 1 Clase 1
Foto RED20 Clase 1 Clase 1
FotoRED619 Clase 1 Clase 1
FotoRED319 Clase 2 Clase 2
FotoRED220 Clase 1 Clase 1
FotoRED420 Clase 2 Clase 2
FotoRED620 Clase 1 Clase 1
FotoRED219 Clase 1 Clase 1
FotoRED520 Clase 2 Clase 2

Tabla 3. Resultados validacion en Matlab

Este proceso se puede hacer con todas otras muestras y va a
dar el mismo porcentaje de efectividad del 100% presente en la tabla
3, lo que confirma que la red neuronal quedo bien estructurada y hace
un buen proceso clasificador.

4.4 ESTRUCTURA DEL PROGRAMA PRINCIPAL EN PYTHON
La estructura del programa principal como se habia mencionado
con anterioridad consta de tres procesos importantes todos ejecutados
en uno solo script implementado en la Raspberry pi escrito en el
lenguaje de programacion python y se hace uso de la Liberia OpenCV.
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Para recordar lo tres procesos consisten: 1.vision artificial,
2. inteligencia artificial, 3. notificacién del estado de alarma.

Vision artificial
Ahora en el programa principal la camara se trabaja como video a la
resolucion de 640x480 y 32 fotogramas por segundo, en la cual se
captura una imagen esta imagen es cargada a una variable como una
matriz de pixeles por medio de la libreria de OpenCV en lenguaje de
programacion python se realiza una serie de tratamientos el primero
es para reducir el ruido es un filtro conocido como filtro gaussiano el
cual difumina la imagen obtenida, posteriormente se realiza una
trasformacion a la imagen de RGB a HSV para hacer una
segmentacion con uno valores minimos y maximos HSV para asi
realizar una separacion de pixeles de tonalidades especificas, luego a
esta imagen obtenida se le realiza una binarizacion la cual lo que hace
es pasar los pixeles de obtenidos con valor de 1 y el resto de la
imagen con un valor de cero asi obteniendo una imagen es blanco y
negro, para eliminar el ruido y mejorar la imagen que se obtuvo se
realiza una técnica de morfologia conocida como dilatacion, ya
después de todo esto se realiza un conteo de pixeles de valor de 1 con
esto valor es el patrén gue luego se introducira para que nuestra red
implementada en cédigo la clasifiqué.

Red Neuronal

En la red neuronal se tiene las 10 neuronas de la capa ocultay la
neurona de la capa de salida, la funcion de activacion para las
primeras es Tansig y para la de salida es Purelin.

Una vez que llega el valor del patron extraido en el anterior
proceso este se pasa por las 10 primeras neuronas donde se
multiplican por sus pesos, se le suma el umbral y se calcula la funcion
Tansig, la salida de cada neurona de la capa oculta es una entrada de
la neurona de salida. En la neurona de salida las sefales provenientes
de la capa oculta se multiplican por los pesos se suma el umbral y la
salida al ser Purelin, la entrada es la misma salida
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Todo lo anterior se implementa en coédigo python el cual se
realiza con gran versatilidad ya que la Raspberry pi cuenta con punto
flotante y python tiene librerias matematicas que permiten el uso
directo de la funcién exponencial, se realiza una funcion la cual
permita calcular el valor de la funcion tangente hiperbdlica sigmoidea

La funcién tangente hiperbdlica sigmoidea (Tansig) se muestra
en la figura 28.

77

O
-1

Figura 29. Funcion tangente hiperbdlica sigmoidea [12]

Lo que realiza la red en este proceso es la clasificacion de la
imagen por medio del patron obtenido en dos clases, clase 1 significa
gue se presenta un posible evento de atraco y la clase 2 no hay
ningun evento

Notificacion del estado de alarma

Cuando se obtiene un clasificacién en una imagen de clase 1
significa que puede haber un posible evento de atraco, se necesita
hacer una notificacién al personal encargado; esta activacion debe ser
silenciosa para no genera mas inconvenientes 0 repercusiones
negativas al cajero por eso se trabajo con tecnologia GSM el cual
realiza una llamada y el envié de un mensaje notificando el estado del
sistema, el modulo GSM se comunica con la tarjeta de desarrollo
Raspberry pi con el protocolo de comunicacién serial y con comandos
AT
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Si la clasificacion de la red fue de clase 2 significa que no hay
ningun evento y el programa realizara de nuevo todo el proceso como
un bucle infinito repitiendo las operaciones anteriores, también lo hara
cuando haya notificado el evento de clase 1

Acfivacidn de [a cdmara y configuracidn de la
mizma a una resolucion de 640480 pieles y 32
fpz

v

configuracion del puerto senal a 9600 baudios
para la comunicacicn con el modulo GSM

v

e cargan laz variable con los pesos v umbrales
para |az capas oculiaz y capa d= zalida v 22 define
una funcidn para calcular la funcidn tangente

hiperbdlica zigmoidea

[ ¥
o

h 4

e realiza de ka captura de una
magen

v

s& k= aplica la imagen &l filtre gaussiano y 5= hace una transformacian de
formato AGE a HSV, ahora g2 realiza una segmentacin por color con un
HSV max y HSV min, se binanza la imagen obtenida v se realiza
actividad morfoldgica de dilatacsan para eliminar el ruido v esta imagen z= le
hace un conteo de pixeles de tonalidad blanca o de valor 1 y g2 almacena
este resultade en una vanable x1

¥

1 paza por laz neuronas donde =& multiphican por sus pesos, e
le suma el umbral y 22 calcula la funcidn Tansig, la salida de
cada neurona de la capa oculta es una entrada de la neurona de
zalida. En la neurona de =alida la= zefiales provenienies de la
capa oculta se multiplican por los pesos 2= suma el umbral y la

salida al ser Purelin y 22 clasiica la imagen

Claze2

se encuentran un posible pairdn de atraco se
realiza la notificacion por medio del modulo GSM
Lce realiza una llamada v s2 manda un mensaje

Algoritmo 3. Programa principal

-51-



IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD BANCARIO EN SISTEMAS EMBEBIDO
UTILIZANDO INTELIGENCIA ARTIFICIAL

-52-



Analisis y Resultados

5. ANALISIS Y
RESULTADOS

5. ANALISIS Y RESULTADOS ......ooiiiiiieeiecteee e - 53 -
5.1 ANALISIS Y RESULTADOS ... - 54 -
5.2 VISION ARTIFICIAL Y RED NEURONAL EN PYTHON ...... - 54 -

S. 2L LIMITANTES ..o -955-
5.2.2 RESULTADOS Y PORCENTAJE DE ERROR................ -55-
5.3 SISTEMA DE SEGURIDAD RESULTADOS .........cccevvvieennn. - 56 -
5.4 ANALISIS ECONOMICO......ccoiiieeieeieeeeee e - 98 -

-53-



IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD BANCARIO EN SISTEMAS EMBEBIDO
UTILIZANDO INTELIGENCIA ARTIFICIAL

5.1 ANALISIS Y RESULTADOS

En esta parte del libro se presentan los resultados del proyecto
en su parte final, los inconvenientes, porcentajes de error, validaciones
y alternativas de desarrollo que se tuvieron en cuenta para
implementar el proyecto completamente.

Asegurado de que la informacién que se pierde es minima y no
afectara en nada el proceso de clasificacién de la red neuronal.

5.2 VISION ARTIFICIAL Y RED NEURONAL EN PYTHON

Antes de unir todos los programas y hacer una sola validacion es
necesario probar el componente principal del proyecto que es la red
clasificadora y la vision artificial para extraer el patréon con el cual va a
clasificar la red para asegurar de que esté funcionando correcto.

La prueba para poder verificar que el algoritmo esta funcionando
correctamente es relativamente simple. Se trabaja con unas fotos que
se habian dejado para la simulacion de la red. Este significa que se
evaluaran con fotos que no fueran parte del entrenamiento que la red
No conoce gue son totalmente nuevas; lo que se realiza en el script de
Python es que se realiza el proceso del tratamiento de imagenes el
cual extrae el patron y el script luego lo pasa por la red neuronal la
cual hace su proceso de clasificacion de la foto en las dos clases
conocidas y si el resultado de la clasificacion es clasel hace la
correspondiente notificacion realiza una llamada y envia un mensaje.

Si la red neuronal en su entrenamiento fue optimo, se encontrara
en la capacidad de clasificar las nuevas fotos que se capturen por la
camara a pesar de que estas sean totalmente nuevas y en diferentes
circunstancias por la naturaleza propia de la red neuronal de tener la
capacidad de clasificar

El script como tal alcanza las 112 lineas de programacion y el
tiempo de ejecucion de una validacion es un promedio de 530 ms y
8.6%
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Raspberry pi Consumo

RAM 8,6%(de 512Mb)

Lineas de caodigo 112

Tiempo de ejecucion | 530ms

Tabla 4. Recursos utilizados por la Raspberry pi

En la tabla 4 se encuentran los resultados de tiempo de
ejecucion, lineas de cddigos del programa, recursos de memoria de la
Raspberry pi en la validacion del script del sistema de seguridad.

5.2.1 LIMITANTES

Una de las mayores limitante del sistema es que se realiza unos
tratamientos de imagenes y se encuentran sujetados a sus limitantes
como son a una ambiente bien iluminado pero este se resuelve
presentado o una adecuada iluminacion en el recinto que se encuentre
y con técnicas incluidas en el sistema para eliminar el ruido presente
por la iluminacion, el sistema la iluminacion adecuado para el sistema
debe contar con dos bombillas F48T12 de 39w de 2500 Iumenes, 6500
k de color designado es Daylight ; la otra limitante es mas una
condicion de funcionamiento la cual se requiere para que el sistema
trabaje adecuadamente es el de una distancia establecida y fijada
entre el sistema y cajero en el encargado de recaudar el dinero,
la distancia adecuada es 1 metro (x20cm)

5.2.2 RESULTADOS Y PORCENTAJE DE ERROR

Los resultados de la clasificacion cuando se evalua las fotos se
imprime en pantalla mostrando la clase que pertenece la foto y se
realiza una llamada si pertenece a clase 1 estos fueron los resultados
obtenidos con las fotos de la simulacion las cuales son diez y fueron
escogida aleatoriamente.
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Nombre de la Foto | Clases de las Muestras | Resultado obtenido
FotoRED320 Clase 2 Clase 2
Foto RED19 Clase 1 Clase 1
Foto RED20 Clase 1 Clase 1
FotoRED619 Clase 1 Clase 1
FotoRED319 Clase 2 Clase 2
FotoRED220 Clase 1 Clase 1
FotoRED420 Clase 2 Clase 2
FotoRED620 Clase 1 Clase 1
FotoRED219 Clase 1 Clase 1
FotoRED520 Clase 2 Clase 2

Tabla 5. Resultados validacion con datas.

El porcentaje de error obtenido fue del 0%, las 10 fotos de
muestras aleatorias que se les realizo el tratamiento y se tomaron sus
patrones obtenidos y la red implementada en python dio una
clasificacion positiva, sin importar el orden de las muestras

Con este resultado es de esperar que al unir todos los algoritmos
el resultado sea igual de efectivo que al hacerlo solamente con fotos
de muestras sino con video y captura de imagenes en tiempo real.

5.3 SISTEMA DE SEGURIDAD RESULTADOS

La primera prueba se hace en tiempo real la camara esta
captando en video con una resoluciéon 640x480 a 32 fotogramas por
segundo y se pasa por la red la cual evalla las imagenes obtenidas si
es clase 1 realiza la llamada y en el envio del mensaje y si es clase 2
se repite el proceso.

En las pruebas realizadas cuando se sostiene las manos
elevadas marca clase 1 en todas las pruebas y cuando se encuentran
abajo marca clase 2 en todos los casos. Por esto se puede afirmar
gue se ha obtenido un error del 0%.
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Figura 30. Sistema de seguridad realizando una validacion

Figura 31.imagen del resultando de la validacion

Como se ilustra en la figura 30 se alcanza apreciar un contorno
de color azul y unos recuadros de color verde en la imagen obtenida
en la validacion sobre las aéreas detectadas rostro y manos.
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Durante la validacion se pudo apreciar un lag en las imagenes
resultantes, hay que aclarar que el lag es del video de las imagenes
resultantes y no del proceso de la cdmara el cual ocurre en un tiempo
menor a un segundo, este lag se presume que es debido a la interfaz
grafica ofrecida por python ya que se miro en las caracteristicas de las
tarjeta, esta maneja del vector de punto flotante es de doble precisiéon
para ver las caracteristica.

http://infocenter.arm.com/help/index.jsp?topic=/com.arm.doc.ddi0301h/index.html

5.4 ANALISIS ECONOMICO

Para poder justificar la viabilidad del proyecto hay que tomar el
sistema de seguridad por zonas los cuales estan a cargo de vigilar
zonas restringidas y tecnologia GSM su valor oscila entre 900.000
pesos hasta los 3,000.000 de pesos y compararlo por aparte con el
Sistema de seguridad disefiado.

A continuacion en la Tabla 6 aparecen los costos del proyecto.

COMPONENTE PRECIO
TARJETA Raspberry pi 148.500
Modulo de camara Picamera 96.600
Modulo GSM M95 92.000
Memoria sd 8Gb 20.000
Caja de proteccion 6.000
Fuete de alimentacion 30.000
TOTAL 375.150

Tabla 6. Inversion del proyecto

SISTEMA DE |SISTEMA DE |DIFERENCIA |PORCENTAJE
SEGURIDAD SEGURIDAD DE AHORRO
POR ZONAS DISENADO

900.000 375.150 524.850 58.31%

Tabla 7. Comparacion sistemas del sistema de seguridad

En la tabla anterior se puede apreciar que sistema de seguridad
desarrollado representa un ahorro mayor al del 50% solo comparando
con la version mas economica del sistema de seguridad por zonas.
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6. CONCLUSIONES FINALES

Se selecciond la tarjeta de desarrollo Raspberry pi debido que
es una herramienta muy poderosa y versatil la cual permite diferentes
entornos de programacion y plataformas teniendo a la mano un tarjeta
de desarrollo que entrega la facilidad de interconectar trabajos de
electrénica, con un sistema operativo para el trabajo de proyectos
complejos; Como es el caso del lenguaje Python con la Liberia
OpenCV que permiten la implementacion de vision artificial vy
inteligencia artificial en un sistema embebido y también cuenta con
vector de punto flotante.

Otro factor importante es el bajo costo en el cual se puede
adquirir comparado con otras tarjetas en el mercado y sin olvidar
mencionar la tecnologia que ofrecen permite el desarrollo de nuevos
proyectos que solo hubieran sido posible realizando una gran inversion
o destinar una computadora en el proceso haciendo inviables los
proyectos.

Uno de los mayores inconvenientes que se encontro en el
proyecto fue el ambiente el cual al no ser un ambiente totalmente
controlado permitiria la introduccion de ruido en el tratamiento a
variables indeseados los cuales se podrian trabajar con otra técnicas
de tratamientos, pero los cuales presentan inconvenientes son
técnicas relativamente nuevas y no se consigue gran documentacion
para su implementaciéon y requieren un alto costo de rendimiento de un
procesador.

Por esto se opta por un tratamiento no tan complejos para el
tiempo de ejecucion no sea muy grande y asi poder hacer el programa
en tiempo real; también se debe considerar que se esta trabajando
con un potente ARM cortex a 32 bit, pero el cual se ve corto con
algunos procesos en el tratamiento de imagenes, estos procesos a un
se ven cortos en algunos computadores portatiles.
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Esto no quiere decir que en la Raspberry no se pueda
implementar tratamiento de mayor complejidad lo que se requiere dar
entender es que en este proyecto el factor tiempo jugaba un valor muy
importante imposibilitando usar varias técnicas, Pero un proyecto
donde este no juego un papel principal se podrian llevar a cabo
trabajos de mayor complejidad.

Se realiz6 la implementacion vision artificial y de una red
neuronal en un sistema embebido gracias a las prestaciones de
Raspberry y la versatilidad y la optimizacion de la libreria para vision
artificial OpenCV y de mas librerias requeridas en el lenguaje Python,
llegando a permitir realizar un sistema de seguridad utilizando
inteligencia artificial y vision artificial.

Se implemento el sistema de adquisicion de data fotografica para
el soporte de entrenamiento de la red, por medio de un script de
python el cual toma una serie de fotos con el modulo de camara de la
Raspberry pi en intervalos de tiempo con diferentes posturas del
cajero entre ellas manos arriba y manos abajo, las fotos se nombra
automatica y se guardan en la memoria de la Raspberry pi, se
adquirieron 120 fotos para el entrenamiento de la red la imagenes
tienen una resolucion de 640x480 pixeles

El entrenamiento de la red neuronal se realizo con la data
fotografica obtenida y por medio del software matematico MATLAB, la
red que se entreno fue una MLP (MultiLayer Perceptron) la cual
después de haber realizado el entrenamiento de la red y simular
obteniendo un 100% de efectividad, después de realizado el
entrenamiento de la red neuronal se implemento en la Raspberry pi en
codigo de programacion python

Las validacion del sistema fue exitosa en la cual el sistema
realiza una clasificacion de las imagenes obtenidas, si el cajero se
encuentra con las manos arriba o0 manos en el pecho da una
clasificacion de clase 1 la cual hace a una notificacion por medio del
modulo GSM y manos abajo da una clasificacion de clase 2, se obtuvo
un 100% de efectividad del sistema.
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