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Resumen
Se implementó un procesador óptico-virtual de encriptación usando una arquitec-

tura de transformada conjunta. Presentamos una técnica óptica de encriptación

que camufla el criptograma de ruido blanco, usando doble llave amplitud. Ubi-

camos en el plano objeto una llave de solo amplitud y en el plano de referencia

una llave amplitud compleja. Validamos el método mediante simulaciones compu-

tacionales, usando imágenes binarias y RGB . El criptograma es de amplitud real

y de aspecto único para cada imagen encriptada. Romper el criptograma requie-

re, adicionalmente a su detección, que se conozcan las dos llaves. Ademas, se

presenta el diseño del sistema de cifrado-descifrado de transformada conjunta

óptico-digital y los resultados del proceso de caracterización de un modulador

espacial de luz de cristal ĺıquido LCR-2500, realizado como parte del diseñó del

sistema de encriptación.

Palabras clave: Encriptación óptica, óptica de Fourier, transformada conjunta, armóni-

cos circulares.
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4. DISEÑO DE UN SISTEMA DE ENCRIPTACIÓN DE TRANSFOR-
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Caṕıtulo 1

INTRODUCCIÓN

El término criptograf́ıa hace referencia a la disciplina encargada de diseñar y cons-

truir métodos de encriptación, donde la información cifrada denominada cripto-

grama, solo pueda hacerse legible para aquellos que poseen la clave de descifra-

do [1, 2].

Haciendo una reseña histórica, la necesidad de mantener comunicaciones priva-

das y de transmitir información de forma segura ha motivado el desarrollo de la

criptograf́ıa desde los inicios de la humanidad [3]. Los primeros referentes históri-

cos se encuentran en Egipto, China, Mesopotamia y la India donde la escritura

por si misma era considerada un lenguaje secreto. Más adelante, en el siglo V

a.c, aparecen en Grecia y Roma los primeros sistemas criptográficos, basados en

los principios de sustitución y transposición. La sustitución consiste en cambiar

la letra del texto original por otras que se encuentran ubicadas en un determi-

nado número de espacios del alfabeto, usando este principio se creó en Roma el

cifrario del Cesar que consist́ıa en un algoritmo de sustitución monoalfabético;

la transposición consiste en reorganizar el mensaje de tal forma que sea ilegible,

ejemplo de ello es la escitela espartana. La escitela y el cifrario del Cesar son

los dos referentes más importantes de la criptograf́ıa en la antigüedad. Durante

la edad media los árabes desarrollaron métodos de criptoanálisis para descifrar

mensajes. La criptograf́ıa resurge en Europa con el renacimiento, en esta época
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es de destacar a León Alberti considerado uno de los padres de la criptograf́ıa,

quien desarrolló el primer sistema de cifrado polialfabético conocido como disco

de Alberti.

A partir del siglo XVIII se desarrollan distintos métodos criptográficos y la cripto-

graf́ıa se hace de uso extensivo en Europa. El desarrollo del telégrafo, que permitió

la transmisión de mensajes a lugares remotos, y la aparición del código morse,

que si bien no es un método criptográfico sirve como alfabeto alternativo, hacen

de la criptograf́ıa un campo de interés popular [3]. En los periodos de la primera

y segunda guerra mundial los sistemas criptográficos tuvieron grandes avances al-

canzando altos niveles de sofisticación. Como ejemplo de la automatización de la

criptograf́ıa se encuentran, las máquinas “Enigma” ideada por los alemanes para

cifrar sus mensajes, la máquina “Colossus” ideada por los ingleses para descifrar

las claves de “Enigma”, y la máquina “MarkII (SIGABA)” desarrollada por los

Estados Unidos.

La criptograf́ıa cient́ıfica o moderna se desarrolla a partir de 1949 cuando Shanon

la cimienta sobre bases matemáticas, de ello surgen los criptosistemas de llave

privada: Data Encryption Standard (DES), International Data Encryption Algo-

rithm (IDEA), Advanced Encryption Standard (AES); después de 1977 surgen los

sistemas criptográficos de llave pública: Algoritmo de Rivest, Shamir y Adleman

(RSA), Digital Signature Algorithm(DSA) y criptograf́ıa de curva eĺıptica, que

utilizan una llave pública para cifrar y una privada para descifrar.

Con la llegada de la era digital y las nuevas tecnoloǵıas, la seguridad se ha con-

vertido en un elemento fundamental de las comunicaciones planteando nuevos

retos para los procesos de encriptación, que además de garantizar la confiden-

cialidad del mensaje deben garantizar su autenticación, privacidad, autenticidad

e integridad, sumado a la gran cantidad de información a procesar. Aunque ha

habido grandes avances en los sistemas de encriptación estos no son 100% seguros

dejando campo a nuevas investigaciones sobre sistemas de encriptación clásicos
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y cuánticos. Recientemente la criptograf́ıa cuántica ha tenido grandes avances, y

resulta ser un campo con grandes potencialidades en la transmisión totalmente

segura de la información, en este sentido se han desarrollado algoritmos para la

encriptación de imágenes basados en principios cuánticos [4, 5], con el propósito

de mejorar la seguridad que proporcionan los métodos clásicos de encriptación de

imágenes.

Dentro de la criptograf́ıa clásica, los procesadores ópticos de encriptación re-

sultan de interés en el campo de la seguridad informática por ofrecer robustez y

gran seguridad en el cifrado de información donde se aprovechan las ventajas del

procesamiento óptico en cuanto a su alta capacidad y velocidad de procesamiento

en paralelo, sumado a los múltiples grados de libertad a la hora de cifrar, que los

hace herramientas eficientes [3]. Tomando como base tales ventajas de la óptica,

se han realizado diferentes estudios, con el objetivo de obtener procesadores de

encriptación ópticos que otorguen gran robustez y seguridad en el cifrado.

La primera propuesta de encriptación óptica la hace Francon en 1975 donde

sugiere encriptar usando los cambios aleatorios de fase producidos por un di-

fusor. En 1995 Refregier y Javidi [6] proponen los sistemas de procesamiento

óptico como herramientas de encriptación segura. En 1996 Javidi implementó

experimentalmente la encriptación de imágenes basado en una arquitectura 4f

utilizando un método de doble máscara de fase o DRPE (Double Random Phase

Encoding) [7] que permite codificar la información como ruido blanco. En el 2000

Javidi et Al. [8] proponen la implementación de un procesador de encriptación

usando DRPE y una arquitectura de correlación de transformada conjunta, en-

contrando la ventaja de eliminar la necesidad del complejo conjugado de la llave

en la desencriptación.

A partir de estos aportes se han implementado diferentes procesadores de en-

criptación sobre la base de la arquitectura de los correladores ópticos Vander

Lught (VLC: Vander Lugt Correlator) y de transformada conjunta (JTC: Joint



4

Transform Correlator). Se han desarrollado trabajos donde se utilizan distintos

métodos de encriptación, se ha hecho encriptación en amplitud y totalmente en

fase [9,10]; se han utilizado distintas transformadas [11–14]. Como alternativas a

las máscaras convencionales se ha propuesto el uso de máscaras determińısticas de

fase [15], máscaras fractales [16] y máscaras de fase en armónicos circulares [17];

se ha encriptado en términos de la longitud de onda, de la polarización de la

luz, entre otros, aprovechando los grados de libertad que ofrecen los sistemas

ópticos [13, 15, 17–24]. Además se han realizado trabajos acerca de su robustez,

vulnerabilidad y limitaciones [10, 25–27]. En la actualidad, las investigaciones se

han centrado en las técnicas de multiplexado implementado inicialmente por M.

Islam [19]. Esta técnica consiste en la combinación de una cantidad de informa-

ción en un mismo medio de registro, con la finalidad de aprovechar los canales de

transmisión [19,28,29].

La encriptación usando un JTC ha sido extendida al dominio de Fresnel y Frac-

cional [12], se han implementado distintos procesadores de encriptación sobre

la base de esta arquitectura, por ejemplo, se ha hecho uso de máscaras frac-

tales [16], llaves usando mapas caoticos [23], encriptación de videos [30], entre

otros [18, 19, 25, 28, 31, 32]; Se han realizado trabajos sobre el diseño óptimo de

llaves de encriptación en un JTC y su implementación experimental [33–35], tra-

bajos referentes a multiplexado [29] y criptoanalisis [26].

En los diferentes trabajos reportados, la información cifrada o criptograma, tie-

ne una apariencia ligada a las máscaras y llaves de cifrado que se implementan

en el procesador. De esta forma, en un procesador de encriptación convencional

donde el cifrado se realiza a partir de máscaras de ruido blanco es de esperar

que la información sea encriptada bajo este mismo aspecto. Un cambio en los

parámetros de encriptación permitiŕıa la modificación del criptograma, de forma

tal que si se diseñasen máscaras y llaves que puedan ser modificadas según ciertos

parámetros, es posible controlar el aspecto de los criptogramas. Transformar el

aspecto del criptograma se hace interesante al proporcionar un valor adicional
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de seguridad, que permite ocultar o borrar la idea de presencia de información

cifrada, al camuflarla en imágenes con una apariencia determińıstica.

En vista de lo anterior nos planteamos como objetivo implementar un procesador

de encriptación óptico-virtual, usando llaves en armónicos circulares y másca-

ras de estructura periódica, de tal forma que el resultado fuera la generación de

criptogramas camuflados como una imagen determińıstica y diferente para cada

criptograma, centrándonos en el uso de una arquitectura de transformada conjun-

ta en la encriptación, y un procesador 4f para la desencriptación de la información.

Este trabajo se enmarca dentro de un tema de investigación que se ha venido tra-

bajando en el Grupo Óptica Moderna de la Universidad de Pamplona, donde se

han realizado distintos trabajos referentes a la criptograf́ıa óptica [2,11,17,36,37];

dentro de ellos está la implementación de un procesador virtual de encriptación

usando una arquitectura VLC que permite camuflar el criptograma en una imagen

de aspecto determińıstico y único para cada imagen cifrada [2], la transformación

del criptograma en ese trabajo se basa en el uso de máscaras de amplitud periódi-

ca y llaves en armónicos circulares, y fue el principal referente para la realización

de la investigación.

Para una clara presentación de los resultados este informe se estructuró como

sigue, en el caṕıtulo 2 se presentan los aspectos f́ısico-matemáticos de la trans-

formada de Fourier, su relación con el fenómeno de la difracción, y la modelación

del procesador óptico de encriptación de transformada conjunta, que constituyen

los conceptos básicos sobre los que se fundamenta este trabajo. En el caṕıtulo

3 se detalla el método de encriptación desarrollado para la transformación del

criptograma; el método consiste en utilizar llaves con fase en armónicos circu-

lares y amplitud periódica. En el caṕıtulo 4 se presenta un esquema del diseño

de un arreglo de encriptación óptica de transformada conjunta, que queda como

perspectiva de implementación en trabajos futuros. En este sentido, teniendo en

cuenta que el Grupo Óptica Moderna cuenta uno de los dispositivos fundamen-



6

tales para śıntetizar llaves de encriptación (modulador espacial de cristal ĺıquido

LCR-2500), se implementó un método de caracterización de este modulador de

luz, por cuanto en la eventual implementación óptica de las llaves de encriptación

se hace necesario conocer la respuesta de modulación en fase e intensidad de este

dispositivo. Se presentan los resultados de la caracterización.

Producto de los resultados obtenidos se desarrollaron dos interfaces gráficas, los

aspectos técnicos de su funcionamiento se detallan en los anexos. La primera

interfaz denominada JTCrypto.GOM, corresponde una herramienta de encripta-

ción con el método desarrollado que permite encriptar imágenes bitmap en un

formato novedoso. La otra interfaz denominada SLM.GOM permite predecir el

comportamiento en fase e intensidad que tendrá el modulador para diferentes

configuraciones polarimétricas.



Caṕıtulo 2

FUNDAMENTOS DE ENCRIPTACIÓN ÓPTICA

Los procesadores ópticos de encriptación se basan en arquitecturas de correlación

para procesamiento óptico tipo Vander Lugh [38] y de transformada conjunta [39]

que permiten el cifrado de información mediante operaciones de convolución y

correlación. Estos procesadores se fundamentan en la propiedad de correlación de

la transformada de Fourier y en la posibilidad de implementar arreglos ópticos

que permiten calcular dicha transformada.

2.1 Fundamentos de la Transformada de Fourier

Óptica

La transformada de Fourier llamada aśı por Joseph Fourier, fue desarrollada a

partir de las series de Fourier y es una herramienta de gran utilidad en el análisis

de funciones periódicas y no periódicas [40]. La transformada de Fourier convierte

una función del dominio espacial o temporal al dominio de las frecuencias y

viceversa, siempre que la función sea continua y de cuadrado integrable.
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La transformada de Fourier G(u,v) de una función g(x,y) se define como:

G(u,v) =
∫ ∫ ∞
−∞

g(x,y)e−i2π(ux+vy)dxdy (2.1)

Donde (u,v) son las coordenadas de frecuencias espaciales relativas a las coorde-

nadas (x,y). De forma abreviada la transformada se denota como F {g(x,y)}.

La transformada inversa F−1 {G(u,v)}, se define como:

g(x,y) =
∫ ∫ ∞
−∞

G(u,v)ei2π(ux+vy)dudv (2.2)

Es conocido que la transformada de Fourier está ligada al fenómeno de difracción

de la luz. Este fenómeno da cuenta de la propagación de las ondas electromagnéti-

cas al pasar por obstáculos de dimensiones comparables con su longitud de onda.

Haciendo una breve reseña histórica [40], Francesco Grimaldi expone por pri-

mera vez el fenómeno de difracción acuñando el nombre de “diffractio” [41]. J

Sommerfeld definió la difracción como “toda desviación de los rayos luminosos

de su trayectoria rectiĺınea que no se puede explicar ni por refracción ni por

reflexión”. Huygens (1678) propone la teoŕıa ondulatoria y expresa que si cada

punto del frente de onda es considerado como un nuevo frente de onda esférico

“secundario”se podŕıa determinar la superficie de la onda en cualquier instan-

te posterior mediante la construcción de la envolvente de las ondas secundarias.

Fresnel (1818) se apoya en el principio de Huygens y en la interferencia de Young

para dar las bases matemáticas a la difracción. Kirchhoff (1882) formula el pro-

blema de la difracción basándolo en un teorema integral que expresa la solución

de la ecuación de onda homogénea como un problema de valores de frontera de la

luz sobre la superficie del obstáculo. Poincaré y Sommerfeld corrigen esta formu-

lación demostrando que las ecuaciones de Kirchhoff eran falsas y que el principio

de Huygens-Fresnel era válido solo en primera aproximación. Sommerfeld elimina
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la ecuación de Kirchhoff correspondiente a las condiciones de Frontera y hace

uso de las funciones de Green; esto conduce a lo que se conoce como teoŕıa de

difracción de Rayleigh-Sommerfeld.

La teoŕıa escalar de la difracción permite tratar el comportamiento de la pro-

pagación de la luz de forma simplificada al no considerar el carácter vectorial

de las ondas electromagnéticas; esta simplificación es válida cuando la fuente se

encuentra muy alejada de la pantalla y el obstáculo tiene dimensiones mayores

que la longitud de onda, bajo esas condiciones los efectos de la polarización son

despreciables y el campo puede tratarse como una variable que verifica la ecua-

ción de onda escalar:

∇2E(x,y,z, t) = 1
v2

∂2

∂t2
E(x,y,z, t) (2.3)

De esta forma, la onda difractada en un punto P (Figura 2.1) puede expresarse

haciendo uso de la ecuación de Rayleigh-Sommerfeld, como sigue:

E(xo,yo, zo) = 1
iλ

∫
A
t(x,y)exp(ikr)

r
cos(β)dxdy (2.4)

La anterior expresión se explica como una suma ponderada de ondas esféricas

que parten de la abertura A con función de transmitancia t(x,y) y que llegan a

un punto P con coordenadas (xo,yo, zo); la integración se realiza sobre el área de

la abertura A y la distancia al punto P es r =
√

(x−xo)2 + (y− yo)2 + z2
o . En la

ecuación 2.4, k es el número de onda, cos(β) se refiere al factor de oblicuidad y λ

es la longitud de onda.
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Figura 2.1: Geometŕıa de la difracción

La ecuación (2.4) se suele simplificar mediante aproximaciones más sencillas. Es-

tas aproximaciones permiten hacer simplificaciones de la integral de difracción pa-

ra valores de zo mucho mayores que las dimensiones transversales del objeto. Esto

es posible partiendo de que r puede expresarse como r = zo
√

1 + (x−xo
zo

)2 + (y−yo
zo

)2,

que puede ser aproximado a partir de una serie de Taylor, de la siguiente forma:

kr =kzo + k

2zo
(x2
o + y2

o)−
k

zo
(xox+ yoy)+

k

2zo
(x2 + y2)− k

8z3
o

[(x−xo)2 + (y− yo)2]2 + ...
(2.5)

Se denomina aproximación de Fresnel si se toman los cuatro primeros términos

de la expansión, es una aproximación de Fraunhofer si tomamos los tres primeros

términos. La Figura 2.2 es un esquema conceptual que describe las zonas de

propagación del campo difractado.
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Figura 2.2: Aproximaciones de la teoŕıa escalar de la difracción

En la aproximación de Fresnel o de campo cercano las ondas que salen de la aber-

tura A no son esféricas, son ondas de perfil paraboloide, aśı la onda difractada se

expresa como:

E(xo,yo, zo) = 1
iλz

∫
A
t(x,y)exp

[
ik

(
zo + (x−xo)2 + (y− yo)2

2zo

)]
dxdy (2.6)

Donde E(xo,yo) es el campo observado sobre el plano (xo,yo) ubicado a una dis-

tancia zo del objeto difractor de transmitancia t(x,y). Al realizarse la integración

sobre la abertura A, la ecuación anterior puede ser generalizada a todo el espacio,

tomando la función t(x,y) = 0 por fuera de abertura, aśı:

E(xo,yo, zo) = exp(ikzo)
iλzo

exp
(
ik

2zo
(x2
o + y2

o)
)

∫ ∫ ∞
−∞

t(x,y)exp
[
ik

2zo
(x2 + y2)

]
exp

[
−ik
zo

(xox+ yoy)
]
dxdy

(2.7)
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Si consideramos un plano de observación tal que zo sea mucho mayor que las di-

mensiones del objeto difractor, entonces, e
ik

2zo
(x2+y2) ≈ 1, y si realizamos el cambio

de variable u= xo
λzo

, v = yo
λzo

, donde u, v son las frecuencias espaciales en el plano

(xo,yo); estas consideraciones nos conducen a la aproximación de Fraunhofer, por

lo que la integral de difracción toma la forma:

E(u,v,zo) = exp(ikzo)
iλzo

exp
(
iπ(u2 + v2)

)
∫ ∫ ∞
−∞

t(x,y)exp(−i2π(ux+ vy))dxdy
(2.8)

Como se observa en la ecuación (2.8), la aproximación refiere a que las ondas ele-

mentales en el plano A son ondas planas. Esta ecuación contiene en la integral la

transformada de Fourier del objeto difractor t(x,y). La difracción de Fraunhofer

produce una transformada de Fourier no exacta del objeto difractor; el espectro

del campo de difracción de Fraunhofer será equivalente al de una transformada

de Fourier salvo por la constante 1
(λzo)2 :

I(u,v,z) = 1
(λzo)2

∣∣∣∣∫ ∫ ∞−∞ t(x,y)exp(−i2π(ux+ vy))dxdy
∣∣∣∣2 (2.9)

Adicionalmente, haciendo uso de una lente convergente es posible implementar

arreglos ópticos que permitan obtener transformadas de Fourier en el plano focal

de la lente. Esto se puede explicar partiendo de que la transmitancia de una lente

introduce en el frente de onda un factor de fase exp
(
−ik
2f (x2 + y2)

)
, siendo f la

longitud focal de la lente.

Si ubicamos el plano difractor con transmitancia t(x,y) en el plano anterior a

la lente, al atravesarla obtenemos el campo t′(x,y) = t(x,y)exp
(
−ik
2f (x2 + y2)

)
, al

introducir t′(x,y) en la ecuación (2.7), el factor de fase cuadrático que se presenta

en la integral es compensado por la transmitancia de la lente, por lo que el campo
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de Fraunhofer se visualizará en el plano de observación ubicado en la focal de la

lente (zo = f). Si el plano difractor se encuentra a una distancia d de la lente

(figura 2.3), el campo en el plano (xo,yo) se puede expresar como sigue:

E(xo,yo,f) = exp(ikf)
iλf

exp
[
ik

2d

(
1− d

f

)(
x2
o + y2

o

)]
∫ ∫ ∞
−∞

t(x,y)exp
[
−i2π
λf

(xox+ yoy)
]
dxdy

(2.10)

Figura 2.3: Difracción de Fraunhoffer usando una lente. f es la longitud focal de
la lente convergente L, t(x,y) es la transmitancia del objeto difractor, E(xo,yo)
es el campo difractado.

En el caso particular en que d = f , tenemos un arreglo óptico correspondiente a

un procesador 2f, donde el objeto difractor y el plano de observación se encuentran

a la distancia focal de la lente, este arreglo permite calcular una transformada de

Fourier escalada:

E(xo,yo,f) = exp(ikf)
iλf

∫ ∫ ∞
−∞

t(x,y)exp
[
−i2π
λf

(xox+ yoy)
]
dxdy (2.11)
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El proceso de encriptación óptica se fundamenta en la transformada de Fourier,

que permite el cifrado-descifrado de imágenes mediante operaciones de convo-

lución y correlación con funciones de fase con valores aleatorios, denominados

llaves de encriptación. En la descripción f́ısicomatemática realizada anteriormen-

te, se mostró que es posible obtener transformadas de Fourier a partir de arreglos

ópticos. Esta propiedad es la base de los procesadores ópticos, que consisten en

combinaciones de arreglos 2f.

El procesador óptico de encriptación implementado en este trabajo se basa en

un correlador de transformada conjunta en la etapa de cifrado, por lo que su ar-

quitectura corresponde a un procesador 2f que transforma simultáneamente dos

escenas (la imagen a cifrar y la llave de encriptación), el espectro conjunto de

potencias dará como resultado una imagen cifrada denominada criptograma. El

proceso de descifrado corresponde a un procesador 4f que permite la recuperación

de la imagen.

Teniendo en cuenta que el objetivo de este trabajo es la implementación de si-

mulaciones computaciones de criptosistemas ópticos de transformada conjunta,

es necesario establecer la transformada de Fraunhofer discreta, en cuyo caso se

requiere reescribir la transformada de Fourier discreta, esto es:

G(u,v) = 1
NM

M−1∑
x=0

N−1∑
y=0

g(x,y)exp
[
−2π(u x

M
+ v

y

N
)
]

(2.12)

Donde u = 0, . . . ,(M − 1) ;v = 0, . . . ,(N − 1), siendo N ×M el tamaño de la

imagen g(x,y).

En la modelación computacional realizada trabajamos con el algoritmo de la

transformada rápida de Fourier discreta (FFT) desarrollado por MathWorks. La

transformada rápida fue adaptada para simular la propagación del campo óptico.



15

La expresión de la difracción de Fraunhofer puede ser reconocida como una trans-

formada de Fourier escalada con el cambio de variable: u→ xo/λzo, v→ yo/λzo,

ya que la transformada discreta no incluye los intervalos de muestreo 4x, 4y, es

necesario agregarlos para obtener la escala apropiada del problema f́ısico [42]. Si

consideramos la expresión para la difracción del campo en un arreglo 2f (ecuación

2.11), la propagación discretizada será:

G(u,v) = exp(ikf)
iλf

1
NM

M−1∑
x=0

N−1∑
y=0

g(x,y)e−2π(u x
M +v y

N )4x4y (2.13)

= exp(ikf)
iλf

FFT{g(x,y)}4x4y

Los resultados presentados en este trabajo se obtuvieron usando la modelación

de la propagación del campo en un procesador óptico, el algoritmo implementado

requiere los parámetros del plano fuente, la longitud de onda con que se ilumina

el arreglo y la focal de la lente utilizada.
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2.2 Procesador de Encriptación de Transformada

Conjunta

El correlador de transformada conjunta (JTC: Joint Transform Correlator) es un

arreglo óptico que permite correlacionar o convolucionar dos funciones 2D [39],

su caracteŕıstica principal es que el filtro y la función a ser filtrada se encuentran

simultáneamente en el plano de entrada por lo que en el plano de Fourier se ob-

tienen sus transformadas de forma conjunta; la correlación entre las escenas se

obtendrá difractando el espectro de potencias de la transformada conjunta, este

sistema tiene la ventaja de ser inherentemente holográfico por lo que no reque-

rirá una onda de referencia para registrar la información de fase. Este método ha

sido usado extensivamente en el reconocimiento de patrones [43,44] y también es

objeto de estudio en la encriptación de imágenes [8].

El proceso de encriptación usando una arquitectura de transformada conjunta

registra simultáneamente la transformada de Fourier de la llave de encriptación y

la imagen a cifrar, la información cifrada corresponderá al espectro de potencias

de esta transformada. El descifrado se realiza haciendo uso de un procesador 4f,

con la ventaja respecto a otros métodos de encriptación, de no requerir la con-

jugación en fase de la llave de encriptación para la recuperación de la imagen.

El procesador de encriptación de transformada conjunta se describe en dos eta-

pas, el proceso de cifrado y el proceso de descifrado (Figura 2.4), la descripción

f́ısico-matemática del procesador se presenta a continuación.
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(a) Procesador de cifrado

(b) Procesador de descifrado

Figura 2.4: Esquema de un procesador de encriptación de transformada conjunta.
f es la longitud focal de las lentes L. El arreglo es iluminado con un frente de
onda plano y coherente con longitud de onda λ.
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2.2.1 Proceso de cifrado

Figura 2.5: Diagrama del proceso de cifrado. F representa la transformada de
Fourier; ⊕ representa el operador suma de las transformadas de h(x,y)+kf (x,y)

Como se indicó, el proceso de cifrado requiere una arquitectura 2f (Figura. 2.4(a)y

figura. 2.5 ) en la cual la imagen a cifrar h(x,y) y la llave kf (x,y) se encuentran

en el mismo plano separadas una distancia a del centro en el eje x:

f(x,y) = h(x+ a,y) + kf (x− a,y) (2.14)

Figura 2.6: Plano de entrada procesador de encriptación de transformada con-
junta. Wx representa el ancho del plano de entrada en el eje x y Lx es el ancho
de la imagen a cifrar y de la llave de cifrado.
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Mediante la transformada de Fourier producida por la lente L obtenemos la ima-

gen cifrada en el plano (xo,yo). Esta transformada corresponde a la superposición

de las transformadas de Fourier de la imagen a cifrar y la llave de cifrado, esto

es:

F (fx,fy) = 1
λf

[H (fx,fy)exp(i2πafx)

+Kf (fx,fy)exp(−i2πafxi)
(2.15)

Con fx = xo
λf y fy = yo

λf

Donde H(fx,fy) corresponde a la transformada de Fourier de la imagen h(x,y)

y Kf (fx,fy) a la transformada de Fourier de la llave kf (x,y), λ a la longitud de

onda del frente de onda que ilumina el arreglo, f es la focal de la lente L, y fx y

fy son coordenadas de frecuencias espaciales.

La imagen cifrada I(fx,fy) = |F (fx,fy)|2, en adelante denominada criptograma,

corresponderá al espectro de potencias de la transformada conjunta, esto es:

I (fx,fy) = 1
(λf)2

[
|H (fx,fy)|2 +

∣∣∣Kf (fx,fy)
∣∣∣2 +

H (fx,fy)K∗f (fx,fy)exp(i4πafx)+ (2.16)

H∗ (fx,fy)Kf (fx,fy)exp(−i4πafx)
]

Figura 2.7: Ejemplo de un criptograma I (fx,fy)
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2.2.2 Proceso de descifrado

Figura 2.8: Diagrama del proceso de descifrado. F representa la transformada de
Fourier; ⊗ representa el operador multiplicación aritmética

2.2.2.1 Proceso de filtrado

El criptograma fue modificado usando dos procesos de filtrado descritos en la

figura 2.9, los dos procesos se realizaron con el objetivo de mejorar la relación

señal-ruido en la imagen descifrada.

Figura 2.9: Diagrama del proceso de filtrado

De la ecuación (2.16) es fácil ver que el criptograma contiene términos no nece-

sarios para descifrar la imagen, en cambio estos términos pueden ocasionar una

reducción en la relación señal ruido en la imagen descifrada. Mediante un filtro

pasa banda aplicado a la transformada de Fourier del criptograma es posible se-

leccionar la información necesaria para el descifrado y mejorar su calidad. Esta

transformada tiene la siguiente forma:
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F {I (fx,fy)}= 1
λf

[
h(x′,y′)�h(x′,y′) + kf (x′,y′)� kf (x′,y′)

+h(x′+ 2a,y′)� kf (x′+ 2a,y′) + k(x′− 2a,y′)�hf (x′− 2a,y′)

(2.17)

El operador � denota correlación. Considerando Wx como el ancho del plano

en dirección x, y Lx como el ancho de la imagen a encriptar y de la llave, las

dimensiones de los términos de la ecuación 2.17, permiten obtener un criterio

para realizar el filtrado pasa-banda de manera óptima, aśı:

Wx− 2Lx
4 ≥ a,fp >

Lx
λf

(2.18)

Siendo fp = a
λf la frecuencia portadora de la transformada conjunta.

Es importante resaltar que el procesador de transformada conjunta impone res-

tricciones en el tamaño del plano de entrada y de las escenas alĺı ubicadas, estos

deben cumplir las condiciones anteriormente descritas (Ecuación 2.18), pues de

lo contrario se presentará superposición de los términos al descifrar o al filtrar.

Aplicamos a la ecuación 2.17 el siguiente filtro pasa-banda, con el propósito de

eliminar el primer, segundo y cuarto término:

Rect(x′+ 2a,y′) =



1 si − 2a−Lx ≤ x′ ≤−2a+Lx

−Ly ≤ y′ ≤ Ly

0 Fuera

(2.19)

El resultado de aplicar el filtro se traslada al origen de coordenadas y se hace

una transformada de Fourier, de tal forma que el criptograma posterior al primer

filtrado toma la siguiente forma:

If (fx,fy) = 1
(λf)2

[
H (fx,fy)K∗f (fx,fy)

]
(2.20)
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La figura 2.10 es un resultado, ejemplo, del proceso de filtrado pasa banda aplicado

al criptograma:

(a) Módulo de la transformada del criptograma (b) Filtro pasa banda

(c) Término filtrado centrado en el plano (d) Criptograma filtrado If (fx,fy)

Figura 2.10: Proceso de de filtrado pasa-banda aplicado al criptograma

Por otro lado, en un procesador de encriptación de transformada conjunta, la llave

F
{
kf (x,y)

}
=Kf (fx,fy) debe ser de solo fase, aśı se garantiza que al ser iguales

la llave de cifrado y la llave de descifrado, entonces Kf (fx,fy)K∗f (fx,fy) = 1,

eliminando toda la información correspondiente a ella de la imagen descifrada.

En este trabajo las llaves de encriptación son de la forma kf (x,y) = exp(iφ(x,y)),

donde la fase φ(x,y) corresponde a valores aleatorios uniformemente distribuidos

entre [−π,π] (Figura 2.11 (a) y (b)). Al realizar la transformada de la llave, la

fase de esta también será una distribución de valores aleatorios entre [−π,π] como

se observa en la figura (Figura 2.11 (d)), pero no corresponderá a una función de

sólo fase, por lo que se obtiene el producto Kf (fx,fy)K∗f (fx,fy) = |K (fx,fy) |2,

que representará ruido superpuesto a la imagen descifrada.
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(a) Distribución de fase de la llave de kf (x,y) (b) Histograma de la fase de kf (x,y)

(c) Histograma del modulo de Kf (fx,fy) (d) Histograma de la fase de Kf (fx,fy)

Figura 2.11: Caracteŕısticas de la llave de encriptación

Para solucionar este problema de ruido, con la amplitud de la transformada de

la llave (Figura 2.11 (c)), se construyó un filtro inverso 1
|Kf (fx,fy)|2

que se aplica

al criptograma para eliminar toda la información correspondiente a la llave.

Una vez filtrado, el criptograma es:

Iff (fx,fy) = 1
(λf)2

H (fx,fy)
Kf (fx,fy)

(2.21)
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Finalmente, la imagen descifrada se obtiene mediante un procesado 4f como se

muestra en la figura 2.4(b).

En el plano de entrada del 4f tenemos la llave de cifrado kf (x,y), y debido a

la transformada realizada por la lente L1, en el plano espectral (xo,yo) obtendre-

mos:

F
{
kf (x,y)

}
= 1

(λf)
[
Kf (fx,fy)

]
(2.22)

El criptograma Iff (fx,fy) está ubicado en el plano (xo,yo) , por lo cual tendremos

el producto:

Iff (fx,fy)Kf (fx,fy) = 1
(λf)3 [H (fx,fy)] (2.23)

De esta forma, mediante la transformada de Fourier producida por la lente L2

observamos la imagen descifrada centrada en el plano (x′,y′), aśı:

D(x′,y′) = F−1
{
Iff (fx,fy)Kf (fx,fy)

}
≈ h(x′,y′)

(2.24)

Figura 2.12: Resultado de la imagen descifrada.
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Desarrollamos una herramienta que simula el procesador óptico de encriptación,

las simulaciones realizadas fueron ajustadas a las posibles condiciones con que se

implementaŕıa experimentalmente el procesador óptico. La herramienta permite

la encriptación de imágenes BITMAP (binarias, de intensidad y RGB) de 170 ×

170 pixeles; el plano de entrada tiene un tamaño de 1024 × 768 pixeles; el tamaño

de pixel es de 19 µm, por lo que las dimensiones del plano de entrada son 19.6

mm × 14.6 mm, estos parámetros corresponden a las caracteŕısticas del modula-

dor LCR 2500 con el que se implementaŕıa experimentalmente este procesador.

La figura 2.13 es un ejemplo de los resultados obtenidos usando el método de

encriptación descrito anteriormente, para una imagen de entrada binaria.

(a) Imagen de entrada (b) Fase de la llave de kf (x,y)

(c) Criptograma (d) Imagen descifrada

Figura 2.13: Resultados del proceso de encriptación-desencriptación.
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2.2.2.2 Análisis de la calidad de la imagen descifrada:

La calidad de la imagen descifrada se midió mediante el cálculo de la relación

señal-ruido PSNR (Peak Signal Noise Ratio), dada por la expresión:

PSNR = 10Log10

(
[max{h(x,y)}]2

MSE

)
(2.25)

MSE = 1
MN

∑∑
[h(x,y)−hd(x,y)]2, (2.26)

Donde MSE (Mean Square Error) es el error cuadrático medio, max{g(x,y)} es el

valor máximo en la imagen a cifrar, hd(x,y) es la imagen descifrada, N es número

de filas y M el de columnas de hd(x,y).

El valor del PSNR aumenta a medida que la semejanza entre la imagen des-

cifrada y la imagen original aumenta, pudimos establecer que por debajo de 15

dB el ruido genera cambios significativos en la imagen y por debajo de 10 dB no

es posible identificarla. Para el resultado de la Figura 2.13, la imagen descifrada

tiene una relación PSNR=300.6937 dB, lo que representa una gran similitud con

la imagen de entrada, siendo el ruido imperceptible al observador.
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(a) Imagen de entrada (b) Fase de la llave

(c) Criptograma (d) Imagen desencriptada

Figura 2.14: Resultado de la encriptación usando una llave de fase aleatoria.

Probamos la encriptación usando más imágenes complejas y en formato RGB, un

resultado de esto se presenta en la Figura 2.14. El comportamiento para este caso

es similar al observado anteriormente, el valor del PSNR es indicador de un buen

descifrado. Los distintos resultados obtenidos para el cifrado usando una sola

llave arrojaron resultados similares obteniendo criptogramas con un aspecto que

guarda gran similitud al espectro de la imagen de entrada, razón para considerar

otras alternativas a la encriptación que proporcionen resultados con mayor nivel

de seguridad. En el siguiente aparte se describe la encriptación con doble máscara

de fase aleatoria que corresponde a una alternativa más segura y fiable en el

cifrado de imágenes.
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2.2.3 Encriptación usando doble máscara de fase alea-

toria (DRPE)

La encriptación usando doble máscara de fase aleatoria es la técnica de uso gene-

ralizado en la encriptación de imágenes por el alto nivel de seguridad que otorga

en el cifrado. El proceso de encriptación usando doble máscara de fase aleatoria

(DRPE) es similar a lo descrito en la sección anterior, con la diferencia de que

la imagen a cifrar es multiplicada en el plano de entrada por una máscara de

fase Mf = exp(iα(x,y)), donde α(x,y) es una distribución de valores aleatorios

entre [−π,π]. Al momento de descifrar, en el plano de salida obtenemos la ima-

gen multiplicada por la máscara, que al ser de solo fase se elimina tomando el

valor absoluto de la información descifrada. Las máscaras y llaves de encriptación

utilizadas presentan distribuciones de fase como las presentadas en la figura 2.11.

(a) Imagen de entrada (b) Fase de la llave

(c) Criptograma (d) Imagen desencriptada

Figura 2.15: Resultados de la encriptación usando DRPE.
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La figura 2.15 es un ejemplo de los resultados obtenidos usando este método; el

valor del PSNR obtenido para este caso es de 311 dB indicador de una imagen re-

cuperada con una buena calidad, mejorando los resultados obtenidos usando una

sola llave. Por otra parte, cifrar la información como ruido que oculta por com-

pleto la imagen o su espectro, aumenta el nivel de seguridad considerablemente

en comparación a la encriptación usando solo una llave de fase.

(a) Imagen de entrada (b) Fase de la llave

(c) Criptograma (d) Imagen desencriptada

Figura 2.16: Resultados de la encriptación usando DRPE

La figura 2.16 representa otro resultado usando DRPE. El valor del PSNR es de

262 dB indicador de un buen descifrado. Los distintos resultados obtenidos usando

DRPE dan muestra de que todos los criptogramas conservan la misma apariencia

de ruido sin cambios aparentes entre una y otra imagen cifrada, este método

proporciona un buen nivel de seguridad y una calidad óptima en el descifrado de

las imágenes. Sin embargo, el criptograma sigue teniendo la forma convencional

de los criptogramas clásicos.



Caṕıtulo 3

IMPLEMENTACIÓN DE UN PROCESADOR

ÓPTICO-VIRTUAL DE ENCRIPTACIÓN USANDO

LLAVES DE AMPLITUD PERIÓDICA Y FASE EN

ARMÓNICOS CIRCULARES

Esta parte del trabajo se enfocó hacia la implementación de un método de encrip-

tación que permitiera la transformación del formato del criptograma, para ello

abordamos la encriptación usando llaves con una componente de amplitud pe-

riódica y fase en componentes armónicas circulares. En este caṕıtulo se presenta

la descripción del método implementado y los resultados obtenidos.

3.1 Encriptación usando llaves en armónicos circula-

res

La descomposición en componentes armónicas circulares (CHC: Circular Har-

monics Components) ha sido utilizada en la reconstrucción de imágenes y en el

reconocimiento de patrones [45], con el fin de solucionar la varianza a la rotación

que se presenta en los productos de correlación y convolución. En la encriptación

óptica la descomposición en armónicos circulares se realiza sobre una distribución

de fase aleatoria en coordenadas cartesianas, la fase de está descomposición es

usada como llave de cifrado [17].
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3.1.1 Descomposición en Componentes Armónicas Cir-

culares

Las componentes armónicas circulares reposan en el hecho de que una función

expresada en coordenadas polares es periódica en la variable θ, con periodo 2π,

como consecuencia es posible expresar una función f(x,y) en CHC mediante una

serie de Fourier [40], como sigue:

fCHC(r,θ) =
m∑

m=∞
fm(r)eimθ (3.1)

donde los coeficientes de Fourier fm, están dados por la expresión:

fm = 1
2π

∫ 2π

0
f(r,θ)e−imθdθ (3.2)

En la ecuación (3.2), r es la componente radial, θ es la componente angular de

la función f en coordenadas polares y m es el orden de la descomposición en

armónicos circulares.

El algoritmo utilizado fue adaptado de uno utilizado para el diseño de filtros

en el reconocimiento de patrones, propuesto por los autores de la referencia [45].

Una explicación más detallada del funcionamiento del algoritmo utilizado puede

encontrarse en la referencia [2].

El cálculo de la descomposición en CHC, parte de transformar la imagen f(x,y) a

coordenadas polares f(r,θ); una vez expresada la imagen en coordenadas polares,

se calculan los coeficientes fm(r) en forma discreta, descritos por la expresión:

fm(r) = 1
n

n∑
k=1

f

(
2πk
n

)
exp

(
−im2πk

n

)
(3.3)

donde n es el número de muestras entre [0,2π]. Con los coeficientes fm(r) se pue-

de obtener la matriz final fCHC .
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Los resultados de la figura 3.1 corresponden a la parte real, la fase y la amplitud

de la descomposición aplicando el algoritmo de descomposición en CHC.

(a) Imagen f(x,y) (b) Parte real de la descomposición

(c) Módulo de la descomposición (d) Fase de la descomposición

Figura 3.1: Descomposición en armónicos circulares (Orden m= 1)

3.1.2 Llaves de fase en CHC

La generación de las llaves de encriptación inicia con la descomposición en compo-

nentes armónicas circulares de una distribución de fase aleatoria φ(x,y) definida

en coordenadas cartesianas, aplicando las ecuaciones (3.1) y(3.2). Como resultado

de la descomposición se obtiene una expresión compleja que puede reescribirse de

la siguiente forma:

φCHC(r,θ) = |φCHC(r,θ)|eiψ(r,θ) (3.4)
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Donde ψ(r,θ) es la fase en armónicos circulares. La nueva llave de encriptación

se obtendrá dividiendo la ecuación (3.4) en su módulo, aśı:

KCHC(r,θ) = eiψ(r,θ) (3.5)

(a) Fase aleatoria en coordenadas cartesia-
nas

(b) Histograma de la fase (a)

(c) Fase en CHC (m=1) (d) Histograma de la fase en CHC

Figura 3.2: Fase e histogramas de las llaves K(x,y) y KCHC(r,θ)

Los resultados de la figura 3.2 son distribuciones de fase aleatoria en coordenadas

cartesianas y su respectiva fase calculada en armónicos circulares. Ambos histo-

gramas presentan una distribución de fase cuasi-uniformes, indicador de que las

dos distribuciones de fase permiten encriptar con un buen nivel de seguridad.
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Se calcularon llaves en CHC usando diferentes órdenes de descomposición armóni-

ca, las figuras 3.3 muestran que para otros órdenes enteros de descomposición las

llaves también presentan distribuciones de fase cuasi-uniformes.

(a) Fase en CHC orden m=3 (b) Histograma de (a)

(c) Fase en CHC orden m=7 (d) Histograma de (c)

(e) Fase en CHC orden m=10 (f) Histograma de (e)

Figura 3.3: Fase e histogramas de las llaves KCHC(r,θ) con distintos órdenes de
descomposición
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También consideramos los órdenes fraccionales, en este caso algunas de las llaves

presentan distribuciones no uniformes, lo que en principio seŕıa indicador de no

proporcionar un buen nivel de cifrado.

(a) Fase en CHC orden m=1.5 (b) Histograma de (a)

(c) Fase en CHC orden m=3.5 (d) Histograma de (a)

(e) Fase en CHC orden m=10.5 (f) Histograma de (a)

Figura 3.4: Fase e histogramas de las llaves KCHC(r,θ) con órdenes de descom-
posición fraccional
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3.1.3 Encriptación usando una llave en armónicos cir-

culares

Las llaves en armónicos circulares proporcionan una alternativa a las llaves de

encriptación convencionales, con la ventaja de que la función de fase a descom-

poner y el orden de la descomposición constituyen parámetros de seguridad en la

encriptación. El proceso de encriptación con llaves en armónicos circulares corres-

ponde a lo descrito en el caṕıtulo anterior, en las figuras 3.5 y 3.6 se presentan los

resultados de su implementación. El uso de llaves en armónicos circulares cambia

el aspecto de los criptogramas, los cuales toman una apariencia simétrica, a di-

ferencia de las llaves de ruido blanco, sin embargo los criptogramas obtenidos no

presentan diferencias significativas en su apariencia ante cambios del orden de la

descomposición o de la imagen a cifrar.

(a) Imagen de entrada (b) Fase de la llave en CHC

(c) Criptograma (d) Imagen Descifrada

Figura 3.5: Resultados de la encriptación usando llaves en CHC
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(a) Fase de la llave en CHC m=3 (b) Criptograma

(c) Fase de la llave en CHC m=7 (d) Criptograma

(e) Fase de la llave en CHC m=10 (f) Criptograma

Figura 3.6: Resultados de la encriptación usando llaves en CHC
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3.2 Encriptación usando una llave de amplitud periódi-

ca y fase en armónicos circulares

(a) Diagrama proceso de cifrado

(b) Diagrama proceso de descifrado

Figura 3.7: Diagrama del método de encriptación . F representa la transformada
de Fourier, ⊗ representa multiplicación aritmética
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El método implementado usa llaves con una componente de fase en componen-

tes armónicas circulares y una distribución de amplitud periódica de la forma

κm(axp, byq), la distribución de amplitud periódica también es usada como másca-

ra que multiplica la imagen de entrada. El diagrama de flujo del método se pre-

senta en la figura 3.7.

La descripción f́ısico-matemática corresponde a un procedimiento análogo a lo

descrito en el caṕıtulo anterior, razón por la que no se detalla a totalidad el

proceso, sin embargo es necesario redefinir la transmitancia del plano de entrada:

f (x,y) = h(x+ a,y)κm (x+ a,y) +κ(x− a,y) (3.6)

siendo,

κ(x− a,y) = κm (x− a,y)κch(x− a,y) (3.7)

κm (x,y) es el término de amplitud, de distribución periódica, y κch(x,y) es el

término de fase, cuyos valores se obtienen descomponiendo en armónicos circula-

res una distribución de ruido blanco.

Por lo tanto el criptograma I(fx,fy) = |F (fx,fy)|2, toma la forma:

I (fx,fy) = 1
(λf)2

[
|G(fx,fy)|2 + |K (fx,fy)|2

+G∗ (fx,fy)K (fx,fy)exp(−i4πafx )

+G(fx,fy)K∗ (fx,fy)exp(i4πafx )

(3.8)

Con,

fx = x0
λf

, fy = y0
λf

(3.9)

K (fx,fy) =Km (fx,fy) ∗Kch (fx,fy) (3.10)
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G(fx,fy) =H (fx,fy) ∗Km (fx,fy) (3.11)

El operador ∗ denota convolución. Los procesos de filtrado aplicados corresponden

a lo ya descrito, el proceso de descifrado requiere la totalidad de la amplitud

compleja de la llave, aśı en el plano de salida (x′,y′), se obtiene la convolución

entre la llave y la transformada del criptograma filtrado Iff (fx,fy).

D(x′,y′) = F−1
{
Iff (fx,fy)K(fx,fy)

}
≈ h

(
x′,y′

)
κm

(
x′,y′

) (3.12)

Este resultado se debe dividir entre la máscara κm, solo aśı, finalmente se obtiene

la imagen desencriptada.

El sistema óptico de encriptación implementado cuenta con 4 parámetros de ajus-

te en la amplitud y 2 parámetros de ajuste en la fase (la función a descomponer

y el orden de la descomposición). Para la generación de la fase de la llave se

usaron tanto órdenes fraccionales como enteros, encontrado que en los dos casos

es posible cifrar la información con un buen nivel de seguridad. La combinación

de los términos de fase y amplitud permiten que el aspecto de los criptogramas

pueda ser modificado haciendo una elección adecuada de los parámetros de la

llave. En los resultados presentados se muestran las distribuciones de amplitud y

fase utilizadas en la encriptación de las imágenes.

Los resultados de la figura 3.8 y 3.9, corresponden a la encriptación de la misma

imagen con diferentes parámetros de la llave. Los cambios en las componentes de

fase y amplitud generan criptogramas totalmente distintos, como se observa en

los resultados. La calidad de las imágenes recuperadas es óptima si se conoce la

distribución de amplitud con exactitud, esto se midió mediante la relación señal

ruido PSNR, obteniendo resultados para el PSNR mayores a 150 dB. Aunque

en principio es fácil ver que los criptogramas no dan idea de la imagen que fue
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cifrada, las distintas verificaciones realizadas, por ejemplo, usando la transforma-

da inversa o el descifrado sin la totalidad de la llave, dejaron ver que es dif́ıcil

vulnerar la encriptación. El aspecto de los criptogramas generados está relaciona-

do con las convoluciones que se presentan en la encriptación, estas convoluciones

hacen imposible recuperar la imagen si no se conoce la llave de cifrado. Ademas,

el método permite camuflar la información cifrada en un formato de imagen de-

termińıstica, diferente para cada imagen de entrada, siendo este un parámetro de

seguridad adicional de carácter subjetivo, este formato no da idea de la llave o

de la imagen cifrada.

El descifrado de la imagen requiere conocer todos los parámetros de la llave por

lo que el sistema implementado representa una alternativa bastante segura en el

cifrado de imágenes. La técnica implementada no es tolerante a variaciones en

los parámetros de cifrado por lo que es imposible recuperar la información ante

ruido o pérdida de valores de la llave.

Las figuras 3.10, 3.11, 3.12, son otros resultados del método usando imágenes

más complejas, para este caso los criptogramas también presentan cambios signi-

ficativos en su aspecto determinados por el cambio de los parámetros de cifrado.

En el caso de la imagen descifrada el PSNR proporciona valores alrededor de

150 dB indicador de un buen descifrado. Los distintos resultados dan muestra

de varianza a los parámetros de cifrado pero pocos cambios entre uno y otro

criptograma ante el cambio de imágenes a cifrar.
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(a) Imagen a cifrar

(b) Fase de la llave κCH m=1.5 (c) Máscara a=7, b=1, p=2,q=2

(d) Criptograma (e) Imagen descifrada

Figura 3.8: Resultados de la encriptación con llaves de amplitud periódica y fase
en armónicos circulares
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(a) Imagen a cifrar

(b) Fase de la llave κCH m=10.5 (c) Máscara a=0.1, b=7, p=2,q=2

(d) Criptograma (e) Imagen descifrada

Figura 3.9: Resultados de la encriptación con llaves de amplitud periódica y fase
en armónicos circulares
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(a) Imagen a cifrar

(b) Fase de la llave κCH m=1.5 (c) Máscara a=5, b=5, p=2,q=2

(d) Criptograma (e) Imagen descifrada

Figura 3.10: Resultados de la encriptación con llaves de amplitud periódica y fase
en armónicos circulares
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(a) Imagen a cifrar

(b) Fase de la llave κCH m=2.5 (c) Máscara a=7, b=7, p=4,q=2

(d) Criptograma (e) Imagen descifrada

Figura 3.11: Resultados de la encriptación con llaves de amplitud periódica y fase
en armónicos circulares
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(a) Imagen a cifrar

(b) Fase de la llave κCH m=2.5 (c) Máscara a=3, b=5, p=2,q=1

(d) Criptograma (e) Imagen descifrada

Figura 3.12: Resultados de la encriptación con llaves de amplitud periódica y fase
en armónicos circulares



Caṕıtulo 4

DISEÑO DE UN SISTEMA DE ENCRIPTACIÓN

DE TRANSFORMADA CONJUNTA

ÓPTICO-DIGITAL

4.1 Sistema de Encriptación de Transformada Conjun-

ta Óptico-Digital

Los resultados obtenidos en la implementación del procesador óptico-virtual mo-

tivaron la implementación experimental del sistema de cifrado-descifrado. Para

ello proponemos el diseño de un procesador de encriptación óptico-digital hacien-

do uso de moduladores espaciales de cristal ĺıquido. Las limitaciones de tiempo

no permitieron abarcar la totalidad de la implementación experimental, que está

más allá de los objetivos propuestos, sin embargo, se dejan planteadas la bases

que permitan implementar el sistema de encriptación en un trabajo futuro.

Proponemos un sistema óptico-digital para la encriptación de imágenes; los sis-

temas h́ıbridos resultan herramientas versátiles al aprovechar las ventajas del

procesamiento óptico y los canales de transmisión digitales [3]. El sistema pro-

puesto se compone de dos etapas, la etapa de cifrado se realiza experimentalmente

haciendo uso de moduladores espaciales de cristal ĺıquido en una arquitectura de

transformada conjunta.
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Figura 4.1: Esquema experimental Sistema de Encriptación JT Óptico-Digital.
SLM representa el modulador de cristal ĺıquido, Rλ/2 representa un retardador
de media onda, BS: cubos divisores, M: Espejo, P.L: Polarizador Lineal, L: Lente
positiva con focal f.

Un posible esquema experimental se muestra en la figura 4.1. En el esquema el

modulador de cristal ĺıquido SLM1 es un modulador que funciona por reflexión,

en este se sintetiza la llave de encriptación. El modulador SLM2 corresponde a un

modulador de cristal ĺıquido que funciona por transferencia, en este se sintetiza

la imagen multiplicada por la máscara de cifrado. El sistema de polarizadores

lineales y retardadores de media onda permite orientar la polarización para elegir

la modulación en fase o intensidad requerida. La fuente de iluminación del siste-

ma corresponderá a un frente de onda plano, con la longitud de onda para la que

fue caracterizada la respuesta del modulador SLM1. El esquema experimental co-

rresponde a un interferómetro tipo Mach-Zehnder, en cada brazo se construye un

arreglo 2f entre el respectivo modulador y la cámara. El patrón de interferencia

entre las transformadas producidas por las lentes L1 y L2 se registra en la cámara

y corresponderá al criptograma. El esquema sugerido tiene la ventaja de permitir

el ajuste del ángulo de incidencia entre los dos haces, lo que posibilita el control

de la modulación de la transformada conjunta.
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Una vez registrado el criptograma la siguiente etapa corresponde al descifrado,

esto incluye el proceso de filtrado. El descifrado se realizará digitalmente, para

ello es necesario simular la propagación del campo óptico en el arreglo experimen-

tal que permita ajustar correctamente la escala del problema f́ısico, al realizar el

proceso de forma digital. El criptograma procesado digitalmente se multiplica por

la transformada de la llave de cifrado y se realiza su transformada inversa; a la

salida debemos recupera la imagen de entrada, siguiendo la misma lógica de la

descripción f́ısico-matemática realizada en los caṕıtulos anteriores. Las simulacio-

nes realizadas en este trabajo fueron ajustadas a las condiciones experimentales

bajo las que se propone implementar el sistema de encriptación, esto es, simula-

mos las condiciones de propagación del campo óptico para generar el algoritmo

de encriptación y sintetizamos las máscaras de cifrado con los parámetros que

corresponden a las dimensiones del modulador de cristal ĺıquido.

De otra parte, la implementación experimental de un procesador de encriptación

y las distintas aplicaciones de la modulación de información [46–48], requieren

poder controlar la amplitud y la fase de los frentes de onda, por lo cual resulta

especialmente útil representar de forma precisa la acción de estos dispositivos

sobre los frentes de onda; lo anterior motivó la realización de una caracterización

de la respuesta en intensidad y fase de un modulador de cristal ĺıquido LCR 2500

con el que actualmente contamos al interior del Grupo Óptica Moderna. El uso

de un modulador de cristal ĺıquido se justifica en cuanto a su fácil manejo, el

control electrónico que permite la conexión digital-óptica, la alta resolución, alta

eficiencia óptica y bajo consumo energético. De esta forma las pantallas de cristal

ĺıquido resultan un dispositivo clave para la construcción de interfaces óptico-

digitales, donde la información digital se transfiere eléctricamente a cada celda,

el valor se codifica localmente en términos de birrefringencia y la lectura de la

información se hace ya sea por luz que atraviese el modulador o que se refleje en

él, según su modo de operación.
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4.2 Caracterización de un Modulador de Cristal Ĺıqui-

do de Fase Nemática

Los moduladores espaciales de luz (SLM: Spatial Light Modulator) son dispo-

sitivos que permiten cambiar las propiedades f́ısicas de un frente de onda que

incide en ellos, como la intensidad, la fase o el estado de polarización, en fun-

ción de un parámetro controlado externamente [49]. Dependiendo del fenómeno

f́ısico involucrado en la modulación existen distintos tipos de SLM [50], podemos

encontrar los moduladores de cristal ĺıquido, los magneto-ópticos, los de espejos-

deformables, los de pozos cuánticos, los electro-ópticos y los acusto-ópticos.

El modulador empleado para este trabajo es una pantalla de cristal ĺıquido LCR

2500 fabricada por Holoeye, algunas de las especificaciones técnicas del modula-

dor están contenidas en la tabla 4.1. El modulador es de la familia de las pantallas

de cristal ĺıquido nemáticas, con un twist de 45°, que funciona por reflexión y per-

mite modular en intensidad, y en fase desde 0 a 2π. Este equipo contiene una caja

de comando electrónico que permite interfazar la pantalla con el computador, v́ıa

puerto DVI. El modulador es controlado desde el computador mediante software

hecho en Matlab.

Descripción
Dimensiones del área activa 19.6 mm × 14.6 mm
Proporción de la pantalla 4(H):3(V)
Resolución de la pantalla 1024(H)×768(V) pixeles

Tamaño del pixel 19 µm × 19 µm
Configuración de los pixeles Ortogonal

Niveles de gris 256 (8 bit)
Eficiencia óptica > 75%

Tipo de cristal ĺıquido Nemático rotado 45°
Frecuencia de refresco 75 Hz

Iluminación > 2 W/cm2

Tabla 4.1: Caracteŕısticas del TN-LCD Holoeye LC-R 2500
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Los cristales ĺıquidos son sustancias que presentan una fase intermedia entre los

estados sólido y ĺıquido, lo que les confiere una combinación única de propieda-

des eléctricas y ópticas. Aunque se conocen desde hace más de un siglo, su uso

es relativamente reciente en especial en el campo de la optoelectrónica, siendo

pioneros los trabajos de Williams y Heilmeir [51–53]. En los setenta Helfrich y

Schadt hablan del efecto electro-óptico en los cristales ĺıquidos de tipo nemáti-

co [54]. Este efecto consiste en un giro en las moléculas mediante la acción de

un campo eléctrico aplicado, es decir se trata de una actividad óptica inducida

en el material que permite rotar el plano de polarización [55]. El cristal ĺıquido

actúa como un material uniaxial anisótropo, de modo que se modifican las pro-

piedades de fase y polarización de la luz incidente en función del campo aplicado.

Las moléculas de los cristales ĺıquidos nemáticos se caracterizan por ser de forma

alargada y estar orientadas a un eje de simetŕıa conocido como eje director. El

eje director de las celdas de cristal ĺıquido se orienta mediante la aplicación de

un campo eléctrico, las moléculas se alinean en dirección del campo y se presenta

birrefringencia que vaŕıa con el voltaje aplicado.

Figura 4.2: Esquema de la orientación del director del cristal ĺıquido en un TN-
LCD (a)Voltaje Nulo (b)Voltaje intermedio (c)Voltaje máximo
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Una pantalla de cristal ĺıquido se compone de una capa de cristal ĺıquido nemático

y un par de electrodos transparentes de trióxido de indio (ITO) evaporados sobre

las caras de la celda que encierra el cristal. Los electrodos permiten aplicar po-

tenciales eléctricos a través del cristal ĺıquido, que ocasiona que las moléculas se

alineen en dirección al campo. El eje director del cristal ĺıquido se sitúa paralelo a

la superficie del sustrato que lo limita y describe un giro en forma de hélice hasta

la salida. Normalmente el ángulo de giro que describe el eje director del cristal

(ángulo de twist) dentro de la celda es de 90°. Sin embargo, existen moduladores

sin rotación del director (Que permite modulación en solo fase) y moduladores

con rotación superior a 90°.

Cuando se crea una diferencia de potencial entre las dos capas de ITO, el campo

eléctrico provoca una inclinación θ del director del cristal ĺıquido sobre dicha di-

rección (Figura 4.2). Cuando el campo eléctrico es suficiente todas las moléculas

del cristal quedan orientadas en la misma dirección excepto aquellas de la super-

ficie pues se encuentran fijas. Este ángulo θ es el mismo para todas las moléculas

y es el responsable de generar la diferencia de camino óptico, por la tanto se

relaciona con la modulación en fase. De esta forma, para obtener modulación en

solo fase es necesario orientar la polarización de la luz incidente paralela al eje

director del modulador, aśı la luz que incida solo tendrá cambios de camino ópti-

co como consecuencia del voltaje aplicado, esto se traducirá en retardos de fase

proporcionales al nivel de gris aplicado.

Para la modulación en intensidad es necesario una configuración polarizador-

analizador, la pantalla se utiliza entre polarizadores cruzados, esto se explica

porque en ausencia de campo eléctrico la luz emergente del polarizador sigue la

dirección del giro del cristal ĺıquido y al llegar al segundo polarizador la intensidad

es máxima, a medida que se aplica un potencial eléctrico en la caras del cristal

la moléculas se alinean en dirección del campo eléctrico, bajo estas condiciones

el eje de polarización de la luz que pasa por la pantalla ya no tendrá la misma

dirección que el polarizador a la salida, como resultado habrá un cambio en la
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transmitancia del sistema óptico. Una modulación en solo intensidad se obtiene

cuando la polarización incidente es perpendicular al eje director del modulador,

de esta forma la modulación en fase es nula.

Cuando las configuraciones de polarización son adecuadamente seleccionadas po-

demos controlar la modulación del frente de onda. Usualmente la modulación en

intensidad y fase es evaluada haciendo uso de las matrices de Jones; como alter-

nativa, las matrices de Mueller son una herramienta bastante precisa y elegante

para evaluar la modulación en intensidad. La combinación Mueller-Jones provee

una caracterización completa de una pantalla de cristal ĺıquido. El método em-

pleado en este trabajo no requiere hacer consideraciones del modelo microscópico

para el cristal ĺıquido y permite obtener la matriz de Mueller y la matriz de Jones,

con las cuales es posible predecir la respuesta en fase e intensidad para distintas

orientaciones de polarización [56–58]

4.2.1 Polarización

La polarización define la dirección de oscilación del campo eléctrico de la luz.

Considerando una onda plana monocromática propagándose en la dirección z:

~E(~r, t) = ~E0e
i(kz−ωt) (4.1)

El vector de amplitud ~E0 es en general complejo y en el se representa el estado de

polarización de la luz. De acuerdo con los valores que tomen las componentes del

campo óptico y la relación de fase entre ellas, la luz puede presentar estados de

polarización lineal, circular o eĺıptico. El estado de polarización y los cambios de

polarización producidos por un dispositivo pueden ser representados a partir de

vectores y matrices. Existen dos sistemas algebraicos para abordar la polarización

óptica, las matrices de Jones y las matrices de Mueller [59–61]. En lo siguiente se

describen los dos formalismos.
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4.2.1.1 Vectores y matrices de Jones

El formalismo de Jones es una consecuencia natural de la descripción matemática

en amplitud y fase de la luz. Este trata a los estados de polarización como vectores

de dos componentes y a los elementos ópticos polarizantes como matrices de 2×2.

Los vectores de Jones son complejos y describen la amplitud y la fase de la luz, las

matrices de Jones también son complejas y describen la acción de los elementos

ópticos sobre la amplitud y fase del haz incidente. De esta forma, un vector de

Jones describe la polarización de la luz en términos de sus componentes, como

sigue:

~J =

 Exe
iφx

Eye
iφy

 (4.2)

Donde Ex y Ey son las amplitudes de las componentes del campo.

Los cambios en el estado de polarización pueden describirse a partir de matrices

2×2 que relacionan la polarización de la luz que incide sobre un dispositivo óptico

polarizante y la luz que emerge de él, aśı:

 Ex

Ey

=

 J00 J01

J10 J11


 Ex0

Ey0

 (4.3)

Su desventaja está en considerar únicamente luz que se encuentra totalmente

polarizada, despreciando la capacidad de diatenuación y despolarización.

4.2.1.2 Vectores de Stokes y Matrices de Mueller

Los parámetros de Stokes corresponden a una descripción completa del estado de

polarización de la luz a partir de ciertas consideraciones sobre las mediciones de

intensidad, de esta forma es posible representar el estado de polarización de la

luz en términos de 4 elementos determinados a partir de parámetros observables.
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Los parámetros de Stokes permiten describir la luz totalmente polarizada, par-

cialmente polarizada o no polarizada.

Un vector de Stokes se representa como:

~S =



S0

S1

S2

S3


(4.4)

El primer parámetro expresa la intensidad total del campo óptico incidente.

Los otros tres parámetros describen el estado de polarización de la luz, espećıfi-

camente, S1 representa la tendencia del haz a encontrarse en polarización lineal

vertical u horizontal, S2 la tendencia a estar a 45° y S3 la tendencia a estar pola-

rizada elipticamente. En términos de las componentes del campo, los elementos

del vector de Stokes pueden escribirse como sigue:

S0 = E2
x +E2

y (4.5)

S1 = E2
x−E2

y (4.6)

S2 = 2ExEycosδ (4.7)

S3 = 2ExEysinδ (4.8)

Donde la siguiente igualdad se cumple en el caso de luz totalmente polarizada:

S2
0 ≥ S2

1 +S2
2 +S2

3 (4.9)

Los parámetros serán entonces proporcionales a la irradiancia y por lo tanto

pueden ser determinados a partir de mediciones de intensidad.
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Siguiendo el formalismo de Stokes, la matriz asociada a un elemento óptico es una

matriz 4× 4 de coeficientes reales denominada matriz de Mueller. Las matrices

de Mueller relacionan el vector de Stokes a la entrada con el vector de Stokes a la

salida. Esta representación permite estudiar la interacción de la luz con elemen-

tos polarizantes y adicionalmente proporciona información de la diatenuación y

del grado de polarización de la luz. Las matrices se componen de 16 elementos

(Matrices 4× 4), donde todos los valores son reales al estar relacionada con la

intensidad, aśı:

~Ssalida =



m00 m01 m02 m03

m10 m11 m12 m13

m20 m21 m22 m23

m30 m31 m32 m33


~Sentrada (4.10)

La transmitancia del dispositivo óptico se define como la razón entre el parámetro

S0 a la entrada y S0 a la salida, aśı:

T = m00S0 +m01S1 +m02S2 +m03S3
S0

(4.11)

La diatenuación queda definida por los coeficientes de la primera fila de la matriz

de Mueller, como sigue:

D =

√
m2

01 +m2
02 +m2

03
m00

(4.12)

La diatenuación D, nos da información de la relación entre las transmitancias

máxima y mı́nima de dicho elemento, y toma valores entre 0 y 1. A medida que

D se aproxima a 1 el elemento se va asemejando a un polarizador lineal, debido

a que la diferencia entre la transmitancia máxima y mı́nima es muy grande. En

cambio, a medida que D se aproxima a cero tenemos que el sistema actúa como

un filtro neutro, por lo que la absorción sufrida por componentes ortogonales es

muy similar, siendo la misma en D = 0.
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El grado de polarización de la luz se puede expresar como la razón entre la

cantidad de luz polarizada y el total de la luz. La polarizancia se define como la

polarización resultante luego de incidir en un elemento óptico un haz no polari-

zado, en este caso, el vector de Stokes que caracteriza el estado de polarización a

la salida del elemento óptico quedará totalmente descrito por la primera columna

de la matriz de Mueller. Si entre los coeficientes m10, m20, m30, hay alguno o más

de uno diferente de cero, la matriz de Mueller transformará el estado de luz to-

talmente despolarizado en un estado de luz polarizada o parcialmente polarizada.

Cuando la polarizancia es cercana a 0, el elemento no ejerce efectos polarizantes

sobre el haz. Cuando se acerca a 1, el elemento es un dispositivo completamente

polarizador. Este factor se determina como:

P =

√
m2

10 +m2
20 +m2

30
m00

(4.13)
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4.2.2 Proceso de Caracterización

Figura 4.3: Diagrama del proceso de caracterización del modulador espacial de
cristal ĺıquido

Modulación en intensidad: Polarimetŕıa de Mueller-Stokes

Denominamos polaŕımetro de Mueller al dispositivo que permite medir los 16 ele-

mentos de la matriz de Mueller de una muestra. La construcción de un polaŕımetro

requiere contar con un sistema generador de estados de polarización y un sistema

analizador de estados de polarización; de la relación entre el vector de polariza-

ción de la luz incidente en la muestra y la polarización después de la muestra,

podemos obtener ecuaciones que nos permitan caracterizar la matriz de Mueller

del dispositivo. La caracterización de una muestra requiere medir un mı́nimo de

16 intensidades, tomadas para distintas configuraciones del sistema generador-

analizador, que permitan obtener todos los elementos de la matriz de Mueller.

Una descripción más detallada puede encontrarse en las referencias [56, 62]

Para generar los estados de polarización que inciden en el elemento óptico, se

requiere de un sistema generador, formado por un polarizador lineal y una lámina
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retardadora de cuarto de onda. Debido a que en nuestro sistema el polarizador se

mantiene fijo a 0º de la vertical del laboratorio, a la salida de la lámina retardadora

la polarización del haz estará descrita por el vector:

~S =



1

cos2(2θ)
1
2sen(4θ)

sen(2θ)


(4.14)

Donde θ es el ángulo formado por el eje óptico de la lámina respecto al del pola-

rizador en el sistema generador.

Por otro lado, el sistema analizador está compuesto por una lámina retarda-

dora de cuarto de onda y por un polarizador lineal. A partir de la intensidad que

emerge del sistema podemos reconstruir el vector de Stokes del haz incidente.

Esto se realiza midiendo la intensidad saliente rotando la lámina retardadora del

sistema analizador M veces a un paso θr. De este modo, el vector de Stokes antes

del sistema analizador puede escribirse de la forma:



Sr0

Sr1

Sr2

Sr3


= 1
M



2
M∑
r=1

I
(
π

2 , θr
)
− 4

M∑
r=1

I
(
π

2 , θr
)
cos(4θr)


8
M∑
r=1

I
(
π

2 , θr
)
cos(4θr)

8
M∑
r=1

I
(
π

2 , θr
)
sen(2θr)

−4
M∑
r=1

I
(
π

2 , θr
)
sen(2θr)


(4.15)

Donde M es la cantidad de medidas realizadas, π/2 representa el desfase intro-

ducido por la lámina retardadora de cuarto de onda y θr es el ángulo de rotación

de dicha lámina.

Ahora, ya que el estado de polarización de la luz que incide en la muestra a

caracterizar es conocido (Ecuación (4.14)) y que es posible caracterizar la polari-
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zación de la luz emergente de esta muestra (Ecuación (4.15)), entonces podemos

relacionar los vectores de Stokes del sistema generador y del sistema analizador,

de tal forma que la matriz de Mueller de un elemento óptico polarizante puede

escribirse de la siguiente manera:

M = 1
N



N∑
r=1

Sr0 − 2
N∑
r=1

Sr0cos(4θ) 4
N∑
r=1

Sr0cos(4θ) 4
N∑
r=1

Sr0sen(4θ) 2
N∑
r=1

Sr0sen(2θ)

N∑
r=1

Sr1 − 2
N∑
r=1

Sr1cos(4θ) 4
N∑
r=1

Sr1cos(4θ) 4
N∑
r=1

Sr1sen(4θ) 2
N∑
r=1

Sr1sen(2θ)

N∑
r=1

Sr2 − 2
N∑
r=1

Sr2cos(4θ) 4
N∑
r=1

Sr2cos(4θ) 4
N∑
r=1

Sr2sen(4θ) 2
N∑
r=1

Sr2sen(2θ)

N∑
r=1

Sr3 − 2
N∑
r=1

Sr3cos(4θ) 4
N∑
r=1

Sr3cos(4θ) 4
N∑
r=1

Sr3sen(4θ) 2
N∑
r=1

Sr3sen(2θ)


(4.16)

Usando la ecuación (4.16) es posible caracterizar un dispositivo óptico polarizan-

te a partir del registro de intensidades para diferentes polarizaciones incidentes,

que se generan variando N veces, un ángulo θ la lámina retardadora del sistema

generador y se caracterizan reconstruyendo el vector de Stokes a la salida.

En ese orden, se usó un arreglo polarimétrico que permitió la determinación de la

matriz de Mueller del modulador en función del nivel de gris. El montaje consta

de un sistema generador de estados de polarización y de un sistema detector de

estados de polarización (Figura 4.4). Los dos sistemas se componen de una lámi-

na retardadora de cuarto de onda y de un polarizador lineal. Los polarizadores

están dispuestos sobre monturas rotativas de 1° de precisión y los retardadores

están dispuestos sobre monturas rotativas de 2° de precisión. El eje óptico de los

dispositivos está alineado con el eje vertical del laboratorio.

El sistema permite generar distintos estados de polarización, rotando la lámi-

na retardadora. Para este caso se generaron 7 estados de polarización rotando la

lámina a un paso de 52°. El haz incide con un ángulo α = 4 (Figura 4.4) sobre

la pantalla de cristal ĺıquido, que es controlada desde el computador con un soft-
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ware realizado en MatLab, donde se determina el nivel de gris a proyectar. Para

cada estado de polarización generado, la luz reflejada en el modulador pasa por

el sistema analizador de estados de polarización, donde se tomaron 7 medidas

rotando la lámina retardadora a un paso de 52°. La intensidad es medida en un

detector LaserPowerMeter modelo FieldMate.

Las intensidades permiten la reconstrucción del vector de Stokes saliente de la

pantalla y al ser conocido el estado de la polarización a la entrada, es posible

obtener el comportamiento del modulador para ese nivel de gris, descrito por su

correspondiente matriz de Mueller. El proceso requirió tomar 49 intensidades por

cada nivel de gris, se tomaron datos para 52 niveles de gris (de 0 a 255 cada

5 niveles). Las intensidades se tomaron 3 veces con el propósito de hacer una

estad́ıstica y reducir el error producido por las fallas de precisión en la rotación

de la lámina y la precisión del sensor. Las gráficas de los datos experimentales se

presentan en el Anexo C. A partir de las intensidades medidas se determinan los

16 coeficientes de Mueller para cada nivel de gris.

Figura 4.4: Arreglo Experimental Polarimetro de Mueller-Stokes. P.L: Polarizador
lineal, Rλ/4 : Retardador de cuarto de onda. SLM: Modulador LC-R 2500. El
arreglo es iluminado por un frente de onda plano con longitud de onda λ= 532nm
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En la figura 4.5 se gráfica el valor de los coeficientes de la matriz de Mueller

en función del nivel de gris, normalizados al coeficiente M00. Los valores de los

coeficientes de la matriz fueron ajustados a una función polinómica para corregir

las desviaciones producidas por errores en la toma de intensidades y en el cálculo

de los coeficientes. En la matriz encontrada los valores de la primera fila y primera

columna se encuentran con valores próximos a cero, lo cual representa que los

efectos de diatenuación y polarizancia no son significativos. Los demás coeficientes

de la matriz describen el comportamiento del modulador de cristal ĺıquido.

(a) M00, M01, M02, M03 (b) M10, M11, M12, M13

(c) M20, M21, M22, M23 (d) M30, M31, M32, M33

Figura 4.5: Coeficientes de la matriz de Mueller del SLM para λ= 532nm
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Una vez caracterizada la matriz de Mueller del modulador, y utilizando las ex-

presiones teóricas para las matrices de Mueller de polarizadores y láminas retar-

dadoras, se puede predecir la intensidad de salida como función del nivel de gris

para una dada configuración del polaŕımetro. Haciendo el producto de matrices se

evaluó la capacidad predictiva de las simulaciones comparando con experimentos

de medición de intensidad, los resultados se presentan en la figura 4.6.

(a) Configuración: Polarizador lineal a 124° +SLM +
Polarizador lineal a 58°

(b) Configuración: : Polarizador lineal a 130° + lámina
λ/4 a 140° +SLM + lámina λ/4 a 101° + Polarizador
lineal a 100°

(c) Configuración: Polarizador lineal a 0° + lámina λ/4
a 284° +SLM + Polarizador lineal a 0°

(d) Configuración: Polarizador lineal a 10°+SLM

Figura 4.6: Intensidad predicha por las matrices de Mueller vs Intensidad expe-
rimental
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4.2.2.1 Modulación en fase

(a) Esquema del interferómetro tipo Mach-Zehnder

(b) Fotograf́ıa del Arreglo Experimental

Figura 4.7: Arreglo experimental para la determinación de la modulación en fase.
L1 : Lente focal +25 cm. E: Espejo. C1, C2, C3 : Cubos divisores. P.L: Polarizador
Lineal. Rλ/2: Retardador de media onda. SLM: Modulador LC-R 2500. L2: Lente
focal +20 cm. La fuente de iluminación es un láser de estado sólido con longitud
de onda λ= 532nm
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Las matrices de Mueller únicamente son sensibles a la intensidad del campo, por

lo que no nos permiten predecir la modulación en fase. Para este trabajo, rea-

lizamos una caracterización de la modulación en sólo fase para la pantalla de

cristal ĺıquido; paralelo a esto se dedujo una matriz de Jones equivalente para la

pantalla, a partir de la matriz de Mueller calculada. Conociendo la curva de fase

asociada a la pantalla es posible completar la matriz de transferencia de Jones, lo

que nos permitirá predecir la modulación en fase para distintas configuraciones

polarimetricas.

La modulación en fase se determinó utilizando un interferómetro Mach-Zehnder.

El esquema experimental se presenta en la figura 4.7. En el esquema el modulador

se ubica en uno de los brazos del interferómetro, la incidencia del haz es normal a

la pantalla de cristal ĺıquido [63]. La pantalla del modulador se divide en dos, la

mitad se configura en el nivel de gris 0, que se tomó como referencia para medir el

desfase de las franjas y en la otra mitad se varia progresivamente el nivel de gris; a

medida que se cambia el nivel de gris en la zona variable se observa un corrimien-

to ŕıgido de las franjas como consecuencia de la fase introducida por el modulador.

Dividir la pantalla de esta forma nos permite reducir el error ocasionado por

vibraciones mecánicas. El interferómetro es iluminado con luz polarizada lineal-

mente, el retardador de media onda está ubicado sobre una montura rotativa de

precisión 2°, este permite rotar el plano de polarización de la luz que incide en

el modulador. La polarización se orientó paralela al eje director del modulador,

bajo esta condición se debe producir la máxima modulación en fase y la mı́ni-

ma modulación en intensidad. En el haz de referencia la polarización se orientó

de forma tal que las franjas tuvieran un buen contraste. Utilizamos una cámara

CMOS modelo STARTEC webcam, en la que registramos la interferencia entre

el haz que pasa por la pantalla y el haz de referencia.
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El patrón de franjas de interferencia fue restaurado digitalmente usando un pro-

cesamiento basado en la transformada de Fourier (Figura 4.8). A partir de las

franjas procesadas se determinó la máxima modulación en fase introducida por

el modulador en función del nivel de gris, los resultados obtenidos se presentan

en la figura 4.12 y en la tabla 4.2.

(a) Interferograma

(b) Interferograma procesado (c) Interferograma procesado

Figura 4.8: Interferogramas: Zona de referencia nivel de gris 0; Zona de variable
nivel de gris 40
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La dificultad para medir la modulación en sólo fase se encuentra en garantizar

paralelas la orientación de la polarización de la luz y eje director del modulador.

Una forma de encontrar esta orientación consiste dividir la pantalla del modula-

dor en dos, una se configura con el máximo nivel de gris (255) y la otra con el

nivel de gris 0; el ángulo para el cual el corrimiento entre las franjas es máximo,

corresponde la orientación del eje director, en una orientación de la luz paralela

a ello obtendremos modulación en solo fase, es decir máxima modulación en fase

y modulación mı́nima de intensidad [64]. Se determinó que el eje director se en-

cuentra a -6° de la vertical del laboratorio.

(a) Máxima modulación en fase (b) Intensidad media interferograma

Figura 4.9: Curvas de fase para modulación en sólo fase

λ (nm) Fase π (Nivel de Gris) Fase 2π (Nivel de Gris) Fase Máxima (rad)
532 115 240 6.94

Tabla 4.2: Fase introducida por el modulador
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Por otro lado, considerando que las contribuciones de polarizancia y diatenuación

de la pantalla son despreciables, es posible aplicar descomposición polar a la

matriz de Mueller y encontrar la matriz de Jones equivalente, a falta de un factor

de fase que debe determinarse por interferometŕıa. De esta forma, y sin considerar

el modelo microscópico, la matriz de jones para una pantalla de cristal ĺıquido

puede ser expresada como sigue [56].

JSLM = exp(iβ)

 A B

−B A∗

 (4.17)

Los valores A = r00 exp(iθ00) y B = r01 exp(iθ01) se obtienen en términos de los

elementos mij de la matriz de Mueller, como sigue [61]:

r00 = [(m00 +m01 +m10 +m11)]1/2 (4.18)

r01 = [(m00−m01 +m10−m11)]1/2 (4.19)

r10 = [(m00 +m01−m10−m11)]1/2 (4.20)

r00 = [(m00−m01−m10 +m11)]1/2 (4.21)

cos(θ00− θ01) = (m02 +m12)
[(m00 +m10)2− (m01 +m11)2]1/2

(4.22)

sin(θ00− θ01) = (m03 +m13)
[(m00 +m10)2− (m01 +m11)2]1/2

(4.23)

cos(θ10− θ00) = (m20 +m21)
[(m00 +m01)2− (m10 +m11)2]1/2

(4.24)

sin(θ10− θ00) = (m30 +m31)
[(m00 +m01)2− (m10 +m11)2]1/2

(4.25)
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cos(θ00− θ11) = (m22 +m33)
[(m00 +m11)2− (m10 +m01)2]1/2

(4.26)

sin(θ11− θ00) = (m32 +m23)
[(m00 +m11)2− (m12 +m01)2]1/2

(4.27)

Aplicamos descomposición polar a las matrices de Mueller del aparte anterior, y

obtuvimos la matriz de Jones en función del nivel de gris para el modulador.

(a) J00 (b) J01

(c) J10 (d) J11

Figura 4.10: Matriz de Jones del SLM para λ= 532nm
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En la ecuación (4.17), el factor β corresponde a la fase que introduce la pantalla

como consecuencia de su birrefringencia. Conociendo la matriz de Jones determi-

nada aplicando descomposición polar a las matrices de Mueller y conociendo la

curva de fase introducida por el modulador, podemos relacionar la fase derivada

de la matriz de Jones y relacionarla con la fase medida, para obtener la fase β.

Está curva es única para el modulador por lo que la curva determinada en mo-

dulación en sólo fase y las distintas mediciones de fase para otras configuraciones

nos deben conducir a la misma respuesta.

(a) Configuración: Polarización lineal orien-
tada a 0°

(b) Configuración: Polarización lineal orien-
tada a 12°

(c) Configuración: Polarización lineal orien-
tada a 6°

(d) Configuración: Polarización lineal orien-
tada a 90°

Figura 4.11: Curvas de fase para distintas configuraciones de polarización. δ es la
fase medida por interferometŕıa, δMJ es la fase derivada de la matriz de Jones y
β = δ− δMJ es la fase asociada a la birrefringencia de la pantalla.



71

Se realizaron distintas medidas con el objetivo de calibrar la fase con precisión.

De esta forma la curva de fase asociada a la birrefringencia de la pantalla será:

Figura 4.12: Fase β

Una vez obtenidas las matrices caracteŕısticas del modulador (Mueller y Jones)

podemos predecir el comportamiento en fase e intensidad que tendrá el modulador

para diferentes configuraciones de polarizadores y retardadores. Usando estos

resultados se implementó una interfaz gráfica como apoyo a la caracterización del

modulador. Con la interfaz gráfica diseñada es posible predecir las curvas teóricas

para distintas configuraciones de polarizadores, el código requiere los parámetros

del arreglo óptico (Polarizadores, retardadores con su correspondiente orientación

y/o desfase). Los detalles de funcionamiento se presentan en el anexo B.



Caṕıtulo 5

CONCLUSIONES Y PERSPECTIVAS

Se implementó un procesador óptico-virtual de encriptación de transformada con-

junta, en este sentido se simuló el procesador óptico usando encriptación con una

sola llave de fase aleatoria, y con doble máscara de fase aleatoria. Presentamos

una técnica de encriptación para la generación de criptogramas camuflados como

imágenes deterministicas [65,66], la técnica desarrollada se basa en el uso de lla-

ves con amplitud periódica y fase en componentes armónicas circulares. En los

métodos de encriptación de imágenes ya conocidos, no existe diferencia aparente

entre los criptogramas de cada imagen, generalmente son ruido blanco o con-

servan elementos de similitud. Camuflar el criptograma en formatos diferentes

podŕıa ser un elemento distractor para su detección por usuarios no autorizados,

aśı agregamos un elemento adicional de seguridad cualitativo. Los distintos re-

sultados para la encriptación de imágenes complejas e imágenes binarias fueron

presentados, verificando que los criptogramas generados son variantes ante los

parámetros de cifrado. El método implementado resulta una técnica con un buen

nivel de seguridad al requerir la totalidad de la amplitud compleja de la llave de

encriptación para el descifrado de la imagen, lo anterior constituye 6 parámetros

de seguridad: 4 para la generación de la amplitud de la llave y 2 en la generación

de la fase de llave, además del camuflaje de los criptogramas que constituye un

parámetro de seguridad subjetivo.
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Tomando como base los resultados obtenidos en la implementación virtual del

procesador, se diseñó el procesador óptico-digital pensando en una futura imple-

mentación experimental del sistema de cifrado-descifrado, se presentó el diseño

de un esquema experimental del procesador de encriptación haciendo uso de mo-

duladores espaciales de luz para la śıntesis de las llaves de encriptación en un

esquema interferometrico tipo Mach-Zehnder. Como parte del diseño se realizó la

caracterización de la respuesta en intensidad y fase para un modulador espacial

de cristal ĺıquido LCR 2500. El proceso de caracterización del modulador constó

de dos partes; realizando polarimetŕıa de Mueller-Stokes obtuvimos la matriz de

Mueller para la pantalla de cristal ĺıquido, con la cual podemos predecir la curva

de intensidad en función del nivel de gris para la pantalla de cristal ĺıquido; por

otro lado se realizó la determinación de la curva de fase del modulador usando

interferometŕıa, mediante este resultado y aplicando descomposición polar a la

matriz de Mueller, encontramos la matriz de Jones para la pantalla de cristal

ĺıquido, con esto podemos predecir la respuesta en fase en función del nivel de

gris. Es necesario señalar que la caracterización realizada es aplicable únicamente

para la longitud de onda de 532 nm, con incidencia cuasi-normal al modulador

de cristal ĺıquido.

Queda como perspectiva del trabajo la implementación experimental del sistema

óptico-digital de encriptación. También se hace interesante realizar un trabajo

referente a criptoanálisis del método propuesto que permita establecer los ĺımites

de su funcionamiento, aśı como validar su seguridad.
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Anexo A

MANUAL DE USUARIO PROCESADOR ÓPTICO

VIRTUAL DE ENCRIPTACIÓN JTCRYPTO.GOM

JTCRYPTO.GOM es un procesador óptico virtual de encriptación de transfor-

mada conjunta que permite generar criptogramas camuflados como una imagen

determińıstica. Las imágenes de entrada son BITMAP de cualquier tipo: Binaria,

de intensidad, indexada o RGB, y de cualquier formato que soporte MATLAB

(bmp, jpg, tif, etc). Esta herramienta se desarrolló utilizando el entorno visual

interfaz de usuario GUI MATLAB. La arquitectura es simétrica, es decir de clave

privada (se encripta y desencripta con la misma llave). El diseño de la interfaz

gráfica consta de tres partes: menú principal , ventana de Encriptación y ventana

de Desencriptación.
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En el menú principal los botones Encriptar y Desencriptar enlazan las ventanas

de encriptación y desencriptacion.

Figura A.1: Ventana menú JTCRYPTO.GOM

A.1 Descripción de la ventana de encriptación:

Figura A.2: Ventana Encriptar JTCRYPTO.GOM
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1. Botón Cargar Imagen: Permite llamar y visualizar la imagen que se desea

encriptar.

Figura A.3: Ventana Encriptar; proceso cargar imagen

2. Botón Generar fase de la llave: Genera la fase de la llave en componentes

armónicas circulares con el orden de la descomposición ingresado por teclado;

Figura A.4: Ventana Encriptar; proceso generar llave de fase
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3. Botón generar amplitud de la llave: Genera una distribución de amplitud pe-

riódica teniendo en cuenta los parámetros ingresados;

Figura A.5: Ventana Encriptar; proceso generar llave de amplitud

4. El botón Encriptar permite encriptar la imagen y visualizarla.

Figura A.6: Ventana Encriptar; proceso Encriptar

5. El botón Guardar permite guardar la imagen encriptada en formato *.mat, la

fase de la llave como un archivo *.mat. y almacena los parámetros de la máscara

en un archivo *.txt.
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A.2 Descripción de la ventana de desencriptación:

El segundo botón del menú (Figura A.1) nos lleva a una segunda ventana, donde

se realizará el proceso de desencriptación de la información.

Figura A.7: Ventana desencriptar

1. Botón Cargar Criptograma: permite llamar el archivo de la imagen encriptada

(JPS.mat) y visualizarla.

Figura A.8: Ventana desencriptar; proceso cargar criptograma
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2. Botón Cargar Fase: permite cargar el archivo *.mat de la fase de la llave.

3. Botón Generar fase de la llave: Genera la descomposición en armónicos circula-

res usando los valores de fase cargados y el orden de la descomposición ingresado

por el usuario, este debe corresponder al mismo valor usado en la encriptación.

Figura A.9: Ventana desencriptar; proceso generar llave de fase

4. Panel Generar amplitud de la llave: Permite generar la distribución de amplitud

periódica ingresando los mismos parámetros usados en el proceso de encriptación.

Figura A.10: Ventana desencriptar; proceso generar llave de amplitud
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5. Botón Desencriptar: permite desencriptar la imagen encriptada y visualizarla.

Figura A.11: Ventana desencriptar; proceso desencriptar

6. Botón Guardar Desencriptada: permite guardar la imagen desencriptada en

cualquier formato de imagen.

Figura A.12: Ventana desencriptar; proceso guardar



Anexo B

MANUAL DE USUARIO SLM.GOM

SLM.GOM es una interfaz gráfica desarrollada como producto del proceso de

caracterización del modulador de cristal ĺıquido LCR-2500. La interfaz permite

predecir la respuesta en fase e intensidad que tendrá la pantalla de cristal ĺıquido

de acuerdo a la configuración de elementos polarizantes escogidos.

Figura B.1: Ventana interface SLM.GOM

La interfaz gráfica consta de 3 paneles: Predecir Fase-Intensidad, Buscar Modu-

lación Fase-Intensidad, Curvas Fase-Intensidad.
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B.1 Descripción del panel Predecir Fase-Intensidad:

Figura B.2: Ventana interfaz SLM.GOM; panel Predecir Fase-Intensidad

El panel Predecir Fase-Intensidad permite elegir la configuración de elementos po-

larizantes usados en el arreglo óptico e introducir sus caracteŕısticas, orientación

del eje óptico y desfase introducido por las Láminas retardadoras. El software

permite seleccionar una configuración entre 7 combinaciones posibles.

En la interfaz PL significa polarizador lineal, R Lámina retardadora y SLM repre-

senta el modulador de cristal ĺıquido. Los sigla de cada elemento va acompañado

de una G (Generador) o una A (Analizador), según sea su ubicación en el arreglo

óptico.

El botón ”Predecir Modulación”genera las curvas de Fase en función del nivel

de gris y de intensidad en función del nivel de gris, para la configuración selec-

cionada. Las gráficas se visualizaran en el panel curvas fase-intensidad.
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(a) Proceso seleccionar configuración

(b) Proceso predecir modulación

Figura B.3: Ventana interfaz SLM.GOM; panel Buscar Modulación Fase-
Intensidad



Anexo C

CARACTERIZACIÓN MODULADOR LCR 2500:

GRAFICAS DE INTENSIDAD

Las gráficas presentadas corresponden a la intensidad en función del nivel de gris,

tomada para cada rotación de la Lámina retardadora del sistema analizador en el

proceso de caracterización de la pantalla de cristal ĺıquido LCR 2500. Se tomaron

7 medidas de intensidad en función del nivel de gris para cada estado de polari-

zación generado. Los estados de polarización se generaron rotando una Lámina

retardadora cuarto de onda del sistema generador a un paso de 52°, generándose

7 estados diferentes. El eje óptico de todos los dispositivos fue alineado al eje ver-

tical, la convención de rotación fue girar los dispositivos en el sentido contrario a

las manecillas del reloj, como se muestra en la gráfica. La intensidad fue medida

en un sensor de potencia, Laser Power Meter, midiendo intensidades del orden de

los microwatts, las intensidades en las gráficas presentadas fueron normalizadas.

Figura C.1: Sistema de medida de intensidades-Polarimetro de Mueller. PL:
Polarizador lineal; Rλ/4: Retardador de cuarto de onda; E.O: Eje Óptico; E.R:
Eje Rápido. La flecha verde representa la dirección de propagación del haz.
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(a) Lámina Analizadora θr = 0ř (b) Lámina Analizadora θr = 52ř

(c) Lámina Analizadora θr = 103ř (d) Lámina Analizadora θr = 155ř

(e) Lámina Analizadora θr = 206ř (f) Lámina Analizadora θr = 258ř

(g) Lámina Analizadora θr = 310ř

Figura C.2: Ángulo Lámina Generadora=0°



93

(a) Lámina Analizadora θr = 0ř (b) Lámina Analizadora θr = 52ř

(c) Lámina Analizadora θr = 103ř (d) Lámina Analizadora θr = 155ř

(e) Lámina Analizadora θr = 206ř (f) Lámina Analizadora θr = 258ř

(g) Lámina Analizadora θr = 310ř

Figura C.3: Ángulo Lámina Generadora=52°
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(a) Lámina Analizadora θr = 0ř (b) Lámina Analizadora θr = 52ř

(c) Lámina Analizadora θr = 103ř (d) Lámina Analizadora θr = 155ř

(e) Lámina Analizadora θr = 206ř (f) Lámina Analizadora θr = 258ř

(g) Lámina Analizadora θr = 310ř

Figura C.4: Ángulo Lámina Generadora=103°
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(a) Lámina Analizadora θr = 0ř (b) Lámina Analizadora θr = 52ř

(c) Lámina Analizadora θr = 103ř (d) Lámina Analizadora θr = 155ř

(e) Lámina Analizadora θr = 206ř (f) Lámina Analizadora θr = 258ř

(g) Lámina Analizadora θr = 310ř

Figura C.5: Ángulo Lámina Generadora=155°
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(a) Lámina Analizadora θr = 0ř (b) Lámina Analizadora θr = 52ř

(c) Lámina Analizadora θr = 103ř (d) Lámina Analizadora θr = 155ř

(e) Lámina Analizadora θr = 206ř (f) Lámina Analizadora θr = 258ř

(g) Lámina Analizadora θr = 310ř

Figura C.6: Ángulo Lámina Generadora=206°
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(a) Lámina Analizadora θr = 0ř (b) Lámina Analizadora θr = 52ř

(c) Lámina Analizadora θr = 103ř (d) Lámina Analizadora θr = 155ř

(e) Lámina Analizadora θr = 206ř (f) Lámina Analizadora θr = 258ř

(g) Lámina Analizadora θr = 310ř

Figura C.7: Ángulo Lámina Generadora=258°
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(a) Lámina Analizadora θr = 0ř (b) Lámina Analizadora θr = 52ř

(c) Lámina Analizadora θr = 103ř (d) Lámina Analizadora θr = 155ř

(e) Lámina Analizadora θr = 206ř (f) Lámina Analizadora θr = 258ř

(g) Lámina Analizadora θr = 310ř

Figura C.8: Ángulo Lámina Generadora=310°
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