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Resumen

Este documento presenta un método de planificacion de riesgos en proyectos de medicion
de contaminacién en rellanos sanitarios mediante el uso de UAV(Unmanned Aerial
Vehicle), dicho método se obtuvo del estudio de diferentes metodologias, estandares y
normas que involucran la gestion de riesgos en diferentes contextos: a nivel
organizacional, de proyectos, sistemas de informacion y de gestion de tecnologia.

El método fue validado mediante su aplicacion en dos de cuatro proyectos de medicion de
contaminacion en el relleno sanitario del municipio de Pamplona y demostr6 la viabilidad y
la innovacion en el uso de UAV en este tipo de procesos.



Abstrac

This document shows a risk planning method in pollution measurement projects in
landfills sites through the use of UAV (Unmanned Aerial Vehicle), this method was
obtained from the study of different methodologies, standards and norms that involve the
risk management in different contexts: at the organizational level, of projects, information
systems and technology management.

The method was validated through its application in two of four pollution measurement
projects, in the landfill site of the Pamplona city and prove the feasibility and the
innovation in the use of UAV in this type of processes.



1 Introduccion

Este documento presenta la recopilacion en la investigacion que generd un método de
planificacién de riesgos, para proyectos de medicion de niveles de contaminacion en el
relleno sanitario “la cortada” del Municipio de Pamplona, Norte de Santander, Colombia;
mediante el uso de un vehiculo aéreo no tripulado o por sus siglas en Ingles (UAV -
Unmanned Aerial Vehicle). Un vehiculo aéreo no tripulado o dron es una acronave que
vuela sin tripulacion, existe una amplia variedad de formas, tamafios, configuraciones y
caracteristicas en el disefio de los UAV!. Existen dos variantes: algunos son controlados
desde una ubicacion remota, y otros vuelan de forma auténoma sobre la base de planes de
vuelo pre-programados usando sistemas mas complejos de automatizacion dinamica.

Los proyectos de medicion de contaminacion se consideran de corta duracion, en el sentido
que inician con la definicidon de la estrategia para recopilacion de datos, la aplicacion de la
estrategia y el andlisis de datos que determinan el nivel de contaminacion, sin embargo se
deberian ejecutar periddicamente para poder analizar la tendencia de las variables de
interes.

En el caso particular de este trabajo, se definié como estrategia de recoleccion de datos de
contaminacion en rellenos sanitarios, el uso de una UAV, y desde la instrumentacion hasta
el analisis de datos se puede afirmar que son proyectos de una a dos semanas? que requieren
una adecuada planificacion y manejo de riesgos principalmente en la fase de vuelo.

Como principal producto de este trabajo se obtuvo un método a la medida de este tipo de
proyectos para la planificacion de riesgos, del cual se resalta como principal aporte la forma
de estimar la probabilidad y el impacto de los riesgos tipicos en este contexto, en la fase de
analisis de riesgos.

Para validar el método aqui propuesto se utilizd como estrategia el “Analisis” de datos
obtenidos mediante la ejecucion de cuatro proyectos de medicion de contaminacion, dos de
los cuales no utilizaron el método propuesto y los ultimos dos proyectos ejecutados si lo
aplicaron. Los cuatro proyectos de medicion fueron realizados en el mismo relleno sanitario
“la cortada” en diferentes fechas con una diferencia de dos afos, en el relleno sanitario
ubicado en el municipio de Pamplona, departamento de Norte de Santander. Aunque para el
trabajo de investigacion aqui documentado el objeto de estudio es la gestion de riesgos en
proyectos, es importante resaltar que se obtuvieron datos de interés para el municipio de
Pamplona mediante la ejecucion de los cuatro procesos de medicién de contaminacion
realizados desde el 2014, los cuales fueron entregados en forma de mapas aéreos geo-
referenciados con sus respectivos analisis.

Este documento estd organizado en cuatro capitulos:

! Histéricamente estos eran simplemente aviones pilotados remotamente pero cada vez més se estd empleando
el control autdnomo de los UAV

2 Son proyectos de una o dos semanas ya que al iniciar el proyecto se cuenta con el UAV listo (construido)
para iniciar la fase de instrumentacion, vuelo y andlisis de datos.



En el primer capitulo se expresa los alcances de la investigacion en términos de dar
respuesta a que se obtuvo (método de planificacion de riesgos), como (metodologia de la
investigacion), por qué (justificacion), para que (planteamiento del problema y objetivos),
entre otros interrogantes que describen claramente el trabajo de investigacion.

En el segundo capitulo se sintetizan los temas mas relevantes para la definicion del método,
entre ellos metodologias, estandares y técnicas de gestion de riesgos o de gestion de
proyectos que internamente definen herramientas para la gestion de riesgos. Es de resaltar
que estas metodologias y estdndares que involucran gestion de riesgos fueron organizadas
principalmente en tres grupos: riesgos en proyectos, riesgos en gestion de tecnologia al
interior de organizaciones y riesgos en gestion de sistemas de informacion principalmente
relacionadas con riesgos de seguridad de la informacion.

El tercer capitulo presenta el método propuesto y la documentacion sobre la validacion
realizada mediante los cuatro proyectos de medicion ejecutados en el relleno sanitario “la
cortada” del municipio de Pamplona.

El cuarto capitulo presenta las conclusiones del trabajo de investigacion, las
recomendaciones para ser continuado con otros estudios.

Finalmente el capitulo cinco se encuentra un amplio compendio de referencias
bibliogréficas con las cuales se elabor6 el estado del arte y el marco tedrico, considerados
como los elementos base para la disefio del método propuesto.

1.1 Planteamiento del Problema y Justificacion

En un planeta cada vez mas contaminado es de vital importancia la medicion de
contaminaciéon en zonas de residuos o desechos orgadnicos y vegetales como rellenos
sanitarios. Aunque este monitoreo de informacidon deberia ser permanente, los municipios
no cuentan con los suficientes recursos para disponer de infraestructura y personal
especializado en la planta de personal, es por lo tanto que este proceso de medicion puede
ser contratado por los municipios como proyectos de muy corta duracion (una a dos
semanas) y que se puedan aplicar de manera menos frecuente (cada tres meses por
ejemplo).

Este tipo de proyectos requieren ser adecuadamente planeados de manera agil y se
considera que un buen método de planificacioén de riesgos facilita de manera satisfactoria la
ejecucion de estos procesos de medicion de contaminacion.

El desarrollo de un método como el requerido genera algunas preguntas de investigacion
que se lograron responder mediante un adecuado andlisis de literatura cientifica existente al
respecto.

(Porque el uso de UAV es una estrategia viable para la mediciéon de contaminacion en
rellenos sanitarios?

(Cuadl es el nivel de importancia de la gestion de riesgos dentro de la gestion de proyectos
de medicion de contaminacioén?



(Cual de los subprocesos de la gestion de riesgos (identificacion, analisis y definicion de
planes de contingencia) requiere de mayor atencion en este tipo de proyectos?

Los resultados obtenidos en el desarrollo del proyecto realizando la medicion de la
contaminacion en el relleno sanitario “la cortada” del Municipio de Pamplona, Norte de
Santander, Colombia, son de ayuda para entidades como CORPONOR vy
EMPOPAMPLONA SA. ESP, para realizar futuros andlisis de niveles de contaminacion
permitidos en estas zonas, para su posible control de propagacion y estudios de mitigacion
posterior.

La utilizacion de una de las tecnologias mas recientes en la adquisicion de datos aéreos,
supervision y control desde el aire como el DRON o UAV sirve para una adecuada y
econodmica obtencion de los datos sobre los niveles de contaminacion en rellenos sanitarios.

Una vez obtenido el método se considera apropiado también en proyectos de medicion de
calidad de aire en pequefias poblaciones que permitan la realizacion de vuelos a baja altura
y podria utilizarse en otros tipos de proyectos que requieran de imagenes aéreas, o
mediciones de diferente tipo para lo cual sea viable la instrumentacion del UAV con
sensores adecuados para dicha medicion.

1.2 Objetivo General

Disefiar un método de planificacion de riesgos para proyectos de medicion de
contaminacion en rellenos sanitarios, mediante UAV (vehiculo aéreo no tripulado).

1.3 Objetivos Especificos

Realizar el estado del arte sobre los distintos métodos de planificacion de riesgos existentes
y posibles candidatos aplicables a la gestion de riesgos en proyectos de medicion de
contaminacion.

Definir el método de planificacion de riesgos para este tipo de proyecto en particular
basado en factores de vital importancia para la ejecucion satisfactoria del proyecto.

Realizar una validacion del método de planificacion de riesgos del proyecto mediante su
aplicacion en el relleno sanitario “la cortada” del Municipio de Pamplona en por lo menos
cuatro proyectos dos de los cuales no se aplicd el método propuesto y los tltimos dos en los
que si se aplico.

1.4 Acotaciones

Un método es un conjunto de actividades organizadas para cumplir con un objetivo en
particular, y es necesario diferenciarlo de metodologias las cuales no solo incluyen las
actividades organizadas sino que ademas dan respuestas a quien las realiza, cobmo, con qué
y que producen, es decir que las metodologias definen claramente ademés de las
actividades (proceso), los roles que ejecutan cada una de las actividades, las herramientas y
técnicas utilizadas en cada actividad, incluido notaciones especiales y los artefactos
producidos. Este trabajo se centr6 en el disefio de un método, mas no de una metodologia
de planificacién de riesgos.



Como limitaciones de territorio el proyecto se realizo en el relleno sanitario “la cortada” del
municipio de Pamplona (Norte de Santander), Colombia donde se realizaron los diferentes
vuelos y mediciones mediante el UAV.

1.5 Metodologia de Investigacion

Epistemoldgicamente, el trabajo utilizd6 una metodologia de investigacion con enfoque
cuantitativo, con alcance exploratorio® y un disefio de investigacion de tipo cuasi-
experimental en el sentido que se aplico el método en dos de los cuatro ejemplos realizados
como validacion.

Respecto a los involucrados o stakeholders de este trabajo de investigacion se identificaron
en primera instancia al ejecutor (Estudiante de la maestria en gestion de proyectos
informaticos) y director del proyecto (Docente de la Universidad de Pamplona), la empresa
de aseo Empopamplona SA. ESP, como administradora del relleno sanitario sobre el cual
se ejecutaron los cuatro proyectos de medicion de contaminacion, dos de los cuales
aplicaron el método propuesto.

1.5.1 Enfoque

De acuerdo a (Hernando Ramirez, A. F., & Anne Marie, 2012) algunos de criterios que se
pueden usar para determinar la conveniencia de un enfoque cualitativo o cuantitativo
pueden estar en el interés del investigador por explicar o por comprender el objeto de
estudio.

Es claro en esta investigacion que el objeto de estudio es la planificacion dentro de la
gestion de riesgos de proyectos, sin embargo seria conveniente definir la diferencia entre
explicar (cuantitativo) y comprender (cualitativo):

e Explicar: Dar a conocer la causa o motivo de algo. En este caso dar a
conocer como hacer la gestion de riesgos en proyectos de medicion de
contaminacion.

e Comprender: Abrazar, cefiir o rodear por todas partes algo. Es decir estudiar
coémo es la gestion de riesgos en un contexto particular.

Un segundo criterio podria estar en la forma como se aborda el proceso investigativo en
términos de tactica o de estrategia:

e La estrategia es un proceso regulable, conjunto de las reglas que aseguran
una decision 6ptima en cada momento.

e Latactica es el arte que ensefa a poner en orden las cosas. Método o sistema
para ejecutar o conseguir algo.

3 Principalmente debido a la innovacién del uso de los UAV para la medicion de contaminacion en rellenos
sanitarios y a la escasa literatura respecto a métodos de planificacion de riesgos asociadas a estos tipos de
proyectos de medicion de contaminacion.



Es por lo tanto que la presente investigacion tiene un enfoque cuantitativo (Sampieri,
Collado, & Lucio, 1998) en el sentido que intenta explicar la conveniencia de un método de
gestion de riesgos en proyectos de medicion de contaminacion y para lograr esto se utiliza
una tactica predefinida que da un orden cronologico a las etapas a seguir en la
investigacion.

Finalmente una de las preocupaciones mas importante de esta investigacion se centra en la
validez de un modelo de despliegue y su confiabilidad mediante la valoracion por parte de
expertos, y es esto una caracteristica de los enfoques cualitativos.

1.5.2 Alcance

Esta investigacion define un alcance exploratorio, pues antecede en el contexto a cualquier
otro tipo de investigacion que se ha realizado en la maestria respecto al despliegue de
procesos de software, de igual manera intenta innovar en la forma conveniente de
despliegues de procesos, identificando los elementos minimos y suficientes, necesarios en
el despliegue de procesos de desarrollo de software libre.

El presente estudio se caracteriza igualmente por su proposito de identificar y describir los
posibles riesgos que se pueden presentar en un proyecto de medicion de contaminacion
mediante el uso de un UAV. Las investigaciones que utilizan la validacion mediante la
ejemplificacion, se pueden considerar descriptivas, si lo que se pretende es identificar y
describir los distintos factores que ejercen influencia en el fendmeno estudiado, y
exploratorias, si a través de las mismas se pretende conseguir un acercamiento entre las
teorias inscritas en el marco tedrico y la realidad objeto de estudio (Martinez Carazo, 2006).

1.5.3 Disefo de investigacion

Segiin Davila (Davila, 1995), en la investigacion se tienen disefios tacticos y disefios
estratégicos; cuando el disefio es tactico, este se presenta en etapas, existe un orden en el
tiempo, una jerarquia; hay un criterio 16gico, entre premisas y conclusiones.

Es por esta razon, dentro de esta investigacion con enfoque cuantitativo se presenta un
disefio en forma de etapas predefinidas antes de iniciar el proceso investigativo que incluye:
revision de conocimientos y antecedentes, replanteamiento del problema, construccion del
marco teorico, planteamiento de hipotesis, aplicacion de técnicas e instrumentos en la
comprobacion de hipdtesis, validacion de resultados.

Por otro lado una investigacion puede ser formulada como una expresion logica de la
forma: (hy Ahp Ahs A ....Ahy) — T, donde T es la tesis que se desea demostrar y para lo
cual es suficiente y necesario demostrar la veracidad de cada una de las hipotesis h; las
cuales deben ser sustentadas y/o demostradas usando diversos métodos y técnicas de
investigacion. Estas hipotesis de investigacion son el fundamento o base, sobre la cual se
sostiene la tesis, y por tal motivo de su validez depende la validez del resultado de
investigacion.

Este trabajo de investigacion define como hipdtesis:



1. Los procesos de investigacion en el area de gestion de riesgos se centran en la valoracion
de riesgos* como elemento indispensable en el analisis de riesgos (Variable: grado de
importancia de la valoracion de riesgos dentro de la planificacion de la gestion de riesgos).

2. Es viable la medicion de contaminacion en rellenos sanitarios, mediante el uso de UAV.
(Variable: nivel de viabilidad)

3. La gestion de riesgos en proyectos que usen UAV es un factor relevante (Variable: Nivel
de relevancia de la gestion de riesgos en este tipo de proyectos)

Sobre estas hipotesis y su validez, se soporta la siguiente tesis:

Se puede diseiiar un método adecuado para la planificacion de riesgos en proyectos de
medicion de contaminacion en rellenos sanitarios mediante UAV.

Para soportar la validez de las hipotesis fue necesario, recurrir a diversos métodos y
técnicas de investigacion y de consulta bibliografica de la siguiente manera:

Métodos y herramientas utilizadas para la Hipdtesis 1: Argumentacion mediante consulta
bibliografica, o investigacion documental, principalmente de articulos y Metodologias,
estandares y guias que involucran la gestion de riesgos en diferentes contextos como son a
nivel de organizaciones, proyectos, sistemas de informacion y gestion de tecnologia en
organizaciones.

Siguiendo recomendaciones generales y de buenas practicas en el proceso de investigacion,
se tomaron en cuenta multiples fuentes bibliograficas y se aplico el principio de
interrelacion para garantizar la validez interna de la investigacion. Esto permite comprobar
si existe relacion entre las diferentes bibliografias seleccionadas.

Las fuentes de informacion consultadas fueron articulos, revistas y libros de: Scopus,
Publindex, Latindex, Scielo, ScienDirect/Elsevier, Springer, ACIS, IEEE, ACM, entre
otros.

Meétodos y herramientas utilizadas para la Hipotesis 2: Validacion del método propuesto,
mediante su aplicacion en cuatro proyectos de medicion de contaminacion, en el relleno
sanitario del municipio de Pamplona en el Norte de Santander.

M¢étodos y herramientas utilizadas para la Hipdtesis 3: Argumentacidon mediante
justificacioén del método propuesto, basado en la experiencia del autor en el uso de UAV.

1.5.4 Fuentes de informacion

Las principales fuentes de informacion en esta investigacion se centraron en articulos de
investigacion relacionados con la gestion de riesgos. Se consultaron aproximadamente 100
articulos, 14 metodologias, normas y estdndares que de una u otra forman incluyen la
gestion de riesgos a nivel de organizaciones, proyectos, sistemas de informacion o en el
area de gestion de tecnologia en las organizaciones.

4 Blisqueda de técnicas y herramientas adecuadas para la estimacion de probabilidad e impacto, que facilitan
la priorizacion de riesgos.



Esta informacion se us6 para la construccion del estado del arte y analizar los diferentes
métodos usados para la panificacion de riesgos en proyectos donde involucre un UAV que
tengan como proposito una herramienta para identificar los riesgos, realizar un analisis y
posteriormente unos planes de respuesta. Posteriormente se realizd un analisis para
identificar los principales elementos que involucran los riesgos que se pueden presentar en
un proyecto de medicidon de contaminacion.

Una vez identificados y analizados los elementos mas importantes relacionado con los
riesgos que se puedan presentar en nuestro proyecto en particular, se realiza una adaptacion
de un método para ser implementado en el proyecto usando un UAV, realizando un vuelo
sobre los desechos.

El método construido basado en la adaptacion de diferentes métodos consultados
previamente debe satisfacer una ejecucion satisfactoria del proyecto, brindandonos unas
herramientas para la identificacion de riesgos, un andlisis de estos y unos planes de
respuesta a los mas importantes y posibles impases que se puedan presentar al ejecutar este.

Se disefiaron una serie de técnicas, herramientas y procedimientos que permiten guiar el
disefio, la implementacion, el seguimiento y la evaluacién del impacto de proyectos
relacionados con UAV’s para el control de niveles de contaminacion, los cuales son de gran
importancia para entidades como Empopamplona y Corponor.

Usando la herramienta de validacion por ejemplificacion mediante la implementacion de
método en 4 ocasiones, se realiz6 una validacion del método de planificacion de riesgos del
proyecto mediante su aplicacion en el relleno sanitario del Municipio de Pamplona, Norte
de Santander, Colombia para posteriormente realizar la presentacion de los resultados
obtenidos.

Finalmente es importante resaltar que para la gestion de este gran numero fuentes
bibliograficas, se utilizd una herramienta denominada JafRef, la cual permite extraer el
titulo, un resumen o abstract, el(los) autor(es) y ademds permite realizar un pequeilo
resumen de la tematica del proyecto para su posterior clasificacion. Una segunda
herramienta de gran utilidad fue Mendeley a la cual se importd toda la informacion
bibliografica administrada en JafRef, y desde alli fue incorporada al informe final.

1.5.5 Poblacion y muestra

El concepto de poblacion y muestra en este trabajo de investigacion es relativo. En cuanto a
la poblacion que puede usar el método aqui propuesto, se podria estimar en
aproximadamente 275 rellenos sanitarios en 650 municipios del pais, (Villani, 2009).

Como muestra tan solo se realizé el proceso de validacion del método en uno solo de estos
rellenos (el del municipio de Pamplona), por conveniencia respecto a la facilidad de acceso
al terreno donde se realizaron los vuelos y a la cooperacion de la empresa administradora
del relleno (EMPOPAMPLONA S.A E.S.P).

De manera indirecta se pude considerar poblacion para esta investigacion las personas que
se benefician de adecuados procesos de tratamiento de basuras, en el cual la medicion de la
contaminacion es un factor de gran importancia. Siendo asi la informacion sobre los niveles



de contaminacion en el relleno sanitario del municipio de Pamplona, sera de importancia
para la poblacion total de la ciudad de aproximadamente 60.000 (Araque, 2013) habitantes,
y los directamente beneficiados se podrian considerar como muestra un aproximado de 500
(Araque, 2013) personas que trabajan en el relleno o que viven en zonas aledafias.

1.5.6 Instrumentos

El andlisis documental se constituye en el principal instrumento de recoleccion de datos
para el soporte de las hipotesis 1 y 3 definidas en el disefio de investigacion

Las fuentes de informacion consultadas fueron articulos, revistas y libros de Scopus,
Publindex, Latindex, Scielo, ScienDirect/Elsevier, Springer, ACIS, IEEE, ACM; como
instrumentos de medicion se utilizaron un datalogger basado en ARDUINO®, con una
shield de GPS con el cual se ha georeferenciado la medicion, una shield Micro SD con la
cual se grabaron los datos, un sensor de temperatura y humedad DHT11, un sensor de gas
metano (CH4) MQ4, lo cual se integréo en un UAV (Vehiculo Aéreo no Tripulado) como
consideraciones éticas, los datos obtenidos de los niveles de contaminacion fueron de
completa confidencialidad (compromiso adquirido cuando se solicitd el permiso para el
desarrollo del proyecto) para las empresas de aseo (Empopamplona SA. ESP).

Un segundo tipo de instrumentos se hace necesario para demostrar la hipotesis 2 incluye el
analisis de datos obtenidos de la aplicacion de método propuesto en la medicion de
contaminacion del relleno sanitario en el municipio de Pamplona.

1.5.7 Tipos de analisis

Dos tipos de andlisis se realizaran dentro de la demostracion de las hipotesis 1 y 3: uno la
clasificacion de articulos consultados en tres categorias: Analisis, evaluacion y gestion de
riesgos.

Como segundo tipo de andlisis condensado en el marco teodrico se estudiaron los procesos
de gestion de riesgos en metodologias, estandares y normas organizadas también en cuatro
categorias: a nivel organizacional, de proyectos, de sistemas de informacion y gestion de
tecnologias de la informacion.

El estudio se enmarca en las orientaciones del enfoque cualitativo, y se justifica en la
intencidon de soportar sus resultados en evidencias empiricas, brindando la posibilidad de
pasar de la casuistica, de lo informal a conocimientos maés elaborados que permitan
generalizaciones, aunque no necesariamente universales, pero si con la posibilidad de
aplicarse en contextos similares al del objeto de estudio.

Los resultados seran buscados bajo el criterio de exploracion de los elementos mas
importantes relacionados con los riesgos en proyectos donde se evidencie un UAV o
DRONES involucrados y los posibles impactos que pueda tener sobre el desarrollo general
de este tipo de procesos de medicion.

Explorar y describir como se desarrollan los riesgos en proyectos de UAV y el impacto que
pueden llegar a tener en un proyecto de medicion de contaminacidn, ayudaréd a construir un
marco de referencia basado en los datos empiricos obtenidos y analizados.



1.5.8 Actividades

1. Revision y estudio bibliografico de los diferentes métodos usados para la
implementacién de proyecto usando un UAV: Buscar en bases de datos especializadas e
internet en general, seleccionar y clasificar la bibliografia relevante y significativa para el
desarrollo del proyecto.

2. Andlisis de la planificacion de riesgos en proyectos definido en la guia del PMBOK®: se
realizar una lectura analitica de la guia del PMBOK® del cual se hace una sintesis en lo
referente a la planificacion de riesgos en los proyectos.

3. Anadlisis de la planificacion de riesgos en proyectos definido por la metodologia
PRINCE2: se realizar una lectura analitica de PRINCE2 del cual se hace una sintesis en lo
referente a la planificacion de riesgos en los proyectos.

4. Andlisis de la planificacion de riesgos en proyectos definido en la metodologia IPAM: se
realizar una lectura analitica de [IPAM del cual se hace una sintesis en lo referente a la
planificacion de riesgos en los proyectos.

5. Andlisis de la planificacion de riesgos en proyectos de gestion tecnoldgica definido en la
metodologia COBIT: se realizar una lectura analitica de COBIT del cual se hace una
sintesis en lo referente a la planificacion de riesgos en los proyectos.

6. Andlisis de la planificacion de riesgos en proyectos de gestion tecnoldgica definido en la
metodologia ITIL: se realizar una lectura analitica de ITIL del cual se hace una sintesis en
lo referente a la planificacion de riesgos en los proyectos.

7. Andlisis de la planificacion de riesgos en proyectos de gestion de sistemas de
informacion definido en la metodologia OCTAVE: se realizar una lectura analitica de
OCTAVE del cual se hace una sintesis en lo referente a la planificacion de riesgos en los
proyectos.

8. Anadlisis de la planificacion de riesgos en proyectos de gestion de sistemas de
informacion definido en la metodologia CORAS: se realizar una lectura analitica de la guia
de CORAS del cual se hace una sintesis en lo referente a la planificacion de riesgos en los
proyectos.

9. Andlisis de la planificacion de riesgos en proyectos de gestion de sistemas de
informacion definido en el Estdndar Australiano AS/NZS: se realizar una lectura analitica
del estandar Australiano AS/NZS del cual se hace una sintesis en lo referente a la
planificacion de riesgos en los proyectos.

10. Anélisis de la planificacion de riesgos en proyectos de gestion de sistemas de
informacion definido en la norma ISO 27000 y 27005: se realizar una lectura analitica de la
norma ISO 27000 y 27005 del cual se hace una sintesis en lo referente a la planificacion de
riesgos en los proyectos.

11. Anélisis de la planificacion de riesgos en proyectos de gestion de sistemas de
informacion definido en la metodologia CRAMM: se realizar una lectura analitica de



CAMM del cual se hace una sintesis en lo referente a la planificacion de riesgos en los
proyectos.

12. Analisis de la planificacion de riesgos en proyectos de gestion de sistemas de
informacion definido en la metodologia MAGERIT: se realizar una lectura analitica de
MAGERIT del cual se hace una sintesis en lo referente a la planificacion de riesgos en los
proyectos.

13. Analisis de la planificacion de riesgos en proyectos de gestion de sistemas de
informacion definido en las metodologias NIST y NIST2: se realizar una lectura analitica
de NIST y NIST2 del cual se hace una sintesis en lo referente a la planificacion de riesgos
en los proyectos.

14. Anélisis de la planificacion de riesgos en proyectos de gestion de sistemas de
informacion definido en la metodologia RISK TI: se realizar una lectura analitica de RISK
TI del cual se hace una sintesis en lo referente a la planificacioén de riesgos en los proyectos.

15. Seleccién y/o adaptacion de un método para nuestro proyecto en particular. De la
revision bibliografica y del andlisis realizado seleccionar un modelo para ser adaptado y
aplicarlo a el proyecto de medicién de contaminacion mediante un UAV.

16. Elaborar el marco de referencia: construir un marco de referencia que permita apoyar el
proceso de toma de decisiones para seleccionar de forma asertiva los principales riesgos
que involucran este tipo de proyectos, para su posterior andlisis y planes de respuesta.

17. Identificar los riesgos, analizar lo riesgos y realizar planes de respuesta para cada una
de las diferentes fases del proyecto como lo son la fase inicial de instrumentacion, la fase
posterior de vuelo y la fase final de andlisis de datos, utilizando los diferentes modelos
planteados.

18. Comprobar la funcionalidad de la propuesta mediante un vuelo realizado en el relleno
sanitario del municipio de Pamplona Norte de Santander mediante la aplicacion de las
métricas e indicadores a los proyectos ya ejecutados y compararlos con los resultados
obtenidos.

19. Revisar los resultados obtenidos en cada uno de los proyectos, sus impactos y su
desarrollo en general mediante las técnicas de observacion, aplicacion de test, mediciones
no estadisticas y andlisis descriptivos entre otros métodos empiricos.
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2 Marco Teorico

La gestion de riesgos se refiere a “las actividades de planeacion, monitorizacion y control
que se basan en la informacion producida en el analisis de riesgos” (Scarff, F., Carty, A., &
Charette, 1993).

Se trata de la identificacién e implementacion de controles de seguridad para reducir los
riesgos a un nivel aceptable, segin lo indicado por la evaluacion de riesgos (Moses, 1992).
La reduccién del riesgo se puede lograr evitando el riesgo, transfiriendo el riesgo,
reduciendo la probabilidad de las amenazas, reduciendo las vulnerabilidades, reduciendo
los posibles impactos, detectando tempranamente eventos no deseados, o reaccionando y
recuperandose de algun incidente (Moses, 1992). La alternativa que se tome para reducir el
riesgo depende del entorno empresarial especifico y las circunstancias en las que la
organizacion lleva a cabo su negocio. Incluso después de implementar todos los controles
de seguridad, todavia existira algun tipo de riesgo. El riesgo restante se denomina riesgo
residual. Este riesgo podria ser el resultado de algunos activos dejados intencionalmente sin
proteccion, ya sea a causa del bajo riesgo que representan o debido al alto costo del control
sugerido. El riesgo residual debe ser clasificado como "aceptable" o "inaceptable". El
riesgo inaceptable no debe tolerarse y las decisiones deben ser tomadas para aplicar
controles adicionales o controles mas estrictos, lo que reducird aun mas el riesgo
(Humphreys, E. J., Moses, R. H., & Plate, 1998).

2.1 Los proyectos de medicién de contaminaciéon

La disposicion definitiva de los residuos sélidos es, hoy en dia, uno de los problemas mas
importantes que afectan a la region América Latina en términos ambientales. El sistema
mas adecuado para la disposicion final es el relleno sanitario.

En los rellenos sanitarios se genera el metano, que es un gas de invernadero muy potente,
contribuyente clave para el cambio global del clima (mas de 21 veces mas fuerte que el
CO2.). La vida atmosférica del metano es corta (10 afios). Debido a que el metano es
potente y tiene una vida corta, reducir las emisiones de metano de rellenos de residuos
solidos municipales es una de las mejores formas de lograr un impacto benéfico a corto
plazo al mitigar el cambio climatico global.

El CH4 y el CH: son los constituyentes principales del gas de vertedero y son producidos
por microorganismos que se encuentran bajo condiciones anaerdbicas®.

En su gran mayoria la medicion de CH4 o gas metano se realiza mediante el uso del sensor
electronico MQ4, los sensores de gas basados en 6xidos semiconductores presentan un
cambio en la resistencia cuando son expuestos a ciertos gases. El 6xido de estafio, SnO2, es
el compuesto mas utilizado en la fabricacion de sensores de gas, y con el fin de mejorar su
eficiencia normalmente se le adicionan 6xidos de paladio, bismuto, antimonio entre otros.

Los rellenos sanitarios deberian disponer de procesos de medicion permanente de la
emision de estos gases, pero por lo general no cuentan con los recursos necesarios, para

5> Estados del agua en la cual la concentracion de oxigeno disuelto es demasiado baja para permitir la
existencia de bacterias aerobicas.
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realizar dichos procesos, es asi como podrian contratar la medicion como proyectos
outsourcing, periodicos (por lo menos cada tres meses) que incluyan la toma de datos y el
analisis de datos.

Actualmente algunos rellenos sanitarios utilizan el sensor MQ4, incorporado en algunos
instrumentos de medicidon comerciales, realizando una medicion punto a punto, planeando
una matriz que cubre la totalidad del terreno utilizado como relleno, estas mediciones se
realizan manualmente paseando por los diferentes puntos del relleno, pero tiene la
desventaja de que algunos puntos son inaccesibles por la topografia de los monticulos, es
asi como estas mediciones pueden incurrir en errores de datos pues por lo general se toman
en condiciones particulares y lo dispendioso de la toma de datos satura el sensor debido a
que este procedimiento puede durar horas.

2.2 Aplicaciones de UAV

A nivel internacional el Instituto de Agricultura Sostenible IAS (“Revista ambienta,” 2014)
en Espafa realiza estudios mediante UAV en zonas de cultivos agricolas (J. Torres-
Sanchez, J.M. Pefia, 2014), (Goémez-Candoén, 2014), (J.M. Pefia-Barragan, J. Torres-
Sanchez, 2013), (Pefia-Barragan, F. Lopez-Granados, L. Garcia-Torres, 2010) y (Garcia-
Ruiz, F., Sankaran, S., Maja, J.M., Lee, W.S., Rasmussen, J and Eshani, 2013) presentando
algunos listados de riesgos muy particulares en dicho contexto. En China la Revista
Internacional de Ingenieria Agricola y Biologica IJABE (Huang, Y., Thomson, S.J.,
Hoffmann, W.C., Lan, 2013) presenta el desarrollo y perspectivas de las tecnologias de los
UAV para la gestion de la produccion agricola, presentando de igual manera algunos
riesgos muy particulares del uso de los UAV para tal fin. La revista New Scientist (“new
scientist,” n.d.) presenta un analisis de riesgos de un UAV.

A nivel nacional la empresa Helicam Colombia (HeliCam Colombia, 2014) ubicada en la
ciudad de Medellin, expone una serie de riesgos que presenta el uso de un UAV para
diferentes aplicaciones entre las cuales se mencionan:

Seguridad ciudadana: Control y vigilancia de hechos delictivos llevados a cabo en lugares
de dificil o peligroso acceso. La grabacion de los videos tomados desde los HeliCams podra
ser puesta a disposicion de las Autoridades Competentes de la Justicia para el
esclarecimiento de los sucesos.

Defensa civil — bomberos — fuerzas militares: Seguimiento en tiempo real desde el Aire de
la situacion del siniestro y la presencia de personas o elementos inflamables sin poner en
peligro la vida del personal que debe actuar en estas situaciones.

Transito — seguridad vial: Control del transito y elementos de seguridad vial ubicados en
carretera, como el apoyo en siniestros viales como derrumbes, deslizamientos de tierra,
accidentes que involucren vehiculos es abismos.

Inspeccion municipios: Toma de Video y Fotografia para el seguimiento de factores
relacionados con la contaminacion ambiental, depositos clandestinos de residuos y
construcciones no autorizadas o habitadas clandestinamente.
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A nivel regional la empresa Aerocam Solutions (“Aerocam Colombia,” n.d.)), cuenta con
una serie de documentos denominados “manuales de vuelo” donde se exponen los riesgos
de los UAV si no se siguen los procedimientos adecuados.

2.3 Riesgos y su gestiéon en proyectos

El concepto de riesgo ha sido abordado desde diferentes contextos y se presenta aqui
algunas definiciones cominmente encontradas:

En el contexto de riesgos de seguridad en sistemas de informacion:

Es la estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas
activos causando dafios o perjuicios a la Organizacion (Duque, 2001).

El riesgo indica lo que le podria pasar a los activos si no se protegieran adecuadamente. Es
importante saber qué caracteristicas son de interés en cada activo, asi como saber en qué
medida estas caracteristicas estan en peligro, es decir, analizar el sistema (Duque, 2001).

En el contexto de los proyectos:

Segiin PRINCE?2 (referencia) es un conjunto de eventos inciertos que, si ocurre, tendrd un
efecto en el logro de objetivos del proyecto. Esta definicion concuerda en casi todas las
metodologias como PMBOK en la cual un riesgo se entiende como un evento o condicion
incierta que en caso de ocurrir puede tener un impacto positivo o negativo sobre cualquiera
de los objetivos del proyecto; IPMA segun otras metodologias de gestion de proyectos.

En el contexto de este trabajo

Un riesgo es un evento que se puede o no presentar durante cualquier fase del proyecto y al
presentarse repercute directamente sobre costos, tiempo y alcance del proyecto. Esta
repercusion o impacto sobre estas tres variables puede ser de manera positiva o negativa.
Un riesgo se considera positivo si al ocurrir disminuye tiempos, disminuye costos o
aumenta alcance y un riesgo es negativo si al ocurrir aumenta tiempos, aumenta costos o
disminuye alcance.

En todo proyecto se idéntica claramente dos fases la planificacion y el seguimiento control.
En estas dos fases se identifican, se analizan y se definen planes de respuesta, sin embargo
la fase de seguimiento y control incluye la implementacion de planes de respuesta en caso
de que materialice el riesgo. Es por lo tanto la fase de planificacion en la que recae el
interés de este trabajo. Es asi como se requiere conocer de diferentes técnicas y
herramientas para la identificaciéon de riesgos al inicio del proyecto, andlisis de riesgos
mediante la estimacion de probabilidades

Dentro del proceso de planificacion de riesgos el andlisis de riesgos, después de su
identificacion se constituye en un factor determinante para la su futuro seguimiento y
costos. Este analisis concluye con la clasificacion de los riesgos de manera sistematica que
permita al director de proyecto dedicar mayor esfuerzo a ciertos riesgos clasificados como
de atencion prioritaria. Las técnicas y herramientas para la estimacion de probabilidad e
impacto de un riesgo son el aspecto determinante para un buen proceso de analisis de
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riesgos como proceso sistemdtico para estimar la magnitud de los riesgos a que estd
expuesta una organizacion (Duque, 2001).

Las técnicas para la estimacion de probabilidad e impacto estan basadas en la experiencia
de quien valora los riesgos, sin embargo se pueden encontrar algunas escalas que facilitan
el trabajo, por ejemplo la siguiente tabla muestra una escala para el impacto tipica en
proyectos y discrimina el impacto de acuerdo a las variables tipicas del proyecto (coste,
tiempo, alcance y calidad):

Rebasamiento del Rebasamiento del Rebasamiento del
Costes presupuesto presupuesto presupuesto
20-40% 10-20% <10%
Plazo Retraso Retraso Retraso
10-20% 5-10% <5%
Alcance :i:ﬁgg'on inaceptable de Sacrificios negociables Sacrificios minimos
Calidad (Ij?aettcj)t;cmon inaceptable de Sacrificios negociables Sacrificios minimos

Tabla 1 Niveles de impacto

Fuente: Autor

En las fases de seguimiento y control de riesgos, no incluidas dentro de la metodologia aqui
propuesta, el énfasis de las técnicas y herramientas se centran en la seleccion e
implantacion de salvaguardas para conocer, prevenir, impedir, reducir o controlar los
riesgos identificados (Duque, 2001).

Por otro lado este trabajo esta acotado por el tipo de proyecto sobre el cual se hace la
planificacién de riegos, y existen diversos métodos, metodologias, estdndares, normas y
guias los cuales se analizaron en la seccién 2.4 para de planificacion de riesgos de
proyectos aplicados a diferentes aéreas, pero se tiene muy poca informacion sobre métodos
de planificacion de riesgos en proyectos de medicion de contaminaciéon mediante UAV,
debido a que esta es una de las muchas aplicaciones de los vehiculos aéreos no tripulados;
por su alto costo y riesgo que implica la toma de mediciones en estos sitios, por el contrario
se baso en métodos actuales y se dio un enfoque a esta aplicacion particular.

2.4 Estado del arte de la gestion de riesgos en proyectos

La gestion de riesgos se estudia desde diversos contextos, entre estos la gestion de riesgos
ambientales, la gestion de riesgos empresariales y la gestion de riesgos en proyectos.
Dentro de este trabajo se ha centrado la consulta en la gestion de riesgos en proyectos y
gran parte de las referencias se ubican en una ventana de observacion de los 5 afios®, sin

6 A partir de la fecha en que se realizé este estado del arte, como fase anterior a la propuesta del método
objeto de este trabajo.
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embargo se ha realizado un estudio del tema desde los origenes de la gestion de proyectos
con unas referencias que representan los inicios de la disciplina.

La gestion de riesgos tiene sus origenes en un contexto diferente al de la gestion proyectos,
pues es en la gestion de riesgos de desastres (naturales o no), en la cual se acufio y
evoluciono el concepto de gestion de riesgos.

Entre los principales hitos que se pueden referenciar en esta evolucion estan:

1928. Se establece la ICRP (International Commission on Radiation Protection) en Suecia.
(Clarke, 2008)

1939. UK establece fiabilidad del 99.999% por 1 hora de vuelo comercial. (Madrid, 2014)

1944. Von Neumann and Morgestern escriben Theory of Games and Economic Behavior.
(Von Neumann & Oskar Morgenstern, 2014)

1949. Callendar especula que un incremento del 10% de CO2 entre 1850-1940 se vincula
con el calentamiento observado en Europa y América del Norte desde 1880. (Madrid, 2014)

1961. Bell Labs desarrolla los arboles de fallos para la USAF para evaluar la seguridad en
el lanzamiento de los Minuteman. (Madrid, 2014)

1972-1973. Articulos de Kahnemann y Tversky sobre Probabilidad Subjetiva y Psicologia
de la Prediccion. (Madrid, 2014)

1975. La US Nuclear Regulatory Commission publica el primer ARP de seguridad nuclear.
(Madrid, 2014)

1981. Kaplan y Garrick caracterizan el riesgo en términos de sucesos, consecuencias y
probabilidades. (Madrid, 2014)

1991. Articulo de Boehm sobre metodologias de gestion de riesgos en procesos o
proyectos. (Boehm, 1991)

1997. MAGERIT. Metodologia de analisis y gestion de riesgos de TI. (Alberts C., 2001)

1999. Haimes presenta el papel del andlisis de riesgos para tratar amenazas emergentes
sobre infraestructuras criticas, incluido ciber-sabotaje y terrorismo. (Madrid, 2014)

1999. Estandar AS/NZS 4360, Estandar Australiano que de define las practicas de riesgos
para cualquier actividad. (ISO, 2009a)

2000. Libro Ingenieria del software. McGraw Hill - Identificacion de riesgos en etapas de
prueba. (Sommerville., 2000)

2001. Articulo de Cardoso sobre identificacion de riesgos en etapas de prueba en proyectos
de software. (Cardoso, 2001)

2002. Articulo de Pressman sobre identificacion de riesgos en etapas de prueba. (Pressman,
2002)
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2003.Articulo de Thayer sobre metodologias de gestion de riesgos en procesos o proyectos
(Thayer, 2003)

2005. NTC5254. Norma técnica Colombiana para la gestionar riesgos en los procesos o
proyectos. (ISO, 2005)

2010. Metodologia Risk TI. (Rueda, 2016)

2007. COBITS. Conjunto de herramientas de soporte para gerenciar los requerimientos de
control, temas técnicos y riesgos de negocio. (ISACA, 2012)

2010. Articulos de Perez & Donoso sobre modelos de gestion de riesgos (Perez & Donoso,
2010).

Respecto a la evolucion propia del tema dentro de la gestion de proyectos, esta se ha
practicado desde las primeras civilizaciones. jComo si no, se hubieran hecho grandes
construcciones como las piramides, circos o templos romanos, etc.!. Como regla general,
hasta el siglo XX, los proyectos de ingenieria civil en general, eran gestionados por los
arquitectos, ingenieros, constructores, etc. Existen registros que evidencian la existencia de
“directores de proyecto” en la construccion de las grandes pirdmides de Egipto, uno por
cada cara de la pirdmide que supervisaban la ejecucion de los trabajos.

Segun muchos autores el origen de la Gestion o Direccion de Proyectos puede situarse a
comienzos del siglo XX, considerandose la aparicion de los primeros métodos.

En el contexto de la gestion de proyectos, la historia de la gestion de riesgos evoluciona en
paralelo al mismo concepto de gestion de proyectos, por lo tanto los principales hitos de la
gestion de proyectos son:

1917. La primera gran innovacion en la Gestion de Proyectos como disciplina se dio
cuando Henry Gantt desarrolla el diagrama de programacion que lleva su nombre. (Rueda,
2016)

1931. Uno de sus primeros usos del Diagrama de Gantt fue en el proyecto de la presa
Hoover. (Montero, 2012)

1933. Proyecto de la linea Nueva York — San Francisco. (Virola, 2002)
1937. Teoria de la organizacion. (Daft, 2010)

1945. Proyecto Manhattan. (Quintanilla, 2007)

1945. Administracion por objetivos (MBO). (Ponce, 2005)

1956. Se constituye la American Association of Cost Engineers, actualmente denominada
AACE International. (Jennie, 2005)

1957. El método de la Ruta Critica (Critical Path Method, CPM) fue desarrollado por la
Dupont Corporation. (Montero, 2012)
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1958. La Oficina de Proyectos Especiales de la Armada norteamericana, invent6 la técnica
PERT (Program Evaluation Review Technique) para el desarrollo de su proyecto de
submarino Polaris. (Montero, 2012)

1962. El departamento de Defensa de Estados Unidos creo el concepto de Estructura de
Desglose de Trabajo, EDT, (Work Breakdown Structure, cuyas siglas son WBS) y lo
publico para su uso en posteriores proyectos. (Montero, 2012)

1965. Se funda la organizacion IPMA (International Project Management Association).
(Montero, 2012)

1969. Cinco voluntarios fundan el PMI (Project Management Institute) como una
organizacion profesional sin fines de lucro dedicada a promover la practica, la ciencia y la
profesion de gestion de proyectos. (Montero, 2012)

1975. La empresa Simpact Systems Limited crea el método PROMPTII como un intento de
establecer las directrices para el flujo de fase de un proyecto de equipo. (Montero, 2012)

1986. Aparece SCRUMI por primera vez como una metodologia para la Gestiéon de
Proyectos. (Montero, 2012)

1987. El PMI publica la Guia PMBOK® como un libro blanco para documentar y
estandarizar la informacion y practicas aceptadas para la gestion de proyectos. (Montero,
2012)

1989. La Subsecretaria de Defensa para Adquisiciones de Estados Unidos incorpora la
Gestion del Valor Ganado (Earned Value Management - EVM) como una parte esencial de
sus programas y compras. (Montero, 2012)

1996. La agencia britinica CCTA publica PRINCE (PRojects IN Controlled
Environments), como una evolucion del PROMPTII. (Montero, 2012)

1997. Se publica el libro “La Cadena Critica”. (Montero, 2012)

1998. El American National Standards Institute (ANSI) reconoce el PMBOK® como un
estandar. (Montero, 2012)

2006. E1 AACE Internacional el "Marco para la Gestion Total de Costes”. (Montero, 2012)
2008. Se publica la cuarta edicion del PMBOK®. (Montero, 2012)

2009. La Office of Government Commerce (OGC) del Reino Unido realiza una revision
profunda de la metodologia PRINCE, conocida como PRINCE2. (Montero, 2012)

2010. Se publica la quinta y actual edicién de la guia PMBOK® del PMI. (Montero, 2012)

La tematica de riesgos puede ser estudiada desde diferentes enfoques, uno de dichos
enfoques son los riesgos en proyectos, para lo cual la literatura revisada conduce lleva a el
origen de investigaciones al respecto, en los afios 45 en donde la gestion de proyectos se
define como una disciplina de estudio.
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En la actualidad’, se han presentado diversos estudios enfocados principalmente en tres
categorias: El analisis de riesgos, la gestion de riesgos y evaluacion de riesgos.

Respecto al analisis de riesgos, es el proceso en el que se examinan los riesgos en
diversos grados de detalle - calificacion y cuantificacion - para determinar el alcance
de los riesgos, como los componentes de riesgo estan relacionados entre si, y cuales son
los mas importantes a tratar.

En los ultimos cinco afios se publicaron articulos principalmente relacionados con:

Modelo de andlisis de riesgo para el proyecto de ingenieria aeroespacial incorporacion de
los factores humanos y de organizacion basados en el mecanismo (Meng, Mai, & An, 2012)
en el cual se evalua la calidad de fabricacion de componentes de naves espaciales teniendo
en cuenta los factores humanos y de organizacion, y luego se evalu6 la probabilidad de
coherencia entre la calidad de trabajo operativo y los diferentes tipos de defectos, y la
severidad de la falla se calculd de acuerdo con la distribuciéon de Poisson®; la tasa de
incumplimiento previo del componente actualizado se basa en el teorema bayesiano’,
posteriormente el modelo es validado por un proyecto de ingenieria aeroespacial con los
datos modificados;

Un modelo complejo o fuzzy de anélisis de riesgos de cronograma asistido por ordenador
para evaluar la actividad de la construccion de redes de incertidumbre cuando se
correlacionan duracion de las actividades y factores de riesgo (Akmen & AztaAY, 2014)
utiliza simulacion de Monte Carlo!® y un procedimiento denominado método del camino
critico fuzzificado realizado por conjuntos difusos y operaciones difusas.

Un procedimiento de analisis de riesgos extendido para proyectos de realizacion de un
nuevo producto/servicio (Berlec, Starbek, Duhovnik, & Kuar, 2014); muestra que un
andlisis de riesgo habitual de las actividades del proyecto se basa en la evaluacion de la
probabilidad de que se produzcan eventos de riesgo y en la evaluacion de sus
consecuencias, en proyectos de realizacion del producto/proceso son ciclicamente
recurrente, por lo que se anade un tercer parametro en el procedimiento propuesto: una
estimacion de la incidencia de los eventos de riesgo.

"El estudio realizado incluyo articulos en scopus publicados principalmente a partir de 2010 y hasta el 2014.

8La distribucion de Poisson es una distribucién de probabilidad discreta que expresa, a partir de una
frecuencia de ocurrencia media, la probabilidad de que ocurra un determinado numero de eventos durante
cierto periodo de tiempo. Concretamente, se especializa en la probabilidad de ocurrencia de sucesos con
probabilidades muy pequefias, o sucesos "raros".

°El teorema Bayesiano es una proposicion planteada por el fildsofo inglés Thomas Bayes en 1763 que expresa
la probabilidad condicional de un evento aleatorio A dado B en términos de la distribucion de probabilidad
condicional del evento B dado A y la distribucion de probabilidad marginal de sélo A.

E] método de Monte Carlo es un método no determinista o estadistico numérico, usado para aproximar
expresiones matematicas complejas y costosas de evaluar con exactitud. El método se llamo asi en referencia
al Casino de Monte Carlo (Principado de Médnaco) por ser “la capital del juego de azar”, al ser la ruleta un
generador simple de ntimeros aleatorios. El nombre y el desarrollo sistematico de los métodos de Monte Carlo
datan aproximadamente de 1944 y se mejoraron enormemente con el desarrollo de la computadora.
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Un modelo de simulacion de analisis de riesgos para la evaluacion econdmica de un
proyecto de ingenieria hidroeléctrica (Cunbin, Xian, & Minxia, 2012) es sometido a una
distribucion Pearson-III'! para estimar los parametros de distribucion y los beneficios que
pueden ser simulados en un periodo determinado.

Un proyecto de desarrollo espacial a gran escala o por sus siglas en ingles LSDP!? (J. Li &
Lei, 2012) presenta un nuevo método de analisis de riesgos basado en tecnologia multi
agentes; el cual posee unas caracteristicas especiales y es importante para el desarrollo de la
economia social y la seguridad nacional. El andlisis de riesgos fue una garantia importante
para llevar a cabo los proyectos disefiados con alta calidad y bajo costo. El proceso de
gestion y los factores de riesgo de la LSDP, utilizaron la teoria y la tecnologia multi-agente
para perturbar la gestion del proyecto y posteriormente se aplica a un proyecto de desarrollo
espacial a gran escala. El nivel de riesgo del proyecto se evaliia y se identifican los factores
de riesgo clave y se muestran resultados que pueden proporcionar informacion de decision
para el control y gestion de riesgos de este proyecto en particular.

Un modelo de datos multidimensional para proyectos de un tunel de metro (Ma, Luo, &
Chen, 2013) presenta los indicadores més importantes de seguridad y posterior andlisis del
asentamiento del terreno, luego muestra un modelo de Gauss doble para representar la
mejor solucion para mas de dos tineles gemelos; También se propone un parametro de
anchura para representar el alcance de las zonas de riesgo de seguridad.

Un modelo econdmico-probabilistico para llevar a cabo el analisis de riesgos en proyectos
de innovacién tecnologica con sus siglas en ingles TI, (Miorando, Ribeiro, & Cortimiglia,
2014); El modelo integra los riesgos y el analisis econémico mediante la cuantificacion de
valor y probabilidad de ocurrencia de desviaciones de flujo de efectivo, lo que resulta en un
analisis probabilistico econdmico de los rendimientos esperados. Las principales categorias
de riesgo y los factores en los proyectos de TI son identificados y asociados a los grupos de
flujo de caja. El modelo permite calcular valores ajustados al riesgo para los grupos de flujo
de caja y proyectar el valor actual neto a través de la simulacidén estocastica; EI modelo
ofrece beneficios importantes desde el punto de vista de los profesionales, incluyendo una
lista resumida de los factores de riesgo independientes y el uso de una escala monetaria
para evaluar el impacto del riesgo que es familiar para la mayoria de las decisiones
tomadas.

Existen tres fases para que los proyectos de construccion tengan éxito mediante el andlisis
de una IM'3, (Weshah, El-Ghandour, Falls, & Jergeas, 2014); La primera fase identifica los
principales problemas que afectan a una interfaz IM. La segunda fase incluye la mejora de
rendimiento de los proyectos mediante el desarrollo y la aplicacion de varios modelos de

"La distribuciéon de Pearson en una familia de distribuciones probabilisticas continuas, fue publicada por
primera vez por Karl Pearson en 1895 y subsecuentemente extendida por él en 1901 y 1916 en una serie de
articulos de bioestadistica, Pearson-III significa de tercer orden.

12 En ingles Large-scale Space Development Project (LSDP) y consiste en una serie de proyectos los cuales
requieren una inversion muy grande como los parques edlicos, parques solares, proyectos espaciales de la
NASA.

13 De las siglas en ingles Interface Management - Interface de Gestion.
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andlisis de regresion entre los factores subyacentes de problemas de interfaz y los
indicadores de desempefio del proyecto. La ultima fase incluye la medicion de la gravedad
del impacto de cada problema de mensajeria instantanea para desarrollar un modelo de
analisis de riesgo de IM.

Un enfoque sistémico ayuda a la decision para el andlisis de riesgos de seguridad en
condiciones de incertidumbre en la construccion de tineles. Las FBN'# se utilizan para
investigar las relaciones causales entre el dafio inducido por el tinel y sus variables
influyentes en base al analisis de mecanismos de riesgo/peligro. Con el objetivo de superar
las limitaciones en la estimacién de la probabilidad actual, se propone un indicador de
confianza de expertos para garantizar la fiabilidad de los datos de la encuesta para la
evaluacion de la probabilidad difusa de factores de riesgo basicos. Un procedimiento de
inferencia basado en fuzzy detallada es desarrollado, que tiene una capacidad de aplicar el
razonamiento deductivo, analisis de sensibilidad y el razonamiento abductivo (Zhang,
2014), posterior a esto se lleva a cabo una comparacion de las ventajas y desventajas entre
FBN y FFTA'> como herramientas de analisis de riesgos, el modelo puede ser utilizado
para proporcionar directrices para el andlisis de la seguridad y la gestion de proyectos de
construccion, y por lo tanto aumentar la probabilidad de éxito de un proyecto en un entorno
complejo.

Desde otra perspectiva de estudios, la evaluacion de riesgos consiste en seleccionar los
criterios de evaluacion'®, comparacion de los riesgos estimados con los criterios de riesgo,
priorizacion de riesgos y proposicion de estrategias de gestion de riesgo y medidas: en los
ultimos cinco afos se publicaron articulos principalmente relacionados con:

Un proyecto de construccion de transmision de potencia ultra alto voltaje (Zhao & Guo,
2014) o sus siglas en ingles UHV!7 es un proyecto de red eléctrica de construccion de alta
tecnologia que se enfrenta a muchos riesgos y la incertidumbre. La identificacion de los
riesgos puede ayudar a mitigar el riesgo de pérdidas y promover el continuo desarrollo de
este, la evaluacion de riesgos en la construccion de proyectos de transmision de energia
UHV se lleva a cabo sobre la base de Proceso Analitico Jerarquico AHP'® y el método
difuso evaluacion integral FCE!®; Después de que el sistema de indice de evaluacion de

14 De las siglas en inglés Fuzzy Bayesian Networks — Redes Bayesianas Difusas.
15 De las siglas en inglés Fuzzy Fault Tree Analysis - andlisis de arbol de fallas difusa.

16 Normas que representan puntos de vista de cuénto riesgo es aceptable o tolerable, se utilizan para traducir
un nivel de riesgo en un juicio de valor.

17 De las siglas en ingles Ultra High Voltage (UHV) el cual consiste en la transmision de voltaje a elevadas
potencias, desde 443 GW en 2004 a 793 GW en 2008, de 1,463 GW a 1,056 GW en el 2011 y de 6,000 a
6,600 TWhen el 2015

18 De las siglas en inglés Analytic Hierarchy Process (AHP) es una técnica estructurada para tratar con
decisiones complejas. En vez de prescribir la decision “correcta”, el AHP ayuda a los decisores a encontrar la
solucion que mejor se ajusta a sus necesidades y a su compresion del problema.

19 De las siglas en inglés Fuzzy Comprehensive Evaluation (FCE) es una técnica la cual se adapta mejor al
mundo real en el que vivimos, e incluso puede comprender y funcionar con nuestras expresiones, La clave de
esta adaptacion al lenguaje se basa en comprender los cuantificadores de cualidad para nuestras inferencias.
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riesgos se construye, la AHP es utilizada para determinar los pesos de los indicadores de
riesgo, y el método FCE se usa para llevar a cabo la evaluacion de riesgos; El resultado de
la evaluacion muestra que proyecto de construccion de transmision de energia UHV tiene
un riesgo moderado, lo que indica la probabilidad de ocurrencia de los riesgos del proyecto
es de tamafio medio y la aparicion de riesgos causard pérdida general para el proyecto,
"sociedad del riesgo" tiene el nivel mas alto, y el siguiente es el "riesgo politico y la ley",
"riesgo técnica", "riesgo ambiental natural" y "riesgo de gestién", respectivamente, y se
debe mantener la atencidon puesta principalmente en el riesgo social, la politica y el riesgo
de laley, y el riesgo de la técnica.

Numerosos accidentes industriales han puesto de manifiesto la ineficacia de los métodos de
evaluacion de riesgo convencionales, asi como la negligencia de los factores de riesgo que
tienen un impacto importante en la salud y seguridad de los trabajadores y residentes de la
zona. La falta de evaluaciones fiables y completas desde el inicio de un proyecto genera
malas decisiones que podrian terminar en peligro la propia existencia de una organizacion
(Badri, Nadeau, & Gbodossou, 2012); Se evidencia un enfoque sistematico para la
evaluacion de los riesgos de salud y seguridad ocupacional y se conoce un nuevo
procedimiento basado en el numero de factores de riesgo identificados y su importancia
relativa. Un nuevo concepto llamado factor de concentracion de riesgo, junto con la
ponderacion de categorias de factores de riesgo como contribuyentes a eventos no deseados
se utilizan en el modelo multi-criterios de comparacion en procesos de jerarquia analitica
con “seleccion de los expertos”. Un estudio de caso se utiliza para ilustrar las diferentes
etapas del enfoque de evaluacion de riesgos y la integracion rapida y sencilla de proyectos
OHS? en una fase inicial de un proyecto. El enfoque permite la continua evaluacion de
criterios en el curso del proyecto o cuando se adquieren nuevos datos. De este modo es
posible diferenciar los riesgos de salud y seguridad ocupacional de los riesgos de pérdida de
calidad en el caso del proyecto de ampliacion de la fabrica.

La incertidumbre en los proyecto esta presente en muchos lugares, incluyendo las
estimaciones de duracion de las actividades, en la ocurrencia de eventos no planificados o
imprevistos, asi como en la disponibilidad de recursos criticos. El impacto puede ocasionar
retrasos en la terminacion del proyecto, aumento de los costos, y la disminucion de los
beneficios de las partes interesadas (Cates & Mollaghasemi, 2007); la valoraciéon del
proyecto por técnica de simulacion PAST?' mejora la visibilidad de las partes interesadas
de la incertidumbre del proyecto, es decir, el riesgo de proyectar el rendimiento y la
finalizacion. En ciertas situaciones, esta visibilidad mejorada puede conducir a la mejora de
la gestion de riesgos del proyecto y un mejor rendimiento de finalizacion del proyecto.

20 De las siglas en inglés occupational health and safety (OHS) el cual muestra la responsabilidad y
desempefio de seguridad y salud en el trabajo, requeridos en toda la organizacion. Tambien el compromiso
formal de una organizacién, particularmente el de la alta gerencia relacionado con la gestion de seguridad y
salud en el trabajo.

2l De las siglas en ingles Project Assessment by Simulation Technique (PAST) es una técnica numérica que se
utiliza para realizar experimentos en una computadora digital, a partir de un modelo 16gico- matematico que
se programa en la computadora y que describe el comportamiento de los componentes del sistema y su
interaccion en el tiempo.
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Recientemente varios enfoques de evaluacion de riesgos de seguridad sistematicas, tales
como el analisis de arbol de fallos FTA?? y Modo de Fallo y Analisis de criticidad Efecto
FMECA?3, son utilizadadas para evaluar los riesgos de seguridad en proyectos de puentes
(G. . Chen, Wang, & Li, 2013). Sin embargo, estos métodos tradicionales abordan de forma
ineficaz dependencias entre factores de seguridad en varios niveles que no proporcionan
alertas tempranas para prevenir los accidentes de trabajo. Con el fin de superar las
limitaciones del enfoque tradicional, se encuentra un modelo de evaluacion del riesgo de
caidas para los proyectos de construccion de puentes, se desarrolla mediante el
establecimiento de una red bayesiana BN?* sobre la base de arbol de fallos FTA. Se
encuentra que el modelo proporciona una mejor capacidad de gestion de seguridad de la
obra, permitiendo una mejor comprension de la probabilidad de riesgos de caidas a través
del analisis de las causas de la caida y sus relaciones en un BN.

Los gerentes requieren un buen conocimiento acerca de la naturaleza de los riesgos
involucrados en un proyecto de construccion debido a la duracion, calidad y presupuesto de
los proyectos pueden ser afectados por estos riesgos. Por lo tanto, la identificacion de
riesgos y la determinacion de sus prioridades en cada fase de la construccion pueden ayudar
a los administradores de proyectos en la planificacion y la adopcion de medidas adecuadas
contra los mismos. Por lo tanto, priorizar los riesgos a través de los factores de riesgo puede
aumentar la fiabilidad de éxito (Ebrat & Ghodsi, 2014). Los riesgos involucrados en los
proyectos de construccion se identifican y se disponen en una estructura jerarquica
sistematica. Posteriormente, sobre la base de los datos obtenidos de un sistema de
inferencia de adaptacion Neuro-Fuzzy ANFIS?® se disefia la evaluacion de los riesgos del
proyecto. Ademas, un modelo de regresion paso a paso también se disefla y sus resultados
se comparan con los resultados de ANFIS. Los resultados muestran que los modelos

22 De las siglas en inglés Fault Tree Analysis (FTA), La técnica del arbol de fallos naci6é en 1962 con su
primera aplicacion a la verificacién de la fiabilidad de disefio del cohete Minuteman. Los arboles de fallos
constituyen una técnica ampliamente utilizada en los analisis de riesgos debido a que proporcionan resultados
tanto cualitativos como cuantitativos. En este apartado se describe unicamente la técnica en su aplicacion
cualitativa.

2 De las siglas en inglés Failure Mode and Effect Criticality Analysis (FMECA) consiste en realizar un
analisis de la criticidad utilizado para evaluar, por medio de diagramas adecuados, la gravedad de las
consecuencias de un fallo correlacionado con la probabilidad de ocurrencia. El analisis, que se utiliza en
diversos sectores, destaca los modos de fallo que tienen tanto una posibilidad de que ocurra relativamente alta
combinada con una alta gravedad de las consecuencias, poniendo de relieve las debilidades de un proyecto, en
el que se debe actuar con las modificaciones apropiadas.

24 De las siglas en ingles Bayesian Network (BN) es un modelo probabilistico en un grafo aciclico dirigido es
un modelo grafo probabilistico (un tipo de modelo estatico) que representa un conjunto de variables aleatorias
y sus dependencias condicionales a través de un grafo aciclico. Por ejemplo, una red bayesiana puede
representar las relaciones probabilisticas entre enfermedades y sintomas. Dados los sintomas, la red puede ser
usada para computar la probabilidad de la presencia de varias enfermedades. Formalmente, las redes
bayesianas son grafos dirigidos aciclicos cuyos nodos representan variables aleatorias en el sentido de Bayes:
las mismas pueden ser cantidades observables, variables latentes, parametros desconocidos o hipotesis.

2 De las siglas en inglés Adaptive Neuro-Fuzzy Inference System (ANFIS) es la combinacién que existente
entre la 16gica difusa y las redes neuronales, estos sistemas son parte de un mecanismo que tiene su origen en
la inteligencia artificial, este modelo es el soft computing, que se encuentra compuesto por la logica difusa, el
razonamiento de cardcter probabilistico y la neurocomputacion.
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ANFIS son mas satisfactorios en la evaluacion de los riesgos de proyectos de construccion.
La metodologia propuesta puede ser aplicada por los administradores de proyectos de
construccion y profesionales para evaluar de factor de riesgo de los proyectos de
construccion de una manera apropiada

La implementacion exitosa de construccion - operacion - transferencia BOT?°, en proyectos
de infraestructura depende de un analisis completo y exhaustivo de factores que incluyen
social, economica y politica, entre otros. Junto a las evaluaciones enfocadas
econdmicamente, factores cualitativos también tienen un fuerte impacto en el proyecto, por
lo tanto se requieren técnicas especificas para el andlisis (Fahad Al-Azemi, Bhamra, &
Salman, 2014); Se evidencia un nuevo marco de evaluacion, basado en la técnica de
proceso de jerarquia analitica, para su uso en la evaluacion de los factores de decision mas
comunes € importantes en riesgos relativos a proyectos BOT. Las consultas con un grupo
de expertos identifican una serie de factores de decision de riesgo. Los resultados
resultantes fueron veintiocho factores de riesgo importantes, que tienen un impacto
particular sobre los riesgos de los proyectos. El marco de riesgo del proyecto se construye
mediante la clasificacion de los factores en cinco categorias y se valida exitosamente
utilizando un estudio de caso del proyecto. El anterior estudio se realiza con una valiosa
contribucion al campo por desarrollar y validar un nuevo marco de evaluacion de riesgos.

Un sistema de indice de evaluacidon integral de arrendamiento financiero de aviones se
construye (Fei, 2012) y utiliza AHP para calcular los pesos de los indicadores con la prueba
de consistencia. Posteriormente es propuesto un modelo de evaluacion integral del riesgo
de financiacion de aviones de arrendamiento.

En comparacion con el modo de contratacion tradicional, contratistas toman la mayor parte
del riesgo en proyectos EPC. Es mas importante para los contratistas hacer la evaluacion de
riesgos en proyectos EPC. Entre algunos métodos de evaluacion de riesgo, como AHP y
método de evaluacion difusa, los datos se basan en la opinion de expertos (Feng, Chang, &
Wang, 2013). Presenta un nuevo método y el procedimiento en el que los datos se basan en
el estudio de casos y optimizado similares o relacionados. El respectivo método hace el
analisis cuantitativo de evaluacion del riesgo mas precisa y objetiva. El modelo es aprobado
usando 5 estudios de casos con buenos resultados. Se evidencia que este método de analisis
cuantitativo fue eficaz en la evaluacion del riesgo de los proyectos de contrato EPC para los
contratistas, los cuales proporcionan una base para que los contratistas tomen sus
decisiones.

En la industria de la construccion de tineles se han visto grandes avances en los proyectos
de construccion subterranea. Ahora, evidenciando grandes cambios con las dos ultimas
décadas. En muchas ocasiones, los proyectos de construccion de tuneles se ven
involucrados en la situacion con condiciones inesperadas que amenazan la continuidad de
los proyectos (Fouladgar, Yazdani-Chamzini, & Zavadskas, 2012). Los gerentes siempre
buscan una técnica fiable para superar las limitaciones de las finanzas y el tiempo. El

26 De las siglas en ingles Build - Operate - Transfer (BOT) es una modalidad de contrato segin el cual una
compafia privada se compromete a construir y operar, ser propietario y después transferir los activos a la
administracion. Dada la magnitud de las inversiones esta clase de contratos se suele suscribir por periodos
largos de tiempo, 20 a 25 afios.
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método TOPSIS?” es ampliamente utilizado para resolver problemas de toma de decision de
multiples criterios MADM?®. La técnica asigna la mejor alternativa entre un conjunto de
alternativas factibles. Por otra parte, debido a las incertidumbres inherentes en la
construccion de tineles se utiliza la logica difusa con el fin de tener en cuenta si estas
incertidumbres pueden ser utiles. Ademas, se introducen nuevos factores para promover la
exactitud del andlisis de riesgos. Por ultimo se presenta un estudio de caso en el mundo real
para mostrar la eficacia y la precision del nuevo modelo de evaluacion de riesgos.

La participacion del Servicio Geoldgico de Canada en el proyecto de paisajes geo-quimicos
del suelo de América del Norte 2004-2009 condujo al desarrollo de protocolos para apoyar
las evaluaciones de riesgo ambiental y sanitario. Se presentan recomendaciones para la
adquisicion de muestras de suelo, andlisis de los mismos y los datos geoquimicos
resultantes para apoyar las evaluaciones de riesgo, asi como las lineas generales de un
procedimiento para estimar el fondo geoquimico (Friske et al., 2013).

El proyecto de reutilizacion de aguas regeneradas mediante la financiacion ABS?® ayuda a
resolver el problema de la escasez de fondos para la construccion efectiva. Sin embargo, la
adopcidén de nuevos métodos se enfrenta a diversos riesgos (Gao & He, 2013). Sobre la
base de la introduccion de la teoria relacionada acerca de la financiacion del proyecto ABS
de reutilizacion de agua regenerada, se establece un sistema de indice de evaluacion de
riesgos e introduce la entropia’® en el método de medicion.

El nivel de riesgo del proyecto HDD?!' es un parametro clave en la evaluacion de la
viabilidad del proyecto. También es un punto de partida para la introducciéon de la

7 De las siglas en inglés Technique for Order of Preference by Similarity to Ideal Solution (TOPSIS) es un
método de analisis de decision multicriterio, que fue desarrollado originalmente por Hwang y Yoon en 1981
con los nuevos acontecimientos por Yoon en 1987, y Hwang, Lai y Liu en 1993. TOPSIS se basa en el
concepto de que la alternativa elegida debe tener la distancia geométrica mas corta desde la solucion ideal
positivo (PIS) y la distancia geométrica mas larga de la solucion ideal negativa (NIS). se trata de un método
de agregacion compensatoria que compara un conjunto de alternativas mediante la identificacion de los pesos
para cada criterio, la normalizacién de las puntuaciones para cada criterio y calcular la distancia geométrica
entre cada alternativa y la alternativa ideal, que es la mejor puntuacion en cada criterio.

28 De las siglas en inglés Multi Criteria Decision Making (MCDM) es una subdisciplina de la investigacion de
operaciones que tiene en cuenta explicitamente criterios multiples en entornos de toma de decisiones. Coste o
precio suele ser uno de los criterios principales. Alguna medida de la calidad suele ser otro criterio que esta en
conflicto con el costo.

2 De las siglas en ingles Asset - Backed Securities (ABS) hace referencia al sector de las finanzas que fue
creado para ayudar a proveer con mayor liquidez o fuentes de financiacion a mercados como el inmobiliario,
asi como para transferir el riesgo. La transferencia de liquidez y riesgo se consiguen en las finanzas
estructuradas a través de la titulizacion de varios activos financieros (por ejemplo, una hipoteca, las deudas
asociadas a una tarjeta de crédito o un préstamo para la compra de un automévil), lo que ha contribuido a
abrir nuevas fuentes de financiacion para consumidores y empresarios.

30 La entropia consiste es una magnitud fisica que para un sistema termodindmico en equilibrio mide el
nimero de microestados compatibles con el macroestado de equilibrio, también se puede decir que mide el
grado de organizacion del sistema, o que es la razon incremental entre un incremento de energia interna frente
a un incremento de temperatura del sistema.

31 De las siglas en ingles Hard Disk Drive (HDD) es el dispositivo de almacenamiento de datos que emplea un
sistema de grabacion magnética para almacenar archivos digitales. Se compone de uno o mas platos o discos
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estrategia de gestion del riesgo que tiene como objetivo reducir el nimero de errores de
instalacion y de sus consecuencias negativas aplicando (Gierczak, 2014). Se desarrolla un
nuevo modelo matematico para la evaluacion de riesgos cualitativa y cuantitativa de los
proyectos de HDD de varios tamafios (MINI*2, MIDI*? y MAXI?*4), lo que permite tener en
cuenta la especificidad de instalacion (la posibilidad opcional de la aplicacion de diversas
herramientas y maquinas). La evaluacion de riesgos se lleva a cabo aplicando un Analisis
Fuzzy del arbol de fallos. Los eventos no deseados se dividieron en 4 clases: problemas con
el suelo, las maquinas, el medio ambiente y la gestion. La aplicacion de la teoria de
conjuntos difusos en el modelo propuesto hace posible disminuir la incertidumbre, la falta
de precision y de las dificultades con la obtencion de los valores nitidos de la probabilidad
de eventos basicos, que se producen en el analisis de arbol de fallos convencional.

La desviacion del agua provoca cambios en el régimen de caudales aguas abajo, que
pueden intensificar la crisis de escasez de agua. El efecto de la desviacion de la escasez de
agua depende de los volumenes de demanda de agua trasvasada y el agua de la zona de
origen, la afluencia de aguas arriba y la manera de hacer funcionar el depdsito. (Gu, Shao,
& Jiang, 2012) presentan los resultados de un estudio para evaluar el impacto de desviacion
de agua desde el embalse de Danjiangkou®® en media y baja del rio Hanjiang?®, parte de la
zona fuente de Sur a Norte la transferencia del agua del proyecto, en China. El modelo de
evaluacion de riesgos consta de cuatro partes, incluyendo la generacion de flujo de entrada,
la demanda de agua, la simulacion y la evaluacion del desempefio se realiza mediante el
modelo de Thomas-Fiering®’ y el método de Monte-Carlo se utilizan para simular los datos
mensuales depositados en la entrada y un vector aleatorio de 12 dimensiones se utiliza para
describir la demanda de agua de 12 meses de media y baja del rio Hanjiang. Se establece un
modelo de simulacion de yacimientos para un funcionamiento Optimo del embalse de
Danjiangkou.

rigidos, unidos por un mismo eje que gira a gran velocidad dentro de una caja metalica sellada. Sobre cada
plato, y en cada una de sus caras, se sitlia un cabezal de lectura/escritura que flota sobre una delgada lamina
de aire generada por la rotacion de los discos. Es memoria no volatil.

32 La palabra MINI es usada para definir proyectos HDD de tamafio pequefio.
33 La palabra MIDI es usada para definir proyectos HDD de tamafio mediano.
34 La palabra MAXI es usada para definir proyectos HDD de tamafio grande.

35 Embalse de Danjiangkou es un dep6sito en la ciudad de Danjiangkou, la provincia de Hubei, centro de
China. Creado por la presa de Danjiangkou, que sirve como una fuente de agua para la region, asi como el
riego, la generacion de electricidad y control de inundaciones. Fue construido en 1958, y en ese momento era
uno de los embalses mas grandes de Asia.

36 El rio Hanjiang a menudo llamado Han o Hanshtii es un largo rio de China, uno de los principales afluentes
del rio Yangtsé, que le aborda en su curso medio por la margen izquierda en la ciudad de Wuhan. Tiene una
longitud de 1.532 km y drena una cuenca de 174 300 km?, mayor que paises como Tunez, Surinam o Nepal.

37 El modelo de Thomas y Fiering contempla ademas de la media y la varianza, el coeficiente de correlacion
pues estos autores consideraron que los registros historicos indicaban la importancia de preservar este
estadistico (consecuencia del fendmeno de persistencia observable en los procesos hidrologicos).
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La gestion del riesgo de los proyectos portuarios se basa en el andlisis secuencial de las
actividades de gestion, el cual se traduce en respuestas especificas del proyecto para reducir
el riesgo. La evaluacion de riesgos previamente se ha investigado en proyectos portuarios;
sin embargo, todavia es relativamente descuidado debido a la complejidad del proceso de
evaluacion de riesgos con métodos de remuestreo no paramétricos®® y los célculos de
intervalo. En la evaluacion de riesgos, los datos requeridos y los juicios de los expertos a
menudo son limitados. Por otra parte, distribuciones estadisticas de los parametros, las
cuales juegan un papel importante, son generalmente desconocidas. Por lo tanto, los
enfoques tradicionales no cuentan con la suficiente precision como para ayudar a este tipo
de problemas. (Hashemi, Mousavi, Tavakkoli-Moghaddam, & Gholipour, 2013) presenta
un novedoso enfoque de la clasificacion de compromiso basado en intervalos de confianza
bootstrap’® para la evaluacion del riesgo en proyectos portuarios. La clasificacion de los
riesgos del proyecto se obtienen mediante la comparaciéon de los numeros de intervalos
basados en el método de remuestreo bootstrap de acuerdo con un nuevo peso de la
estrategia para la mayoria de los criterios de evaluacion de riesgo y nivel de optimismo de
los expertos.

La falta de un método de evaluacion adecuado sobre los riesgos de rendimiento en
proyectos de contrato de rendimiento energético EPC* es una de las razones que impiden
el desarrollo de empresas de servicios energéticos ESCOs*! del mercado. (P. . Lee, Lam,
Yik, & Chan, 2013) propone un método basado en la simulaciébn para evaluar la
probabilidad de ahorro de déficit teniendo en cuenta las variaciones en los pardmetros
influyentes, incluyendo las condiciones climaticas, la ocupacion, horas de funcionamiento
durante el periodo del contrato de energia. E1 método consiste en el uso de un programa
detallado de energia del edificio de simulacion, andlisis de sensibilidad y técnicas de
simulacion de Monte Carlo. Los datos empiricos son utilizados para desarrollar las
funciones de distribucion de probabilidad para los parametros identificados para simular las
variaciones reales anuales en las condiciones posteriores a la modificacion.

38 Los métodos de remuestreo no parametricos consisten en el uso de técnicas de remuestreo en el cual se se
parte de una muestra aleatoria de datos X=(x1, x2,...,xn) procedentes de una determinada poblacion y se
utiliza Gnicamente esta informacion muestral para realizar estimaciones de parametros poblacionales, sin
necesidad de hacer supuestos adicionales sobre la distribucion de la poblacion entera.

39 El bootstrap es un tipo de técnica de remuestreo de datos que permite resolver problemas relacionados con
la estimacion de intervalos de confianza o la prueba de significacion estadistica, se refiere a la realizacion de
inferencias estadisticas basadas en el remuestreo de un conjunto de datos procedentes de una muestra
aleatoria.

40 De las siglas en ingles Energy Performance Contracting (EPC) es una forma de "financiamiento creativo"
para la mejora de capital que permite mejoras energéticas financiacion de la reduccion de costes.

41 De las siglas en inglés Energy Service Companies) (ESCOs) es una empresa que genera negocio a base de
conseguir ahorro energético, y por tanto ahorro a sus costes totales, a sus clientes. Las ESCO pueden mejorar
su eficiencia energética y pueden disminuir el impacto ambiental asociado al consumo energético, que
también esta relacionado con su sostenibilidad y la capacidad de carga. El cliente ahorra dinero sin ver
disminuida la calidad de sus productos o servicios.

26



Antecedentes de trombo embolismo venoso TEV#? es un importante problema de salud en
todo el mundo. Los datos sobre las practicas de profilaxis*®* de TEV en los paises en
desarrollo son escasos (Mokhtari et al., 2014). Los datos sobre 1219 pacientes de veinte
hospitales en Iran fueron extraidos de la base de datos del proyecto principal AVAIL-ME*
y los riesgos de TEV y estédn clasificados de acuerdo al modelo de evaluacion de riesgos de
Caprini®. Un anélisis por regresion logistica se lleva a cabo para evaluar los factores que
influyen en la profilaxis de TEV. También se examina el impacto de un programa
educativo que consiste en la conciencia, la evaluacion de riesgos, implementacion del
protocolo interno y re-evaluacion, en las practicas de profilaxis de TEV.

Un modelo de evaluacion de riesgo es incierto para los proyectos de construccion, el
modelo combina el principio promedio ponderado difuso con una medida de similitud de
los nimeros difusos generalizados*®. La probabilidad de fallo de cada objetivo del proyecto
puede evaluarse utilizando un algoritmo de promedio ponderado difuso (Rezakhani, Jang,
Lee, & Lee, 2014). Se evidencia un modelo que puede hacer frente a la incertidumbre
asociada a los proyectos de construccion basados en la teoria de conjuntos difusos y
facilitar la evaluacion de riesgos difusos al permitir calculos sofisticados y aportes tedricos
que permitan a los investigadores evaluar con rapidez los riesgos del proyecto. Un caso de
prueba verifica la capacidad de uso y la validez del método.

Los proyectos de innovacion tecnoldgica IT#” llevan un alto riesgo de fracaso debido a la
existencia de grandes obstaculos durante la fase de planificacion, aplicacion y desarrollo.
Los riesgos de los proyectos son multidimensionales, y deben ser evaluados por multiples

42 De las siglas en inglés Thrombo Embolism Venous (TEV) es una complicacién conocida de los pacientes
con cancer y aproximadamente el 15% de los pacientes con cancer desarrollard un TEV.

43 Profilaxis es la infusién periddica de concentrados de factor de coagulacidon para evitar hemorragias. La
idea de la profilaxis surgid a partir de la observacion de que las personas con hemofilia leve o moderada (que
tienen niveles de factor de coagulacion de 1% o mayores) rara vez presentan hemorragias espontaneas.
También tienen menos lesiones articulares que las personas que padecen hemofilia grave.

4 Proyecto en particular denominado AVAIL-ME el cual se basé en 1219 pacientes de veinte hospitales en
Irén.

45 El modelo de Caprini es una herramienta de medida utilizada para evaluar la probabilidad de que un
paciente va a desarrollar peligrosos codgulos en las venas profundas de las piernas o los pulmones después de
la cirugia.

46 Los nameros difusos generalizados son una extensioén de un nimero regular en el sentido que no se refiere a
un Unico valor sino a un conjunto de posibles valores, que varian con un peso entre 0 y 1, llamado funcién
miembro. Un nimero difuso es asi un caso especial de conjunto difuso convexo. Asi como la logica difusa es
una extension de la logica booleana (que sélo utiliza valores 0 y 1, exclusivamente), los nimeros difusos son
una extension de los numeros reales. Los célculos con numeros difusos permiten la incorporacion de
incertidumbre en parametros, propiedades, geometria, condiciones iniciales, etc.

47 De las siglas en inglés Innovation Tecnology (IT) se define como la transformacién de una idea en un
producto o equipo vendible, nuevo o mejorado; en un proceso operativo en la industria o el comercio, o en
una nueva metodologia para la organizacion social. Cubre todas las etapas cientificas, técnicas, comerciales y
financieras, necesarias para el desarrollo y comercializacion exitosa del nuevo o mejorado producto, proceso
o servicio social.
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atributos de métodos de toma de decisiones. (Taylan, 2014) proporciona herramientas
analiticas para la evaluacion de los riesgos en proyecto de TI de la organizacion de
aprendizaje en virtud de la informacion incompleta e imprecisa. Uno de los objetivos es
poner el riesgo en una categoria adecuada y predecir el nivel de avance en el desarrollo de
estrategias para contrarrestar los factores de alto riesgo los cuales son disefio, metodologia
y enfoque. Un andlisis financiero y evaluacion de riesgos utiliza conjuntos y sistemas
difusos con ayuda de un sistema difuso desarrollado es un sistema experto que puede
predecir la categoria de riesgo de proyectos de TI en organizaciones de aprendizaje.

Los proyectos de construccion se iniciaron en el entorno dindmico que se traducen en
circunstancias de alta incertidumbre y los riesgos debido a la acumulacion de muchos
parametros interrelacionados. (Taylan, Bafail, Abdulaal, & Kabli, 2014) presenta el uso de
nuevas herramientas analiticas para evaluar los proyectos de construccion y sus riesgos
generales bajo situaciones incompletas e inciertas. Algo muy importante es poner el riesgo
en una categoria adecuada y predecir el nivel de avance en el desarrollo de estrategias y
contrarrestar los factores de alto riesgo. El estudio abarca la identificacion de los criterios
de riesgo clave de los proyectos de construccion en la Universidad Rey Abdulaziz KAU*,
y la evaluacién de los criterios por los métodos hibridos integrados. Las metodologias
hibridas propuestas se inician con una encuesta para la recogida de datos. Se aplica el
método del indice de importancia relativa RII* para priorizar los riesgos del proyecto en
base a los datos obtenidos. Los proyectos de construccion se clasifican en AHP fuzzy y
metodologias TOPSIS difusas. Se utiliza AHP difuso o también denominado FAHP>? para
crear pesos favorables para las variables difusas de proyectos de construccion de riesgo
general. El método TOPSIS es muy adecuado para la solucion de problemas de toma de
decision en entornos fuzzy o complejos.

Los proyectos de rendimiento energético tiene muchos grupos de interés y su estructura es
compleja. (J. Wang & Li, 2013) presenta un amplio sistema de indices de evaluacion de
riesgo de proyectos EPC de las diferentes partes interesadas o involucradas; se utiliza el
método AHP para evaluar su riesgo y TOPSIS para verificar el resultado de la evaluacion.
El resultado de la evaluacion muestra que los indicadores de evaluacion y el método son
factibles, que puede resolver mejor el problema de la evaluacion de riesgos de proyectos
EPC.

4 De las siglas en ingles King Abdulaziz University (KAU) la Universidad Rey Abdulaziz fue fundada en
1967 en Jeddah, Arabia Saudita. Disefiado por el arquitecto Inglés John Elliott, que tenia 2.000 profesores y
mas de 37.000 estudiantes en 2000/2001. Establecido inicialmente como universidad privada por un grupo de
empresarios liderado por Sheikh Muhammad Abu Bakr Bakhashab Pasha e incluyendo el escritor Hamza
Bogary. En 1974 la Universidad King Abdulaziz se convirti6 en una universidad publica mediante una
resolucion del Consejo de Ministros de Arabia Saudita.

4 De las siglas en inglés Relative Importance Index (RII) es método que representa la frecuencia de aparicion
de cada tipo de presa, cada valor representa una frecuencia relativa.

0 De las siglas en inglés Fuzzy Analytic Hierarchy Process (FHAP) es una técnica que permite la resolucion

de problemas multicriterio, multientorno y multiactores, incorporando en el modelo los aspectos tangibles e
intangibles, asi como el subjetivismo y la incertidumbre inherente en el proceso de toma de decisiones
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Un andlisis de la estructura de la agencia principal de servicios multi-clase en los proyectos
nacionales previstos S&T, proporciona la concepcion del riesgo en proyectos (X. . b Wang,
Jia, & Ma, 2012). Un sistema de indice de la evaluacion de riesgo de acciones nacionales
previstas y un estudio empirico aplicado a los proyectos nacionales S&T.

La simulacién de Monte-Carlo de es un método ideal para la evaluacion del riesgo de los
proyectos de petrdleo y gas, pero por desgracia no puede ser adaptable para los proyectos
de gas CBM?! por falta de suficientes datos historicos, especialmente en la situacion actual
de desarrollo de gas en su etapa inicial (Xia, Luo, & Dai, 2012). En vista de esto, basado en
las teorias basicas de la simulacion de escenarios y analisis de probabilidad en el Método de
simulacion de Monte-Carlo, factores de riesgo son seleccionados por primera vez por el
analisis de sensibilidad, el valor discreto y la probabilidad de cada factor de riesgo se
estiman mediante el uso de la Método Delphi®2. Los valores discretos de todos los tipos de
factores de riesgo se combinan para simular el contexto, y un modelo de evaluacion de
riesgos mediante la integracion de los proyectos de desarrollo de gas CBM de acuerdo con
el proceso de identificacion de riesgos para la estimacion del riesgo, sobre esta base, los
valores y la posibilidad se calculan en diferentes contextos, y por lo tanto la evaluacion del
riesgo de un proyecto de gas CBM se cumple finalmente. Debido a que el método
tradicional basado en la desviacion estandar y el coeficiente no puede satisfacer la demanda
de las decisiones de inversion real, la desviacion semi-estandar ampliada y su coeficiente se
introduce como indices de evaluacion de riesgo es muy importante para los proyectos de
CBM.

Los proyectos PPP33 por lo general implican mas riesgos que otros modelos tradicionales
de adquisicion debido a su complejidad (Xu, Lu, Chan, Skibniewski, & Yeung, 2012). Un
modelo de evaluacion de riesgos y la practica informatizada de proyectos PPP con una
estructura jerarquica de riesgos integrada por 17 factores ponderados se desarrolla para
describir los perfiles de riesgo. Los factores de ponderacion y funciones de pertenencia para
los factores de riesgo estan establecidos mediante la técnica de encuesta Delphi y teoria de
conjuntos difusos. El modelo de evaluacion de riesgos se desarrolla utilizando un enfoque
de evaluacion sintética difusa. La herramienta ayuda a la decision automatizada basada en
el modelo de evaluacion de riesgos para los profesionales de PPP mediante el uso de Visual
Basic para Aplicaciones VBA>*. La herramienta informatica no solo puede ayudar a los

5! De las siglas en ingles Coal Bed Methane (CBM) conocido como gas metano de carbén o gas metano de
mantos carboniferos, es una fuente de gas no convencional. Se obtiene a partir de la extraccion del metano
contenido en las capas de carbon. Las técnicas para la extraccion de gas proveniente de estos yacimientos no
convencionales difieren de aquellas utilizadas en los yacimientos convencionales de gas natural.

2 El método Delphi es una técnica de comunicacion estructurada, desarrollada como un método de prediccion
sistematico interactivo, que se basa en un panel de expertos. Es una técnica prospectiva para obtener
informacion esencialmente cualitativa, pero relativamente precisa, acerca del futuro.

33 De las siglas en ingles Public - Private Partnership (PPP) es una alianza publico privada o también
colaboracion publico privada es un tipo de contrato mediante el cual una empresa presta un servicio publico y
es financiada u organizada a través de una asociacion econdémica entre el Estado (o cualquier otra
administracion publica) y una o mas empresas, ya sea privadas o sociales.

>+ De las siglas en ingles Visual Basic for Application (VBA) Microsoft VBA es el lenguaje de macros de
Microsoft Visual Basic que se utiliza para programar aplicaciones Windows y que se incluye en varias
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participantes del PPP para evaluar el nivel de riesgo global de un proyecto de PPP para la
toma auxiliar de inversion, sino que también puede ayudar a los médicos a identificar las
areas de mayor riesgo de un proyecto PPP para una respuesta eficaz del riesgo.

El método del proceso analitico jerarquico difuso toma ventaja del método de la escala de
tres y la matriz consistente (Yang, Liu, & Wang, 2014), lo que es més adecuado para el
analisis de problema de decision multi-objetivo que el proceso analitico jerarquico
tradicional. De acuerdo a las caracteristicas de un proyecto de energia eolica, se construye
un sistema de indice de evaluacién del riesgo en la inversion del proyecto de energia eolica
y se establece un modelo de evaluacion de riesgo de la inversion de proyectos de energia
edlica basado en el proceso analitico jerarquico difuso mejorada.

La energia edlica ha atraido atencion de los inversores durante los ultimos afnos. Después de
analizar los posibles factores de riesgo de proyectos de energia edlica en la aprobacion y el
periodo de preparacion, periodo de construccion y el periodo de mantenimiento de la
operacion, respectivamente (Zeng, Feng, Wang, Cheng, & Xue, 2014). Se establece un
sistema de indice de evaluacion de riesgo de la inversion. Durante el proceso de evaluacion
de multiples proyectos, se utiliza un método de puntuacién de expertos para cuantificar el
riesgo, asi como la matriz de indicadores de normalizacion. El método del coeficiente de
variacion se utiliza para determinar el peso de indice, y el modelo TOPSIS mejorado para el
grado de correlacion se usa para evaluar objetos.

La toma de decisiones de multiples atributos es una parte importante de la ciencia moderna.
Existen varios métodos para esta toma de decisiones y basado en el método TOPSIS y el
método de analisis de correlacion de Gray (Zhang, 2014), es presentado un enfoque
combinado para la toma de decisiones en grupo de atributos multiples.

Finalmente la gestion de riesgos intenta dar respuestas a las preguntas sobre la mejor
manera de hacer frente a los riesgos, tales como (USCG, 2001): ;Qué se puede hacer?
Qué opciones tengo disponibles y cudles son sus ventajas y desventajas asociadas?
. Cuales son los efectos de las decisiones actuales sobre opciones de futuro? Aunque
una gran parte de este proceso se refiere a la decision de los responsables politicos, los
evaluadores de riesgos proporcionan informacion util y proposiciones para el control
de riesgos en una mas eficaz y de manera eficiente:

En los articulos analizados se encontraron principalmente relacionados con:

Las revoluciones en curso en el comercio electronico y los progresos de la informatica y la
comunicacion, se ha traducido en el aumento del nimero de empresas con equipos formales
de proyectos virtuales. En tal situacion, el andlisis de incertidumbre adquiere mas
importancia, siendo llevado a cabo dentro del marco de gestion de riesgos. Se presentan
seis fases del procedimiento de gestion del riesgo en la metodologia PMBOK (Ghaffari,
Sheikhahmadi, & Safakish, 2014), introduce un proceso de gestion del riesgo en los
proyectos virtuales. Basados en el analisis cualitativo (de la metodologia PMBOK), se

aplicaciones Microsoft. VBA permite a usuarios y programadores ampliar la funcionalidad de programas de la
suite Microsoft Office. Visual Basic para Aplicaciones es un subconjunto casi completo de Visual Basic 5.0 y
6.0.
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priorizan los factores mas eficaces de gestion de proyectos en equipos de proyectos
virtuales. En fase de andlisis cuantitativo, por primera vez, Un FLPM?>’ (modelo fuzzy de
programacion lineal) se emplea para evaluar los riesgos del proyecto basado en el ciclo de
vida del proyecto. Luego de darse un tiempo y presupuesto, se introduce un método para
desarrollar estrategias apropiadas de reaccionar a cada factor de riesgo. Se utiliza GAMS>¢
para seleccionar estas estrategias y se puso a prueba el modelo en un ejemplo numérico,
como evidencia.

Los métodos actuales de gestion de riesgos no pueden manejar los factores de riesgo en
proyectos aeronauticos. Sobre la base de proceso analitico jerarquico difusa, se crea un
método de gestion de riesgo para proyectos aeronauticos (Zhou, Zhu, & Jiang, 2003). El
método consta de cuatro etapas: identificacion del riesgo, modelizacion del proceso
analitico jerarquico, la construccion de la matriz difusa y la clasificacion de los factores de
riesgo. Con este método, se resuelven los dos problemas clave en la gestioén del riesgo de
proyectos aeronauticos y respuesta a los riesgos en la toma de decisiones.

Los gerentes que tratan de evaluar el riesgo dentro de los sistemas complejos se enfrentan a
enormes desafios. Deben identificar una serie aparentemente interminable de los riesgos y
desarrollar planes de contingencia en consecuencia. (Altabbakh, Murray, Grantham, &
Damle, 2013) explora las ventajas y limitaciones de dos categorias de herramientas de
evaluacion de riesgos: las técnicas de evaluacion de productos que incluyen analisis modal
de fallos y efectos FMEAY7 y Riesgo en el Disefio Temprano RED*® y técnicas de

35 De las siglas en ingles Fuzzy Linear Programming Model (FLPM) es un modelo fuzzy de programacion
lineal La programacion lineal es el campo de la optimizacién matematica dedicado a maximizar o minimizar
(optimizar) una funcion lineal, denominada funcidn objetivo, de tal forma que las variables de dicha funcion
estén sujetas a una serie de restricciones expresadas mediante un sistema de inecuaciones también lineales.
Los métodos mas recurridos para resolver problemas de programacion lineal son algoritmos de pivote, en
particular los algoritmos simplex.

%6 De las siglas en ingles General Algebraic Modeling System (GAMS) es un sistema de modelado algebraico
general es un sistema de modelado de alto nivel para la programaciéon matematica y optimizacion. Se
compone de un compilador de lenguaje y un establo de solucionadores de alto rendimiento integrados. Esta
disefiado para aplicaciones de modelado complejas a gran escala, y le permite construir modelos de gran
tamafio faciles de mantener que pueden adaptarse rapidamente a las nuevas situaciones.

>"De las siglas en inglés Failure Mode and Effect Analysis (FMEA) conocido como modo de fallo y analisis
de efectos o "modos de fallo," fue una de las primeras técnicas altamente estructuradas y sistematica para el
andlisis de fallos. Fue desarrollado por ingenieros de fiabilidad a finales de 1950 para estudiar los problemas
que pudieran surgir de un mal funcionamiento de los sistemas militares. Un FMEA es a menudo el primer
paso de un estudio de la fiabilidad del sistema. Se trata de la revision de tantos componentes, ensamblajes y
subsistemas como posibles para identificar modos de fallo y sus causas y efectos. Para cada componente, los
modos de fallo y sus efectos resultantes sobre el resto del sistema se registran en una hoja de calculo FMEA
especifica. Hay numerosas variaciones de tales hojas de trabajo. Un FMEA puede ser un analisis cualitativo,
pero se puede poner sobre una base cuantitativa cuando los modelos matematicos tasa de fracaso se combinan
con una base de datos estadistica ratio de modo de fallo.

3% Del inglés Risk in Early Design (RED) conocido como Riesgo en el Disefio Temprano es un método de
evaluacion del riesgo probabilistico que aprovecha los datos historicos de fracaso para proporcionar datos de
fallas en base a las funciones que un sistema debe realizar. Esto se logra usando una serie de matrices que
contienen datos histdricos sobre la funcién de los componentes y fallas, junto con un algoritmo que presenta
modos de fallo, probabilidades y severidades de las funciones seleccionadas por el usuario.
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evaluacion del proceso, como el analisis en la capa de proteccion LOPA* y el modelo de
queso suizo SCM®’. Un caso de estudio de la NASA es utilizado para evaluar estos
modelos de evaluacién de riesgos.

En el mercado de la electricidad, hay un creciente interés en la regulacion basada en el
rendimiento acompafiado en la calidad de las redes de distribucion eléctrica (Alvehag &
SAnder, 2011). El estudio desarrolla un método basado en el riesgo para las decisiones de
inversion de fiabilidad cuando el operador del sistema de distribucion DSO%! estd expuesto
a riesgos financieros definidos por una regulacion de la calidad. Como el disefio de
regulacion de la calidad se hace mas complejos, se necesitan métodos mas detallados de
gestion de riesgos con el fin de capturar adecuadamente el riesgo financiero del DSO al
cual estd expuesto. Al método aplica la técnica de simulacion de Monte-Carlo con el fin de
evaluar los riesgos de los proyectos de reinversion considerados. Al utilizar el método, los
impactos en las diferentes estrategias de riesgo (modelos neutrales al riesgo / aversion a los
riesgos) y de riesgo (no varian en el tiempo / variable en el tiempo) tienen impacto sobre el
proyecto seleccionado lo cual fue investigado durante dos disefios diferentes de regulacion
de la calidad.

Los accidentes normales y teorias organizacionales de alta fiabilidad son ampliamente
conocidos por presentar el discurso intelectual entre dos escuelas de pensamiento opuestas
para la gestion de riesgos de los sistemas complejos (Baydoun, 2014), la primera esta
definida como pesimista mientras que el segundo estd marcado como optimista. Debido al
alto nivel de complejidad y riesgo que se asocia con el proyecto a gran escala, la discusion
de estas dos teorias en este contexto es de gran relevancia. El contexto de los paises en
desarrollo es seleccionado debido a que las inversiones en estos paises son generalmente
arriesgadas, debido al alto nivel de inestabilidad. La investigacion demostrd que la NAT®? y
HRO® son complementarias y no contradictorias en tal contexto.

% Del inglés Layer Of Protection Analysis (LOPA) conocido como andlisis de la capa de proteccion es un
método simplificado recientemente desarrollado de evaluacion de riesgos que ofrece un analisis de riesgos de
proceso cualitativo y un costoso analisis de riesgo tradicional cuantitativo. Comenzando con un escenario de
accidente identificado, LOPA utiliza simplificacion de las normas para evaluar iniciar frecuencia de eventos,
capas de proteccion independientes, y las consecuencias para proporcionar una estimacion del orden de
magnitud del riesgo. LOPA también ha demostrado ser un método excelente para determinar el nivel de
integridad de seguridad necesaria, para un sistema de seguridad instrumentado, un enfoque respaldado en las
normas de instrumentos, tales como ISA S84 y la IEC 61511.

60 Del inglés el cual consiste Swiss Cheese Model (SCM) o modelo del queso suizo de causalidad de los
accidentes es un modelo utilizado en el analisis de riesgos y gestion de riesgos, usado en la aviacion, la
ingenieria y la asistencia sanitaria. Compara los sistemas humanos a varias rebanadas de queso suizo, que se
apilan. Esto fue propuesto originalmente por Dante Orlandella y James T. Reason de la Universidad de
Manchester, y se ha ganado ya una amplia aceptacion. A veces se llama el modelo del efecto acumulativo.

61 Del inglés Distribution System Operator (DSO) o gestor de la red de distribucion, una persona fisica o
juridica responsable de la explotacion, el mantenimiento y, en caso necesario, el desarrollo de la red de
distribucion en una zona determinada y, en su caso, de sus interconexiones con otras redes, y de garantizar la
capacidad a largo plazo del sistema para satisfacer una demanda razonable de distribucion de electricidad o
gas.

%2 Del inglés Normal Accident Theory (NAT) o teoria de accidentes normales es un evento no deseado y no
direccionado que provoca dafio a personas, objetos o ambos, interrumpiendo la continuidad de las tareas
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Un modelo de gestion del riesgo en la planificacion de proyectos de desarrollo de las
empresas industriales (Bijaska & Wodarski, 2014), opera en la metalurgia y la mineria. El
modelo se basa en los métodos y unidades de identificacion, medicion y evaluacion de
riesgo el cual fue creado como resultado de varios afos de investigacion en los problemas
de la planificacion y la evaluacion de la eficacia y los riesgos de la implementacion de
proyectos de desarrollo en las empresas industriales.

Mientras que la innovacion tiene muchas similitudes con otras formas de proyectos que se
caracteriza por una alta tasa de fracaso y la necesidad de estimular la creatividad, la gestion
de riesgos mas explicita podria ayudar a lograr el éxito en proyectos de innovacion. Sin
embargo, la gestion del riesgo en exceso o inapropiada podria ahogar la creatividad que es
el nacleo de la innovacion (Bowers & Khorakian, 2014);. Por lo tanto, la gestién de riesgos
del proyecto deberia aplicarse y en qué parte del proyecto de innovacion. Los puntos de
decision del modelo proceso de innovacion “etapa-puerta” proporcionan una interfaz eficaz
para la incorporacidon de los conceptos de riesgo del proyecto. Los conceptos generales
parecen mas relevantes para la gestion de la innovacion, aunque es util para personalizarlos
hacer hincapié¢ en las caracteristicas particulares de los proyectos de innovacion. La
experiencia de utilizar el modelo combinado resultante en un numero de diversos estudios
de casos indica la relevancia del modelo en la comprension de las actitudes hacia la gestion
del riesgo en la innovacion.

El uso de los modelos probabilisticos®* es un desafio dada la necesidad de proporcionar
informacion sobre los riesgos que suelen ser tanto del proyecto y dependiente del contexto
(Cardenas, Al-Jibouri, Halman, van de Linde, & Kaalberg, 2013). Este ultimo es de
especial interés en los proyectos de construccion subterranea. Los riesgos del tunel son las
consecuencias de las interacciones entre los factores especificos del sitio y el proyecto. Las
grandes variaciones e incertidumbres en las condiciones del terreno, asi como las
singularidades del proyecto dan lugar a determinados factores de riesgo con impactos muy
especificos. Estas circunstancias hacen que la informacion de riesgo, obtenida de proyectos
anteriores existente, es extremadamente dificil de utilizar en otros proyectos. La
identificacion y caracterizacion de las causas y condiciones que conducen a fracasos y sus
interacciones, asi como su asociado informacion probabilistica se supone que es el
conocimiento relacionado con el riesgo. Se muestra que, independientemente de las
restricciones existentes sobre el uso de la informacion y el conocimiento de experiencias

actuales o futuras que le estan siendo o le seran requeridas a tales objetos o personas, y que es el causante de
grandes pérdidas y controversias.

9 De las siglas en ingles High Reliability Organization (HRO) conocida como organizacion de alta fiabilidad
es una organizacion que ha logrado evitar catastrofes en un entorno donde los accidentes normales se puede
esperar debido a los factores de riesgo y complejidad.

% Un modelo probabilistico, es la forma que pueden tomar un conjunto de datos obtenidos de muestreos de
datos con comportamiento que se supone aleatorio. El modelo probabilistico como modelo de recuperacion de
independencia binaria fue desarrollado por Robertson y Spark Jones. Este modelo afirma que pueden
caracterizarse los documentos de una coleccion mediante el uso de términos de indizacion. Obviamente existe
un subconjunto ideal de documentos que contiene unicamente los documentos relevantes a una necesidad de
informacion para la cual se realiza una ponderacion de los términos que componen la consulta realizada por el
usuario.
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pasadas, el conocimiento relacionado con el riesgo de construccion puede ser transferido y
utilizado de proyecto en proyecto, en forma de modelos integrales basadas en las relaciones
causales-probabilistico. También se vio que los modelos desarrollados proporcionan
orientacion en cuanto a la aplicacion de medidas correctivas especificas por medio de la
identificacion de los factores criticos de riesgo, y por lo tanto promueven la decision de
gestion de riesgos.

Un nuevo método de gestion de riesgos para analizar los riesgos de seguridad generales y
determinar qué medidas deben ser implementadas con el fin de evitarlos (Castillo, Bilbao,
& Bilbao, 2007). Es adecuado para todo tipo de usuarios de seguridad, ya que estudia las
respuestas de una lista de preguntas de seguridad generales sobre diferentes aspectos de la
instalacion de seguridad, las circunstancias estudiadas y el medio ambiente. Basado en el
estandar AS/NZS4360% de Nueva Zelanda - Australia, este método se implementa a través
de software ARG07% el cual ha sido desarrollado por Cuevavaliente SL®7 y la Universidad
Politécnica de Madrid (UPM) 8. El estudio se centra en la base y los pasos seguidos por el
método, y la relacion entre ellos y el estindar AS/NZS4360. Esta metodologia fue utilizada
con éxito en instalaciones industriales y varios edificios.

Hay problemas en los proyectos de IT causadas por la falta de una gestion eficaz del riesgo.
(Da Nbrega, Fenner, & Lima, 2014), se realiza una encuesta con los gerentes y empleados
acerca de los riesgos mas comunes dentro de las empresas de IT. Posterior a esto se realiza
una revision de la literatura y un estudio de caso en una empresa de desarrollo de software
y una instituciéon gubernamental. Se analizan las variables y los riesgos en los proyectos de
IT y propone una metodologia de gestién de riesgos que se evalia por los administradores,
con resultados prometedores. La metodologia de gestion de riesgos se puede utilizar para
mitigar los riesgos y obtener mejores resultados, mejorando el proceso de gestion de
proyectos de IT.

El estudio de (De Carvalho & Rabechini Junior, 2015) pretende dilucidar la relacion entre
la gestion y el éxito del proyecto, teniendo en cuenta el efecto contingente de la
complejidad del proyecto. Este enfoque presenta combina aspectos de las habilidades

5 El estandar AS/NZS4360 es un estandar Australiano para la administracién de riesgos, este estindar se
puede aplicar a un amplio rango de actividades u operaciones de cualquier empresa publica, privada o
comunitaria, o grupo. Puede ser aplicado a todas las etapas de la vida de una actividad, funcién, proyecto,
producto o activo. El beneficio maximo se obtiene generalmente aplicando el proceso de administracion de
riesgos desde el principio.

% El Software ARGO7 fue desarrollado por Cuevavaliente SL y la Universidad Politécnica de Madrid el cual
es usado en el estandar Australiano AS/NZS4360.

7 Cuevavaliente SL Ingenieros, es una empresa espafiola de Consultoria e Ingenieria especializada en
Seguridad, la cual con ayuda de la Universidad Politécnica de Madrid desarrollaron el Software ARGO7.

%8 Universidad Politécnica de Madrid (UPM) es una universidad publica con sede en la Ciudad Universitaria
de Madrid (Espafia) y con instalaciones en varias ubicaciones de Madrid (Ciudad Universitaria, Campus Sur
en Vallecas, entre otras) y Boadilla del Monte. Fue fundada en 1971 al agrupar diversos centros ya
centenarios que estaban adscritos a distintos organismos. Sus facultades o escuelas imparten mayoritariamente
ensefianzas técnicas, ya que en su creacion agrupd estas ensefianzas mientras que las ciencias experimentales
y humanidades fueron agrupadas en la Universidad Complutense de Madrid.
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blandas y duras. El enfoque metodoldgico implica una revision de la literatura para
apuntalar el marco conceptual y una encuesta para la validacion empirica, utilizando
modelos de ecuaciones estructurales. Las hipotesis se realizan sobre la base de un estudio
de campo que involucra 263 proyectos distribuidos en ocho sectores. El trabajo de campo
incluye entrevistas con directores de proyectos y gestores de riesgos y un analisis de los
documentos internos de la compafiia sobre el rendimiento de los proyectos. El modelo
estructural proporciona un medio para correlacionar los lados duros y blandos de la gestion
de riesgos con el éxito del proyecto y la comprension del efecto moderador de la
complejidad del proyecto. El lado suave de la gestion de riesgos figura en primer plano y
explica el 10,7% del efecto sobre el éxito del proyecto. Por otra parte, el lado suave apoya
el lado duro, ya que se encontrdé una correlacion significativa que explica el 25,3% del
efecto en la parte dificil.

Las empresas de mineria de carbon presentan un sistema de gestion de riesgos de control
interno el cual es un problema complicado (Hao & Ding, 2012). Se investiga el sistema de
gestion de riesgos de control interno de las empresas mineras del carbon mediante la
aplicacion de la teoria de la ingenieria del sistema y el método de gestion de riesgos. El
sistema de gestion de riesgos de control interno se establece a partir de los procesos
internos de gestion de riesgo de control, el circulo gestion del riesgo y el método de gestion
de riesgos. Por otra parte, se analiza la arquitectura y la relacion interna. A partir de los
procesos de negocio de las empresas de mineria de carbon, el esquema de implementacion
de la gestion del riesgo de control interno se disefia de forma que los trabajadores, equipos,
aspectos ambientales y de gestion fueron involucrados.

El objetivo principal de la gestion de riesgos es reducir los factores que dardn influencia
negativa al proyecto (Hayash & Kataoka, 2008). Sin embargo, es dificil especificar el
riesgo de actualizar de antemano. Se analiza en primer lugar los casos reales de proyectos
de desarrollo de software que adoptaron la gestion del riesgo, pero fracasaron, e identificar
las causas de raiz. Luego, se propone una agencia de monitoreo permanente que predice la
futura generacion riesgos utilizando datos cuantitativos capturados por técnica de gestion
del valor ganado®.

Los cambios juegan un papel importante en las organizaciones. Estos cambios son a
menudo una fuente de riesgo. El riesgo se controla generalmente sobre la base de datos e
informacion. En muchos casos, el papel de la gestion del conocimiento en las estrategias de
gestion de riesgos ha sido menor. (Hosseinzadehdastak & Underdown, 2012) describe
como los métodos de gestion de riesgos estan relacionados con la gestion del conocimiento,
e introducir las debilidades de los métodos de gestion de riesgos. Este documento presenta
un marco conceptual basado en la gestion del conocimiento para mitigar la debilidad de la
gestion de riesgos.

% La Gestion del Valor Ganado es una técnica de gestion de proyectos que permite controlar la ejecucion de
un proyecto a través de su presupuesto y de su calendario de ejecucion. Compara la cantidad de trabajo ya
completada en un momento dado con la estimacion realizada antes del comienzo del proyecto. De este modo,
se tiene una medida de cuanto trabajo se ha realizado, cuanto queda para finalizar el proyecto y extrapolando
a partir del esfuerzo invertido en el proyecto, el jefe de proyecto puede estimar los recursos que se emplearan
para finalizar el proyecto.
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La gestion del riesgo RM’® se debe implementar en proyectos de construccién para
asegurar el logro de los objetivos del proyecto, sin importar el tamafio del proyecto.
(Hwang, Zhao, & Toh, 2014) investiga RM en pequeiios proyectos en Singapur en términos
de estatus, las barreras y los efectos de la RM en el rendimiento del proyecto. Para lograr
los objetivos, se encuestan y se recogen datos de 668 proyectos presentados por 34
empresas. Los resultados del andlisis indican un nivel relativamente bajo de aplicacion RM
en proyectos pequenos, y que "falta de tiempo", "falta de presupuesto”, "bajo margen de
beneficios", y "no econdémico" eran prominentes barreras. Ademads, los resultados
informaron de la correlacion positiva entre la aplicacion RM y la mejora en la calidad, el
coste y el rendimiento horario de pequefios proyectos, respectivamente.

Las asociaciones publico-privadas se han adoptado para el desarrollo de la infraestructura
publica para satisfacer la creciente demanda de servicios publicos (N. . b Lee &
Schaufelberger, 2014). Muchos paises asiaticos han utilizado el método de construccion-
operacion-transferencia BOT?! para desarrollar proyectos de infraestructura publica. Sin
embargo, los beneficios potenciales de la realizacion de un proyecto BOT estan
acompanados de riesgos desde la perspectiva del sector privado correspondiente.

El alto riesgo de proyectos de R&D? ha sido siempre un factor negativo que desalientan la
fabricacion de la industria a desarrollar (Liu & Han, 2014). Sin embargo, los proyectos de
R&D son una opcidn inevitable para las empresas de fabricacion de realizar un desarrollo
salto hacia adelante. Por lo tanto, la eleccion Optima para la fabricacién de negocio consiste
en aplicar el modelo de gestion de riesgos de los proyectos de R&D basado en la teoria de
la complejidad, el sistema total de intervenir la teoria y la idea de la transformacion
estrategia flexible con el reconocimiento cientifico de los riesgos de R&D, que implique
una informacidn principio de regresion, el riesgo-beneficio de equilibrio principio y la
relacion de transformacion entre los probables riesgos de R&D.

70 Del inglés Risk management (RM) o gestion de riesgos es la identificacion, evaluacion y priorizacion de los
riesgos (que se define en la norma ISO 31000 como el efecto de la incertidumbre en los objetivos) seguido de
la aplicacion coordinada y econdmica de los recursos para minimizar, monitorear y controlar la probabilidad
y/o el impacto de eventos desafortunados o para maximizar la realizacion de oportunidades. El objetivo de la
gestion de riesgos es asegurar la incertidumbre no desviar el esfuerzo de los objetivos de negocio.

7! Del inglés Build Operate Transfer (BOT) es la construccién, operacion y transferencia es una forma de
financiacion del proyecto, en el que una entidad privada recibe una concesion por parte del sector privado o
publico para financiar, disefiar, construir y operar una instalacion se indica en el contrato de concesién. Esto
permite que el proponente del proyecto para recuperar sus gastos de inversion, operacion y mantenimiento del
proyecto.

72 Del inglés Research and Development (R&D) conocida como Investigacion y Desarrollo (I+D), también
conocido en Europa como la investigacion y el desarrollo técnico (o tecnoldgico) (IDT), es un término general
para las actividades en relacion con la innovacidon corporativa o gubernamental. I+D es un componente de
innovacion y esta situado en el extremo delantero del ciclo de vida de la innovacién. La innovacion se basa en
I+D e incluye las fases de comercializacion. Las actividades que se clasifican como de I+D difieren de una
compafia a otra, pero hay dos modelos primarios, con un departamento de I+D esta bien dotada de ingenieros
y encargadas de desarrollar directamente nuevos productos, o cuenta con cientificos industriales y la tarea de
la investigacion aplicada en cientifico o campos tecnologicos que pueden facilitar el desarrollo de futuros
productos.
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Un metodologia de gestion de proyectos disefiado para pequefias empresas SMEs’3, que
necesitan ejecutar proyectos mas alla de sus operaciones normales (Marcelino-Sdaba, Prez-
Ezcurdia, Echeverra Lazcano, & Villanueva, 2014). Estos proyectos son criticos para la
supervivencia de estas organizaciones, tales como el desarrollo de nuevos productos para
adaptarse al mercado o una nueva legislacion, la implementacion de sistemas de gestion,
etc. Muy frecuentemente, los gerentes de estos proyectos no se proyectan profesionales de
la gestion, por lo que necesitan orientacion para tener autonomia, utilizando los recursos de
tiempo y un minimo de documentacion. El método de gestion del riesgo se basa en una
extensa investigacion con un gran numero (72) de las empresas espafiolas. Esta nueva
metodologia considera los factores que normalmente no se presta atencion por las SMEs; es
decir, la alineacién del proyecto con la gestion de la estrategia y los resultados de la
compafiia. La metodologia, basada en la gestion de riesgos del proyecto, incluye
herramientas simples, plantillas y listas de control de riesgo con acciones e indicadores
recomendados.

La gestion de riesgos en proyectos especialmente largos con iniciativas ingenieriles (Miller
& Lessard, 2001) primeramente necesitan ser separados y categorizados asi Relacionados
con mercadeo: Demandas, financiaciéon y patrocinadores; Terminacion: técnicas,
construccion y operacion e Institucional: regulaciones y aceptacion social.

La QRA* o evaluacion del riesgo cuantificado necesita procesos matematicos de la teoria
del riesgo (Qin, Chen, & Zeng, 2008). Sin embargo, se ha prestado atencion casi
exclusivamente a las aplicaciones de los métodos de evaluacion, lo que ha llevado al
abandono de la investigacion en las teorias fundamentales, tales como las relaciones entre
riesgo, seguridad, peligro, y asi sucesivamente. Para resolver este problema, como primer
paso, se analizaron las relaciones tedricas fundamentales sobre el riesgo y la gestion del
riesgo a la luz de las matematicas En segundo lugar una teoria para la gestion del medio
ambiente hombre maquina MMEM?> se introduce la teoria del riesgo para analizar algunas
propiedades de riesgo. Sobre la base de esto, se establece un modelo tridimensional de la
gestion de riesgos que incluye: una dimension objetivo; una dimension de gestion; una
dimension operacion. Este modelo de operacion de gestion de objetivos o GMO’® se

3 Del inglés Small and Medium - Sized Enterprises o pequefias y medianas empresas (PYME) son empresas
cuyo personal niimero no se reducira por debajo de ciertos limites. El "SME" abreviatura se utiliza en la
Unidn Europea y por organizaciones internacionales tales como el Banco Mundial, las Naciones Unidas y la
Organizacion Mundial del Comercio (OMC). Las pequefias empresas superan en numero a las grandes
empresas por un amplio margen y también emplean muchas mas personas. Las PYME también se dice que
son responsables de impulsar la innovacion y la competencia en muchos sectores econémicos.

™ Del inglés Quantified Risk Assessment por sus siglas (QRA) o evaluacion cuantificada de riesgos es un
enfoque estructurado para identificar y comprender los riesgos asociados a las actividades peligrosas, como la
operacion de una planta industrial. La evaluacion comienza por hacer un inventario de los riesgos potenciales,
su probabilidad y consecuencias. Los riesgos cuantificados se evalfian por comparacion con criterios
definidos.

> Del inglés Man-Machine-Environment-Management por sus (MMEM) o Gestion del Medio Ambiente
Hombre-Maquina es un excelente sistema centrado en el disefio del hombre desde el principio el cual es muy

usado en aplicaciones de ingenieria aeroespacial.

76 Del inglés Goal Management Operation — Operacion de gestion por objetivos.
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explica y luego se hace hincapi¢ en la discusion del diagrama de flujo de riesgo (dimension
operacion), que sienta las bases para un mayor estudio de la gestion de riesgos y la
evaluacion cualitativa y cuantitativa. También se investiga la relacion entre la evaluacion
formal de la seguridad FSA”7 y gestion de riesgos. Esto revela que el método de la FSA,
que la Organizacion Maritima Internacional IMO’® se estd extendiendo de forma activa,
proviene de la teoria de Gestion de Riesgos.

El software hoy en dia es un elemento critico en todos los sistemas. El desarrollo e
implementacion de programas de ordenador estdn influenciados por muchos riesgos
variados que deberdn manejarse adecuadamente. La gestion de riesgos en proyectos de
software es una actividad dirigida en varias metodologias de software, pero los diferentes
grupos de trabajo y organizaciones la aplican en la practica de muchas maneras diferentes
(Sanz & Silva, 2014). Un estudio preliminar ha sido realizado entre los profesionales de
software y desarrolladores espafioles. No solo seobservo la gestion de riesgos y sus
técnicas, sino que también se muestra las deficiencias graves, asi como actitudes que no
ayudan a esta actividad. Los datos representan una base para un andlisis mas profundo y
detallado de las précticas de gestion de riesgos que podrian conducir a soluciones mas
eficaces y practicas.

En el transcurso de la gestion de las empresas, los ejecutivos se enfrentan constantemente a
las circunstancias dificiles. Por ejemplo, la realidad del mercado no refleja necesariamente
la intencién de la administraciéon de una empresa (Shimizu, Park, & Choi, 2014). Los
eventos de negocios disruptivos’® pueden ocurrir que estdn muy al contrario de lo que la
alta direccion espera. Las empresas que no estan bien preparados para enfrentar el riesgo
pagan un precio muy alto. La realidad empresarial global es altamente competitiva y exige
la gestion de riesgos en toda la empresa agresiva e integradora. La gestion de riesgos es una
prioridad estratégica y operativa critica. Es crucial para las empresas definir las practicas de
gestion de riesgos eficaces en el contexto de paisajes competitivos volatiles rapidamente y
cambiantes expectativas de los clientes.

77 Del inglés Formal Safety Assessment por sus (FSA) o evaluacion formal de la seguridad es un proceso
dindmico introducido por la Organizaciéon Maritima Internacional (OMI), se utiliza como herramienta en el
proceso de reglamentacion cuyo objetivo es garantizar que se tomen medidas antes de que ocurra un desastre.
La FSA se dirige preferentemente una categoria especifica de la nave o el area de navegacion, pero también se
puede aplicar a un problema especifico de seguridad maritima para identificar opciones de reduccion del
riesgo de coste efectivo.

8 Del inglés International Maritime Organization por sus (IMO) o Organizacién Maritima Internacional es un
organismo especializado de las Naciones Unidas que promueve la cooperacion entre Estados y la industria de
transporte para mejorar la seguridad maritima y para prevenir la contaminacién marina. Recientes iniciativas
de la OMI han incluido reformas al Convenio Internacional para la Seguridad de la Vida Humana en el Mar
(SOLAS) y al Convenio Internacional para prevenir la contaminacion por los Buques (MARPOL 73/78). Su
sede se encuentra en Londres, Reino Unido.

7 Disruptivo es un término que procede del inglés disruptive y que se utiliza para nombrar a aquello que
produce una ruptura brusca. Por lo general el término se utiliza en un sentido simboélico, en referencia a algo
que genera un cambio muy importante o determinante.

38



Como método tradicional de investigacion en tecnologia de toma de decisiones, la
dominancia estocastica con un activo sin riesgo SDR®® es muy popular en el campo de la
seleccion de valores (Tian, Li, & Jia, 2010). El valor en riesgo VaR8! es también un método
nuevo y popular en la gestion de riesgos en el cual se analiza las caracteristicas de SDR y el
VaR y se centra en como combinar estos métodos para elegir la mejor accion.

Existe un problema urgente de la gestion de riesgos de seguridad de la ingenieria de transito
ferroviario urbano, y se basa en el andlisis tedrico, (Yang, 2014) presenta la experiencia
adquirida por los casos internacionales que combinan la gestion del riesgo tradicional con
la tecnologia moderna de la informacion. Un modelo sintético de control de gestion
dindmica, garantiza la gestion de riesgos de seguridad, normas técnicas y sistemas de
monitoreo en tiempo real, se establece, la realizacion de una transformacion de la
manipulacion de la prevencion de riesgos de accidentes tradicionales modernos.

Respecto a dos y/o tres categorias de articulos encontrados en la gestion de riesgos
(analisis, evaluacion y gestion)

En una empresa industrial la gestion del riesgo comienza con el andlisis de riesgos de
calidad, donde se identifican y agrupan los riesgos (Valitov & Sirazetdinova, 2014). Los
resultados del analisis del riesgo de calidad se utilizan para posteriores analisis cuantitativos
de riesgos que incluye su evaluacion en tres parametros clave: la probabilidad de un evento
de riesgo, el nivel de pérdidas esperadas y los limites de la capacidad de gestion de riesgos.
El procedimiento principal después de un analisis de riesgo cuantitativo de la fase de
gestion del riesgo es elegir el método de gestion de riesgos y su posterior aplicacion. Es
necesario analizar y generalizar la eficiencia de la actividad de gestion de riesgos, factores
de riesgo y la incertidumbre en el final del proyecto.

Los proyectos de ingenieria aeroespacial por lo general requieren una gran inversion y un
largo periodo de construccion. Un método de gestion de riesgos para la programacion del
proyecto de ingenieria aeroespacial (C.-H. . Wang & Lu, 2013). Es necesario hacer un
andlisis y evaluacion de los riesgos sobre programacion de la construccion antes de la
ejecucion del proyecto.

Un problema comun en los procesos de gestion de riesgos del proyecto es la necesidad de
determinar la importancia relativa de las diferentes fuentes de riesgo con el fin de guiar el
posterior esfuerzo de gestion de riesgos y asegurar que siga siendo rentable (Ward, 1999).
Un enfoque comun es clasificar los riesgos en términos de probabilidad y el impacto de las
fuentes de riesgo que recibiran la mayor atencion. Existen deficiencias de esta técnica para
orientar el analisis y gestion de riesgos y considera la informacién necesaria para una
correcta evaluacion de la importancia. Para obtener una gestion exitosa es deseable

80 Del inglés Riskless asset por sus siglas (SDR) describe el activo invertido el cual esta libre de riesgos.

81 Del inglés Value at Risk por sus siglas (VaR) en matematicas financieras y gestion del riesgo financiero, es
una medida de riesgo ampliamente utilizada del riesgo de mercado en una cartera de inversiones de activos
financieros. Para una cartera, probabilidad y horizonte temporal dados, el VaR se define como un valor limite
tal que la probabilidad de que una pérdida a precios de mercados en la cartera sobre un el horizonte temporal
dado exceda ese valor (asumiendo mercados normales y que no se produce negociacion en la cartera) sea el
nivel de probabilidad dado.
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distinguir no sdlo entre el tamafo de los impactos y la probabilidad de los impactos que se
producen, sino también otros factores tales como la naturaleza de las respuestas posibles, y
el tiempo disponible para las respuestas.

Hoy en dia debido al aumento de la poblacion urbana, la escasez de tierras lleva
comunmente a la construccion de edificios altos. Los riesgos potenciales de este tipo de
proyectos son comparativamente mas que la construccion convencional, como la industria
de la construccion depende de la mano de obra. Por lo tanto, la atencion a la salud y la
seguridad de las personas que participan en los proyectos de construccion es esencial.
Identificar, evaluar y clasificar los riesgos de seguridad que pueden tener efectos nocivos
sobre la salud humana en los proyectos de construccion de gran altura (Ardeshir, Maknoon,
Rekab Islamizadeh, & Jahantab, 2014). Los riesgos de seguridad en edificios de gran altura
se identificaron mediante una lista disponible y entrevistas con expertos, y en el siguiente
nivel se escogen usando 35 opiniones de expertos. El andlisis cuantitativo y la distribucion
trapezoidal usando técnica logica difusa son utilizados. El grado de nivel critico de cada
riesgo se calcul6 para el tratamiento y se clasificaron los riesgos calculados.

Las caidas es uno de los accidentes mas comunes en la construccion de puentes. No
implementar la gestion de la seguridad y la formacion efectiva puede dar lugar a accidentes
de trabajo graves. La gestion actual de seguridad del sitio se basa principalmente en la
evaluacion de la lista de comprobacion; Sin embargo, su eficacia esta limitada por la
experiencia y las habilidades de los evaluadores, que pueden no alcanzar consistentemente
la meta de la evaluacion a fondo. Recientemente, varios enfoques de evaluacion de riesgos
de seguridad sistematicas, tales como el analisis de arbol de fallos FTA y modo de fallo y
analisis critico del efecto FMECA®?, se han utilizado para evaluar los riesgos de seguridad
en proyectos de puentes. Sin embargo, estos métodos tradicionales abordan de forma
ineficaz dependencias entre factores de seguridad en varios niveles que no proporcionan
alertas tempranas para prevenir los accidentes de trabajo (T.-T. . Chen & Leu, 2014). Un
modelo de evaluacion del riesgo de caidas para los proyectos de construccion de puentes se
desarrolla mediante el establecimiento de una red bayesiana BN sobre la base de arbol de
fallos FTA. Se encontré un modelo para proporcionar una mejor capacidad de gestion de
seguridad de la obra, permitiendo una mejor comprension de la probabilidad de riesgos de
caidas a través del andlisis de las causas de la caida y sus relaciones en un BN. El sistema
se ha utilizado para analizar y verificar las practicas de seguridad en los proyectos de
construccion de puente en voladizo de cinco actualmente en construccion en Taiwén. Se
encontr6 que el andlisis de BN es consistente con la evaluacion de los resultados de
seguridad convencional. En la practica, en base al analisis de BN mediante la introduccion
de informacion previa acerca de la gestion de seguridad de la obra, las probabilidades de
riesgos de caidas y sus factores sensibles se pueden evaluar de manera efectiva, se podran

82 De las siglas en inglés Failure Mode and Effect Criticality Analysis (FMECA) o modo de fallo, efectos y
andlisis de criticidad es una extension del analisis modal de fallos y efectos (AMFE). FMEA es de abajo hacia
arriba, es un método analitico inductivo que puede realizarse ya sea en el nivel funcional o una parte de este.
FMEA se extiende mediante la inclusion de un anélisis de criticidad, que se utiliza para trazar la probabilidad
de modos de fallo en contra de la gravedad de sus consecuencias. El resultado pone de relieve los modos de
fallo con relativamente alta probabilidad y gravedad de las consecuencias, lo que permite un esfuerzo de
recuperacion que sera dirigida en donde producira el mayor valor.
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establecer estrategias adecuadas de gestion de la seguridad preventiva para reducir la
ocurrencia de accidentes por caidas en los proyectos de construccion de puente.

Los barcos que pasan atreves del proyecto tres gargantas® se enfrenta a muchos peligros, y
la mejora de la gestion es muy importante para la seguridad del buque. En la esclusa de tres
gargantas los barcos han producido una serie de grandes accidentes cuando cruzan a través
de esta (L. Li, Liu, Zhang, & Deng, 2012). Con el objetivo de obtener las caracteristicas de
estos incidentes, se utiliza la teoria de la gestion de riesgos para mejorar la gestion de la
seguridad de la nave a través de la cerradura, y se combina con el andlisis técnico para
determinar la clasificacion de los factores de accidentes y el peso de cada factor.
Realizando uso de modelado estructural ISM®, que tienen la capacidad de conseguir una
buena base para el andlisis de riesgos y obtener las medidas de gestion de riesgos de las
naves que cruzan a través de tres gargantas.

En el 2011 la comision europea puso en marcha una licitacion para desarrollar directrices
para el andlisis de riesgo de las exposiciones accidentales o no intencionales en la
radioterapia de haz externo. Esta licitacion se adjudicd a un consorcio de 6 instituciones,
incluida la ESTRO® (Malicki et al., 2014). El proyecto, denominado "ACCIRAD?®", acaba
de terminar la fase de recopilacion de datos. Los datos fueron recolectados mediante
encuestas realizadas en 38 paises europeos. Los resultados indican aplicacion no uniforme
de registro de eventos y clasificacion, asi como incompleta o nula aplicacion de la
evaluacion de riesgos y andlisis de eventos. Con base en los resultados del estudio y
analisis de los mismos, los lideres del proyecto estan elaborando actualmente directrices en
la propuestas titulada "Directrices para la seguridad del paciente en radioterapia de haz
externo - Directrices para la evaluacion y el analisis de los eventos de errores adversos e
incidentes de riesgo".

Una metodologia basada en el analisis de riesgos para la determinacion de la desviacion del
disefio presa-tunel cuyo objetivo del procedimiento propuesto es identificar la disposicion
menos costosa. La metodologia se ha construido sobre la teoria de la confiabilidad
avanzada de primer orden, y representa la probabilidad de que la altura méxima alcanzada
por el nivel del agua aguas arriba, asociado a una inundacién de disefio (como se
caracteriza por su periodo de retorno), asi como para los costos de excavacion y
revestimiento (Marengo, Arreguin, Aldama, & Morales, 2013). El procedimiento propuesto

83 La presa de las Tres Gargantas es una planta hidroeléctrica situada en el curso del rio Yangtsé en China. Es
la planta hidroeléctrica mas grande del mundo, superando holgadamente a la de Itaipa sobre el rio Parand y a
la del embalse de Guri, en Venezuela.

8 Del inglés Interpretation of Structural Modeling (ISM)

8 Del inglés Europan SocietTy for Radioteraphy and Oncology (ESTRO), Fundada en 1980, la Sociedad
Europea de Radioterapia y Oncologia, es una organizacion sin animo de lucro y de organizacion cientifica que
fomenta el papel de oncologia de radiacion con el fin de mejorar la atencion de los pacientes en el tratamiento
multimodal del cancer.

8 El proyecto ACCIRAD es el nombre que se la ha dado a la radioterapia accidental o por sus letras en ingles
“accidental radiotherapy”.
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ha sido aplicado al proyecto hidroeléctrico “La Yesca™’ en México, actualmente en
funcionamiento. El cual demuestra que el uso de la rugosidad de material compuesto, que
consiste en cubrir la superficie de los tineles de desvio con concreto hidraulico, mientras
que las paredes y la boveda de los tineles estan revestidos con hormigén proyectado,
resulta en un aumento de la capacidad de descarga de los tineles, por lo tanto dando lugar a
una reduccion del riesgo global del proyecto. La importancia de la evaluacion de los riesgos
econdmicos se acentia y se muestra la flexibilidad de la metodologia propuesta para tener
en cuenta una serie de combinaciones de riesgo-costo.

Es importante identificar plenamente cuales son los factores fundamentales que afectan a
una estimacion esfuerzo para un nuevo proyecto y como estos factores estan relacionados
entre si. (Mendes, 2014) describe un estudio de caso en el que se emplea una técnica de
gestion del conocimiento para construir un modelo de estimacién de esfuerzo a base de
expertos para estimar el esfuerzo para proyectos de software de atencion médica, el modelo
fue construido con la participacion de siete directores de proyectos, y fue validado con
datos de 22 proyectos terminados. El modelo dio lugar a numerosos cambios en el proceso
y también en los negocios. La compaiiia adapta su proceso de estimacién de esfuerzo
existente para estar en linea con el modelo que se ha creado, y el uso de un modelo basado
matematicamente también dio lugar a un aumento en el nimero de proyectos que se delega
a esta empresa por otras sucursales de la empresa en todo el mundo.

La capacidad de gestion del riesgo del contratista RMC3® refleja la sofisticacion de la
comprension del contratista de la cartera de riesgo y como manejar esos riesgos. (Mu,
Cheng, Chohr, & Peng, 2014) presenta modelo de evaluacion de RMC para contratistas del
proyecto de metro en China continental. Para lograr los objetivos, una encuesta se lleva a
cabo y se recogen datos de 58 encuestados. Los resultados de las investigaciones empiricas
muestran que la RMC general de contratistas del proyecto de metro puede ser considerada
entre "bajo" y "medio". Ademas, en la actualidad en el area de proyectos de metro, la
capacidad de andlisis de riesgo en los contratistas es relativamente mas madura que otras
capacidades. Sin embargo, la actitud de la gestion de riesgos de los contratistas es
relativamente menos madura que otras capacidades. La evaluacion de la RMC actual de
contratistas del proyecto de metro se puede utilizar para identificar la prioridad o dreas mas
débiles necesarias para la mejora.

El anélisis y gestion de riesgo del modelo de programacion avanzada APRAM® es uno de
los métodos desarrollados recientemente que se pueden utilizar para fines de analisis y
gestion de riesgos teniendo en cuenta los riesgos horario, costo y calidad al mismo tiempo.

87 La Presa “La Yesca”, oficialmente Proyecto Hidroeléctrico es una presa y central hidroeléctrica ubicada en
el cauce del Rio Grande de Santiago en el municipio de La Yesca, Nayarit y Hostotipaquillo, Jalisco. Tiene
una capacidad para generar 750 megawatts de energia eléctrica, con un embalse aproximado a 1,392 millones
de metros cubicos. Tuvo un costo aproximado de 768 millones de délares.

8 De las siglas en ingles Risk Management Capability (RMC) o Capacidad de Gestion de Riesgos son un
conjunto de recursos humanos y materiales que permiten prepararse y responder ante un evento que origine
una emergencia o desastre.

% De las siglas en inglés Advanced Programmatic Risk Analysis and Management Model (APRAMM) o
Analisis Programatico Avanzado de Riesgos y Modelo de Gestion
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Sin embargo, el modelo considera los riesgos de fallas que se producen so6lo sobre las fases
de diseno y construccion del ciclo de vida de un proyecto. Si bien puede ser suficiente para
algunos proyectos para los cuales el costo requerido durante la vida util es mucho menor
que el presupuesto requerido durante el periodo de construccion, debe ser modificado en
relacion con los proyectos de infraestructura debido a que los costos asociados durante el
ciclo de vida util son significativos. (Zeynalian, Trigunarsyah, & Ronagh, 2013) propone
un APRAM modificado, que puede tener en cuenta los riesgos potenciales que pudieran
ocurrir durante todo el ciclo de vida del proyecto, incluidos los riesgos técnicos y de gestion
de fallos. Por lo tanto, el modelo modificado puede ser utilizado como una herramienta de
apoyo a decisiones eficiente para la construccion en la industria de la vivienda en la que
diversas alternativas podrian ser técnicamente disponibles. El método modificado se
demuestra mediante el uso de un proyecto de construccion real, y esta demostracion
muestra que se puede emplear de manera eficiente por administradores de la construccion.
El método Delphi se aplica con el fin de averiguar los eventos de fallo y sus probabilidades
asociadas.
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2.5 Estandares, Métodos y Técnicas en la Gestion de Riesgos

El estudio de los principales métodos, estdndares y técnicas de la gestion de riesgos se
organizé en cuatro grupos: a nivel de organizaciones, en proyectos, en sistemas de
informacion y en gestion de tecnologias de la informacion.

Algunos de estos estandares no corresponden directamente a la gestion de riesgos, pero
dentro de ellos tratan la gestion de los riesgos como un factor indispensable ya sea para un
proyecto, un sistema de informacion o un proceso de gestion de tecnologia dentro de las
organizaciones.

2.5.1 A nivel organizacional

Las organizaciones afrontan permanentemente riesgos en sus diferentes procesos
organizaciones ya sean estratégicos, misionales o de apoyo. Es asi como el estandar ISO
31000 seniala una familia de normas sobre Gestion del riesgo en normas codificadas por la
organizacion International Organization for Standardization (ISO, 2009a). El propdsito de
la norma ISO 31000:2009 es proporcionar principios y directrices para la gestion de riesgos
y el proceso implementado en el nivel estratégico y operativo.

En la actualidad, la familia ISO 31000 incluye:
e [SO 31000:2009 - gestion de riesgos - principios y directrices
e ISO/IEC 31010 - gestion de riesgos - evaluacion técnicas del riesgo
e ISO Guide 73:2009 - gestion de riesgos - vocabulario

El proposito de la norma ISO 31000:2009 es aplicar y adaptar al publico, cualquier empresa
publica o privada, comunidad, asociacion, grupo o individuo.

v

Establecer el contexto

' ™
Evaluacion de Riesgos

Comunicacion Identificar los riesgos
y consulta Seguimiento y

(participacion revision (alta
de toda Ia Analizar los riesgos direccion)

Evaluar los riesgos =
\ W,
Tratar los riesgos

Figura 2 Gestion de riesgos segun norma I1SO 31000

organizacion)

Fuente: Organizacion Internacional de Estindares
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2.5.2 En proyectos

Un proyecto es una planificacion que consiste en un conjunto de actividades que se
encuentran interrelacionadas y coordinadas. La razén de un proyecto es alcanzar objetivos
especificos dentro de los limites que imponen un presupuesto, calidades establecidas
previamente y un lapso de tiempo previamente definidos.

Un proyecto es un emprendimiento que tiene lugar durante un tiempo limitado, y que
apunta a lograr un resultado unico. Surge como respuesta a una necesidad, acorde con la
vision de la organizacion, aunque ésta puede desviarse en funcion del interés. El proyecto
finaliza cuando se obtiene el resultado deseado, desaparece la necesidad inicial, o se agotan
los recursos disponibles.

PMBOK define un proyecto como un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado unico.

Las metodologias aqui descritas corresponden a la gestion de proyectos, sin embargo el
interés de este trabajo se centra en la gestion de riesgos que proponen cada una de estas
metodologias.

2.5.2.1 PMBOK

Para la guia del PMBOK (PMI, 2012), Planificar la Gestion de los Riesgos es el proceso de
definir como realizar las actividades de gestion de riesgos de un proyecto. El plan de
gestion de los riesgos es vital para comunicarse y obtener el acuerdo y el apoyo de todos los
interesados a fin de asegurar que el proceso de gestion de riesgos sea respaldado y llevado a
cabo de manera eficaz a lo largo del ciclo de vida del proyecto

Identificar los Riesgos es el proceso de determinar los riesgos que pueden afectar al
proyecto y documentar sus caracteristicas. El beneficio clave de este proceso es la
documentacion de los riesgos existentes y el conocimiento y la capacidad que confiere al
equipo del proyecto para anticipar eventos.

El proceso de anélisis cualitativo tiene como objetivo clasificar los riesgos identificados en
funcion de la probabilidad y el impacto, con el fin de determinar cudles riesgos requieren de
mayor atencion

El proceso de andlisis cuantitativo consiste en analizar numéricamente los efectos de los
riesgos identificados sobre los objetivos generales del proyecto como costo, calidad, tiempo
y alcance.

La planificacion de respuesta al riesgo consiste en definir actividades que permitan la
prevencion del riesgo o la reaccion ante la materializacion del riesgo

El proceso de seguimiento y control
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Figura 3 Riesgos en metodologia PMBOK
Fuente: PMI

2.5.2.2 PRINCE2

PRINCE2% es una metodologia de gestion de proyectos, la cual se basa en siete
principios’!, siete temarios y siete procesos’?; dentro de los siete temarios tenemos los
Business case, organizacion, calidad, planes, riesgos cambio y progreso.

La Gestion del Riesgo segun la metodologia PRINCE2 (PRINCE, 2009), utiliza una forma
sistematica que permite identificar, evaluar y controlar el riesgo. Esta temdtica de riesgo
proporciona un enfoque para gestionar el riesgo en el proyecto. Existen tres pasos para la
Gestion del Riesgo, ellos son: identificacion, evaluacion y control:

e Identificacion: como identificar y describir el riesgo.
e Evaluacion: probabilidad de ocurrencia del riesgo y su impacto.

e Control: la mejor forma de responder al riesgo.

%0 Del acrénimo en inglés PRojects IN Controlled Environments

o1 Justificacién comercial continua, aprender de la experiencia, roles y responsabilidades definidos, gestion
por fases, gestion por excepciones, enfoque en los productos y adaptacion para corresponder al entorno del
proyecto.

92 Puesta en marcha de un proyecto, direccion de un proyecto, inicio de un proyecto, control de una fase,
gestion de entrega de productos, gestion de limites de fase y cierre de un proyecto.
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PRINCE?2 hace uso del método MOR (por sus siglas en inglés: Management of Risk).
Como resultado, PRINCE2 aprovecha la ventaja que ofrece contar con unos procedimientos
y principios que han sido definidos previamente en lugar de intentar de re-inventar la rueda.
El método MOR tiene una metodologia genérica para gestionar el riesgo, la cual consiste en

lo siguiente:

Primero, entender el contexto del proyecto.

Involucrar a las partes interesadas: usuarios, proveedores y equipos para que
ayuden a identificar los riesgos.

Proporcionar informes regulares de los riesgos.

Definir roles y responsabilidades de riesgos

El Procedimiento de Gestion del Riesgo es un conjunto de 5 pasos recomendados por
PRINCE2: identificar, evaluar, planificar, implementar y comunicar. Los primeros 4 pasos
son consecutivos, mientras que la comunicacion siempre se realizard para poner en
conocimiento a las partes interesadas del desempefio ademds de mantener una continua
retroalimentacion durante el proceso.

Identificar: Primero completa el documento de Estrategia de Gestion del
Riesgo del proyecto, luego identifica los riesgos (amenazas y oportunidades)
que pueden afectar.

Evaluar: Evalia los riesgos en términos de probabilidad e impacto en los
objetivos del proyecto.

Planificar: Aqui, los pasos de la planificacion consisten en preparar las
respuestas especificas a las amenazas (ejemplo: ayudar a reducir o evitar el
riesgo), como asi también planificar la forma de maximizar las
oportunidades en los casos de ocurrencia.

Implementar: Llevar adelante las respuestas planificadas mencionadas en el
paso de planificacion si el riesgo se presenta.

Comunicar: Mantener la comunicacién con las partes interesadas. Utiliza
informes de gestion existentes que se crean durante el proyecto (ejemplo:
informe de final de fase).
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Figura 4 Gestion de riesgos en PRINCE2
Fuente: Central Computer and Telecommunications Agency

2.5.2.3 IPMA

El IPMA es una de las organizaciones de mayor importancia en la gestion de proyectos y su
modelo de certificacion esta basado en competencias, a diferencias del PMI que esta basado
en procesos.

El documento de referencia de la certificacion de las competencias de los Directores de
Proyectos en IPMA es conocido como ICB (Internacional Competence Baseline) (IPMA,
2006). El modelo es representado mediante un icono en forma de ojo que representa la
integraciéon de todos los elementos de la Direccion de Proyectos como se ve a
través de los ojos de los directores cuando evaluan una situacion especifica. El ojo
representa también la claridad y la vision

Competencias de Competencias
comportamiento técnicas

Competencias
contextuales

Figura 5 Competencias IPMA
Fuente: Internacional Project Management Association
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Las competencias son organizas en tres grupos: de comportamiento, técnicas y
contextuales. La gestion de riesgos se encuentra dentro de las competencias técnicas bajo el
titulo “Riesgo 'y  oportunidad “e implica el uso de técnicas de reduccion de
incertidumbre, una evaluacion cualitativa de los riesgos y oportunidades que los clasifica en
funcion de su importancia. Clasificacion se utiliza para decidir la estrategia mas adecuadas
para los planes de contingencia.

15 Competencias de 20 Competencias Técnicas 11 Competencias Contextuales
comportamiento
Liderazgo Exito en la direccion de proyectos Orientacién a proyectos
Compromiso y Motivacion Partes involucradas Orientaci6n a programas
Autocontrol Requisitos y objetivos del proyecto Orientaci6n a carteras
Confianza en si mismo Riesgos y oportunidades Implantacion de proyectos,
Relajacion Calidad programas y carteras.
Actitud abierta Organizacion del proyecto Organizaciones permanentes
Creatividad Trabajo en equipo Negocio
Orientacion a resultados Resolucion del problema Sistemas, productos y tecnologias
Eficiencia Estructuras del proyecto Direccion del personal
Consulta Alcance y entregables Seguridad, higiene y medioambiente
Negociacién Tiempo y fases del proyecto Finanzas
Conflictos y crisis Recursos Legal
Fiabilidad Coste y financiacion
Apreciacion de valores Aprovisionamiento y contratos
Etica Cambios

Control e informes

Informacion y documentacién

Comunicacién

Lanzamiento

Cierre

Tabla 2 Competencias de IPMA

Fuente: Autor

2.5.3 En gestion de tecnologia

La gestion de riesgos no solamente es tratada a nivel de proyectos, por esto es importante
estudiarla en otros contextos como la gestion de tecnologias de la informacion en
organizaciones, es asi como en esta seccion se referencia algunos estdndares de gestion de
tecnologia en la cual la gestion de riesgos es de vital importancia.

2.5.3.1 COBIT

Objetivos de Control para la Informacion y Tecnologias relacionadas (COBIT) del inglés
Control Objectives for Information and related Technology, es una guia de mejores
practicas presentada como framework, dirigida al control y supervision de tecnologia de la
informacién (TI). Mantenida por ISACA (en inglés: Information Systems Audit and
Control Association) y el IT GI (en inglés: IT Governance Institute).

La metodologia COBITS (ISACA, 2012) para riesgos define el riesgo de TI (Tecnologias
de la Informacion) como un riesgo de negocios, especificamente, el riesgo de negocios
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asociado con el uso, la propiedad, la operacion, el involucramiento, la influencia y la
adopcion de TI dentro de una empresa.

El riesgo de TI consiste de eventos relacionados a T1 que podrian potencialmente impactar
el negocio. Puede ocurrir tanto con una frecuencia incierta como con un impacto y crea
retos para el logro de las metas y objetivos estratégicos. El riesgo de TI siempre existe, asi
sea que haya sido detectado o reconocido o no.

FASE 1

Analisis del
negocio de
riesgos

FASE 4 FASE 2

Pruebasy
mantenimie
nto

Seleccion de
estrategias

FASE 3

Desarrollo
del plan

Figura 6 Gestion de riesgos en metodologia COBIT
Fuente: ISACA

2.5.3.2 ITIL

La Biblioteca de Infraestructura de Tecnologias de Informacion o ITIL?® es un conjunto de
conceptos y buenas practicas usadas para la gestion de servicios de tecnologias de la
informacion, el desarrollo de tecnologias de la informacion y las operaciones relacionadas
con la misma en general. Da descripciones detalladas de un extenso conjunto de
procedimientos de gestion ideados para ayudar a las organizaciones a lograr calidad y
eficiencia en las operaciones de TI.

93 De las siglas en inglés Information Technology Infrastructure Library
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Estos procedimientos son independientes del proveedor y han sido desarrollados para servir
como guia que abarque toda infraestructura, desarrollo y operaciones de TI. El objetivo
procesal seglin la guia de gestion del riesgo ITIL es identificar, evaluar y controlar riesgos.
Esto incluye el analisis del valor de los activos de la empresa, la identificacion de amenazas
a dichos activos y la evaluacion de su vulnerabilidad ante esas amenazas (ITIL, 1990).

ITIL V3 exige mecanismos coordinados para el control de riesgos; por eso, en IT Process
Maps se introdujo un proceso propio de Gestion del Riesgo en el Mapa de Procesos. De
este modo la responsabilidad del control de riesgos queda claramente regulada. Con la
introduccion de un proceso basico de Gestion del Riesgo también se crea la base para una
nueva ampliacion de la Gestion del Riesgo.

“La gestion de riesgo empresarial (ERM) es un proceso estructurado, consistente y
continuo implementado a través de toda la organizacion para identificar, evaluar, medir y
reportar amenazas y oportunidades que afectan el poder alcanzar el logro de sus objetivos.”
(De La Rosa, 2007). Este concepto indica claramente que el proceso de gestion de riesgo
debe realizarse de manera continua para para controlar los riesgos claves del negocio, y en
este proceso intervienen todos los niveles jerarquicos de la organizacion, no sélo los altos
rangos, puesto que el alcance de los objetivos no s6lo debe interesar a los directivos, sino
también al personal restante, por lo tanto involucra a toda la organizacién de forma integra
en la seguridad y estabilidad del negocio en marcha.

La gestion de riesgo debe estar orientada a una mayor prevencion y menor correccion, por
ello, la organizacion debe crear una cultura de riesgo, pues esto la hace mas segura,
aprovecha las oportunidades y le da mayor estabilidad ante cambios del entorno.

Segun ITIL las etapas del proceso de gestion de riesgo son:
e Establecer Marco General
e Identificar Riesgos
e Andlisis de Riesgos
e Evaluar y Priorizar Riesgos

e Tratamiento del Riesgo

52



P1. Establecimiento del contexto

P2. Identificacion de los riesgos de T.l.

P3. Analisis y evaluacion de los riesgos
de T.I.

-
a
(o]
O
3
=
=
0
Q
Q.
O-
=
Q.
o
=
M
wn
3 o
P4. Respuesta a los riesgos de T.I. g_
(1]
=

P5. Monitoreo y mejoramiento
continuo.

Figura 7 Proceso de gestion de riesgos en ITIL

Fuente: Central Computer and Telecommunications Agency

2.5.3.3 ISO/IEC 20000 Gestion de servicios de TI

La serie ISO/IEC 20000 - Service Management normalizada y publicada por las
organizaciones ISO%* e IEC?, es el estandar reconocido internacionalmente en gestion de
servicios de TI (Tecnologias de la Informacion).

Una entrega efectiva de los servicios de TI es crucial para las empresas. Hay una
percepcion de que estos servicios no estan alineados con las necesidades y requisitos del
negocio. Esto es especialmente importante tanto si se proporciona servicios internamente a
clientes como si se esta subcontratando proveedores. Una manera de demostrar que los
servicios de TI estan cumpliendo con las necesidades del negocio es implantar un Sistema
de Gestion de Servicios de TI (SGSTI) basado en los requisitos de la norma ISO/IEC
20000. La certificacion en esta norma internacional permite demostrar de manera
independiente que los servicios ofrecidos cumplen con las mejores practicas.

%4 De las siglas en inglés International Organization for Standardization

% De las siglas en inglés International Electrotechnical Commission
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Figura 8 Procesos de la ISO 20000

Fuente: Organizacion Internacional de Estandares

La gestion de riesgos es transversal a la mayor parte de los procesos descritos por el
estandar, sin embargo hay mads énfasis en la identificacion o andlisis de riesgos que
identifica la gestion de riesgos.

2.5.3.4 RISK TI

La metodologia Risk IT (Rueda, 2016) desarrollada por el ITGI (IT Governance Institute) y
constituye un marco metodoldgico practico para integrar la gestion de los riesgos de TI
(que son riesgos del negocio) al marco de gestion de riesgos de la organizacion. Para ello,
establece practicas para la identificacion, gobierno y gestion de los riesgos originados en la
utilizacion, propiedad, operacion, influencia y adopcion de TI. Esta norma hace explicito el
ajuste por la tolerancia al riesgo en la toma de decisiones de TI, definiendo roles y
responsabilidades del riesgo de TI.

Risk IT promueve una metodologia para la respuesta y priorizacion de los riesgos de TI de
tal forma de que sea posible equilibrarlos con el nivel de tolerancia de la organizacion.
Define nueve procesos en tres dominios: Gobierno del Riesgo (Risk Governance, RG),
Evaluacion del Riesgo (Risk Evaluation, RE), y Respuesta al Riesgo (Risk Response, RR).
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El siguiente grafico ilustra la interaccion entre los tres componentes de Risk IT:

Gobierno del riesgo

Asegurar la
-aplicacion de las
practicas de
gestion de riesgos
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‘Asegurar que |os
riesgos de Tlson
Asegurar que la ===y identificados ,
SRR AR Comunicacion / by
riesgos escosto- presentarlos en
efectiva \ términos de
: / \ valorparael

Respuesta del riesgo Evaluacion del riesgo

Figura 9 Gestion de riesgos segiin metodologia RISK T1

Fuente: IT Governance Institute

2.5.3.5 NIST

Esta guia NIST (National Institute of Standards and Technology - Instituto Nacional de
Estandares y Tecnologia) proporciona las bases para el desarrollo de un programa de
gestion de riesgos efectivo, que contiene tanto las definiciones como las orientaciones
practicas necesarias para evaluar y mitigar los riesgos identificados dentro de los sistemas
de TI (Tecnologias de Informacion) (NIST, 2001). El objetivo fundamental es ayudar a las
organizaciones a gestionar mejor los riesgos de TI relacionados con su mision. La
evaluacion de riesgos es el primer proceso dentro de esta metodologia de gestion de
riesgos. Las organizaciones utilizan la evaluacion de riesgos para determinar el alcance de
las amenazas potenciales y el riesgo asociado al sistema de TI a través de su SDLC%. La
salida de este proceso ayuda a identificar los controles adecuados para reducir o eliminar
los riesgos durante el proceso de mitigacion.

% De las siglas en inglés System Development Life Cycle - Ciclo de Vida de Desarrollo del Sistema.
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Figura 10 Gestion de riesgos segun guia NIST

Fuente: Instituto Nacional de Estindares y Tecnologia

2.5.4 En gestion de sistemas de informacion

Desde otro nivel se puede estudiar la gestion de riesgos en los sistemas de informacion,
principalmente en estos estdndares, los riesgos estan directamente relacionados con la
seguridad de la informacioén dentro de una organizacion. Es asi como antes de identificar
los riesgos, se deben identificar los activos de informacion que deben ser protegidos de
amenazas (riesgos).

2.5.4.1 Octave (Operationally Critical Threat, Asset and Vulnerability
Evaluation)

OCTAVE es una metodologia de andlisis de riesgos desarrollada por la Universidad
Carnegie Mellon en el afio 2001, y su acronimo significa “Operationally Critical Threat,
Asset and Vulnerability Evaluation®. OCTAVE estudia los riesgos en base a tres principios:
confidencialidad, integridad y disponibilidad. Esta metodologia es utilizada por distintas
agencias gubernamentales tales como el Departamento de Defensa de Estados Unidos
(DoD) (SecurityArtWork). En la siguiente figura se muestran las fases llevadas a cabo en
esta metodologia.

Las tres fases de la metodologia se definen asi (Alberts C., 2001):
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Figura 11 Gestion de riesgos en metodologia OCTAVE

Fuente: Universidad Carnegie Mellon

2.5.4.2 CORAS

CORAS es un proyecto de investigacion y desarrollo tecnoldgico europeo, que esta
elaborando una herramienta soportada en un marco para la evaluacion de riesgos de
seguridad basado en modelos. CORAS proporciona un lenguaje personalizado para el
modelado de amenazas y riesgos, y viene con directrices detalladas que explican cémo el
lenguaje que se debe utilizar para capturar y modelar la informacion pertinente durante las
diversas etapas del andlisis de la seguridad (Norsk Regnesentral., 2000). El Lenguaje
Unificado de Modelado (UML) se suele utilizar para modelar el objeto del andlisis. Para
documentar los resultados intermedios y para la presentacion de las conclusiones generales,
se usan diagramas especiales CORAS que se inspiran en UML. El método CORAS
proporciona una herramienta informatica disefiada para soportar la documentacion,
mantenimiento y los reportes del analisis de resultados a través de modelos de riesgo.

En el método CORAS, un analisis de riesgos de seguridad se lleva a cabo en siete pasos,
como se evidencia en la siguiente figura.
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Introduccion

Analisis de alto nivel

Aprobacion

Identificacion de riesgos

Estimacion de riesgos

Evaluacion de riesgos

Tratamiento de riesgos

Figura 12 Gestion de riesgos en método CORAS
Fuente: Grupo de Investigacion Noruego SINTEF

Paso 1: El primer paso consiste en una reunion introductoria. El principal
punto de la agenda de esta reunion es conseguir que los representantes del
cliente presenten sus objetivos generales del andlisis y lo que desean
analizar. Por lo tanto, durante la etapa inicial los analistas reuniran la
informacion basada en las presentaciones y discusiones del cliente.

Paso 2: El segundo paso implica otra reunién con los representantes del
cliente. Sin embargo, esta vez los analistas presentaran su comprension de lo
que entendieron en la primera reunion y del estudio de la documentacion que
puso a su disposicion el cliente. El segundo paso implica también un analisis
basico de la seguridad de alto nivel. Durante este analisis se identifican las
primeras amenazas, vulnerabilidades, escenarios de amenaza e incidentes no
deseados. Ellos seran utilizados para ayudar con la direccion y la
determinacion del alcance del andlisis mas detallado atin por realizarse.

Paso 3: El tercer paso consiste en una descripcién mas precisa del objeto a
analizar, y también de todos los supuestos y otras condiciones previas
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hechas. El tercer paso se termina una vez que toda esta documentacion ha
sido aprobada por el cliente.

Paso 4: Este paso se organiza como un taller, proveniente de personas con
experiencia en el objeto del andlisis. El objetivo es identificar el mayor
nimero de posibles incidentes no deseados como sea posible, asi como las
amenazas, vulnerabilidades y escenarios de amenaza.

Paso 5: En el quinto paso también se organiza un taller, esta vez enfocado en
la estimacion de las consecuencias y los valores de probabilidad para cada
uno de los incidentes no deseados identificados.

Paso 6: Este paso le da al cliente el primer cuadro de riesgo general.
Normalmente, esto dara lugar a algunos ajustes y correcciones.

Paso 7: El tltimo paso se dedica a la identificacion del tratamiento, asi como
abordar cuestiones de costo/beneficio de los tratamientos. En este
tratamiento de los riesgos es donde se introduciria la prevencion de riesgos.
Esta etapa se organiza mejor como un taller.

2.5.4.3 Estandar Australiano AS/NZS 4360:1999

La administracion de riesgos es una parte integral del proceso de administracion, la cual es
multifacética e iterativa y de mejora continua. Segin el estandar Australiano esta se
desarrolla en 5 fases, las cuales son (ISO, 2009a):

Establecer el Contexto: Dentro de esta fase se definen los parametros
basicos del proceso que ocurre dentro de la estructura organizacional de
acuerdo al contexto estratégico, organizacional, y de administracion de
riesgos. Esto da como resultado el desarrollo de criterios de evaluacion y
una guia para la toma de decisiones.

Identificar Riesgos: Este paso busca identificar los riesgos a administrar. Es
critica una identificacion amplia utilizando un proceso sistematico bien
estructurado, porque los riesgos potenciales que no se identifican en esta
etapa son excluidos de un analisis posterior. La identificacion deberia incluir
todos los riesgos, estén o no bajo control de la organizacion. La finalidad de
esta segunda etapa es generar una lista amplia de eventos de los cuales es
necesario considerar causas y escenarios posibles para luego utilizar
herramientas como: listas de chequeo, juicios basados en experiencias,
registros en diagramas de flujo, andlisis de sistemas y andlisis de escenarios.

Analizar Riesgos: La finalidad de esta fase es separar los riesgos menores de
los riesgos mayores y asi proveer datos para la evaluacion y tratamiento de
los riesgos. Esta fase involucra prestar atencion a las fuentes de riesgos, sus
consecuencias y las probabilidades de que puedan ocurrir esas
consecuencias. Se analiza el riesgo combinando estimaciones de
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consecuencias y probabilidades en el contexto de las medidas de control
existentes. Se puede llevar a cabo un andlisis preliminar para excluir del
estudio detallado los riesgos similares o de bajo impacto. De ser posible los
riesgos excluidos deberian listarse para demostrar que se realizd un anélisis
de riesgos completo. Dentro de este proceso de analisis se siguen unos
subprocesos como son: determinar los controles existentes, consecuencias y
probabilidades, tipos de analisis.

Evaluar Riesgos: Esta etapa involucra comparar el nivel de riesgo detectado
durante el proceso de andlisis con criterios de riesgo establecidos
previamente. La evaluacion cualitativa involucra la comparacioén de un nivel
cualitativo de riesgo contra criterios cualitativos, y la evaluacion cuantitativa
involucra la comparacion de un nivel numérico de riesgo contra criterios que
pueden ser expresados como un numero especifico, tal como, un valor de
fatalidad, frecuencia o monetario. El resultado de una evaluacion de riesgos
es una lista de riesgos con prioridades para una accion posterior, basadas en
los objetivos de la organizacion y el grado de oportunidad que podria
resultar al tomar el riesgo. Los riesgos resultantes que caen dentro de las
categorias de riesgos bajos o aceptables, pueden ser aceptados con un
tratamiento futuro minimo. Los riesgos bajos y aceptados deberian ser
monitoreados y revisados periddicamente para asegurar que se mantienen
aceptables.

Tratar los riesgos: Este proceso involucra identificar el rango de opciones
para tratar los riesgos, evaluar esas opciones, preparar planes para
tratamiento de los riesgos e implementarlos. Es aqui en esta etapa que tiene
lugar la prevencion.
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Figura 13 Gestion de riesgos en estandar Australiano AS/NZS 4360:1999

Fuente: Organizacion Internacional de Estindares

2.5.4.4 NTC-ISO/IEC 27005: Gestion del Riesgo en la Seguridad de la
Informacion.

La gestion del riesgo en la seguridad de la informacion es una parte integral para todas las
actividades de gestion de seguridad de la informacién y se aplica tanto a la implementacion
como al funcionamiento continuo de un SGSI (Sistema de Gestion de Seguridad de la
Informacion).

El proceso de gestion del riesgo en la seguridad de la informacion consta del
establecimiento del contexto, valoracion del riesgo, tratamiento del riesgo, aceptacion del
riesgo, comunicacion del riesgo y monitoreo y revision del riesgo.

El enfoque iterativo suministra un buen equilibrio entre la reduccion del tiempo y el
esfuerzo requerido para identificar los controles, incluso garantizando que los riesgos altos
se valoren de manera correcta.

El contexto se establece primero, luego se realiza una valoracion del riesgo. Si ésta
suministra informacion suficiente para determinar de manera eficaz las acciones que se
necesitan para modificar los riesgos hasta un nivel aceptable, entonces la labor esta
terminada y sigue el tratamiento del riesgo. Si la informacion no es suficiente, se llevara a
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cabo otra iteracion de la valoracion del riesgo con un contexto revisado (por ejemplo, los
criterios de evaluacion del riesgo, los criterios para aceptar el riesgo o los criterios de
impacto), posiblemente limitadas del alcance total (ISO, 2009b).

Evaluacion de Riesgos
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Punto 2 de decision del
riesgo {Tratamiento
Satisfactorio?

Aceptar el riesgo

Figura 14 Gestion de riesgos segun norma NTC-ISO/IEC 27005

Fuente: Organizacion Internacional de Estindares

2.5.4.5 CRAMM - Método de analisis y gestion de riesgos

Segiin Quasem (Qasem, 2013), CRAMM (CCTA®” Risk Analysis and Management
Method) ofrece un enfoque por etapas y disciplinado que abarca aspectos tanto técnicos
como no técnicos de seguridad. Se divide en tres etapas:

e Identificacion de activos y valoracion: CRAMM permite identificar los
activos fisicos, el software, los datos y su ubicacion, que conforman el

97 CCTA: Central Communication and Telecommunication Agency
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sistema de informacion. Cada uno de estos activos puede ser valorado. Los
activos fisicos se valoran en términos del costo de reposicion®®. Los activos
de datos y software se valoran en términos del impacto causado si la
informacion no estuviera disponible, fuera destruida, divulgada o
modificada.

Evaluaciéon de amenazas y vulnerabilidades: Habiendo comprendido la
magnitud de los problemas potenciales, la siguiente etapa consiste en
identificar la probabilidad de que este tipo de problemas se produzca.
CRAMM cubre toda la gama de amenazas, deliberadas o accidentales, que
pueden afectar a los sistemas de informacion, incluyendo: pirateria, virus,
fallas de equipos, etc.

Seleccion de contramedidas y recomendaciones: CRAMM utiliza la
evaluacion de los riesgos de la etapa anterior y la compara con el nivel de
seguridad requerido, con el fin identificar si los riesgos son lo
suficientemente grandes como para justificar la instalacion de una
contramedida particular. Es en esta etapa donde tiene lugar la prevencion de
riesgos. CRAMM ofrece una serie de servicios de ayuda incluyendo:
deshacer, qué pasa si?, funciones de priorizacion y herramientas de reportes
para ayudar en la aplicacion de contramedidas y la gestion activa de los
riesgos identificados.

9 Costo de reposicion: Es el costo de reemplazar los activos de una compaiiia por una propiedad del mismo o
igual valor. El costo de reposicion del activo de una compaiia puede ser un edificio, suministros, cuentas por
cobrar o gravamenes. Este costo puede cambiar dependiendo de los cambios en el mercado de valores
(INVESTOPEDIA).
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Figura 15 Gestion de riesgos segun método CRAMM

Fuente: Central Communications and Telecommunications Agency

2.5.4.6 MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion).

En Espafia, el Consejo Superior de Administracion Electronica (Consejo de Administracion
Electronica) establecio la metodologia MAGERIT (Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacion) con el objetivo de implementar un marco comun
para el analisis y gestion de riesgos en los sistemas de informacion sobre la base de la
norma ISO/IEC 27000. Esta metodologia propone las siguientes etapas (Villalba, 2002):

e [Etapa 1. Planeacion del Analisis y Gestion de Riesgos : Esta etapa establece
las consideraciones necesarias para iniciar el andlisis de riesgos y el
proyecto de gestion; permitiendo investigar si es apropiado llevarlo a cabo,
definir los objetivos que debe cumplir y su dominio (alcance), determinar los
recursos materiales y humanos necesarios para llevarlo a cabo y poner en
marcha el proyecto.

e [Etapa 2. Andlisis de Riesgos: Esta etapa permite identificar y evaluar los
elementos que intervienen en el riesgo para obtener una evaluacion del
riesgo en las diferentes areas del dominio, y estimar los umbrales de riesgo
deseables.
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Etapa 3. Gestion de Riesgos: Esta etapa permite identificar las funciones o
servicios salvaguardias potenciales que reducen el riesgo detectado, para
seleccionar las contramedidas adecuadas en funcion de aquellas que ya estan
implementadas y las restricciones dadas, simulando luego diferentes
combinaciones de las mismas para especificar finalmente las seleccionadas.

Etapa 4. Seleccion de Salvaguardias: Esta etapa permite seleccionar las
contramedidas a implementarse, disefiando un enfoque para la aplicacion de
las salvaguardias seleccionadas; estableciendo los mecanismos para el
seguimiento de su implementacion, compilando los documentos de trabajo
para el analisis de riesgos y el proceso de gestion, obteniendo los
documentos finales del proyecto y haciendo presentaciones de los resultados
en los diferentes niveles. Es en esta etapa que tiene lugar la prevencion de
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Figura 16 Gestion de riesgos segun metodologia MAGERIT

Fuente: Concejo Superior de Administracion Electrénica de Espaiia
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3 Método para la planificacion de riesgos mediante un
UAV.

Existen muchas metodologias, modelos, normas y guias para la de planificacion de riesgos
pero no se evidencio ninguna aplicada a UAV, el método propuesto ademas de ser
novedoso le brinda al desarrollador del proyecto una serie de herramientas y técnicas, las
cuales puede aplicar a las diferentes fases del proyecto. De igual manera su principal aporte
se centra en la estimacion de la probabilidad e impacto de los riesgos en las diferentes fases
del proyecto de medicidon de contaminacion.

La validacion del método se realizdo mediante la ejemplificacion de 4 vuelos, donde en cada
uno de ellos se aplico el método propuesto, se registraron y recopilaron los datos necesarios
para su respectivo andlisis posterior.

3.1 Descripcion del método

La gestion de riesgos en proyectos abarca basicamente dos grandes etapas, una de
planificaciéon y otra de seguimiento y control. Este trabajo centra su atencion en la
planificacién como herramienta prospectiva a la ejecucion de un proyecto.

En los proyectos de medicion de contaminacion mediante UAV, se identifican claramente 3
fases: instrumentacion, vuelo y andlisis de datos, cada una de las cuales requiere de un
proceso de planificacion de riesgos basado en las actividades tipicas de identificacion de
riesgos, analisis de riesgos (estimacion de probabilidad e impacto) y la definicion de planes
de respuesta a cada uno de los riesgos identificados y priorizados en el andlisis.

Las técnicas y herramientas sugeridas en este trabajo estan organizadas en funcion de las
fases del proyecto y de los componentes de planificacion descritos en la siguiente figura,
resaltando como mayor aporte de la metodologia propuesta las técnicas recomendadas para
la estimacion de probabilidad de los riesgos.

[ Planificacion ]

Identificacion [ Analisis [ Planes de respuesta ]

Estimacion Estimacion
Probabilidad Impacto

Figura 17 Proceso tipico de la gestion de riesgos

Fuente: Autor
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Figura 18 Método propuesto para la gestion de riesgos

Fuente: Autor

3.1.1 Identificacion de riesgos

La identificacion de riesgos es una actividad basada en la experiencia de quien ejecuta un
proyecto y es asi como es la técnica recomendada en este método, mediante el uso de listas
de chequeo que son complementadas como lecciones aprendidas en cada una de las
ejecuciones de los procesos de medicion de contaminacidon considerados aqui como
proyectos.

Técnica: Basada en la intuicidon y experiencia. Los riesgos se derivan dependiendo de la
habilidad, intuicidon y experiencia del ejecutor con proyectos similares

Herramienta: Lista de chequeo retroalimentada mediante lecciones aprendidas
Dentro de la técnica basada en la experiencia se debe tener en cuenta:

e Todo proyecto de medicion de contaminacion mediante UAV, esta
constituido en tres fases: instrumentacion, vuelo y analisis de datos. Es asi
como en cada fase la fuente de posibles riesgos y las consecuencias son
diferentes por lo tanto que requiere aplicar de manera separada la
identificacion de riesgos en cada fase.
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Este tipo de proyectos es tipicamente planeado y ejecutado mediante tres
tipos de roles: disefiador (en la fase de instrumentacion), piloto (en la fase de
vuelo) y analista (en la fase andlisis de datos). Los dos primeros roles los
desempefia por lo general la misma persona y por lo tanto su experiencia se
constituye en el control, sin un colaborador es el tnico poseedor de un
conocimiento o de una competencia concreta.

En la fase de instrumentacion principalmente se requiere de compra de
dispositivos como sensores, mddulos electromecanicos, baterias, etc. Por lo
que es importante tener en cuenta los riesgos relacionado con las entregas
por parte de los proveedores. ;Hay proveedores que entreguen piezas
especialmente vitales?

La experiencia acumulada por el piloto del UAV es de vital importancia para
la determinacion de riesgos, ya que €l conoce, o ha evidenciado a lo largo de
sus afos de experiencia en vuelos los principales y mas comunes riesgos a la
hora de volar. Consultar a otros pilotos de UAV que hayan participado
recientemente en un proyecto similar al suyo.

En caso de que usted haya elaborado una base de datos relativa a
experiencias adquiridas en proyectos, es imperativo que la consulte.

Gracias a su subdivision de los riesgos (diferentes fases del proyecto) como
los son la fase de instrumentacion, fase de vuelo y fase de andlisis de datos,
las listas de verificacion proporcionan a su proyecto una estructura para
detectar riesgos de forma sistematica y completa.

La herramienta apropiada para el registro de riesgos en forma de lista de chequeo puede
sintetizarse en el siguiente formato.

AW ||

Tabla 3 Registro de riesgos

Fuente: Autor

Las otras columnas del registro de riesgos se rellenaran en las fases siguientes, llegado el
caso de identificar mas riesgos afiada mas columnas.
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3.1.1.1 Instrumentacion

Como lista de chequeo inicial del proceso, se siguiere la siguiente lista de riegos o
suposiciones en la fase de instrumentacion, si se conoce o se tiene presente alguno mas, se
afladen a la lista a manera de lecciones aprendidas que serviran de proyecto a proyecto.

Hélices desbalanceadas, hélices rotas, perfil 0 paso no
apto para el UAV.

El GPS no funciona correctamente, no enlaza con los
satélites.

La memoria SD no graba datos, no deja formatear en
formato necesario.

4 El ARDUINO no funciona, no prende, no programa.
Speed control o control de velocidad no funciona, no
se deja programar, no controla le velocidad.
Servomotor defectuoso, no gira o gira
descontroladamente.

Incorrecto GC - Centro de gravedad del UAV

Sensor MQ4 no funciona, se satura, datos erréneos.
Sensor DTH11 no funciona, datos erréneos.

10 Bateria de control no funciona, se descarga
rapidamente, no enciende la electrénica.

Bateria de motores, no funciona, se descarga

11 rapidamente, los motores no funcionan con la potencia
adecuada.

[$)]

O©|o (N o

Tabla 4 Registro de riesgos en fase de instrumentacion

Fuente: Autor

3.1.1.2 Vuelo

Los riesgos en esta fase estan centrados en las condiciones climéticas apropiadas para tener
el control de vuelo en el cual se realiza el registro de datos de los sensores, en el entorno
donde se realiza el vuelo y el comportamiento de la electronica.

Como lista preliminar de riegos se tiene los siguientes, si conocen o tiene presente alguno
mas, afiada a la lista:

Muy altas o elevadas velocidades del viento,
turbulencias inesperadas.

Baja carga de la bateria de los motores, perdida de
potencia en los motores.

Baja carga de la batera de control, pérdida de sefiales
en el aire.

4 Entorno con muchos arboles, poca visibilidad, muy
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oscuro.

5 Zona de despegue o aterrizaje no apta, pista no plana
para el aterrizaje, entrada de aterrizaje complicada.

6 Aves en la zona de vuelo que impacten o atraigan al
UAV.

7 La electronica falla, pérdida de control del UAV.

8 Sensoria falla, no se puede leer temperatura y/o
humedad, gas metano, no se registran datos.

9 Los actuadores no funcionan, el avién no se puede
controlar.

Tabla 5 Registro de riesgos en fase de vuelo

Fuente: Autor

3.1.1.3 Analisis de datos

Lista de riegos o suposiciones en la fase de andlisis de datos, si conoce o tiene presente
alguno mas, aflada a la lista; las otras columnas del registro de riesgos se rellenaran en las
fases siguientes.

Memoria SD no grabo o registro datos, datos
incompatibles, datos erréneos.

Las coordenadas del GPS se repiten, muchos datos
son repetidos constantemente.

Los datos del sensor MQ4 se repiten después de 10
minutos de vuelo, valor de datos constante.

La temperatura que provee el sensor DTH11 no es

4 correcta, los datos no fueron los correctos, anomalias
en el valor de la temperatura.

La humedad relativa que provee el sensor DTH11 no
5 es correcta, los datos no fueron los correctos,
anomalias en el valor de humedad relativa.

Tabla 6 Registro de riesgos en fase de andlisis de datos

Fuente: Autor

3.1.2 Analisis de riesgos

Después de la fase de identificacion de los riesgos, se evaliia la amenaza que suponen los
riesgos detectados previamente, estimando:

e FEl nivel de probabilidad de la realizacion efectiva del riesgo (probabilidad
de aparicion) y, en caso de que se produzca.

e La importancia de su impacto en el proyecto (p.ej. retraso, costes
adicionales, deterioro de la calidad, etc.)
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Se establece una escala para la probabilidad de aparicion de los riesgos:

Casi segura Media Poco Probable
Aparicion del riesgo | (70-99%) (30-69%) (<30%)
Escala 3 Escala 2 Escala 1

Tabla 7 Niveles de probabilidad

Fuente: Autor

Tanto la probabilidad como el impacto de cada riesgo se les asigna valores estimados que
se transforman utilizando una escala de evaluacion (p.ej., elevado=3, moderado=2, leve=1).

Para la estimacion del impacto se definen dos técnicas diferentes: una basadas en activos
del proceso y una para aquellos riesgos que estan relacionados con las condiciones
climaticas.

Para los riesgos relacionados con los activos® del proceso (en las fases de instrumentacion,
vuelo y analisis de datos), se ubica cada activo dentro de los anillos concéntricos segun su
grado de dependencia para el éxito del proceso. Entre mas alejado del centro se ubique el
activo, mayor sera el impacto (escala 3) mientras mas cerca del centro menor impacto
(escala ).

IMPACTO

IMPACTO
ALTO

Figura 19 Anillos para la el impacto

Fuente: Autor

% Es decir que la causa o la consecuencia del riesgo estan asociadas a dafios o fallas en la electronica (activo)
indispensable para la medicion mediante UAV.
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Para los riesgos relacionados con las condiciones climaticas, importantes para la fase de
vuelo exclusivamente!?’, se recomienda usar informacion climatologica provista por el
IDEAM, de los tres tltimos dias asi:

Horas de Casi segura Media Poco Probable
recipitacion (> 4 horas) (224 horas) (<2 horas)
precip Escala 3 Escala 2 Escala 1

Tabla 8 Niveles de probabilidad para condiciones climaticas

Fuente: Autor

Al multiplicar los valores de la probabilidad y del impacto, se obtiene la gravedad del
riesgo, una medida que define la amenaza que supone el riesgo. Con la ayuda de la matriz
de probabilidad e impacto, se determinan a continuacién los niveles de gravedad que
permiten cualificar los riesgos (elevado, moderado y leve).

Tabla 9 Matriz probabilidad — impacto

Fuente: Autor

Esto permite constatar claramente donde se debe aplicar la cobertura de riesgos en primer
lugar. Esta matriz indica la gravedad de los riesgos (impacto * probabilidad). De este modo,
podra determinar qué gravedad corresponde a un riesgo elevado (rojo), moderado
(amarillo) y leve (verde), lo que resulta esencial para elaborar medidas.

190 [as condiciones climéticas no son relevantes para la fase de instrumentacion y analisis de datos, y solo son
tenidas en cuenta en la fase de vuelo, pues no se puede llevar a cabo el vuelo con humedad relativa elevada
debido a las inminentes fallas electronicas que causa en el UAV.
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Ahora, se puede evaluar los distintos riesgos del registro del siguiente modo:

e Se estima la probabilidad de aparicion segin la escala de evaluacion y
registre el valor en el listado de riesgos.

e Se estima el impacto segun la escala de evaluacion y registre el valor en el
listado de riesgos.

e Multiplicando los valores de probabilidad e impacto, se obtiene la gravedad
de los riesgos. Esto ultimo permite comparar los riesgos y detectar los
principales (segun la matriz de probabilidad e impacto), donde la prioridad
es la probabilidad*impacto.

B wIN—

Tabla 10 Registro de riesgos con probabilidad - impacto — prioridad

Fuente: Autor

Para los riesgos no relacionados con las condiciones climaticas se sugiere la siguiente
técnica planteada para la estimacion de la probabilidad de riesgos en las diferentes fases
(instrumentacién, vuelo y andlisis de datos), la cual consiste en determinar la probabilidad
de que un riesgo suceda en base a los resultados que se han obtenido de las experiencias
anteriores.

A cada uno de los riesgos se le estima una probabilidad P;, y al finalizar el proyecto se
registra la probabilidad real Pi*, que seréd igual a cero si el riesgo no se materializo en el
proyecto P; e igual a 1 si se materializo, este estrategia se disefio basado en los conceptos de
probabilidad condicional'?!, es decir la probabilidad de ocurrencia de un evento, dado que
se dio otro evento. En el caso particular la probabilidad de que se materialice un riesgo
puntual en el proyecto Pi dado que se materializ6 (1) o no (0) en el proyecto
inmediatamente anterior P;.j.

Por ejemplo, debido a que en el primer proyecto (P1) no se tiene ningiin valor anterior se
supone que la probabilidad de que cualquiera de los riesgo identificados suceda es el 50% o
0,5 (o cualquier otro valor que por experiencia estime el encargado del proceso de
estimacion de riesgos), al finalizar el proyecto (P1) se registra para el valor de P1*
(probabilidad real) se le da un valor de 0 (0%) si el riesgo no materializ6 o de 1 (100%) si

101 Probabilidad condicional es la probabilidad de que ocurra un evento A, sabiendo que también sucede otro
evento B. La probabilidad condicional se escribe P(A~B), y se lee «la probabilidad de A dado B»
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el riesgo se materializd, la probabilidad estimada para ese riesgo en el proyecto P2 se
calcula mediante el promedio de P1 y P1* (P1+P1*)/2, lo cual conlleva continuamente a
focalizar los esfuerzos en los riesgos que comunmente se presenten.

05

05

05

05

AN

05

Tabla 11 Probabilidad de riesgo

Fuente: Autor

3.1.2.1 Instrumentacion

Basado en los riesgos identificados, el proceso de analisis de riesgos en las tres fases se
calcula con la técnica propuesta que no depende de las condiciones climaticas.

1 Hélices desbalanceadas, hélices rotas, perfil 0 05
paso no apto para el UAV. ’

9 El GPS no funciona correctamente, no enlaza 05
con los satélites. ’

3 La memoria SD no graba datos, no deja 05
formatear en formato necesario. '

4 ElI ARDUINO no funciona, no prende, no 05
programa. '
Speed control o control de velocidad no

5 | funciona, no se deja programar, no controla le 05
velocidad.

6 Servomotor defectuoso, no gira o gira 05
descontroladamente. ’

7 | Incorrecto GC - Centro de gravedad del UAV 0,5

8 Sensor MQ4 no funciona, se satura, datos 05
erroneos. '

9 | Sensor DTH11 no funciona, datos erréneos. 05

10 Bateria de control no funciona, se descarga 05
rapidamente, no enciende la electrdnica. '
Bateria de motores, no funciona, se descarga

11 | rapidamente, los motores no funcionan con la 05
potencia adecuada.

Tabla 12 Estimacion de probabilidad de riesgos en fase de instrumentacion

Fuente: Autor



El siguiente modelo basado en activos para el impacto planteado muestra un diagrama
donde se evidencia una serie de anillos alrededor de su centro denominado impacto en fase
de instrumentacion del UAV, a medida que se aleja del centro el impacto aumenta, por
ejemplo elementos como baterias, motores hélices y controles de velocidad son
componentes electronicos y electromecanicos que se importan, luego estos procesos pueden
tardar varias semanas incluso meses; a medida que se acerca al centro el impacto disminuye
como lo son el ARDUINO o la memoria SD que son componentes netamente electronicos
que se consiguen en el mercado nacional.

SPEED CONTROL

CENTRO GRAVEDAD

B il T
- ~
” R

IMPACTO EN FASE DE
INSTRUMENTACION
DEL UAV

SENSOR MQ4
HOLOWOAY3IS

—— —

SENSOR DTH11

IMPACTO
ALTO

Figura 20 Estimacion de impacto para fase de instrumentacion

Fuente: Autor

Hélices desbalanceadas, hélices rotas, perfil o

1 2 3 6
paso no apto para el UAV.
El GPS no funciona correctamente, no enlaza

2 - 2 3 6
con los satélites.

3 La memoria SD no graba datos, no deja 1 1 1
formatear en formato necesario.

4 ElI ARDUINO no funciona, no prende, no 9 1 9
programa.

5 Speed control o control de velocidad no 2 3 6
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funciona, no se deja programar, no controla le
velocidad.
Servomotor defectuoso, no gira o gira

6 3 2 6
descontroladamente.

7 Incorrecto GC - Centro de gravedad del UAV | 1 2 2

8 Sensor MQ4 no funciona, se satura, datos 1 9 1
erréneos.

9 Sensor DTH11 no funciona, datos erréneos. 1 2 2
Bateria de control no funciona, se descarga

10 . ! " 2 3 6
rapidamente, no enciende la electrnica.
Bateria de motores, no funciona, se descarga

11 rapidamente, los motores no funcionan con la | 2 3 6
potencia adecuada.

Tabla 13 Evaluacion de riesgos en fase de instrumentacion

Fuente: Autor

3.1.2.2 Vuelo

La valoracion de riesgos en la fase de vuelo aplica las dos técnicas sugeridas, una para los
riesgos asociados a las condiciones climaticas, en este caso el riesgo 1, y la otra técnica
para los demas riesgos.

Muy altas o elevadas velocidades del viento,

1 turbulencias inesperadas. 05

9 Baja carga de la bateria de los motores, perdida 05
de potencia en los motores. ’

3 Baja carga de la batera de control, pérdida de 05
sefiales en el aire. ’

4 Entorno con muchos arboles, poca visibilidad, 05
muy oscuro. '
Zona de despegue o aterrizaje no apta, pista no

5 | plana para el aterrizaje, entrada de aterrizaje 05
complicada.

6 Aves en la zona de vuelo, muchos chulos u otra 05

clase de aves que impacten o atraigan a | UAV.

7 | Laelectrénica falla, pérdida de control del UAV. | 0,5

Sensoria falla, no se puede leer temperatura y/o

humedad, gas metanos, no se registran datos. 05

9 Los actuadores no funcionan, el avién no se

puede controlar. 0,5

Tabla 14 Estimacion de probabilidad de riesgos en fase de vuelo

Fuente: Autor
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El siguiente modelo basado en activos'®? del proceso en cada fase, para el impacto
planteado muestra un diagrama donde se evidencia una serie de anillos alrededor de su
centro denominado impacto en fase de vuelo del UAV, a medida que se aleja del centro el
impacto aumenta, por si llegasen a fallar elementos como los actuadores del UAV, la
electronica, la bateria del control del avidon, o una zona de despegue o aterrizaje muy
complicada la cual podria causar impactos muy altos como incluso la construccion e
instrumentacion de un nuevo aviéon, lo cual implica importar nuevamente muchos
componentes; elementos como las condiciones climdticas, el entorno y la bateria del motor
son elementos que se pueden manejar o controlar dependiendo de la situacion que se
presente, a medida que se acerca al centro el impacto disminuye como lo son cualquier
inconveniente que se presente en la fase de sensoria del UAV, lo cual solo llevaria un
retraso en el proyecto.

ZONA DESPEGUE
ATERRIZAJE

CONDICIONES
CLIMATICAS

IMPACTO EN FASE DE
VUELO
DEL UAV

o’

BATERIA MOTOR

IMPACTO
ALTO

SIAV

(%]
w
o
o
(2
<
=)
=
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<

(@]
=
&
=
iz
w

Figura 21 Estimacion de impacto para fase de vuelo

Fuente: Autor

102 Un activo del proceso se refiere a una componente hardware o software que sea vital para la culminacion
exitosa de la fase del proyecto. Por lo tanto todo riesgo identificado estara asociado a uno o varios de estos
activos, excepto los riesgos de fuentes externas como el clima
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1 Muy altas o elevadas velocidades del viento, turbulencias 9 9 4
inesperadas, lluvias

9 Baja carga de la bateria de los motores, perdida de 9 9 4
potencia en los motores.

3 Blajg carga de la batera de control, pérdida de sefiales en 1 3 3
el aire.

4 Entorno con muchos arboles, poca visibilidad, muy oscuro. | 2 2 4

5 Zona de despegue o aterrizaje no apta, pista no plana para 9 3 6
el aterrizaje, entrada de aterrizaje complicada.

6 Aves en la zona de vuelo, muchos chulos u otra clase de 1 3 3
aves que impacten o atraigan a | UAV.

7 La electronica falla, pérdida de control del UAV. 2 3 6

8 Sensoria falla, no se puede leer temperatura y/o humedad, 9 1 9
gas metanos, no se registran datos.

9 Los actuadores no funcionan, el avion no se puede 9 3 6
controlar.

Tabla 15 Evaluacion de riesgos en fase de vuelo

Fuente: Autor

3.1.2.3 Analisis de datos

Con el registro del comportamiento de la probabilidad en proyectos anteriores, se estima la
probabilidad de los riesgos en el proyecto de medicion a realizar.

1 Memoria SD no grabo o registro datos, datos
incompatibles, datos erréneos.

Las coordenadas del GPS se repiten, muchos
datos son repetidos constantemente.

Los datos del sensor MQ4 se repiten después
3 de 10 minutos de vuelo, valor de datos 0,5
constante.

La temperatura que provee el sensor DTH11 no
4 | es correcta, los datos no fueron los correctos, 0,5
anomalias en el valor de la temperatura.

La humedad relativa que provee el sensor
DTH11 no es correcta, los datos no fueron los
correctos, anomalias en el valor de humedad
relativa.

05

Tabla 16 Estimacion de probabilidad de riesgos en fase de andlisis de datos

Fuente: Autor

El siguiente modelo a medida que se aleja del centro el impacto aumenta, por ejemplo datos
almacenados en la memoria SD que no hayan sido grabados correctamente o en sus
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respectivos formatos no sirven de nada para el proyecto, luego este tipo de inconvenientes
pueden atrasarnos en el desarrollo del proyecto dias o semanas; impactos medios son los
relacionados con superposicion de coordenadas en el GPS lo cual obliga a filtrar este tipo
de datos para su posterior analisis; a medida que se acerca al centro el impacto disminuye
como lo son datos perdida de datos o datos erroneos de temperatura y/o humedad que no
van a repercutir en nada en el desarrollo de nuestro proyecto.

MEMORIA SD
SUPERPOSICION GPS

IMPACTO EN FASE DE
ANALISIS DE DATOS
DEL UAV

SATURACION MQ4

IMPACTO
ALTO

Figura 22 Estimacion de impacto para fase de andalisis de datos

Fuente: Autor

3.1.3 Definicién de planes de respuesta

En el caso de los principales riesgos detectados en la fase anterior, se elaboran medidas
para reducir la amenaza que suponen. La aplicacion de estas medidas se supervisa de forma
permanente durante el proyecto.

Para cada riesgo, y de comun acuerdo con las partes interesadas, se fija una de las tres
estrategias de respuesta siguientes:

e Evitar el riesgo: asegurarse mediante medidas apropiadas de que no tenga
lugar el riesgo.
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e Disminuir el riesgo: disminuir la probabilidad, el impacto o ambos mediante
medidas apropiadas.

e Aceptar el riesgo: convivir con el riesgo de forma consciente. Planificar por
precaucion medidas de urgencia, reservas pecuniarias, un margen en los
plazos para dar cabida al riesgo, etc.

El desarrollador del proyecto (piloto) es la persona responsable de los riesgos para aplicar
las medidas y supervisar los riesgos.

Este responsable hace un seguimiento de la evolucion de los riesgos basandose en
indicadores que le avisan, mediante criterios de desencadenamiento, en caso de que un
riesgo amenace con producirse, de modo que pueda actuar en consecuencia.

Toda la informacion se anota en el registro de riesgos.
,Como se pueden minimizar los riesgos del proyecto?

1. Se fijan las estrategias de respuesta que se deben aplicar para cada riesgo importante
segun el registro de riesgos:

e Evitar el riesgo
e Disminuir el riesgo
e Aceptar el riesgo
2. Se fijan las medidas para cada riesgo, con el objeto de:
e Disminuir la probabilidad de aparicion
e Reducir el impacto en caso de aparicion
3. Se ajusta el plan del proyecto teniendo en cuenta estas medidas.
4. Se asigna un responsable a cada riesgo (persona encargada del riesgo).

5. Se fija por cada riesgo indicadores (sefnales de aviso, sintomas) y criterios de
desencadenamiento que le indiquen permanentemente, mientras dure el proyecto, si un
riesgo amenaza con OCUITIr.

6. Se -elaboran escenarios (reservas de seguridad, planes de urgencia, planes
complementarios, etc.) para los riesgos aceptados: ;qué se debe hacer si el riesgo se
produce?

7. De acuerdo con el presupuesto del proyecto, debe tener en cuenta costes relativos a
medidas contra los riegos y planes de urgencia.
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3.1.3.1 Instrumentacion

A partir del registro de riesgos establecido después de su evaluacion, el jefe de proyecto ha
fijado estrategias de respuesta, seguin se indica a continuacion, si posee uno o mas riesgos
adicionar a la siguiente tabla:

Riesgos en fase de instrumentacion
Determinacion y analisis Plan de cobertura de riesgos
. Priorida : : Persona Indif:ador Desenca
Ne Riesgo Estrategia Medida (sefial,
d Encargada y denante
sintoma)
Hélices Correqir
defectuosas, 1re9 Avion vibra | Retraso > 1
dafio 0 . .
rotas, . . Piloto, demasiado, | semanas,
1 4 Evitar realizar )
desbalanceadas o nueva proveedor empuje costos
no aptas para el importacion leve. adicionales
UAV P
El GPS no Corregir No
. - parpadea Retraso > 3
funciona dafio 0 .
. . Piloto, luz de semanas,
2 correctamente, no | 6 Evitar realizar
proveedor enlace, costos
enlaza con los nueva o
o . o datos adicionales
satélites importacion .
erréneos
La memoria SD Revisar
9 Datos
no graba datos, . programacio | . Costos
3 ]2 Evitar Piloto nulos o o
formato necesario n, comprar adicionales
X erroneos
no valido. una nueva
EI ARDUINO no Revisar Nula Retraso > 2
funciona, . programacio | Piloto, ) semana,
4 . 4 Evitar registro de
enciende, no n, comprar proveedor . costos
variables -
programa. uno nueva adicionales
Speed control o Revisar El motor no | Retraso > 1
control de . programacio | Piloto, enciende, semanas,
5 . 6 Evitar
velocidad no n, comprar proveedor el motor costos
funciona uno nueva gira mal adicionales
No gira los Retraso > 2
Servomotor . Adquiriruno | Piloto, g semanas,
6 2 Evitar grados
defectuoso nuevo proveedor costos
adecuados -
adicionales
Incorrecto GC - Balancear 2&’52;;?0 Reftraso > 3
7 Centro de 3 Evitar nuevamente | Piloto atrés. es dias
gravedad del UAV el GC. o
inestable
Datos de Retraso > 1
Sensor MQ4 no . Adaquirir Piloto semanas,
8 ; 3 Evitar gas metano
funciona. nuevo proveedor costos
erroneos o
adicionales
Datos de
humedad Retraso > 1
Sensor DTH11 no . Adquirir Piloto, ylo semanas,
9 ) 3 Evitar
funciona. nuevo proveedor temperatur | costos
a adicionales
incorrectos
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Ningun
actuador Retraso > 3
Bateria de control . Adquirir Piloto, de mueve, | semanas,
10 . 3 Evitar
no funciona nuevo proveedor no hay costos
registro de | adicionales
datos
Los
. motores no | Retraso >3
Bateria de . . .
. Adquirir Piloto, girar, no semanas,
11 motores no 3 Evitar
funci nuevo proveedor aguanta costos
unciona o
nada el adicionales
vuelo

3.1.3.2 Vuelo

A partir del registro de riesgos establecido después de su evaluacion, el jefe de proyecto ha
fijado estrategias de respuesta, segin se indica a continuacion, si posee uno o mas riesgos

adicionar a la siguiente tabla:

Tabla 17 Plan de respuesta en fase de instrumentacion

Fuente: Autor

Riesgos en fase de vuelo

Determinacion y analisis

Plan de cobertura de riesgos

Priorida Persona | Indicador Desenca
N° Riesgo Estrategia Medida Encargad | (sefial,
d . denante
a sintoma)
Altas velocidades CS;T;? Avion
del viento, . . inestable, Retraso > 1
1 . 6 Evitar esperar que | Piloto " )
turbulencias . condicién no dia
. el viento
inesperadas. . apta de vuelo
baje
Baja carga de la Aterrizar . . Retraso > 2
. . Baja potencia | meses,
2 bateria de los 9 Aceptar urgentement | Piloto
en los motores | costos
motores e "
adicionales
. Retraso > 3
. Aterrizar .
Baja carga de la . El avion no meses,
3 9 Aceptar urgentement | Piloto
batera de control e responde costos
adicionales
Poca
Entorno con visibilidad,
; Buscar otro
muchos arboles, . . zonano apta | Retraso>1
4 s 6 Evitar lugar para el | Piloto
poca visibilidad, vuelo para volar, semana,
muy oscuro. choque con
aves
Zona de Buscar otro Imposible
. lugar para el | .. Retraso > 1
5 despegue o 6 Evitar d Piloto despegar o
e espegue 0 . semana,
aterrizaje no apta e aterrizar
aterrizaje
6 Aves en la zona 6 Evitar Espantar Piloto Colision con Retraso > 1
de vuelo aves, aves, semana,
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buscar otro alteracion de
lugar para el la visibilidad
vuelo
. - Retraso > 4
- Aterrizar Pérdida de
La electrénica . meses,
7 6 Aceptar urgentement | Piloto control del
falla . Iy costos
e si alcanza avion -
adicionales
Datos de gas
. metano
. Realizar . ' Retraso > 1
8 Sensorica falla 3 Aceptar Piloto humedad y/o
nuevo vuelo semana
temperatura
erréneos
. Avion no Retraso > 4
Aterrizar de
Los actuadores . . responde, meses,
9 ; 9 Aceptar emergencia | Piloto .
no funcionan . perdida de costos
si puede -
alerones adicionales

Tabla 18 Plan de respuesta en fase de vuelo

Fuente: Autor

3.1.3.3 Analisis de datos

A partir del registro de riesgos establecido después de su evaluacion, el jefe de proyecto ha
fijado estrategias de respuesta, segiin se indica a continuacion, si posee uno o mas riesgos

adicionen a la tabla:

Riesgos en fase de andlisis de datos
Determinacién y andlisis Plan de cobertura de riesgos
Priorida Persona EIEEGE7 Desenca
Ne Riesgo d Estrategia Medida Encaraada (sefial, denante
9 sintoma)
Verificar
correcto Adaquirir
. funcionamie una nueva
1 Memoria SD no 9 Aceptar nto del Piloto y realizar Retraso > 1
graba datos . s semana
dispositivo nuevo
antes del vuelo
vuelo
Verificar Filtrar y
correcto .
; . clasificar
Las coordenadas funcionamie datos Retraso > 1
2 del GPS se 6 Aceptar nto del Piloto )
. . ” realizar semana
repiten dispositivo
nuevo
antes del
vuelo
vuelo
Los datos del Datos
sensor MQ4 se No volar saturados o Retraso > 1
3 repiten después 6 Aceptar mas de 10 Piloto iguales
. . . semana
de 10 minutos de min después de
vuelo cierto valor
4 La temperatura 3 Aceptar Volar en el Piloto Datos Alcance
que provee el rango de nulos o
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sensor DTH11 no temperatura erréneos
es correcta. adecuado
para el
Sensor,
verificar
correcto
funcionamie
nto antes
del vuelo

Volar en el
rango de
humedad
adecuado
para el Datos
Aceptar sensor, Piloto nulos o Alcance
verificar erroneos
correcto
funcionamie
nto antes
del vuelo

La humedad que
provee el sensor 6
DTH11 noes
correcta.

Tabla 19 Plan de respuesta en fase de andlisis de datos

Fuente: Autor

3.2 Validacion del método propuesto

El relleno sanitario “la cortada” empezo6 a servir a la comunidad a principios de los afios
noventa bajo la operacion de la administracion municipal (Araque, 2013).

Deficiencias en la operacion lo llevaron a convertirse en un botadero de basura sin
orientacion alguna, causando problemas que derivaron en severos inconvenientes técnicos y
ambientales.

La indebida operacion del relleno sanitario origino la acumulacion de residuos sin
compactar, lo cual llevo a un problema de estabilidad, generando la caida de material en
volumenes significativos. Esta situacion trajo como consecuencia la proliferacion de
vectores, olores desagradables, la contaminacion ambiental y la inutilizacion del espacio.

A vpartir de 1997 el relleno sanitario pasa a ser administrado y operado por
EMPOPAMPLONA S.A E.S.P.

El relleno sanitario llego a su méxima capacidad, situacion que obligo a realizar un estudio
e implementacion para la ampliacidon, buscando habilitar el relleno sanitario aledafo al
anterior por un periodo de tiempo mas amplio.

En la actualidad se maneja un relleno sanitario regional, adecuada a las normas técnicas, no
solo es construccion sino cumpliendo con todos los parametros ambientales estipulados por
el ministerio de ambiente, vivienda y desarrollo territorial, el cual beneficia la calidad de
vida de los habitantes, el impacto sobre el medio ambiente y aprovechamiento de recursos
para la reutilizacion.
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El lugar recibe entre 20 y 25 toneladas semanales de residuos provenientes de municipios
de Pamplona como Pamplonita, Silos, Chitaga, La Bateca, Mutiscua, Toledo y Cacota
(Araque, 2013).

3.2.1 Riesgos en fase de Instrumentacion

3.2.1.1 Primeros dos proyectos

En los dos primeros proyectos realzados en el afio 2014 no se tenia un método para ser
aplicado, esta ejecucion de los dos primeros proyectos sirvio para identificar los riesgos en
la fase de instrumentacion y construccion de la herramienta del anillo de impacto en la
misma fase.

3.2.1.2 Ultimos dos proyectos

La siguiente tabla contiene los riesgos definidos en la etapa de instrumentacién, los cuales
se registraron respectivamente y sera igual a cero si el riesgo no se materializo en el
proyecto e igual a 1 si se materializo, se registra la tabla para los proyectos 3 y 4, también

se obtiene la probabilidad estimada para cada riesgo en el siguiente proyecto (P5).

1 Hélices desbalanceadas, hélices rotas, perfil 0 05 (05 (05 |05 |05 |0 025 | 0 013
paso no apto para el UAV.

9 EIGPSnofqnmonacorrectamente,noenlaza 05 |05 |05 |05 |05 |0 025 | 0 013
con los satélites.

3 LamemonaSDnograbadatqs,nodeja 05 (05 (05 |05 |05 |0 025 | 0 013
formatear en formato necesario.

4 El ARDUINO no funciona, no prende, no 05 (05 (05 |05 |05 |0 025 | 0 013
programa.
Speed control o control de velocidad no

5 | funciona, no se deja programar, no controla le 05 |05 |05 |05 |05 |0 025 |0 0,13
velocidad.

6 Servomotor defectuoso, no gira o gira 05 (05 (05 |05 |05 |0 025 | 0 013
descontroladamente.

7 | Incorrecto GC - Centro de gravedad del UAV 05 |05 |05 |05 |05 |O 025 |0 0,13

8 Ser)sorMQ4nofunmona,sesatura,datos 05 |05 |05 |05 |05 |0 025 | 0 013
erroneos.

9 | Sensor DTH11 no funciona, datos erréneos. 05 |05 |05 |05 |05 |0 025 |0 0,13

10 B'at.erladecontrolanun0|ona,seqe§carga 05 |05 |05 |05 |05 |0 025 | 0 013
rapidamente, no enciende la electrdnica.
Bateria de motores, no funciona, se descarga

11 | répidamente, los motores no funcionan con la 05 |05 |05 |05 |05 |0 025 |0 0,13
potencia adecuada.

Tabla 20 Estimacion de probabilidad de riesgos en fase de instrumentacion para los 4 proyectos

Fuente: Autor
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Basados en los anillos de impacto identificados para la fase de instrumentacion y la
probabilidad estimada y obtenida en los proyectos anteriores (1 y 2), se clasifico los riesgos
en la siguiente tabla de matriz probabilidad — impacto.

R6,R7,R8,
R9,

Tabla 21 Matriz probabilidad - impacto, proyectos 1y 2 en fase de instrumentacion

Fuente: Autor

Basados en los anillos de impacto identificados para la fase de instrumentacion y la
probabilidad estimada y obtenida en los proyectos anteriores (1, 2 y 3), se clasifico los
riesgos en la siguiente tabla de matriz probabilidad — impacto, ademas se evidencia como
los riesgos cambian de posicion, lo cual indica si se vuelven mas o menos prioritarios.

Tabla 22 Matriz probabilidad - impacto, proyecto 3 en fase de instrumentacion

Fuente: Autor
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Basados en los anillos de impacto identificados para la fase de instrumentacion y la
probabilidad estimada y obtenida en los proyectos anteriores (1, 2, 3 y 4), se clasifico los
riesgos en la siguiente tabla de matriz probabilidad — impacto; ademas se evidencia como
los riesgos cambian de posicion, lo cual indica si se vuelven mas o menos prioritarios.

R1R2,
R3RY, | RORT | o510,
RERY | 0,

L M E

Tabla 23 Matriz probabilidad - impacto, proyecto 4 en fase de instrumentacion

Fuente: Autor

3.2.2 Riesgos en fase de vuelo

En los dos primeros proyectos realizados en el afio 2014 no se tenia un método para ser
aplicado, esta ejecucion de los dos primeros proyectos sirvio para identificar los riesgos en
la fase de vuelo y construccion de la herramienta del anillo de impacto en la misma fase.

3.2.2.1 Primeros dos proyectos

La siguiente grafica muestra la ruta de vuelo seguida por el UAV en el proyecto 1 y 2.
En el primer proyecto realizado se presentd y registré un accidente, donde el UAV suftri6
fractura en una de sus alas debido a volar a muy baja altura (menos de 20 metros), este

riesgo se tuvo en cuenta en los siguientes proyectos realizados evitando nuevos dafios en la
aeronave.
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3.2.2.2 Ultimos dos proyectos

La siguiente grafica muestra la ruta de vuelo seguida por el UAV en el proyecto 3.
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Muy altas o elevadas velocidades del viento,

turbulencias inesperadas. 05

05 (05 |05 |05 |1 0,75 | 1 0,88

Baja carga de la bateria de los motores, perdida

2 ; 05 |05 |05 |05 [05 |1 0,75 | 1 0,88
de potencia en los motores.
Baja carga de la batera de control, pérdida de
3 sefiales en el aire. 05 |05 |05 |05 |05 |0 025 | 0 0,13
4 Entorno con muchos arboles, poca visibilidad, 05 (05 (05 |05 |05 |0 025 | 0 0.13

muy oscuro.

Zona de despegue o aterrizaje no apta, pista no
5 | plana para el aterrizaje, entrada de aterrizaje 05 |05 |05 |05 |05 |0 025 |0 0,13
complicada.

6 Ave§ en la zona de vuelo que impacten o 05 |05 |05 |05 |05 |1 075 | 1 0,88
atraigan al UAV.

7 La electrénica falla, pérdida de control del UAV. |05 |05 |05 |05 |05 |0 0,25 | 0 0,13

Sensoria falla, no se puede leer temperatura y/o
humedad, gas metanos, no se registran datos. 05 105 105 105 105 |1 075 | 0 013

Los actuadores no funcionan, el avién no se
puede controlar.

05 (05 |05 |05 |05 |0 025 |0 0,13

Tabla 24 Estimacion de probabilidad de riesgos en fase de vuelo para los 4 proyectos

Fuente: Autor

Basados en los anillos de impacto identificados para la fase de vuelo y la probabilidad
estimada y obtenida en los proyectos anteriores (1 y 2), se clasifico los riesgos en la
siguiente tabla de matriz probabilidad — impacto.

R1,R2,R4,
R6

Tabla 25 Matriz probabilidad - impacto, proyecto 1y 2 en fase de vuelo

Fuente: Autor
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Basados en los anillos de impacto identificados para la fase de vuelo y la probabilidad
estimada y obtenida en los proyectos anteriores (1, 2 y 3), se clasifico los riesgos en la
siguiente tabla de matriz probabilidad — impacto, ademds se evidencia como los riesgos
cambian de posicion, lo cual indica si se vuelven mas o menos prioritarios.

Tabla 26 Matriz probabilidad - impacto, proyecto 3 en fase de vuelo

Fuente: Autor

Basados en los anillos de impacto identificados para la fase de vuelo y la probabilidad
estimada y obtenida en los proyectos anteriores (1, 2, 3 y 4), se clasifico los riesgos en la
siguiente tabla de matriz probabilidad — impacto, ademés se evidencia como los riesgos
cambian de posicion, lo cual indica si se vuelven mas o menos prioritarios.

Tabla 27 Matriz probabilidad - impacto, proyecto 4 en fase de vuelo

Fuente: Autor
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3.2.3 Riesgos en fase de Analisis de datos

3.2.3.1 Primeros dos proyectos

En los dos primeros proyectos realzados en el afio 2014 no se tenia un método para ser
aplicado, esta ejecucion de los dos primeros proyectos sirvio para identificar los riesgos en
la fase de vuelo y construccion de la herramienta del anillo de impacto en la misma fase.

3.2.3.2 Ultimos dos proyectos

1 Memoria .SD no grabo o’registro datos, datos 05 (05 |05 |05 |05 |0 025 | 0 0.13
incompatibles, datos erréneos.

Las coordenadas del GPS se repiten, muchos

datos son repetidos constantemente.

Los datos del sensor MQ4 se repiten después de

10 minutos de vuelo, valor de datos constante.

La temperatura que provee el sensor DTH11 no

4 | es correcta, los datos no fueron los correctos, 05 |05 |05 |05 |05 |0 025 |0 0,13

anomalias en el valor de la temperatura.

La humedad relativa que provee el sensor DTH11

5 | no es correcta, los datos no fueron los correctos, 05 |05 |05 |05 |05 |0 025 |0 0,13

anomalias en el valor de humedad relativa.

05 (05 |05 |05 |05 |1 0,75 | 1 0,88

05 (05 |05 |05 |05 |0 025 |0 0,13

Tabla 28 Estimacion de probabilidad de riesgos en fase de andlisis de datos para los 4 proyectos
Fuente: Autor
Basados en los anillos de impacto identificados para la fase de andlisis de datos y la

probabilidad estimada y obtenida en los proyectos anteriores (1 y 2), se clasifico los riesgos
en la siguiente tabla de matriz probabilidad — impacto.

Tabla 29 Matriz probabilidad - impacto, proyecto 1y 2 en fase de andlisis de datos

Fuente: Autor
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Basados en los anillos de impacto identificados para la fase de andlisis de datos y la
probabilidad estimada y obtenida en los proyectos anteriores (1, 2 y 3), se clasifico los
riesgos en la siguiente tabla de matriz probabilidad — impacto, ademas se evidencia como
los riesgos cambian de posicion, lo cual indica si se vuelven mas o menos prioritarios.

Tabla 30 Matriz probabilidad - impacto, proyecto 3 en fase de andlisis de datos

Fuente: Autor

Basados en los anillos de impacto identificados para la fase de andlisis de datos y la
probabilidad estimada y obtenida en los proyectos anteriores (1, 2, 3 y 4), se clasifico los
riesgos en la siguiente tabla de matriz probabilidad — impacto, ademas se evidencia como
los riesgos cambian de posicion, lo cual indica si se vuelven mas o menos prioritarios.

Tabla 31 Matriz probabilidad - impacto, proyecto 4 en fase de andlisis de datos

Fuente: Autor
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3.2.4 Analisis sobre el proceso de validacion

Los resultados obtenidos en los cuatro proyectos de medicion de contaminacion
demostraron la viabilidad del uso de UAV para este tipo de procesos.

Con las siguientes ventajas frente a métodos tradicionales:

e El método de planificacion de riesgos propuesto permitié obtener muchos
mas datos de CH4 en menor tiempo posible respecto a los métodos
tradicionales de medicion punto a punto en el area topografica, lo cual ayuda
a la no saturacion del sensor (maximo 10 minutos) y una mejor calidad en la
medida del gas metano.

e Los métodos tradicionales de obtencion de medida de gas metano, no
permiten obtener mapas aéreos ni ver el sentido de propagacion del gas,
ademas las aves presentes en el relleno sanitario representan un estorbo al
realizar esta medicion; con el UAV se obtienen mapas aéreos no solo de gas
metano, sino de temperatura, humedad y posicion satelital con una baja
interferencia por aves.

e Usando un UAYV para la obtencion de los datos, el cuerpo humano no esta
expuesto a tan fuertes olores como la metodologia tradicional de toma punto
a punto, evitando algin tipo de anomalias en la salud humana como lo son
brotes, alergias, manchas o enfermedades originarias por este tipo de
exposiciones.

Respecto al método propuesto para la gestion de riesgos se evidencid como principal aporte
los procesos de estimacion de probabilidad e impacto para los riesgos. Sin embargo la
identificacion de riesgos se vio favorecida con la lista inicial propuesta.

Se evidencio en las matrices de probabilidad e impacto, como los diferentes riesgos
presentes en cada una de las fases del proyecto como instrumentacion, vuelo y analisis de
datos se van desplazando de su prioridad inicial a regiones de mayor prioridad (color rojo)
o menor prioridad (color verde), lo cual permito enfocar constantemente los riesgos con
mayor prioridad garantizando exitosamente la realizacion del proyecto.

Se not6 que los riesgos que se materializan en un proyecto, sirven de leccion aprendida
para el siguiente proyecto, subiendo su nivel de prioridad.
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4 Conclusiones, Resultados y Trabajos futuros

Las conclusiones dan respuesta a las preguntas de investigacion formadas desde el inicio
del proyecto:

(Porque el uso de UAV es una estrategia viable para la mediciéon de contaminacion en
rellenos sanitarios?

(Cual es el nivel de importancia de la gestion de riesgos dentro de la gestion de proyectos
de medicion de contaminacioén?

(Cudl de los subprocesos de la gestion de riesgos (identificacion, andlisis y definicién de
planes de contingencia) requiere de mayor atencion en este tipo de proyectos?

De igual manera se obtuvieron algunas conclusiones interesantes en cumplimiento de cada
uno de los objetivos.

Los resultados se presentan como productos de las socializaciones realizadas en revistas y
eventos académicos en los que fueron presentados partes de la investigacion

Finalmente se definieron una serie de trabajos futuros en los que el método de planificacion
planteado puede ser aplicado en otros contextos, lo cual puede generar investigaciones en
otras areas como ambiental o electronica.

4.1 Conclusiones

El uso de los UAV resulto ser una estrategia viable ya que se obtienen mas datos y de mejor
calidad, no se realiza una exposicion del cuerpo humano a malos olores, brotes, alergias o
enfermedades procedentes por la exposicion, y se obtienen mapas aéreos de gas metano,
humedad, temperatura y posicion satelital respecto al método tradicional de punto a punto,
ademds resulto ser una propuesta innovadora ya que en la literatura consultada sobre
medicion de contaminacion no se tiene registro del uso de estos dispositivos.

Se realiz6 un andlisis de alternativas de UAV como helicopteros o cuadrotores y se
consider6 que con el uso de estos se pueden alterar las medidas ya que el sensor esta
ubicado debajo de la aeronave donde las corrientes de aire de sustentacion impactan el
sensor alterando la medida, el UAV seleccionado de tipo ala delta, es ideal dado que el aire
de propulsion sale por la parte trasera de la aeronave, y el sensor ubicado en la punta
permite una medicion limpia y sin alteraciones.

En proyectos relacionados con medicion de contaminacion, la fase de riesgos juega un
papel importante respecto fases como la calidad, integracién, costos, tiempos,
comunicacion, alcances y recursos humanos, ya que al identificar y planificar los riesgos de
una manera Optima se puede llevar el desarrollo del proyecto de una forma exitosa debido a
que son proyectos cortos de bajo presupuestos, con pocos miembros (por lo general uno
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solo) lo cual no requiere estrategias comunicacion ni de gestion de recursos humanos y
pocas actividades por lo cual la gestion de tiempos no es critica.

La revision exhaustiva de mas de 100 articulos demostré6 que el area de interés de la
investigacion en gestion de riesgos se centra en la valoracion y esta incluye técnicas de
estimacion de probabilidad e impacto.

El proceso de validacion demostré que la estimacién de probabilidad e impacto de los
riesgos identificados principalmente en la fase de vuelo son de mayor importancia en la
realizacion del proyecto, las fases de instrumentacion y analisis de datos no representan
una amenaza significativa.

El método de planificacion propuesto serd de gran utilidad para el andlisis de riesgos en
este tipo de proyectos de medicion de contaminacion, el cual puede ser aplicados a otros
rellenos sanitarios del departamento, se evidencio que si los niveles de contaminacion
aumentan sobre los niveles del sensor, se hace necesario utilizar un sensor con un rango
mas amplio.

Mediante el procedimiento presentado en la fase de analisis de datos se pudo clasificar el
relleno sanitario “la cortada” en nivel bajo-medio después de analizar los respectivos datos
obtenidos en los cuatro proyectos realizados, ademas se obtuvo los mapas 3D de los niveles
adquiridos en plataformas como Google Earth, que son utiles para identificar zonas de
mayor o menor contaminacion dentro del relleno sanitario analizado.

Debido a que el metano es un gas de invernadero muy potente, contribuyente clave para el
cambio global del clima (mas de 21 veces mas fuerte que el CO2.), la vida atmosférica del
metano es corta (10 afios), lo cual conlleva a mantener una medicion constante y eficaz;
reducir las emisiones de metano en rellenos sanitarios de residuos sélidos municipales es
una de las mejores formas de lograr un impacto benéfico a corto plazo al mitigar el cambio
climatico global, por tal motivo el método propuesto mediante el uso de UAV es una
excelente opcion respecto a métodos de medicion tradicionales.

4.2 Resultados

Se presenté una ponencia titulada “Medicion de contaminacion mediante UAV” en el
evento IDEAT del primer “Encuentro regional de Innovacion y Desarrollo Tecnoldgico”,
realizado los dias 21 y 22 de septiembre en la ciudad de Bucaramanga. (Ver anexo A).

Se publicéd un articulo titulado “Medicion de contaminacion mediante UAV” en la revista
Mundo Fesc Numero 11 Enero-Junio del 2016 ISSN: 2216-0353 E-ISSN: 2216-0388
PP:16-26, Fundacioén de Estudios Superiores Comfanorte”; Clcuta, Norte de Santander.
(Ver anexo B).

Periodicamente después de cada uno de los 4 vuelos realizados en el relleno sanitario se
enviaron los resultados del andlisis de datos a la empresa Empopamplona SA. ESP, donde
se evidencia un adecuado tratamiento de los desechos de acuerdo a los niveles detectados
en la frontera entre nivel bajo y medio.
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4.3 Trabajos futuros

El método propuesto puede ser aplicado en otros rellenos sanitarios del departamento
(relleno sanitario Guayabal de Cucuta, ubicado a 10 kms en la via Puerto Santander en la
cual se depositan 780 toneladas diarias de residuos solidos proveniente de 19 municipios
del departamento) teniendo una base muy importante y solida en los riesgos relacionados
con las fases de instrumentacion y andlisis de datos; las cuales seran de gran ayuda en la
aplicacion del método, mientras la fase de vuelo es diferente en cada proyecto.

Mantener una medicion constante de CH4 permite a futuro realizar la captura de gas en
rellenos sanitarios; la generacion de energia a partir de este gas crea varios beneficios
ambientales, y las utilidades que provienen de la comercializacion de la energia y/o créditos
de carbono pueden ayudar a catalizar la construccion y operacion adecuadas de
instalaciones de disposicion definitiva.

Tener un nivel de emisiones controlado directamente reduce las emisiones invernadero. Los
rellenos de residuos solidos municipales son la mayor fuente de emisiones de metano
creada por seres humanos. Dado que todos los rellenos sanitarios generan metano, es logico
utilizar el gas para un buen fin como generar energia, siempre que sea logico en términos
econdmicos.

Un proyecto de medicion de contaminacion, ayudaria a evaluar los efectos a la salud que
pueden resultar de la exposicion a niveles bajos de aire contaminado, producto del venteo
de los gases de un relleno sanitario ya que existen varios estudios en el mundo que dan
cuenta del impacto que pueden tener los rellenos sanitarios en la salud de la poblacion
cercana. Solo con un buen mantenimiento y operacion de un relleno sanitario, este no se
convertiria en un problema de salud publica.
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6 Anexos

6.1 Articulo

Articulo titulado “Medicion de contaminacion mediante UAV” en la revista Mundo Fesc
Numero 11 Enero-Junio del 2016 ISSN: 2216-0353 E-ISSN: 2216-0388 PP:16-26,
Fundacion de Estudios Superiores Comfanorte”; Cucuta, Norte de Santander.

6.2 Ponencia

Ponencia titulada “Medicion de contaminacion mediante UAV” en el evento IDEAT del
primer “Encuentro regional de Innovacion y Desarrollo Tecnologico”, realizado los dias 21
y 22 de septiembre en la ciudad de Bucaramanga.
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